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Abstract 

Purpose: The purpose of this research is to expand the existing body of knowledge, address 

gaps in understanding, and develop a theoretical foundation and conceptual framework for the 

ethical application of blockchain technology in professional fields like accounting and auditing. 

Method: The research employs a mixed, systemic, and interdisciplinary approach, drawing on 
the teleological approach as a foundational methodology. It analyzes the fundamental concepts of 

blockchain technology across 137 scientific and citation sources in the Elsevier and Web of 

Science databases. The analysis utilizes the coding and monitoring method in Atlas.ti software. 
Result: The findings of this study have led to the formulation of a scientific model, derived 

from the analysis of content through a systematic and philosophical approach. This model presents 

a structure of vital moral concepts that are effective and influenced by professions, social, 
economic, cultural, and political issues. These concepts include responsibility and accountability, 

transparency and disclosure, justice and equality, trust and confidence, security and privacy, 

guidance, planning, and moral control. 
Conclusion: Ethics, as the essence of right and truth, are intricately connected with the natural 

world and are an essential part of it. They stem from human desires, beliefs, and noble values and 

are oriented towards collectivism and community. This is a necessary condition for survival and 
progress, regardless of one's perspective. Consequently, the growing integration of technology into 

human affairs, society, values, and institutions has made the study of ethics in the context of 

technological progress a crucial research area. Innovative technologies and approaches, such as 

blockchain, not only signify a forward-thinking mindset but also serve as an excellent tool for 

bringing about transformation and reconstruction in various sectors, including accounting and 

auditing. These technologies have the ability to comprehensively encompass the principles, 
standards, practices, and ethical conduct that are essential for the survival, development, and 

expansion of any profession, including accounting and auditing. 
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 چکیده

افزایی، پر کردن خلاء دانشی و کشف یک مبنای نظری و چارچوب مفهومی اخلاق  دانشهدف پژوهش حاضر  :هدف
 باشد. ها ازجمله حسابداری و حسابرسی می فناوری بلاکچین در حرفه

 ی،شناس یتغا رویکرد به یکنزد ای و یکردی آمیخته، سیستمی و میان رشتهرومبتنی بر هدف، این پژوهش با  :روش
منبع علمی و استنادی  731ین در بلاکچفناوری  یربنایز یاساس یممفاه بنیادین، با تحلیل محتوایبه عنوان یک تحقیق 

 انجام شده است. Atlas.tiافزار  گذاری و پایش در نرم پایگاه اطلاعاتی الزویر و وب آو ساینس، و با استفاده از روش کد
الگوی علمی حاصل از تحلیل محتوای برآمده از  نتایج حاصل از واکاوی این پژوهش منتج به تبیین یک :ها یافته

ها و موضوعات اجتماعی،  بر حرفه موثر و متأثر رویکردی سیستمی و فلسفی در قالب ساختاری از مفاهیم اخلاقی حیاتی
پذیری و پاسخگویی، شفافیت و افشاء، عدالت و برابری، اعتماد و اطمینان،  اقتصادی، فرهنگی و سیاسی شامل مسئولیت

 ریزی و کنترل اخلاقی شد. یت و حریم خصوصی، هدایت، برنامهامن
ها، باورها و  تنیده و منطبق با طبیعت و برآمده از خواست اخلاق به عنوان ذات، حق و حقیقت درهم :گیری نتیجه

رای بقاء و ارتقاء های ضد و نقیض، شرط لازم ب باشد، که فارغ از دیدگاه محور می گرایی و جامعه های متعالی انسانی، جمع ارزش
 از استفاده و گسترش با مواجهه در اخلاق ها و نهادها، موضوع فناوری با انسان، جامعه، ارزش  رو، تعاملات فزاینده است. از این

ای  ها و رویکردهای نوآورانه و خلاقانه متحقق بسیار با اهمیت مبدل ساخته است. فناوری  جدید را به یک مقوله های فناوری
 یبازسازتحول و  یجادا یآل برا یدها نوآوری یکبه عنوان  ید مترقی، بلکهجد یتذهنتنها به عنوان  بلاکچین، نههمچون 

، اصول کامل پوشش یتتوان و ظرف ازجمله حسابداری و حسابرسی است؛ که مختلف یها در بخش یکار جمع یها جنبه
 ی دارد. و حسابرس یازجمله حسابدار یا حرفههر  رشد و گسترشبقاء،  یادینبن ی را به عنوان عاملاخلاق ، آیین و رفتاراستانداردها

 

 بلاکچین، اخلاق بلاکچین، زنجیره بلوکی، فناوری اطلاعات، امنیت، حریم خصوصی. ها: کلیدواژه

                                                           
چارچوب مفهومی  ی(. ارائه الگو3041پیام؛ رهنمای رودپشتی، فریدون؛ کردلوئی، حمیدرضا؛ نیکومرام، هاشم ) نوری دوآبی، استناد به این مقاله:

 .04-7(، ص2)0، حسابرسیمطالعات اخلاق و رفتار در حسابداری و . اخلاق فناوری بلاکچین
 44/40/3041 تاریخ انتشار آنلاین:؛  40/43/3041 تاریخ پذیرش:؛  43/32/3042 تاریخ اصلاح:؛  41/33/3042 تاریخ دریافت:

 :  نویسندگان.  © پژوهش   :نوع مقاله  دانشگاه آزاد اسلامی واحد قم ناشر
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 مقدمه. 1

نوآورانه در  های یدها( و Yaga & et al., 2018) کننده هستند های نوظهور دگرگون همه فناوری
ملموس  یرتأثی و و نوآور یاجتماع یها چالش یحل برا راهبا ارائه ها  آن آمیز یتو کاربرد موفق یفناور

فناوری تنها زمینه کاربرد خود را تغییر اما (، Lucchi, 2016, p. 6) کند یمارزش  یجادایات، در اخلاق
را شکل اخلاق  از نمودیزیرا رفتار انسان و تصمیمات انسانی است که  ؛نه اصول را ، ودهد می
دارد که برای اطمینان وجود ل اخلاقی متعددی یاما مسا (،Stancheva-Todorova, 2020) دنده می

 یحت یفناور یردرک تأث رایب (.Yaga & et al., 2018باید مورد توجه قرار گیرند ) ها از اثربخشی آن
که  یناملموس تجربه انسان مواردو  یاتمحتو ها،  نگرش  یریگ جهت ی،ضمن یهنجارها باید از اثر بر

عد در ب   یحتخاصه شوند، فراتر رفت.  یم یدهکش یربه تصو یواقعو  ینیع یها یژگیبه عنوان و
بر  یمبتن یو فرد یتحول اجتماع رو، از این ؛شود یم یاییو پو یمنجربه نوآور یفناور ی،اخلاق
 های یورافن یت،(. در نهاKernaghan, 2014) یردمورد توجه قرار گ یزدر اخلاق ن یدبا یفناور

نیز  یزندگ یاخلاقهای  و جنبه( Mathis & Avishalom, 2016) یفرد های یبر زندگ حتیهوشمند 
 (. Guthrie, 2013) گذارد یم یرأثت

 (.Stancheva-Todorova, 2020) های اخیر فناوری پیامدهای اخلاقی و اجتماعی زیادی دارد پیشرفت
های فناوری،  های اخلاقی در تقاطع های اطلاعاتی به درک چالش مطالعات اخلاقی در سیستم

 نوآوری تحریک نیز با اخلاق حال، عین (. درStahl, 2007) کند انسان، تجارت و جامعه کمک می
 اخلاقی های راهنمایی ارائه با و ،(Lucchi, 2016) فناورانه اختراعات شناسایی با تکنولوژیک،

(Rainey & Goujon, 2011) بیان و رفت توان از این هم فراتر می حتی. کند می کمک فناوری به 
خنثی، جدا و  بخشی به عنوان یدانش علم یدهادر نظر گرفتن  .است فناوری به متعلق اخلاق که نمود

 اخلاقیهای  یی همچون ارزشها ارزش. است اشتباه انگارانه و ها، ساده ارزش نسبت به طرف یبیا 
دهند  تغییر میرا منعکس و  یخاص یها ارزش یکو هر ی وجود دارند علم و فناور ارساختذات در 

(De Melo-Martín, 2010, p. 9.) یاخلاق مفهوم ارا ب یفناور ی،اخلاق های هدفمعنا و  یها افق 
گاه  منطبق با یو استانداردها یاز تعهدات قانون یجامعه فناورعلاوه،  به کند. یم آشنا  بوده وقانون آ

 .(Kirchschläger, 2021) کند یتلاش م ها راستا با آن هم ی حرمت قائل است واصول اخلاق یبرا

 فناوری با تعامل بر مبتنی اخلاق که شود می شروع فرض این از فناوری و اخلاق بین همبستگی
 ساخته چیزی» فناوریبا  که دارد موضوع بستگی این درک به فناوری اخلاقی گفتمان زیرا است؛

 فناوری و اخلاق بین متقابل همبستگی این (.Heesen, 2014) است «نشده داده چیز هیچ» و «شده
 مثال، عنوان به. کند محدود را فناوری تواند می اخلاق که بخشد می رسمیت نیز را جنبه این



 1403، 2، شماره 4، دوره مطالعات اخلاق و رفتار در حسابداری و حسابرسی 01

 

 h
ttp

://seb
aa.jo

u
rn

al.q
o
m

-iau
.ac.ir/ 

 
/h

ttp
://stim

.q
o
m

.ac.ir 

 
h
ttp

://seb
aa.jo

u
rn

al.q
o
m

-iau
.ac.ir/ 

 
/h

ttp
://stim

.q
o
m

.ac.ir 

 سیاست معنوی، مالکیت حقوق قانونی، مالکیت اختراع، ثبت بهداشتی، و ایمنی های دستورالعمل
 تأثیر این. هستند دسته هایی از این نمونه و هنجاری اخلاقی کدهای و کننده مصرف از حمایت رقابتی،
. (Jennings, 2010دانست ) فناوری های نوآوری مانعی در و مسدودکننده عنوان به توان می را اخلاقی

 قدرت و جدید، کسب منافع های حل راهکشف  اختراع، برای اخلاق به دلیل کنجکاوی و تلاش انسان
 هر اینکه بر مبنی اخلاقی توجیه قابل موضع از شود. دفاع می کشیده چالش توجه، به قابل اقتصادی

 های انگیزه و بالقوه منافع مخالفت با نیست، خوب اخلاقی نظر از است، قابل انجام که چیزی
 سازی شبیه» و مصنوعی دنیای ایجاد پیوسته افزایش به توجه شود؛ و این موضوع با می روبرو اقتصادی

 حال در اخلاق اهمیت ها، انسان متناظر تأثیر و قدرت و( Jennings, 2010) «طبیعی حیات فناوری
 استانداردهای و قانونی الزامات تواندمی اخلاق این، بر علاوه (.Kirchschläger, 2021است ) افزایش
 باید آل این امر ایده حالت در. دهد قرار بررسی مورد منظم طور به را فناوری جامعه قانونی انطباق

 دستور فرآیند در تواند می اخلاق همچنین، .شود فناوری قانونی چارچوب مستمر سازیبهینه منجربه
 و نفوذ حوزه مناسب، بندی چارچوب در بلکه درست، های اولویت تعیین در تنها نه فناوری، در کار

 کننده باشد )همان(.کمک فناوری مسئولیت
 توجه ها مورد در بسیاری از حوزه گذشته سال چند طی هایی که در ترین فناوری یکی از نوآورانه

های اخلاقی فناوری بلاکچین و کاربردهای آن  جنبهاست؛ اما  بلاکچین گرفته، فناوری قرار بسیاری
 یک بلاکچین نشده است. آن ارائه ازیک چارچوب مفهومی هنوز به سختی مورد مطالعه قرار گرفته و 

 و سازمانی فنی، های است که پذیرش آن در حال حاضر با چالش توسعه حال قدرتمند در فناوری
های مفهومی و نظری مورد توافق در علوم  است که ناشی از عدم وجود چارچوب زیادی مواجه قانونی

 ین،بلاکچ در موفقیت یچالش اصل»کند  ( نیز بیان می2434) 1یله متثوااستمبهمانطور که . باشد می
را که  یزیها سخت است که چ شرکت یاافراد  ی. برا«است آن و درک در مورد موضوع یعدم آگاه

رو،  از این ین شود.بلاکچ یرشپذ از مانعتواند  می نمایند و این موضوعاتخاذ  کنند، یکاملًا درک نم
مشخص نیست که فناوری بلاکچین بتواند اخلاقی برای همه قدند، ( معت2437) 2مری تت و همکان

 توجه های اخلاقی در مورد بلاکچین با نگرانی. بر این اساس، بودن وظایف صادر شده را کنترل کند
در این راستا،  قابل درک و آشکار است. بشر حقوق و عدالت مسئولیت، اخلاقی مرجع نقاط به

توان  سوال است که آیا فناوری بلاکچین اخلاقی است؟ آیا می پژوهش حاضر درصدد پاسخ به این
دارد  یسع پژوهش حاضر های اخلاقی جای داد؟ برای این منظور، فناوری بلاکچین را در چارچوب

                                                           
1. Sthembile Mthethwa 

2. Mary Tate  
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در  مطلوب یپاسخ ی،اطلاعات یها یستمس یدگاهد در یناز اخلاق بلاکچ یمدل مفهوم یکبا ارائه 
  رو تبیین چارچوب اخلاقی بلاکچین است. رو، هدف پژوهش پیش از این .نمایدارائه  این زمینه

 ادبیات چارچوب مفهومی اخلاق بلاکچی   . 2

شفافیت،  ترین اصطلاحاتی مانند انصاف، های اخیر فناوری با رایج مسائل کلیدی ناشی از نوآوری
-Stancheva)  شوند ایمنی، توصیف میو پذیری، حاکمیت، مسئولیت، حریم خصوصی،   مسئولیت

Todorova, 2020) .کند یتلاش م چراکه ؛فراتر از اصول است یناخلاق بلاکچ یچارچوب طراح 
 ارائه دهد که هدف آن پرداختن ینبر بلاکچ یمبتن یها حل و استفاده از راه یطراح یبرا یعمل یچارچوب

 ؛ با(LaPointe & Fishbane, 2022) است ییها حل راه ینچن یمثبت و منف یاجتماع یراتبه تأث

بر موضوعات  موثر حیاتی اخلاقی مسائل از بسیاری منجربه بلاکچین این وجود، از آنجایی که فناوری
شود، در این گفتار یک چارچوب مفهومی براساس  اجتماعی، اقتصادی، فرهنگی و سیاسی می

امنیت و حریم پذیری و پاسخگویی، شفافیت، عدالت و برابری، اعتماد و اطمینان،  مسئولیت
 گردد. ریزی و کنترل در اخلاق بلاکچین تبیین و تشریح می خصوصی، برنامه

 پذیری و پاسخگویی در بلاکچی   مسئولیت. 2-1

 یی خودو توانا ها یرساختز یقرا از طر پذیری و پاسخگویی مسئولیت  یژگیو ین،بلاکچی فناور
همچنین بستر یا پلتفرم سازگار و همگرای آن در تلفیق  .کند یم یغثبت سوابق تبل های یزمعنوان مکان به

پذیری و پاسخگویی  تواند بر توان و قابلیت مسئولیت های دیگری همچون اینترنت اشیاء می با فناوری
. شود یمطلوب ذکر م یژگیو یکاغلب به عنوان  ین،در بلاکچ یریپذ یتمسئول بلاکچین بیفزاید.

 یبرا یرانهگ سخت یتیامن یممفاه یتواند به جا یالب است که ممستقل ج یژگیو یک یریپذ یتمسئول
به گفته  (.Kusters & et al., 2020) استفاده شود و اطمینان خاطر یتیامن یها یندست آوردن تضمبه

پذیری بیانگر این است که روابط انسانی که در  مسئولیت های (، یکی از انواع گفتمان3001شوایکر )
. (Srivastava, Mahara & Yadav, 2021) براساس احساس اعتماد است ،ردگیطول زمان شکل می

و عامل  لیبه رابطه اص یازن پذیری یتکه مسئول دهد ینشان م( 2422) 1یما و همکارانتهای  یافته
سازد.  آشکار ینفعاناز ذ یا گسترده یفطآن را برای  تر تواند بسیار ساده یم ینبلاکچ یندارد و فناور

در  شدهمفهوم شناخته  یکخود  یریپذ یتمسئولکنند که  ( بیان می2424) 2همکارانز و کوستر
 ( معتقدند2430) 3. در مقابل، افرادی همچون والترزاست یشده و رمزنگار یعتوز یها یستمس

                                                           
1. Tyma 
2. Kusters  

3. Walters 
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. اما در واقع چنین نیست؛ کند یم یرممکنرا غ یریپذ یتمسئولیی بلاکچین، تمرکززداکه ویژگی 
های بلاکچین همچون )احراز هویت،  جانبه است که تأثیر سایر ویژگی ن یکچراکه این یک بیا

های اجماع و...( را نادیده  رمزنگاری، یکپارچگی، تغییرناپذیری، قراردادهای هوشمند، مکانیسم
 ;Tapscott & Tapscott, 2016)توان از نتایج مطالعات متعددی یافت  گرفته است. این موضوع را می

Deloitte, 2016; KPMG, 2016; PwC, 2016; 2017) دفترکل و بلاکچین کنند، توسعه که بیان می 
به  ها، داده سازی ذخیره سازی و بهینه اضافی، امنیتی ابزارهای ارائه با که دارد را پتانسیل این شده، توزیع

 به ها سازمان تعامل و تراکنش نحوه ثالث، اشخاص حذف موقع، به پذیری و پاسخگویی مسئولیت
 کمک کند. شدت

پروتکل  یکاز  یخاص یتیاهداف امن چنانچهمستلزم آن است که در بلاکچین  یریپذ یتمسئول
انکار،  یرقابلغ یشواهد رمزنگار یقکرد و از طر ییبدرفتار را شناسا یها توان طرف ینقض شود، م

خود  یریپذ یت. مسئولباشندرفتار نادرست خود پاسخگو  یکند، برا یم یککه رفتار صادقانه را تحر
 یاربس یماتاست که قبلًا در تنظ یشده و رمزنگار یعتوز یها یستمدر س شدهمفهوم شناخته  یک

بر وظیفه صراحت و  متخصصان فلسفه اخلاق (.Kusters & et al., 2020) اعمال شده است یمتنوع
شود.  تقویت می چین در مدیریت عملکردککنند که هر دو با استفاده از بلا پذیری تمرکز می مسئولیت

ها توسط  شوند و عملکرد آن اند، ارزیابی می افراد براساس وظایف محوله مشخصی که تأیید شده
 پذیری در اختصاصی بودن تکالیف توسط شود. بنابراین، مسئولیت ای از افراد در سازمان تأیید می شبکه

 .(Sharif & Ghodoosi, 2020) رهبران و همچنین پاسخگویی در استاندارد عملکرد کارکنان وجود دارد
فرستنده شناخته شده  یکتوسط  یامپهای بلاک دلیل آن است که  در تراکنش یجیتالد یامضا

(، و 2را انکار کند )عدم انکار یامتواند ارسال پ یفرستنده نمو شده است،  یجادا (1یت شده)احراز هو
 یرنده،گ یبرا .(Paul, 2017) (رناپذیرییو تغی 3یکپارچگینکرده است ) ییرانتقال تغ زمان در یامپ

مرتبط )متعلق به فرستنده(  یعموم یدبا استفاده از کل دتوان یفرستنده، م یتهو یعنیاصالت تراکنش، 
 یتو احراز هو یها بررس ها به طور خودکار توسط گره تمام تراکنش یب،ترت ینشود. به ا یبررس

داشت که در  باید توجه همچنین، کند. ینشده را رد م یتشوند و شبکه هرگونه تراکنش احراز هو یم
(. Nakamoto, 2008) است یرناپذ تراکنش معتبر و استخراج شده برگشت یک ین،شبکه بلاکچ یک

های  (، ماهیت بلاکZheng, 2021ها ) آن پیگیری قابلیت ناپذیر، برگشت تراکنش علاوه، فرآیند به
                                                           

1. Authentication 

2. Non-repudiation 

3. Integrity  
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 سازد. تر می ی صورت گرفته نیز این توان را برجستههای قبلی و رمزنگار زنجیره شده به بلاک
. کنند یاستفاده م ییپاسخگو یبرا یمتفاوت های یسماز اشکال و مکان ها چینانواع مختلف بلاک

 یاربس یومیو کنسرس یخصوص ی،عموم های ینبلاکچ یندر ب یریپذ یتمشابه مسئول های یرشاخهز
وجود به  یتشفاف یقاجماع از طر یجاداد و ااعتم ینرابطه معکوس ب یکو  کردهمتفاوت عمل 

 (.Tyma & et al., 2022کنند ) یم یشرفتپ یبه خصوص یاز عموم یکبلا های یرهزنج یرازآورد؛  می
 ،شناسند یرا م یکدیگرها  که در آن همه طرف خصوصی یها ینبلاکچ در یژهبه و یریپذ یتمسئول

این  کند که صادقانه رفتار کنند. یم یقها را تشو همه طرف یریپذ یترو، مسئول یناست و از ا یدترمف
 یها طرف توان یشکست بخورد، م یاز اهداف مرکز یکه اگر برخ به همراه داردرا  ینتضم یناموضوع 

چراکه، (. Kusters & et al., 2020خواهی نمود ) از موارد پاسخ یاریکرد و در بس ییبدرفتار را شناسا
کند و از این طریق به امکان حل پذیر میرا به روشی ساده امکان بلاکچین شناسایی افراد پاسخگو

 .نماید کمک میمسائل پیچیده 

کننده آن ءهای امضا قرارداد چیزی نیست جز توافقی که به اصول اخلاقی و عدالت همه طرف
بلاکچین پتانسیل زیادی برای ایجاد (. Srivastava, Mahara & Yadav, 2021) گذارد میاحترام 

یج از طریق قراردادهای هوشمند دارد، که به محض برآورده شدن شرایط، به طور خودکار اقدامی نتا
 شود افراد نتوانند از زیر (. این موضوع باعث میLapointe & Fishbane, 2022شود ) انجام می

پوشی  بار مسئولیت تصمیم یا اقدام خود شانه خالی کنند و یا از جبران خسارت و خطای خود چشم
توان به  استفاده از قراردادهای هوشمند برای تصویب جبران خسارت می دیگر از پیامدهاینمایند. 

 کنندگان بر این، قرارداد هوشمند مشارکت ها و کارکنان اشاره کرد. علاوه ایجاد کارایی بیشتر برای سازمان
شرایط توافق تغییرناپذیر زیرا  ؛شده عینی را لحاظ کنند کند تا معیارهای از پیش تعیین را تشویق می

(. Sharif & Ghodoosi, 2020) یابد می ءارتقا نیز پذیری است. به این ترتیب شفافیت و مسئولیت
 تا دهد انجام را عملیاتی خودکار طور به تواند می بلاکچین در شده شرایط تعبیه و قوانین چراکه

 (.Zheng, 2021بخشد ) بهبود زیادی حد تا را سیستم پاسخگویی کارایی و شرایطی فراهم سازد که
 شفافیت در بلاکچی   . 2-2

(. 3131 زاده مقری، گیرد )بولو و اسماعیل شفافیت براساس جریان آزادانه اطلاعات شکل می
( 2442) 3کافمن کنند. تعریف می اطلاعات شفافیت را افشای (2432) 2( و مول2433) 1یدور

                                                           
1. Doorey 

2. Mol 

3. Kaufmann 
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در دسترس  یاسیو س یاجتماع ی،اقتصاد یو درخور اتکا موقع اطلاعات به یانجر یشرا افزا یتشفاف
و  محیطی یست ز یها از جنبه یژهو است که به هایی ینهاز زم یکی یتشفاف داند. می نفعان یذ  همه

در  یانمشتر یاست که تقاضا یا ینهزم ین موضوع(. اMol, 2015)است  نیز حائز اهمیت یداریپا
 یشافزا یتبا شفاف ریمشت یدگاهاز د یناناطم ؛ زیراداده است یشافزا یشازپ یشرا ب یراخ یها سال
 ها بر ارائه اطلاعات شفاف به شهروندان، به تنظیم مقررات، قوانین و روش شفافیت افزون .یابد می

اعمال، تصمیمات و   یابد. شفافیت فرایندی است که از طریق آن، اطلاعات درباره نیز تسرّی می
شوند. فرایندها، ساختارها و اطلاعات  پذیر می فتنی، قابل رویت و فهمیا های موجود، دست وضعیت

شود )بولو  ها فراهم می گیرد و اطلاعات کافی برای درک و فهم و نظارت بر آن در دسترس افراد قرار می
ترین گام و شاخص در راستای افزایش  توان مهم (. شفافیت را می3131زاده مقری،  و اسماعیل

ها، نبود تقارن اطلاعاتی،  گویی و کاهش ریسک ری، اعتماد، اطمینان، ارزش، پاسخکا صداقت، درست
ها بسط یافته و در  کاری، تقلب و تحریف دانست. شفافیت در ابعاد خرد و کلان مجموعه محافظه

موقع  به یبه افشا یشرکت یتشفافیابد.  تمام سطوح فرهنگی، اجتماعی، اقتصادی و سیاسی نمود می
 و یسکر یریتمد ، یاتعمل ی،عملکرد مال دربالقوه  داران حاضر و ها به سهام شرکت اطلاعات از

 اشاره دارد. یتجار یها یسکرهای  فعالیت
را به طور  ها یژگیو ینا تواند یم یکه فناور شوند یمطرح م ییبه عنوان ادعا یتشفاف یممفاه

 ی،اخلاق یایبا مزا یهماهنگ برایابزاری  ینبلاکچ یفناور(. Koivisto, 2016) ارائه کند یضمن
 ین،بلاکچ یاستفاده از فناور است.اطلاعات  یتو شفاف تر گسترده یاطلاعات یازهاین ینتعادل ب یجادا

خدمت به  یبرا ییبا مفهوم تمرکززدا یتر گسترده یرا به سطح اجتماع یبه سودمند یاخلاق یکردرو
(؛ زیرا Haryanto & Sudaryati, 2020دهد ) یم ترشگسی درگیر ها همه طرف یاطلاعات یازهاین

 یکبا  ینهر تراکنش در بلاکچ رو از این شود. یمشخص م ییالفبا نشانی یکبا  ینهر گره در بلاکچ
رویدادها و بدان معناست که  ینااست. قابل مشاهده  یگریهر گره د یو برا بودهمرتبط  نشانی

فناوری است که نوید نوعی ین چبلاک(. Iansiti & Lakhani, 2017) ها کاملًا شفاف هستند تراکنش
را اعلام های کلیدی و تغییر عملیات در بخش اجتماعی و بهبود زندگی  واقعی مقابله با ناکارآمدی

اجماع، ایجاد شفافیت،  ظرفیت. به دلیل تغییرناپذیری و غیرمتمرکز بودن آن، بلاکچین دارد می
های  مثال، برنامهبرای های متعدد را دارد.  ماد در سیستمو ایجاد اعتتاییدشوندگی، توزیع شوندگی 

بلاکچین ابزاری برای ایجاد هویت برای افراد بدون مدارک شناسایی، بهبود دسترسی به خدمات مالی 
تر و کارآمدتر  ای شفاف ها به پناهندگان به شیوه های محروم و توزیع کمک و بانکی برای جمعیت

روی بر را  ها زمیناملاک و های ملی و محلی اطلاعات ثبت  ه، دولتطور مشاب کنند. به میفراهم 
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و از فساد و دستکاری اشخاص ثالث  کرده دهند تا شفافیت بیشتری ایجاد ها قرار می بلاکچین
های بهداشتی و آموزشی در  . از افزایش دسترسی به سرمایه گرفته تا ردیابی دادهنمایندجلوگیری 

گیری، بلاکچین کاربردهای بالقوه  های رأی دهندگان و سیستم رأیبهبود سوابق  و چندین نسل
های  توسعه، گسترش و استفاده از فناوری بلاکچین در حوزهشماری برای تأثیر اجتماعی دارد.  بی

تواند قدرتمند و  می است کهاجتماعی  وکار دارای آثار مختلف توسط مخترعین و صاحبان کسب
 های تأثیر قدرتمندی، طراحی، کاربرد و رویکرد توسعه و اجرای فناوریچنین  ظرفیتماندگار باشد. با 

 های سازمان(. Laponite & Fishbane, 2022) چین پیامدهای بلندمدتی برای جامعه و افراد داردک بلا
برای شفافیت در واگذاری و اجرای وظایف و  سازوکاریعنوان  کی را بهتوانند زنجیره بلا عمومی می
گاهی از مفهوم انتزاعی پاسخ همزمان به ، کند گویی پشتیبانی می عنوان ابزاری که بدون فشار و با آ
 (.João, 2021) دنافزایش ده

تغییر  آن از پس تراکنش زیرا است؛ نهفته بودن اعتماد قابل در بلاکچین اصلی شفافیت قوت نقاط
 نیست؛ دستیابی قابل متمرکز سیستم یک توسط که اعتمادی شود؛ قابلیت نمی دستکاری یا کند نمی
کند  ارزیابی را افشاءشده اطلاعات بودن اعتماد قابل بتواند خارجی یک که است غیرممکن زیرا

(Gualandris & et al., 2015). 
. است ینچکبلا یستمس یتشفاف یاجماع، متحد قو سازوکار یقسوابق از طر یاعتبارسنج

تاکید  ( نیز2424) ACCA (،2433) 2ران(، چن و همکا2437) ICAEW(، 2443) 1ناکاموتو
حذف  یا ییرشده قابل تغ را دارد که در آن اطلاعات ثبت یستمیارائه س ییتوانا ین، بلاکچدارند که
 نیز اطلاعات را یرندهفرستنده و گ هویت ینمرتبط، بلاکچ یریناپذ ییرمشخصه تغ بر  افزوننباشد. 
 شده انجام های تراکنش یرا با اعتبارسنج ینچکبلا ،را دارد که همه کاربران یتمز ینکند و ا یروشن م

 یامنزله خطا  را انجام دهد که به یثبت یناگر کاربر بلاکچ همچنین، ند.نک یم ثبت مورد توافق و اجماع
ابل و طرف مق آن ثبت را انجام داده ،، همه کاربران شاهد خواهند بود که آن کاربرباشداقدام مجرمانه 

کارکنان بالقوه و سوابق  ییدتأ یرا برا یا راه ساده ینچکبلا یفناورعلاوه،  به .(João, 2021او کیست )
 بلاکچین فناوری از (. استفادهTapscott & Tapscott, 2016) دهد یها ارائه م ها به سازمان آن

 زیادی توجه مورد اخیراً  کند که می پشتیبانی نیز اجتماعی های جنبه و محیطی زیست های جنبه از

 رابطه بین. یابد می بیشتری توسعه هوشمند قراردادهای ادغام با موضوع این. است گرفته قرار

شده  های داده توزیع آنجاکه پایگاه ازکنند.  ها در بلاکچین را قراردادهای هوشمند پر می ها و بلاک گره
                                                           

1. Nakamoto  

2. Chen  
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 توان شده را می د، دفترکل توزیعنماین اهم میامکان استفاده از پایگاه داده چندجانبه و مشترک را فر
 شود عنوان قراردادهای هوشمند شناخته می ابه منطق تجاری چندطرفه مجهز کرد که معمولًا ب

(Fischer, 2018.) 
 تقویت را شفافیت کننده، کنترل نهاد یا مالک توسط سانسور یا بسته تأثیرات حذف با بلاکچین

 و همزمان طور به ها  گره همه زیرا گیرد؛ نیز دربرمی را تغییرناپذیری این، بر این موضوع علاوه. کند می
این  .(Atzori, 2015)کنند  می فراهم را مناسب افزونگی و نگهداری کرده و اطلاعات را ها داده دائم،

متصل  های یانهرا   همه یها برا تراکنش سازد. یهمه افراد در شبکه فراهم م یرا برا یتشفاف فناوری،
هرگونه  یاها  تراکنش یدبا ها یانهرا ینا بیشترکه  ییجا ؛بدون کنترل شخص ثالث قابل مشاهده است

بر  یمبتن یستمکنند. س یریجلوگ ها کنششدن ترا پنهان یا کاری پنهانو از  ییدرا تأ چیندر بلاک ییرتغ
 آنجاکه دهد. از یارائه م یتدر شفاف یبزرگ یها یشرفتبا دفترکل متمرکز موجود، پ یسهدر مقا ینبلاکچ

ها پس از ثبت در  همه افراد موجود در شبکه قابل مشاهده است و تراکنش یدر دفترکل برا ییراتتغ
 (.Seebacher & Schüritz, 2017یابد ) یاصطکاک کاهش میستند، حذف ن یا ییرقابل تغ ینبلاکچ
 سیستم مقابل در ( در خصوص فناوری بلاکچین2437) 1جپسون و اولسونتطبیقی   مطالعه  نتیجه

 (.3زیر آمده است )نمودار  عنکبوتی در نموار کننده توانمندی بالای بلاکچین است که متمرکز، بیان

 
 (Jeppsson & Olsson, 2017نمودار عنکبوتی بلاکچین در مقابل سیستم متمرکز ) -1نمودار 

 و برابری در بلاکچی   عدالت . 2-3

های  تمرکززدایی و عدم تقارن اطلاعاتی ناشی از توزیع اطلاعات، دو مفهوم مهم در سیستم
شوند. بدین منظور در ادامه به  اطلاعاتی هستند که در چارچوب اخلاقی عدالت و برابری گنجانده می

 شود.  این مفاهیم مرتبط پرداخته می
                                                           

1. Jeppsson & Olsson 
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یی تمرکززدا. 2-3-1
1 

شبکه همتا به  یکو  یستمس یتاست که امن ینبلاکچ ی دراصل یژگی و مزیتو یکیی، تمرکززدا
 ,.Budish, 2022; Puthal & et al., 2018; Weyl & et al)دساز یشده را ممکن م یعهمتا توز

2022; Tang & et al., b2019) شبکه همتا به همتا،  اینشده در  یعاعتماد توز یجادامکان ا، که با
 سودمندی اخلاقی رویکرد بلاکچین فناوری از استفاده .نماید یترا تقو یرمتمرکزاقتصاد غ تواند یک می

 ذینفعان همه اطلاعاتی نیازهای به خدمت برای تمرکززدایی مفهوم با تری گسترده اجتماعی سطح در را
 فناوری دفترکل توزیع شدهبراساس  ،مفهوم تمرکززدایی .(Tang & et al., a2019دهد ) می بسط

 های حل راه دوری از و تمرکززدایی از کامل فلسفه یک شده توزیع رو، دفترکل . از اینبلاکچین است
 (.Van Hijfte, 2020دارد ) ارمغان به خود با را کنند می ترویج را وکار کسب تمرکز که کلاسیک

 پیامدهای و(؛ Tang & et al., a2019گیرد ) را دربرمی یمسائل اخلاقی گسترده و عمیق تمرکززدایی
 .(Ølnes & et al., 2017)به همراه دارد نهادها و اقتصاد  ،برای جامعه، حکومترا  اخلاقی قابل توجهی

تواند  می ؛ وکشد نقض حقوق بشر، نقض حقوق مدنی و تبعیض جامعه را به چالش میهمچنین 
 (. بلاکچینHughes, 2017) ایفا کند جامعهدر بهبود و تعدیل روابط دولت و را مثبتی بسیار نقش 

در سطح اجتماعی بر تغییر حکومت متمرکز انسانی به حاکمیت الگوریتم غیرمتمرکز تاکید دارد 
(Miller, 2010.) فراهم مالکیت و ثبت سوابق طریق از را خوبی حکمرانی ،تمرکززدایی بلاکچین 

سازی  ها و ساده کاهش اندازه دولت جهتهای جدیدی را  فرصت ( وTang & et al., a2019کند ) می
های انسانی مانند  تواند ضعف می و (Hütten, 2019) دهد ها نوید می با حذف واسطه ،ساختارها

ساختار غیرمتمرکز همتا به همتا و بنابراین،  (.Huckle & et al., 2016) فساد و دیکتاتوری را دور بزند
یادی از افراد به اطلاعات، دسترسی طیف زنحوه عملکرد بلاکچین برای اعمال عدم تبعیض و شمول 

 (.Tang & et al., a2019) توانند دموکراسی را تضمین کنند ها می طراحی شده است. بلاکچین

2-3-2 . 
 
 2عدم تقارن اطلاعای

 عدم تقارن اطلاعاتی، یکی دیگر از مفاهیم مهم و مرتبط در مبحث عدالت و برابری است.

به طور گسترده در  کهدر اقتصاد مدرن است  یممفاه ینتر یاز اساس یکی یعدم تقارن اطلاعات
 مورد مطالعه قرار گرفته است ینمأت یرهزنج یریتو مد یمال ی،ها مانند حسابدار ینهاز زم یاریبس

(Johnson & So, 2018.) 

                                                           

1. Decentralization 

2. Information asymmetry 
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 به ( وShen, Choi & Minner, 2018) گیرد می سرچشمه قرارداد  نظریه از اطلاعاتی تقارن عدم
دارد  دیگری به نسبت بهتری یا بیشتر اطلاعات رابطه یا مراوده، یک در طرف یک است که معنی این

(Bergh & et al., 2019.) 
 یدو نوع عدم تقارن اطلاعات ،(2443) 1جوست ی )نظریه نمایندگی(عامل اصل یهبراساس نظر

قرارداد  انعقادبعد از  یاقرارداد )انتخاب نامطلوب(  انعقاد: قبل از وجود داردبراساس زمان وقوع  یزمتما
: انتخاب نامطلوب، کند یم یمبه سه دسته تقسنیز  ی راعدم تقارن اطلاعاتوی (. ی)خطر اخلاق

توان به مسائل  یرا م یخطر اخلاق( معتقد است 2433) 2وویگت اطلاعات پنهان و کنش پنهان.
قارن اطلاعات به طور عدم ت ،کنش پنهان یکرد. برا یممربوط به عمل پنهان و اطلاعات پنهان تقس

. اما اطلاعات پنهان گردد یم یدارها پد عامل یماتعدم تقارن از تصم یراز ؛شود یم یینزا تع درون
 .دهد رخ میدر طول دوره پس از قرارداد  ،اطلاعات یگذار در اشتراک یاز عدم برابر یناش

 اطلاعات مختلف، اطلاعات خصوصی، اطلاعات به را اطلاعاتی تقارن عدم مدیریت تحقیقات،
(. Bergh & et al., 2019)کنند  می بندی طبقه اطلاعات تأثیرپذیری و کامل اطلاعات فقدان پنهان،

 منابع از بهتری درک خود رقیب به نسبت تجاری واحد یک که است معنی این به خصوصی اطلاعات
 برای خصوصی اطلاعات از توانند می ها شرکت که آنجایی از(. Schmidt & Keil, 2013) دارد خود

 مزیت عنوان به خصوصی اطلاعات کنند، استفاده غیرعادی سودهای به دستیابی و خود رقابت بهبود
 است ممکن خصوصی اطلاعات(. Capron & Shen, 2007) شود می گرفته نظر در شرکت رقابتی

(. Birt & et al., 2006) آن نباشد ضرورتی به افشاء یا شود محافظت قانونی نظر از باشد، انحصاری
 دیگر، عبارت به. دارند متفاوتی دانش مختلف، افراد که است معنی این به اطلاعات متفاوت

(. Schmidt & Keil, 2013)شود  می توزیع بازار در کنندگان شرکت بین نابرابر طور به اطلاعات
 .(Bergh & et al., 2019)شود  می بازار سطح در ناکارآمدی منجربه معمولاً  مختلف اطلاعات
 پنهان را خود اطلاعات ناخواسته، یا عمدی طور به نهادها که است معنی این به پنهان اطلاعات

 .(Stiglitz, 2002)شود  اخلاقی خطر و نامطلوب انتخاب منجربه تواند می پنهان اطلاعات. کنند می
 مورد در بیشتری اطلاعات خریداران به نسبت فروشندگان که است معنی این به نامطلوب انتخاب
 اقتصادی طرف یک آن در که دارد اشاره وضعیتی به اخلاقی خطر که حالی در دارند، محصول کیفیت

 آن هزینه تمام نیست مجبور زیرا کند؛ می تشدید را خطر معرض در گرفتن قرار عمدی طور به
 چگونه پردازد که میبه این موضوع  کامل اطلاعات فقدان به مربوط تحقیقات. کند تقبل را خطر

                                                           
1. Jost 

2. Voigt 
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 ها آن به یا دهند می کاهش را یکدیگر مورد در کامل اطلاعات کمبود بازار، در کنندگان شرکت
 فعالان چگونه در پژوهشی نشان داد که( 3071) اسپنس(. Bergh & et al., 2019)کنند  می رسیدگی

 اطلاعات تأثیرپذیری. کنند می استفاده فروشنده کیفیت شناسایی برای اطلاعاتی های سیگنال از بازار
 تقارن عدم زیرا شود؛ مبادله های هزینه منجربه تواند می اطلاعاتی تقارن عدم که است معنی این به

 دلیل به را تراکنش اطلاعات سازی یکپارچه و نظارت جستجو، هزینه معامله، طرفین بین اطلاعاتی
 افزایش فرصت، بروز هنگام در طلبانه فرصت رفتار به تمایل و نامتقارن اطلاعات تطبیق بالای هزینه

 (.Williamson, 1975) دهد می
 اولین. شوند می اخلاقی خطر منجربه که کند می معرفی را خاص موقعیت چهار (2444) 1داو

 نامتناسبی اختیارات که است هایی گروه یا افراد توسط متقلبانه رفتار یا حد از بیش خطرپذیری مورد،
 تمایل از ناشی دوم، مورد. نیست ها آن شناسایی به قادر که مدیریت کنترل شکست با همراه دارند،

 برای را حد از بیش های ریسک که است قوی چنان سودآوری بر تمرکز یعنی است، تهاجمی سود به
 خطر کلاسیک و مرسوم مشکل دهنده نشان سوم، مورد. پذیرد می مدت کوتاه سودآوری افزایش

 اقدامات است ممکن قوی های انگیزه وجود با همراه منفعل نگرش یک که جایی است، اخلاقی
 از گروهی یا و فرد هستند، سودمند حد از بیش که هایی انگیزه. کند تشویق را غیربهینه یا آمیز مخاطره

 پیامدهای به کافی وزن اینکه بدون اما دهند، می سوق کلان سودهای کسب برای تلاش به را افراد
 زمانی مورد، آخرین .کند می کمک ناخواسته رفتار بروز در کنترل عدم مورد، این در. بدهند شکست

 کس هیچ و گیرند می قرار یکسانی خطر معرض در جمعی طور به افراد از بزرگی گروه که دهد می رخ
 ندارد. مشکل اصلاح برای ای انگیزه

 های تراکنش ایجاد و ها تراکنش در قدرت تعادل عدم منجربه تواند می اطلاعاتی تقارن عدم
 یبرابردر عدم تعادل ی عدم تقارن اطلاعات منجربه دو موضوع هنجار ین،بر ا علاوهشود.  ناکارآمد

 ،(2433) 2و همکاران یچاودرطبق نظر (. Landes & Neron, 2018) شود یم ییکارا یانو ز
 یجادباعث ا یکپارچگیو عدم  یو ناکارآمد شده یدر بازار مال یاطلاعات نامتقارن باعث نابرابر

 پیامدهای از اجتناب برای اطلاعات، تقارن عدم بینی یا کاهش پیش .گری خواهد شد و واسطه ندلالا
 ارزیابی دقت به باید نامطلوب رفتار و انگیزه عمل، بین رابطه زیرا است؛ دشوار اخلاقی مخاطرات

 باید این، بر علاوه. باشد انتظار از دور نتایجی یا همراه با و پیچیده بسیار تواند می که این موضوع شود،
 اقدامات را نتیجه در است، افراد بین در اطلاعات تقارن عدم اخلاقی، خطر منبع که گرفت نظر در

                                                           
1. Dow 

2. Chowdhury  
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 .(Hölmstrom, 1979) شوند می منقبض آن با بلافاصله نتیجه توان فهمید و یا مشاهده کرد، در نمی
 استفاده و اقدامات بر نظارت کامل پدیده، این حل برای احتمالی های ی گیر جهت از یکی

 . همچنین، برای مقابله با(Hölmstrom, 1979)قراردادها است  تنظیم برای اطلاعات این از
 در اطلاعات جریان تجمیع برای مهم اقدام یک اطلاعات گذاری اشتراک نابرابری اطلاعاتی، به

 و سازمانی بین فرآیندهای سازی ساده و دستی پایین و بالادستی های سازمان بین دوطرفه ارتباطات
اطلاعات  یگذار به اشتراکی ها تعداد کانال یشافزا (.Song & et al., 2016)است  سازمانی روند
 دهد ءارتقا یقابل توجه یزانرا به م یمال یو دسترس دادهعدم تقارن اطلاعات را کاهش  تواند یم
(Asongu & Odhiambo, 2018). یا کاهش برای مهم راه یک اطلاعات گذاری اشتراک بنابراین، به 

 خطر برای کمتر های ( و انگیزهShen & et al., 2018اطلاعاتی ) تقارن عدم منفی تأثیر بر غلبه
 است. جهانی مالی های رسوایی ( که خود منشاء بسیاری ازSufi, 2007شود ) می اخلاقی

 تقارن عدم که است اطلاعات گذاری اشتراک در تسهیل پتانسیل دارای فناوری بلاکچین
 چراکه بلاکچین در نگاه (.Wan, Huang & Holtskog, 2020)دهد  می  کاهش را اطلاعات

 های توسط همه طرفها و رویدادها  اطلاعات تراکنشیک دفترکل توزیع شده است که  نخست
 های در حال رشد تغییرناپذیری کها در بلا ششود و همه تراکن نگهداری می مشاهده و همتا

رو،  . از اینشوند های اجماع توزیع شده محافظت می اند که توسط رمزنگاری و مکانیسم تعبیه شده
ند و همه افراد دارای اطلاعات یکسان و شو بلاکچین به طور کامل توزیع میدر ها  تراکنشاقدامات و 

مرکز مرکزی یا  نهادافتد، نه از طریق یک  همتا اتفاق می همتابهارتباط به صورت مشابهی هستند و این 
های قدرت را  توانند عدم تقارن های غیرمتمرکز می شبکهاین  (.Tapscott & Tapscott, 2016) قدرت

ها و غیره( بین  ها، کارگزاران، شکارچی ها )مانند دفاتر اسناد رسمی، بانک که معمولًا به نفع واسطه
هوشمند فعال شده  یقراردادهاهمچنین،  (.Drescher, 2017) اد است، از بین ببردهای قرارد طرف

 یندگان،نما یطلب سانسور، فرصت ینده،و نما آمر ینب یعدم تقارن اطلاعات ین،بلاکچ یتوسط فناور
دخالت شخص  یا یکلاهبردار یندگان،و نما یرانمد یبرا سئولیتم ینقوان ی،امانتدار یفنقض وظا

 از نظر اجرا، مشارکت برابر بینهمچنین،  .(Kaal, 2019کند ) میطور کامل حذف  بهرا ثالث 
 شود سازی داده تضمین می تمام سوابق تراکنش و ذخیره در همه اجزاء با احراز هویت غیرمتمرکز

(Timmermans & et al., 2010.)  از سوی دیگر، تمرکززدایی، شفافیت، اطلاعات توزیع شده، و
عدالت، انصاف   های گوناگون زمینه شود تا در حوزه اطلاعاتی ناشی از بلاکچین سبب میعدم تقارن 

های اخلاقی  بلاکچین شایستگیکند که  ( نیز بیان می2440) 1مدسنو برابری بیشتری فراهم گردد. 
                                                           

1. Madsen 
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ارائه شده توسط اینترنت را برای ایجاد تعادل بین نیازهای شخصی اطلاعاتی و عدالت توزیعی بیشتر 
های به کار گرفته شده به  الگوریتمکنند که  ( استدلال می2437) 1. تیت و همکاراندهد افزایش می

ها و نژادپرستی  ها )فامیلی و متنفذین(، سلیقه ، سوگیریها اند که از تأثیر کلیشه ای طراحی شده گونه
م مدیران، اصلح برای استخداهای شایسته و  انتخابدر  )براساس جنسیت، قومیت، سن و غیره(

 جلوگیری ازهای مدیریتی،  تصمیم ها و همچنینکارمندان، تعیین نمایندگان و ارزیابی عملکرد آن
 توانند عملکرد بهتری داشته باشند. می فساد سوءاستفاده و

 در بلاکچی    اطمیناناعتماد و . 2-3-3

کنند تا امنیت  کار میهای غیرقابل تغییر با هم  گیرانه حاکمیتی، رمزنگاری و تراکنش قوانین سخت
قوی را برای افرادی که مستقیماً در یک شبکه توزیع شده بدون یک مرجع قابل اعتماد مرکزی تعامل 

دو مفهوم مهم و مرتبط با  یناناعتماد و اطم (.Lapointe & Fishbane, 2022) دارند، فراهم کنند
 یکنند. در حال یم یینو تب یفه توصرا در جامع یفرد ینب یهستند که کارکرد روابط و نهادها یکدیگر
(. De Filippi & et al., 2020) دارند یاوقات با هم همپوشان یگاه یناناعتماد و اطم یمکه مفاه

 های یستمها در س آن ینو قوان هاعملکردها،  فرایندها، رویهرا براساس درک  و اطمیناناعتماد  ین،بلاکچ
مدت از  یطولان یگزارشو  یرمزنگار ینقوان یاضی،دانش ر که از کند، یم یجادا این فناوریبر  یمبتن

 یمبتن های یستمس یحدر مورد عملکرد صح یانتظارات قو یجادبا ا شود. میعملکرد گذشته آن مشتق 
به هر مرجع  یازن یجهو در نت دهد یم یشرا افزا ها یستمس یناعتماد به ای، فناور ینا ین،بر بلاکچ

تعامل دارند را از  یستمس یککه در  یگرانیاز باز یکبه اعتماد به هر  یازن ینو همچن« معتمد»متمرکز 
های این مهم در حوزه احراز هویت و  ترین جنبه (. مهمDe Filippi & et al., 2020برد ) یم ینب

ناپذیری سوابق، تاییدپذیری، و قابلیت ردیابی است که در ادامه  اصالت، تغییرناپذیری اسناد و برگشت
 شود. ا پرداخته میه به آن

 و اصالت 2احراز هویت. 2-3-4

 یتهستند. احراز هو کاربران و نهادهاین ب یو اساس همکار یهپا یت،هویریت مد های یستمس
 یتو احراز هو ییاز شناسا یبخش مهمتعیین هویت،  یندرسانه انتقال و خود فرآ یام،مولد پ یام،پ

 یک یتهو یینتع یواحد برا یا دو مرحله یندفرآ یکبه عنوان  مبا ه یتو احراز هو یی. شناسااست
 یها از محققان برنامه یاریبس یت،احراز هو یسمبهبود مکان یبرا .شوند یستفاده ما یتموجود

                                                           
1. Tate 

2. Authentication 
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 یشنهادپ یاءاش ینترنتو ا ابری یها یطمح یساز یمنا یرا برا ینبلاکچ یمانند فناور یرمتمرکزغ
ارائه  یبرا ین است کهبر بلاکچ یمبتن یرمتمرکزغ تیپروتکل احراز هو یک BlockAuthاند.  کرده

های دیگری نیز وجود دارد که با تلفیقی از  البته پروتکل .شده است یطراح یمنا یتثبت و احراز هو
و قابل  قابل اعتماد یتاحراز هو ینتضم یبرافناوری بلاکچین و اینترنت اشیاء و هوش مصنوعی 

 شود.  یها استفاده م کاربر و دستگاه یتهو ییدتأ یابی دررد
تواند انجام دهد، ایجاد هویت دیجیتال است.  ترین کارهایی که بلاکچین می یکی از مهم

های دیجیتالی دائمی و قابل  های بلاکچین امکان ایجاد هویت تغییرناپذیری و تاییدپذیری سیستم
توانند در  د مرتبط هستند و میمنحصر به فر شحصها به یک  کند. این هویت حمل را فراهم می

ای  گسترده های مختلف برای اثبات هویت یا اعتبار استفاده شوند. این قابلیت مزایای اجتماعی زمینه
، یک مشارکت عمومی و خصوصی، برای ارائه هویت دیجیتال به ID2020مثال، تلاش  به عنوان. دارد

های  تا به فرصت ،کنند زندگی میافرادی است که بدون هویت رسمی به رسمیت شناخته شده 
اقتصادی، سیاسی و اجتماعی دسترسی داشته باشند. مثال دیگر، بلاکچینی است که اخیراً توسط 

اندازی شده که یک سیستم هویت دیجیتال ایجاد  سازمان بلاکچین برای تغییر در شهر نیویورک راه
های  هویت ها متصل کند. ه خدمات و برنامهب ،دسترسی کارآمد ارائه خانمان را با تا افراد بی ،کند می

 کنند.  ها ایجاد می دیجیتال همچنین سؤالات مهمی در مورد حفظ حریم خصوصی و کنترل داده
کنند و  به طور جمعی یک هویت دیجیتالی ایجاد می ،چندین بخش از اطلاعات شناسایی

کنند. از  هستند که ادعا می افرادیمان توان از آن هویت برای تأیید استفاده کرد که کاربران نهایی ه می
های دیجیتالی محدود یا معاملاتی برای دسترسی به اطلاعات  توان برای ایجاد هویت ها می بلاکچین

های دیجیتالی  توانند برای ایجاد هویت های بلاکچین همچنین می یا خدمات استفاده کرد. سیستم
 شخصهایی که به طور دائم با یک  به عبارت دیگر، هویت .قابل حمل و پایه استفاده شوند

های مختلف برای اثبات هویت یا اعتبار استفاده شوند و  توانند در زمینه و می بودهفرد مرتبط  منحصربه
(. نوع دیگری از احراز هویت مربوط است به Lapointe & Fishbane, 2022همراه باشند )با فرد 

در یک سیستم دفترکل باز بسیار مهم که شوند  د و سپس احراز هویت میها تأیی اینکه چگونه ورودی
ت اطلاعات وارد شده به بلاکچین اشاره دارد و احراز هویت آزمایی به اطمینان از صحّ  است. راستی

آزمایی ارتباط نزدیکی با فرآیند احراز  ها در یک بلاکچین. راستی به اعتبارسنجی و پذیرش تراکنش
 و نظارت کند، بر آن دارایی کنترل رد تا مشخص شود آیا نهادی که تراکنش را آغاز میهویت تراکنش دا

به یک بلاکچین پیوند  ءدارد یا خیر. هنگامی که یک دارایی غیردیجیتال مانند یک شخص یا یک شی
زیرا تعامل انسانی و در نتیجه موانع مختلف سیاسی،  ؛شود تر می آزمایی پیچیده ، راستیخورد می
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اینکه  است، ازجمله آزمایی و احراز هویت شامل سؤالاتی . راستیکند بازنمایی میونی و اخلاقی را قان
 شود ها انجام می هایی این کار توسط آن روشبا چه کند و  چه کسی تأیید و احراز هویت را کامل می

 ها نیز بسیار مهم است. از سوی دیگر، احراز هویت و اصالت اسناد و تراکنش )همان(.

و استفاده  یخچهتار است.ست با مظاهر شواهد مرتبط ا ها مدتبه اشکال مختلف سوابق مفهوم 
دارد که در آن  یبستگ هایی یمبه پارادا شود، یکه درک آنچه شامل شواهد م دهد یاز شواهد نشان م
 یمنطقچگونه به طور  ینکهنه صرفاً ا گردند؛ ی میوند و معرفش یم یابیارز آیند، یشواهد به دست م

را به طور  یزیشود که ظاهراً ادعا کند چ یهته یا اگر سابقه ی. حتکنند یم یبانیاستدلال را پشت یک
 یکثابت کند که  یدکند، قبل از استفاده از آن در پرونده، خود سند با یثابت م یگرید یزبر چ ینیع

 دقیق یدبا یرهموارد استفاده و غ یخچه،تار یجاد،رکورد و ا یرامونپ یطشرا ین،سند معتبر است. بنابرا
ها،  اصالت تراکنشتوان بیان نمود که  لذا می (.Preston & McCann, 2011یرد )مورد توجه قرار گ

های احراز  بدین صورت که طرح .گردد اسناد و شواهد توسط فناوری بلاکچین تایید و احراز می
اری، اثر انگشت دیجیتال، مهر زمانی و هویت شخص، مواد، کالا، و دارایی همراه با فرایند رمزنگ

سازی غیرمتمرکز و توزیع شده، قراردادهای هوشمند  ساختار قابلیت تغییرناپذیری، ردیابی، ذخیره
گیری از  کنند و همچنین بهره سازی و اجرای دقیق را تأیید می شده که صحت پیاده ریزی برنامه

واسطه و بلادرنگ داده و  وری و انتقال بیهای همگرایی همچون اینترنت اشیاء در گردآ فناوری
 سازد. اطلاعات )بدون دخالت نیروی انسان(، این مهم را محقق می

ناپذیری . 2-3-5  1ناپذیری سوابق/ برگشتاسناد تغیی 

دهد تا  کند و اجازه می ها را تایید می که تراکنش ؛ماهیت زنجیره بلاک، هش رمزنگاری است
های تراکنش بسته شده و به زنجیره اضافه شوند. هش هر تراکنش به  کها تایید شوند و بلا تراکنش

ناپذیر را  یک زنجیره برگشتها  اتصالشود. این  ک بعدی اضافه میک به بلاک و هش بلاهش بلا
های اضافه شده  بلاکچین یکپارچگی تمام تراکنش رو، از این (.Tate & et al., 2017) سازد می فراهم

ها، پس از وارد  تراکنشبنابراین،  .(Kokina & et al., 2017) کند تضمین میک را به عنوان یک بلا
مرتبط  یگرد یها به تمام تراکنش یاز نظر رمزنگار یراز ؛شوند یروزرسان به یا ییرتغ توانند یشدن، نم

ک نامعتبر تلقی بلا، در صورت تلاش برای دستکاری در تراکنش(. Tate & et al., 2017) هستند
 کند شود که کل بلاکچین را باطل می این دلیل که تغییر منجربه محاسبه هش متفاوت می به؛ شود می

(Kokina & et al., 2017 ،لذا .) رکورد یک « پاک کردن»دفاتر غیرقابل تغییر، هیچ راهی برای این در
                                                           

1. Immutability/Irreversibility of records 
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یک تراکنش جدید آن است که برای تغییر یک تراکنش در بلاکچین، تنها راه  ؛تراکنش وجود ندارد
ناپذیری  برگشت (.Lapointe & Fishbane, 2022) را معکوس کند تراکنش قبلاضافه شود تا اثرات 

تراکنش ممکن است به عنوان یک ویژگی اساسی بلاکچین و همچنین جنبه اصلی در نظر گرفته شود 
 (.Wong & Kar, 2016) دنها اعتماد کن تواند به تراکنش دهد جامعه می که اطمینان می

 1تاییدپذیری. 2-3-6

 جنبه -سیاسی  حوزه در فقط نه - شفافیت بگیریم، کار به را مسئولیت اخلاقی مرجع نقطه اگر
 فناوری باز، منبع کدی با یک عنوان به. دهد می نشان را بلاکچین فناوری از دیگری مثبت اخلاقی

 رمزنگاری شده تأیید همتا به همتا های رویه بررسی و دسترسی امکان همه به زمان هر در بلاکچین
 قابلیت بلاکچین فناوری بنابراین، (.Seele, 2016) «فوری همزمان و شفافیت» دهد؛ یعنی می را شده
 رو، از این .و حسابرسی هستند ممیزی قابل واقعی زمان در بلافاصله معاملات: »دهد می ارائه را تأیید

 کامل رکورد تا دهد می اجازه بلاکچین یک متوالی، و تغییرناپذیر دیجیتال دفترکل یک عنوان به
 تاییدپذیری به عنوان یکی (.LaPointe & Fishbane, 2022) «شود تأیید مستقیماً  ها تراکنش
گیرد  ترین معیارهایی است که در ارزیابی قابل اعتماد و اطمینان بودن مورد استفاده قرار می از مهم

(Bell & et al., 2018در صورت تأ .)حسابرسی و  قابل بلادرنگ صورت و به فوراً  ها یید، تراکنش
 هستند. ممیزی

. است مشاهده قابل آن کنندگان شرکت همه برای بلاکچین یک در شده ذخیره های تراکنش تمام
 چیزهایی همه که کند می تضمین این امر. ها ارائه نماید تواند تحلیلی از تراکنش این موضوع حتی می

 کنندگان شرکت همه برای توانند می شده است، ها تأیید آن صحت کننده، شرکت های گره اجماع در که
 تراکنش هر زیرا است؛ مشاهده قابل راحتی به نیز ها تراکنش تاریخچه. شوند دیده بلاکچین در

 اینکه برای و است ها بلاک گاهشماری از بخشی بندی زمان ویژگی این. است «زمانی مهر» دارای
 های سازی بهینه و ها نوآوری. است مهم بسیار کنند، تأیید دقیق طور به را ها تراکنش بتوانند کنندگان شرکت

 تأیید قابلیت با خصوصی حریم یا شفافیت سطوح دهد می اجازه بلاکچین ساختارهای در مختلف
 خاص معامله یک در درگیر افراد شخصی های داده مورد در ویژه به این امر. باشند داشته همزیستی

 تاییدپذیری برای بلاکچین از استفاده است ممکن تراکنش، یک حساسیت به بسته. است صادق
. شوند می محافظت هویتی، یا پزشکی سوابق مانند هایی داده که شد باید مطمئن اما باشد، منطقی

 بلاکچین خصوصی از استفاده بینند، می را چیزی چه بلاکچین در افراد اینکه با مقابله های راه از یکی
                                                           

1. Verifiability 
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 بودن مجاز هم و تأیید قابلیت این مهم باعث شده تا هم. است بلاکچین طراحی از بخشی عنوان به
 (.Warburg & et al., 2019داشته باشد ) وجود بلاکچین تکرارهای در

 1قابلیت ردیای  . 2-3-7

ی ها ت که همه فعالیتیکی از مزایای مهم دسترسی جهانی ارائه شده توسط بلاکچین این اس
د. این امر مسائل مسئولیت اخلاقی را گرد قابلیت ردیابی تضمین می ،بنابراین .شود ثبت میاشخاص 

 ردیابی قابلیت منجربه ناپذیری بلاکچین، تغییر و شفافیت .(Mittelstadt & et al., 2016) کند حل می
شناسایی  امکان زیرا کند؛ می عمل اخلاقی مرجع یک عنوان که به شود، می بلاکچین توسط شده ارائه

 مسئولیت( های حوزه و روابط، موضوعات، مثال، عنوان به) آورد می فراهم را مسئولیت ابعاد منشاء و
(Steiner, 2015)در شده جابجا دارایی هر ردیابی توانایی اجماع، الگوریتم لطف به . بلاکچین 

 (.Palamara, 2018کند ) می تضمین را ها تراکنش ایمنی ها را دارد و از این طریق، به نوعی تراکنش
 توان هر نوع سوءاستفاده را به راحتی شناسایی کرد شده، می  های ارسال با ردیابی از طریق تراکنش

(Dai & et al., 2017 ؛ چراکه)کنندگان قابل ردیابی است هویت واقعی شرکت. 
 حرکت حین در کالاها در ردیابی اشخاص وتوان  ها، می ردیابی تراکنش بر افزون بلاکچین از

 های زنجیره مدیریت در توان می رو، قابلیت ردیابی بلاکچین را کرد. از این استفاده زنجیره در
گرفت  کار به تأمین های زنجیره در بشر حقوق نقض با مبارزه در و (Steiner, 2015)تأمین 

(Kirchschlaeger, 2017 ،همچنین .)کنندگان ءرسان و اهدا های کمک ها، آژانس دولتتواند به  می
را از مبدأ تا محل استفاده  بلاعوضهای  های بشردوستانه یا کمک کمک کند تا منابع مالی مانند کمک

ها در مقصد مورد نظر  ، و از تحویل آن(LaPointe & Fishbane, 2022)کنند طور شفاف دنبال  به
ای است که قراردادهای هوشمند و فناوری بلاکچین در آن  حوزه ءاینترنت اشیاعلاوه،  مطمئن شوند. به
کارآمدتر عمل کند. حسگرهای درگیر در تا سازد  سیستم را قادر می ،ترکیباین  .قابل اجرا است

توان مکان و مالکیت هر  هایی روی بلاکچین خواهند بود و با کمک قرارداد هوشمند، می سیستم، گره
ها بین طرفین  ها را انجام داد. بنابراین، انتقال دارایی ساس آن پرداختمحصول را ردیابی کرد و برا

و قراردادهای هوشمند، بدون دخالت  ءهای ردیاب، اینترنت اشیا دستگاهحسگرها، تواند از طریق  می
ها و حتی  (؛ و از این طریق بر قابلیت ردیابی مواد، کالاها و داراییDutta, 2020) انسانی انجام شود

دهد که  نشان می( نیز 2437) 3( و لو و همکاران2434) 2تنیا مطالعاتان در بلاکچین بیفزاید. مشتری
                                                           

1. Traceability 

2. Tian 

3. Liu 
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 تر نماید. را آسانها  تراکنشپیگیری تواند قابلیت ردیابی و  میاینترنت اشیاء بلاکچین همراه با 
 کند می فراهم را منابع ردیابی امکان بلاکچین، های هوشمند از قابلیت ردیابی و شناسه استفاده

(؛ و تا حد Van Hijfte, 2020کند ) کمک زیست محیط از بیشتر حفاظت در تواند ویژگی می این و
این  بسیاری از قاچاق چوب درختان، حیوانات، گوشت، سوخت، میراث فرهنگی جلوگیری نماید.

 یری دقیقچراکه ردگ کند، کمک محیطی زیست  و اخلاقی تأمین زنجیره یک ترویج به تواند می امر
 .باشند پاسخگو خود اقدامات قبال شود و ناگزیر خواهند بود در ها می افراد موجب عدم انکار آن

 فوری ابزاری تواند می بلاکچین بر مرگ مبتنی و تولد ( معتقد است ثبت2437) 1بر این، سوان علاوه
 در تقلب و پناهندگی های موقعیت انسان، قاچاق با رابطه در ویژه به افراد، ردیابی و اسناد بهبود برای

توانند در حین  ، کارمندان میها در سازمان و شرکت بلاکچینکارگیری فناوری  با به .باشد انتخابات
مزیت قابل توجهی را امر جابجایی از یک سازمان به سازمان دیگر، عملکرد خود را ثبت کنند. این 

و  قابلیت اطمیناننماید؛ زیرا این اقدام  میاهم کنند، فر برای افرادی که به طور مداوم خوب عمل می
سابقه عملکرد قابل و شایستگی فرد، و به عبارتی  عملکرد و ردیابی را برای فرآیند ارزیابی اعتماد
 (.Sharif & Ghodoosi, 2020سازد )  فراهم می را ردیابی

 خصوصی در بلاکچی    حریمامنیت و . 2-4

های همیشگی در موضوعات مختلف است. در این  امنیت و حریم خصوصی یکی از دغدغه
امنیتی و حریم خصوصی در سیستمی غیرمتمرکز در محاسبات  یشرفتپ یک ینبلاکچ یفناوررابطه، 

همتا به  یرمتمرکز،غ ای شبکهدر تا  دهد یها اجازه م به دستگاه که است و توزیع شده باز ای شبکهدر  و
ی، تغییرناپذیری، و بدون رمزنگار یمن،ا یمحاسبات جمع ازهوشمندانه یکپارچه، با استفاده  وهمتا 

 بهبود بخشند. یزرا ن یخصوص یمو حر یتحال امن ینو در ع ردهرا حفظ ک یداده فعل یانجرواسطه، 
های این مهم در حوزه احراز امنیت، حریم خصوصی و استقلال است که در ادامه  ترین جنبه مهم

 شوند. ررسی میب

 ها و اطلاعات امنیت داده. 2-4-1

 فرد است، اساساً از تغییرناپذیری و امنیت منحصربه« منبع منفرد حقیقت»مفهوم بلاکچین که 
 های بلاکچین است که چرا  های اصلی و مزیت شود و این به عنوان یکی از مؤلفه آن ناشی می

های  دهد که افق بلاکچین وعده می (.Van Horn, 2021تواند در یک محیط تجاری مفید باشد ) می
 فضای جدیدی را باکاملًا مفاهیم و جامعه دیجیتال را به طور قابل توجهی گسترش دهد و  اقتصاد

                                                           
1. Swan 
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 بلاکچین یفناور(. بر این اساس، Moor, 2006ایجاد کند )و امنیت  کرده گذاری باز، اشتراک
ه است ابداع شد یتامن ینتضم یبرا یا یلهبه عنوان وس یکپارچگیو حفظ اعتماد و  یجادا یبرا
(Marković, 2020).  

 ینبلاکچ یبرا یرسم یتیامن یها یلو تحل یهشده و تجز یتتثب یتیامن یماز مفاه یا گسترده یفط
در بلاکچین، امنیت و کنترل یک دارایی دیجیتال با (. Kusters & et al., 2020) وجود دارد

شناخته « آدرس»شود که شامل یک  خصوصی ایجاد می -کلید عمومی دو اری وهای رمزگذ الگوریتم
استفاده از . (LaPointe & Fishbane, 2022) شده عمومی و یک کلید دیجیتال خصوصی است

امنیت را  ،ها( ها )رایانه شده از گره ها در یک شبکه توزیع های رمزگذاری همراه با تفکیک داده الگوریتم
 .(LaPointe & Fishbane, 2022)سازد  ها فراهم می بردن یا تغییر رکورد تراکنش برای ازبیندر برابر تلاش 

د و موانع نکن یم یشتررا ب ینبلاکچ یتامن ین،بلاکچ یمورد استفاده در فناور یرمزنگار یها هش
 یناز ب دارد، یندگینما یها ینههز یجادو ا یندگانبه نظارت بر نما یازکه ن نمایندگیاعتماد را در روابط 

موجود  یها نشکل تراک یاتهستند که از جزئ یا یچیدهپ یها یتمالگور ی،رمزنگار یها د. هشنبر یم
فرد استفاده  مقدار هش منحصربه یک یجادا یبرا یک بعدقبل از اضافه شدن بلا یندر بلاکچ

 ینتر کند. کوچک یم ینک تضمت هر تراکنش را قبل از اضافه شدن به بلامقدار هش صحّ  ینکنند. ا یم
ک مقدار هش یشود.  یمقدار هش متفاوت م یکمقدار، منجربه  رقم/ یک یحت ین،در بلاکچ ییرتغ

 یب،ترت ینکند. به ا یم یصرا بلافاصله قابل تشخ یاز دستکار ینوبه خود هر شکل متفاوت به
اجرا  ینبلاکچ یفناور یقکه از طر نمایندگیرا در رابطه  یناز تضم یگریهش سطح د یرمزنگار

 است؛ براین اساس، یک ینبلاکچ یتو اساس امن یهپا (. اینKaal, 2019کند ) یفراهم م شود، یم
 تواند یک بلاک را دستکاری کند. نمیگره مخرب 

را  یروابط عامل اصل یکپارچگی ی،تقلب یها حذف تراکنشجلوگیری و با  ینبلاکچ یفناور
 یها ها توسط واسطه تراکنش یو اعتبارسنج ییدتأ یراموجود ب یها با روش یسهکند. در مقا یم ینتضم

 یاعتبارسنج های یفناور ین،بلاکچ یتی(، اقدامات امنیرهو غ یهتسو ی،ده وام ی،دار شخص ثالث )بانک
از  ینکه استفاده بلاکچ ی. در حالسازد یو کمتر مستعد خطا و فساد م تر یعتر، سر را شفاف چینبلاک

اتصال شبکه  ینا کند، یدر معامله کمک م یردرگ یها و اصالت طرف یتهو یینبه تع یجیتالد یامضا
. دهد یمارائه را  و فساد محافظت در برابر تقلب یشتریناست که ب ینترنتا یقاز طر یرمتمرکزکاملًا غ

کنندگان در سراسر  در دسترس همه شرکت یننسخه از بلاکچ یندهد تا چند یبه شبکه اجازه م صالات
 ییرمعکوس کردن، تغ ین،شده بلاکچ یعو کاملًا توز یرمتمرکزغ یتماهاین . شود یعشبکه توز

 یعاجماع توز های مکانیسمد. ساز یم یرممکنغ یباً را تقر ینپاک کردن اطلاعات در بلاکچ یا
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 تراکنش یرا قبل از اجرا ای یرهزنج یها ، تراکنش(شبکه یها گره به عنوان مثال)ها  نیشده بلاکچ
نادر است.  یاربس ین،تراکنش متقلبانه در بلاکچ یکثبت کنند؛ بنابراین،  یمیید تأ سنجی و صحّت

 یمها را بدون در نظر گرفتن حر تراکنش یها گره ییدامکان تأ ینبلاکچ شده یعمدل اجماع توز
مدل تراکنش  یکاز  تر یمنمطمئناً ا ینبلاکچ یها تراکنش ین،د. بنابرانمای یمفراهم  ینطرف یخصوص

به طور  ینهمچن ینبلاکچ یشخص ثالث دارد. فناور یها واسطه یبه اعتبارسنج یازکه ن است یسنت
(. Kaal, 2019) واسطه شخص ثالث است یها تراکنش یتسنّ  یاز اعتبارسنج تر یعسر یقابل توجه
سایر  ها و روشرا نسبت به  یشتریب یتامن یر،به نظ یرنظ یوتریشبکه کامپ یرمتمرکزغ یستمسدر نتیجه 

  کند. یم یدتشد تضمین و ها یرفناو

خصوصیحریم . 2-4-2
 و رازداری 1

به عنوان مثال،  ؛اکثر جوامع برای حفظ حریم خصوصی و رازداری ارزش زیادی قائل هستند
ی دادن، به طور گسترده به عنوان کالاهای أو محرمانه بودن ر یپستمرسولات حریم خصوصی 

ن اساسی یانوها معمولًا در ق شوند، که حفاظت از آن خصوصی و عمومی با وضعیت عالی تلقی می
حفظ حریم خصوصی یک نگرانی کلیدی در اخلاق فناوری (. Takahashi, 2018) ذکر شده است

های احتمالی از  استفاده  های مربوط به حریم خصوصی در مورد سوء (. نگرانیZwitter, 2014است )
وجود دارد  ها دسترسی داشته باشند، و بدون مجوز به آنتوانند مخفیانه  ها به نفع کسانی که می داده

(Mason, 1986.)  حریم خصوصی به عنوان کنترلی که یک فرد بر اطلاعات شخصی خود در مورد
 (.Birnhack, 2011تعریف شده است ) ،آوری، پردازش و استفاده از آن دارد نحوه جمع

یرمتمرکز بلاکچین، غ یستمسدر  حریم خصوصی یک موضوع مهم در زمینه بلاکچین است.
 یمتوان حق حر یوجود دارد. چگونه م ینچبلاکدر  یتو شفاف یخصوص یمحر ینب ینقطه تنش خاص

حال آن را  ینشده حفظ کرد و در ع یعدفترکل توز یکبا  یرمتمرکزغ یستمهر گره را در س یخصوص
اطلاعات قابل اعتماد و  که ندهست ها مایل سازمان(؟! Marković, 2020نمود ) افشاءهمه  یبرا

 اطلاعات خود و حفظ تمایل افراد به کنترل ؛ در مقابل،در مورد متقاضیان خود داشته باشند یشفاف
شفافیت مبتنی بر بلاکچین ؛ چراکه . شفافیت ممکن است بر نگرانی حریم خصوصی غلبه کنداست

همچنین،  .(Sharif & Ghodoosi, 2020) های مربوط به حریم خصوصی برتری دارد بر نگرانی
ها چه  ( برای شرکت در تراکنش3) وجود دارد، مانندمسائل عمده و کلی در مورد حریم خصوصی 

 ماند می( چه اطلاعاتی از دیگران محفوظ 2؟ )شود داد یا نشان داده میهایی باید به دیگران نشان  داده
                                                           

1. Privacy 
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ها  گذاری داده شتراکهای مناسب ا ( شرایط و روش1؟ )استقابل مشاهده  شخصبرای  تنهاو 
ضروری  ،تواند این مسائل را برطرف کند درک اینکه چگونه فناوری بلاکچین می ،چیست؟ بنابراین

 .(Tang & et al., 2018) است
ها  کدر بلااطلاعات ها و  ها در اصل برای اطمینان از دسترسی شبکه همتایان به داده بلاکچین
کند. بنابراین،  نظر استفاده، مسائل بسیاری را ایجاد می نقطهاند. این موضوع، به ویژه از  طراحی شده

ای  برنامهو سطح طرح و ، کلانکی از دیدگاه سطوح خرد و های بلا حریم خصوصی در زمینه زنجیره
از  یاریبس(. همچنین، Tang & et al., a2019)است مشاهده قابل شود،  که در آن زمینه استفاده می

 ینبه کاربران امکان استفاده از ا ینکو یتمانند ب یجیتالد یه توسط ارزهامورد استفاد یها ینبلاکچ
 ینخود از ا یواقع یتهو یتوانند بدون افشا یافراد م یبترت یندهند. به ا یها را با نام مستعار م پلتفرم
ارند، مشکل د یازکاربران ن یواقع یتکه به هو ییها برنامه ین کار در مورداالبته استفاده کنند.  ها پلتفرم

هرچند این نوع ناشناس ماندن و استفاده از نام مستعار بیشتر در . (Rudolphi, 2018کند ) ایجاد می
 ( رایج است.3.4نسل اول بلاکچین )

ها  ینگران یشتریندارد. اگرچه ب یفناور یرشبر پذ یادیز یرتأث ،در مورد حریم خصوصی ینگران
کرد ناسب تم موضوعهر  یرا برا ینچکتوان بلا یکه م انندبد یدها با آن یراز ؛از عدم درک است یناش

های حساس را از طریق  معماری بلاکچین، محرمانه بودن و حفظ حریم خصوصی داده)همان(. 
توان تا جایی که دسترسی  کند. همچنین، دسترسی را می روش تأیید رمزنگاری کلید عمومی حفظ می

دسترسی به حسابرسان و مشتریان طبق  حتیکنترل کرد.  شود، کامل به نهادهای نظارتی محدود می
فناوری بلاکچین، امنیت  (.Moll & Yigitbasioglu, 2019) شود می ءها اعطا نقش و مسئولیت آن

دسترسی به به عبارتی،  (.Kshetri, 2017) کند حریم خصوصی کاربران را تعیین می و های خام داده
همچنین، . (Yaga & et al., 2018کاربران ) نه توسط و ،شود ها توسط بلاکچین تضمین می داده

 ی،رمزگذار یقاز طر یعموم های ی خصوصی از طریق مجوز و دسترسی و بلاکچینها ینبلاکچ
(. اما به طور کلی، Kusters & et al., 2020) در سطح محتوا هستند یخصوص یمقادر به حفظ حر

یی، و وجود انواع بلاکچین از نظر نوع و رمزگشا رمزگذارییدهای کلویژگی احراز هویت، استفاده از 
 ، رازداریمحرمانه بودن به جهتدرجه اول دسترسی )عمومی، خصوصی، کنسرسیومی و ترکیبی( در 

در بلاکچین عمومی و دفاتر توزیع شده صرفاً مانده نهایی  شود. یاستفاده م یخصوص یمو حفظ حر
مکن است و قابلیت ردیابی عمیق و تشخیص هویت تراکنش، اطلاعات اولیه و زمانی آن م

شود؛ البته معمولًا  های خصوصی با سطح دسترسی مجاز ممکن می دهنده تراکنش در بلاکچین انجام
 این دسترسی تنها در اختیار کاربران اصلی و نهادهای متولی و ذینفع است.
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 استقلال. 2-4-3

 وکارهای جای منافع کسب کوسیستم بلاکچین بهمندی از کل ا طرفی این فناوری برای بهره حفظ بی
رو،  از این .(Tang & et al., 2018) خاص، برای حفظ اخلاقی بودن بلاکچین ضروری است

 ،ای طراحی شده است که یک پایگاه داده غیرمتمرکز باشد. هر گره در شبکهمعماری بلاکچین به گونه
های ارسال شده  کند و از عینیت داده روزرسانی می هو ب کردهخواند، تأیید  ها را در زنجیره می تراکنش

هرچند فناوری ساخته دست بشر است، اما در عمل تابع  (.Dai & et al., 2017دهد ) اطمینان می
 هایی است که بر آن استقرار دارد. بلاکچین را بیشتر به عنوان یک سیستم اطلاعاتی ها و برنامه الگوریتم

تابد؛ از  ناسند. بر این اساس، تسلّط یا نفوذ نهاد یا سازمانی را برنمیش غیرمتمرکز و توزیع شده می
 یرهزنج یکها را در  داده پردازد، تا های اجماع می طرفانه با رمزنگاری، به اجرای مکانیسم رو، بی این

ها و انتقال  . همچنین، حذف واسطهکند یرهذخ ناپذیر ی تایید شده و برگشتها کمرتب و متصل از بلا
افزاید.  طرفی و استقلال بلاکچین می ها و اطلاعات به دور از دستکاری انسان، بر بی تقیم دادهمس

گردد تا  ها در یک پلتفرم هوشمند و یکپارچه، سبب می افزایی با دیگر فناوری گیری و اهم علاوه، بهره به
 .ها و اطلاعات برای استقلال بیشتر بلاکچین نمود بیشتری پیدا کند امنیت داده

ل در بلاکچی    برنامه. 2-5  ریزی و کنی 

تا بتواند ارزش شرکت  ،کند یریتمد یخود را به درست یها ییدارا شرکت است که یکبه نفع 
های  کند و برای آینده و وضعیت یریجلوگ یرضروریاز خطرات غ سازد،مستند  یقخود را به طور دق

کند. در  یدتر جلوه میاسناد مف یکه در نظر گرفتن استانداردها ینجاست. اریزی نماید حساس برنامه
اطلاعات  یحاو یدبودن با یدمف یبرا ی،و تجار یمال یایبه دن توجهبا  ییسوابق دارااین راستا، 

ازجمله ) یدخر یات، جزئییدارا یقمکان دق یی،شامل: شرح دارا. این اطلاعات دنباش یخاص
 یاتاستهلاک، جزئ عمر مفید، آن(،  یمت و بهای تمام شدهق یخچهو تار یدخر یختارکننده،  تأمین

و  یراتتعمنوع ازجمله ی )و نگهدار یرسابقه تعم ق با استانداردها و قوانین،و انطبا ای یمهبپوشش 
اطلاعات  یال،شماره سر یابارکد  یی،کننده از دارا در مقابل استفاده ییمالک دارا ی و تعمیرکاران(،خراب

 یناز ا یاریبس یراز ؛است یدوکار مف کسب یاطلاعات برا ین. داشتن تمام ا... استو ی،گارانت
قابلیت ثبت،  .استو جدی در این حوزه  یواقع ینگران یک ییهستند و پولشو یمعاملات مال

تواند  ها در بلاکچین می ها و دارایی صحیح، دقیق و تغییرناپذیر تراکنش یخچهحفظ تارسازی و  ذخیره
فرد در  به طور منحصربه هاردیابی داراییگیری و مدیریت ناب و چابک کمک فراوانی نماید.  به تصمیم

بر  . علاوهشوداعمال  هاها یا داراییبر دادهی که کنترل مؤثرکند  فراهم مییک بلاکچین این امکان را 
بکه فراهم امکان انتقال امن کنترل بین افراد را از طریق ش ،های روی یک بلاکچین این، تراکنش
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 (.Lapointe & Fishbane, 2022) دنکن می
 به در بلاکچین اما نیست، معمولی وضعیتی یکپارچه و هماهنگ ریزی برنامه یک مطمئناً 

 تنها نه است، دسترس در همه برای بلاکچین دفترکل واقع، در. برحسته است اطلاعات گذاری اشتراک
 فردی منحصربه موارد که جایی بلاکچین، ردیابی پتانسیل از استفاده برای بلکه ها، تراکنش تأیید برای

 بهبود و باعث نفع به بلاکچین از استفاده مطمئناً، بنابراین،. است آن انتظار در گره یک که دارد وجود
 معاملات وضعیت و اقلام هر موقعیت درباره تری دقیق اطلاعات و بوده ها تأمین زنجیره هماهنگی

 فعالیت برای ورودی عنوان به اطلاعات این از تواند می گره یک ترتیب، این به. دهد می ارائه
گیری  بلاکچین یک فرآیند تصمیم (. از طرفی،Palamara, 2018کند ) برداری بهره خود ریزی برنامه

بلکه  ،تنها گیرندگان اطلاعات کند که به موجب آن کاربران نه پذیر می مبتنی بر شبکه جدید را امکان
 (.Sharif & Ghodoosi, 2020) گیرندگان نیز هستند تصمیم

های سایر اشیاء دیجیتالی ازجمله  چین کاملًا دیجیتالی است، دارای ویژگیک از آنجایی که بلا
توانند توسط  های روی بلاکچین می ن معناست که تراکنشیست. این بدنیز ه ریزی قابلیت برنامه

 یدارا ینبلاکچ(. به بیان دیگر، Buterin, 2014) آغاز شوندها و منطق محاسباتی  قوانین، الگوریتم
هوشمند در  یها و قراردادها یتمها، الگور یپتدهد اسکر یاست که اجازه م یزیر برنامه یتقابل یژگیو

تعهدات و در بلاکچین هوشمند  یقراردادها(. Yuan & Wang, 2016)گنجانده شوند  گهر بلا
 یشاز پ یطکه در صورت برآورده شدن شرا هستند ای ریزی شده امهشده و برن یفتعر یشاز پ ینقوان
 یدهد تا به طور خودکار اجرا یاجازه م ینبلاکچ یستمبه س( Watanabe & et al., 2015شده ) یینتع

 یویسنار یه،لا ینکند. ا ازآغ یاضاف یبدون دخالت دست ، وها یتقرارداد را تحت محدود یمحتوا
 ینهکاهش هز های یاز فناور یکیرا به  ینو بلاکچ دهد یگسترش م یادیرا تا حد ز ینبلاکچ یکاربرد

 Chaincodesو  Opcodesهایی مانند  (. همچنین، برنامهYuan & Wang, 2016) کند یم یلاعتبار تبد
شبکه  یزیر برنامه یتاستقلال و قابل یجهکنند و در نت یرا مشخص م یندهامعاملات و فرآ یاتجزئ

 .(Li & et al., 2021) دهند یم یشرا افزا ینبلاکچ

 پیشینه پژوهش. 3

مطالعات سیستماتیک اخلاق کنند،  ( نیز بیان می2433) 1همانگونه که تانگ و همکاران
شامل سه نوع تحلیل  تحقیقات اخلاقی بلاکچینادبیات وضعیت فعلی است.  محدود بلاکچین

تفکیک دامنه این . پردازد کاربرد و جامعه میاست که به اخلاق بلاکچین در سطوح فناوری، 
                                                           

1. Tang  
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مطالعات فقدان یک چارچوب اخلاقی جامع و سیستماتیک، اقدامات کلی برای ارزیابی اخلاقیات 
  های آغازین حوزه با این حال، ریشهدهد.  های تحقیقاتی را نشان می گیری سازی بلاکچین و جهت پیاده

( دانست که با مانیفست کریپتو 3033کریپتوآنارشی ) توان در جنبش جهانی اخلاق بلاکچین را می
 آغاز شد که معرف سیستم رمزنگاری کلید عمومی بود.  1آنارشیست و همچنین با کار دیفی و هلمن

( نیز به یک موضوع اخلاقی پرداخته است؛ چراکه ناکاموتو 2443حتی پژوهش ناکاموتو )
ونیکی از طریق موسسات مالی سنتی را مورد های ذاتی مدل مبتنی بر اعتماد پرداخت الکتر ضعف

های احتمالی ناشی از عدم امکان انجام معاملات غیرقابل برگشت  دهد. او کلاهبرداری بحث قرار می
دهد. ناکاموتو با این ذهنیت به بلاکچین پرداخت که اعتماد را از موسسات مالی یا از  را شرح می

( مفهوم 2437) 2کیول، کیول و همکاران کند. میگیرنده پرداخت به فناوری رمزنگاری منتقل 
هایی  دفترکل توزیع شده را به عنوان فناوری را پیشنهاد نمودند و بلاکچین و« بلاکچین برای همیشه»

 توانند به برنامه توسعه پایدار کمک کنند، پیشنهاد نمودند. که می
که پیشنهاد نمودند  ( چارچوب طراحی برای اخلاق بلاکچین را2430) 3انلاپونت و همکار

ارائه دهد و در  ینبر بلاکچ یمبتن یها حل استفاده از راه یقابل اجرا برا یچارچوب کند یتلاش م
 ها بپردازد. حل راه ینا یمثبت و منف یاجتماع یراتحال به تأث ینع

( در خصوص اخلاق بلاکچین، حریم خصوصی، دقت، دارایی و 2424) 4تانگ و همکاران
ها همچنین در مورد اخلاقیات  دسترسی، اخلاق پشتوانه فناوری بلاکچین را مورد بحث قرار دادند. آن

کنند.  ارزهای دیجیتال، قراردادهای هوشمند و تمرکززدایی در نهادها، جامعه و حکومت نیز بحث می
بر روی هیچ نظریه اخلاقی خاصی متمرکز نیست، بلکه به بررسی کلی اخلاق ها  تجزیه و تحلیل آن

تر در  سطوح مختلف بلاکچین پرداخته است. تانگ و همکاران، همچنین نیاز مهم به تحقیقات عمیق
 کنند.  های مدیریت در این موضوع را پیشنهاد می وکار ازجمله در حوزه های خاص کسب زمینه

( مروری بر ادبیات سیستماتیک در مورد 2424) 5سالمی و همکارانیرینهدر پژوهش دیگری، 
بلاکچین و اخلاق انجام دادند و دریافتند که تحقیقاتی در مورد پیامدهای بلاکچین وجود ندارد. به 

های مربوط به بلاکچین، به عنوان  های اخلاقی خاص را در بحث ویژه، نویسندگان عدم وجود تئوری
های  کنند که تحقیقات آتی از چارچوب نمودند و بر این اساس توصیه می نتایج بررسی خود بیان

                                                           
1. Diffie & Hellman 

2. Kewell 

3. Lapointe & Fishbane 

4. Tang  

5. Hyrynsalmi  
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ها همچنین پیشنهاد کردند که تحقیقات آینده بر کاربرد فناوری  اخلاقی خاصی استفاده کند. آن
 .های عملی مختلف تمرکز شود بلاکچین در زمینه

ش کامل اعتماد به ( خطرات مربوط به پذیر2424) 1به غیر از مقالات مروری، تحقیقات هی
های مستقل  در ایجاد سازمان و پتانسیل خلاق کدگذاری به دیگرانبلاکچین به جای اعتماد 

 را مورد بحث قرار داده است.  (DAO) غیرمتمرکز
 یو کاربردها ینبلاکچ یفناور یبرا یاز اخلاق تجار یدگاهید( 2424) 2یلو س یرکسمایرد

 ینبلاکچ یفناور یر خاص، ابعاد مطلوب، نامطلوب و دوسوگراها به طو دهند. آن یمختلف آن ارائه م
 ی( بررسیلتو اخلاق فض ییگرا اخلاق یی،قراردادگرا یی،گرا یدهاخلاق )فا یهرا با استفاده از چهار نظر

ها در تجزیه و تحلیل خود از کاربردهای دوسوگرایانه بلاکچین، اخلاق حرکت از اعتماد  آن .کردند
 اند.  های شغلی، و حریم خصوصی سخن گفته ها در پلتفرم لگوریتمنهادی به شفافیت، ا

های  ( معتقدند که رویکردهای اخلاقی بلاکچین موجب محدودیت2424یل )و س یرکسمایرد
 اند. شود، اما دلیل این موضوع را شفاف توضیح نداده بیشتر می

( یک چارچوب اخلاقی براساس سه سطح کلان، متوسط و خرد 2422) 3نهمه و همکاران
های هوش مصنوعی، اینترنت اشیاء و بلاکچین را با الهام از تحقیقات تانگ و  اخلاقی در فناوری

همکاران ارائه نمودند که در آن فهرستی از مسایل اخلاقی بیان شده است که برآمده از پشتوانه 
 باشد.  می ها و جامعه فناوری، برنامه

اند که فهرست کردن تمام مسایل اخلاقی  ( اذعان نموده2422با این وجود، نهمه و همکاران )
رسد این پژوهش نتوانسته یک چارچوب جامع  رو، به نظر می برای این چارچوب ممکن نیست. از این

 های هر سطح پرداخته است. بندی پیامدها و ویژگی ارائه نماید، بلکه صرفاً به طبقه

 روش پژوهش. 4

 یشمار و تنها تعداد انگشت اند شدهمتمرکز بلاکچین  یآور فن یها مطالعات موجود بر جنبه یشترب
در بلاکچین فلسفه  یژهو حقوق، و به ی،بازرگان مدیریت ی،از علوم اجتماع هایی یدگاهاز آثار در مورد د

 یکردیرو پژوهش ینآن، ا دهاییامو پ ینبلاکچ یاتبا تمرکز بر اخلاقرو،  از این. کنند یبحث م
 یربنایز یاساس یممفاه یبررس برای این منظور، ضمنکند.  یرا دنبال م یشناس یتبه غا یکنزد

ی ادبیات منتشر شده در پایگاه اطلاعاتی اخلاق یها ینگران یسازماندهبه آن،  یو کاربردها ینبلاکچ
                                                           

1. He 
2. Dierksmeier & Seele 

3. Nehme  
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حیاتی، برای داشتن درکی روشن از اخلاق پردازد؛ چراکه درک مفاهیم فنی  الزویر و وب آو ساینس می
 بلاکچین ضروری است.

رین اصطلاحات مانند ت های اخیر فناوری با رایج مسائل کلیدی ناشی از نوآوریاز آنجایی که 
ایمنی توصیف  و پذیری، حاکمیت، مسئولیت، حریم خصوصی، انصاف، شفافیت، مسئولیت

افزایی، پر کردن  با هدف دانش پژوهش حاضر رو، (، از اینStancheva-Todorova, 2020) شوند می
ها  خلاء دانشی و کشف یک مبنای نظری و چارچوب مفهومی از اخلاق فناوری بلاکچین در حرفه

 یکردبه رو یکو نزد یا رشته یانو م یستمیس یخته،آم یکردیبا روازجمله حسابداری و حسابرسی، 
که براساس تحلیل محتوایی حاصل از شناخت  باشد؛ یادین میبن یقتحق یکبه عنوان  شناسی یتغا

ای  منبع علمی، استنادی و کتابخانه 317چیستی، چرایی و چگونگی فناوری بلاکچین، با استفاده از 
صورت گرفته  یجستجو و بررسینس انجام شده است. و وب آو سا یرالزو یاطلاعات یگاهپاموجود در 

د که از پایش و کدگذاری منابع استخراجی در عنوان مطالعه مربوط گردی 04منتج به استخراج 
متمایز و برجسته مورد اجماع در منابع مورد مطالعه مشخص   ویژگی 30تعداد  Atlas.ti 9افزار  نرم

بر موضوعات اجتماعی، اقتصادی، فرهنگی و  موثر گردید. بر این اساس، مفاهیم اخلاقی حیاتی
پذیری و پاسخگویی، شفافیت و افشاء، عدالت و  مسئولیتسیاسی در شش پایه ساختارمند شامل: 

بندی  ریزی و کنترل، تبیین و طبقه برابری، اعتماد و اطمینان، امنیت و حریم خصوصی، هدایت، برنامه
ها  های سازه بر آن های بلاکچین به عنوان ستون ها، کاربردها و قابلیت گردید و سپس مفاهیم، ویژگی

 الگوی مفهومی از چارچوب اخلاقی بلاکچین ارائه گردد. استوار شد، تا بتوان یک

 ی پژوهشها  یافته. 5

 یقراردادها ی،رمزنگار متمایز و برجسته مورد اجماع در منابع مورد مطالعه عبارتند از:  ویژگی
(، وارگی یره)رنج ینگ(، هشیستم)ثبات س یکپارچگی(، یمها )انتقال مستق هوشمند، حذف واسطه

عدم  ی،(، دسترسیریناپذ )برگشت ییرناپذیری(، تغیمنا سازی یرهت سوابق )ذخثب یت،احراز هو
شبکه  ی،اطلاعات تقارنعدم  یجیتال،د ء)کنترل(، امضا یابیرد یتقابل ییدپذیری،تا ی،انکار، سازگار

. هر یک از این شده یعاجماع، دفترکل توز های یم(، مکانسیهمتا به همتا، عدم تمرکز )اشتراک
 ها براساس مفاهیم اخلاقی حیاتی ساس تحلیل محتوای منابع استنادی، همگرایی آنموضوعات برا

 پذیری و پاسخگویی، شفافیت و افشاء، عدالت و برابری، اعتماد و اطمینان، موثر و متأثر بر مسئولیت
ریزی و کنترل عطف و ربط داد شده و ساختاربندگی گردید.  امنیت و حریم خصوصی، هدایت، برنامه

های اخلاقی فناوری بلاکچین در  گذاری مولفه محور حاصل از کد ( ساختار ارتباطی شبکه3شکل )
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 دهد. را نشان می Atlas.tiافزار  نرم

 
 ( Atlas.ti v9های اخلاقی فناوری بلاکچین ) ارتباطی مولفه  شبکه -1شکل 

بندی  ارتباطی، ساختار آن تلخیص و طبقه  سازی و قابل فهم بودن این شبکه در ادامه با هدف ساده
را نشان  پژوهش این حاصل از اخلاقی بلاکچینچارچوب  الگوی مفهومی نهایی یرشکل زگردید. 

 دهد. یم

  
 چارچوب اخلاقی بلاکچین  -2شکل 
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پذیری و  ( مسئولیت3این الگو در قالب: مند صورت گرفته مفاد  بر این اساس، تلخیص نظام
( شفافیت و 2پاسخگویی: تفکیک شخصیت؛ احراز هویت و اصالت؛ عدم انکار؛ یکپارچگی، 

( عدالت و برابری: عدم تقارن 1افشاء: افشاء؛ کامل بودن؛ توزیع اطلاعات و دفترکل توزیع شده، 
( اعتماد و 0عمومی و خصوصی، شدگی، قابل فهم بودن؛ دسترسی  اطلاعاتی؛ عدم تمرکز؛ توزیع

ناپذیری؛ تاییدپذیری، قابلیت ردیابی؛ قابل اطمینان بودن؛ فزونی  اطمینان؛ تغییرناپذیری؛ برگشت
ها؛ رازداری  ( امنیت و حریم خصوصی: امنیت اطلاعات؛ استقلال؛ حذف واسطه2منافع بر مخارج، 

قابل مقایسه بودن؛ ثبات رویه؛ یکنواختی؛  ریزی و کنترل: ( هدایت، برنامه4ها،  و محرمانه بودن داده
 بندی شده است. مربوط بودن؛ به موقع بودن، تبیین و طبقه

ی  نتیجه. 6  گی 

ساز همچون بلاکچین، به عنوان  های آینده ای ازجمله نوآوری برآیند آگاهی و شناخت هر پدیده
رورت ارائه الگو و بیان صریح ریزی در مسیر راهبری و توسعه، ض گیری و برنامه یکی از مبانی تصمیم

اعمال، از  یا اخلاق به عنوان مجموعه سازد. رویکرد و چارچوب اخلاقی برآمده از آن را برجسته می
اسباب و ارکانِ اعتناء، اعتلاء، احتشام، احترام،  از یکه به عنوان منشور علوم اجتماعی اصولرفتار و 

 مندی یترضاباشد، همواره  ء، اکتفاء، امتیاز و انتظام میاحتیاط، اختیار، ارتباط، اتصال، اعتماد، اتکا
 را به همراه دارد. ینفعانذ وجامعه تمام 

، شناسایی ها اخلاقی در طول ارزیابی اکوسیستم های و چارچوب استفاده از رویکردهاتبیین و 
های کلیدی، فلسفه طراحی  سازد. این اصول و ارزش را ممکن می مباحثهای کلیدی  اصول و ارزش

در  وهدایت گوناگون  مباحثسازی را در طول  کنند که مسیر مبادلات طراحی و پیاده را ایجاد می
 یها و ساختار توسعه شبکه یرساختزدر همین راستا،  .رساند می و دلخواه به نتیجه مطلوب نهایت
هوشمند  های یفناور یستممدون در اکوس ءهای یمش از خط پذیر یاسمق یومیبا کنسرس یارتباط

 یابیو رد یکنترل ی،نظارت ی،شناخت یها و استانداردها دستورالعملبر  یشده مبتن یاستانداردساز
 یندها،فراو  به مراودات، معاملات شیو اعتباربخ دهی یناناطم ی،اعتمادساز یدر راستا یدارمستمر و پا

فردی همچون  های منحصر به ها و قابلیت با وجود ویژگی-که  است یافتنی دستی هدف آرمان
های رمزنگاری، و  های اجماع، الگوریتم سازی، تغییرناپذیری، قراردادهای هوشمند، مکانیسم ذخیره
 یستم. سی استمستول ینچ بلاک یفناورو طبیعت در ذات  -ای از اطلاعات توزیع شده شبکه
  یافته سازمان یارتباطبستر هوشمند در  های یاز فناور یا مجموعهم درآوردن ابا در استخد ینچ بلاک

 یندها،فرا ها، یتهو سازی  یرهثبت و ذخ یی،از شناسا ای یکپارچه سازوکار ،ها و خواسته یازهابر ن یمبتن
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  ای شده یعدفترکل توز در ییرناپذیرو تغ فوریکامل،  یق،صورت دق را به ینتأم های یرهو زنج ها یانجر
زمان،  ها، ینهبا کاهش هز مهم همراه ین. ادهد می قرار  نفعان یجامعه و ذ یاردر اخت کند و می مدون

دقت، صحت، کنترل، نظارت،  ایشتقلب و رانت منجربه افز یف،تحر یسک،ر ی،بروکراس یرو،ن
اعتماد، اعتبار و  پذیری، یتمسئول یی،گو پاسخ ی،تقارن اطلاعات یت،رعا یداری،پا ی،ماندگار یابی،رد
ها و برآیندها همواره به عنوان نیازها و  این ویژگی .(3043شود )نوری دوآبی،  یم یتشفاف یت،نها در

اند؛ که هر یک طیفی  های اساسی هر ساختار حاکمیتی و جریان سیّال اجتماعی مطرح بوده خواسته
 های انعکاس یافته از منشور اخلاقی است. از رنگ

ای را براساس  تحلیل محتوای انجام شده در این پژوهش، الگوی ساختاری یافتهنتایج حاصل از 
 وسیعی از  ترین اصول و گستره نماید که مهم های فناوری بلاکچین ارائه می ها و پتانسیل ویژگی

دهد؛ که شامل عدالت، برابری، اعتماد، اطمینان، شفافیت، افشاء،  دنیای اخلاقی را پوشش می
از  باشد. ریزی، کنترل و هدایت می پاسخگویی، امنیت، حریم خصوصی، برنامه پذیری، مسئولیت

 ییناخلاق و آ ی،و حسابرس یازجمله حسابدار یا حرفههر رشد و گسترش  یادینبن آنجایی که عامل
؛ آثار و تبعات اخلاقی فناوری بلاکچین در حسابداری و حسابرسی نیز مستولی است یا رفتار حرفه

 یها و انجمن المللی ینب یونمختلف فدراس های یتدر روا یا ق و رفتار حرفه اخلا دییابن است. اصول
اصول  ینها مشترک است. ا آن یاما مفهوم کلّ  ،شده یانب یمتفاوت های یبند با جمله یمعتبر حسابدار
و مراقبت  یتصلاحطرفی،  یب ی،درستکار مصداق دارد شامل: یا حسابداران حرفه یهکه در مورد کل

 ین،بلاکچ یاساس معماربر. باشد می یا و اصول و ضوابط حرفه ی،ا رفتار حرفه ی،رازدار ی،ا حرفه
 ین. انمود یترعا یبه راحت توان یشده را م ییدتا یحسابدار یا اخلاق حرفه یاز استانداردها یاریبس

پوشش  یتن و ظرف، توایو حسابرس یحسابداردر  ینآن است که پلتفرم بلاکچ یانگرموضوع نما
 د. را دار یحسابدار یاخلاق یاصول و استانداردها

به  ،شده، ارتباط همتا به همتا، و شبکه همگام یعشده، دفترکل توز یعداده توز یگاهتمرکز، پا عدم
است که  یو حسابرس یراستا با خودکار شدن حسابدار هم ین،پلتفرم بلاکچ یاصل های یژگیعنوان و

عدم تضاد منافع و  ی،عدم تقارن اطلاعات ی،کار پنهان ی،کار محافظه ید،، تردرفع ابهام یابا حذف 
اصول  یکه مبنا گردد؛ یم یعدالت، انصاف، و برابر یت،منجربه شفاف ینفعان،به ذ یاجازه دسترس

ها،  واسطه حذف است. یو حسابرس یازجمله حسابدار یدانش یها در تمام حوزه یو انسان یاخلاق
 یتممنطق و الگور یدادها،ها، ثبت بلافاصله رو تراکنش یممستق یصاشخاص، تشخ یتاحراز هو

 ییدپذیری،اسناد، تأ ییرناپذیریها، تغ تراکنش یریناپذ شبکه، برگشت یکپارچگی ینیت،ع ی،قو یمحاسبات
 یتمنجربه رعا ین،پلتفرم بلاکچ های یژگیو یگربه عنوان د یزو کامل بودن اطلاعات ن یابیرد یتقابل
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 یا رفتار حرفه ی،ا و مراقبت حرفه یتاستقلال، صلاح طرفی، یصداقت، ب ی،درستکار یصول اخلاقا
ی ابر سازی ذخیره را به همراه دارد. بخشی ینانکه اعتماد و اطم گردد؛ یم یو کاهش خطر اخلاق

 یکپارچگیمتفاوت،  یبا دسترس یخصوص یماطلاعات، حفظ حر یتامن یبری،سا یتامن بلاکچین،
 ی،مقاومت در برابر دستکار ی،هوشمند، رمزنگار یقراردادها یت،مالک ییدعدم انکار، تا یستم،س

است  ینپلتفرم بلاکچ های یژگیبه عنوان و یزکنترل ن یتاجماع و تثب یسمشده، مکان یعاطلاعات توز
 .ازدس یرا فراهم م ینفعانخاطر ذ یتکه امن گردد؛ یم یاصول مراقبت و رازدار یتکه منجربه رعا

 یکلان داده، پردازش ابر یاء،اش ینترنتا ی،همچون هوش مصنوع ها یفناور ترین یشرفتهاز پ مندی بهره
با  ی،قو یو محاسبات منطق ها یتمکه همراه با الگور ینفرد بلاکچ منحصر به های یژگیدر کنار و

 ،بالا یتیاعمل پردازش، ثبت و گزارش اطلاعات و توان ی،آور ممکن در جمع یفیتدقت و ک یشترینب
حسابداران و حسابرسان  ،رو ین. از اطلبد یم یزخاص خود را ن یدانش و آگاه ینی،آفر به واسطه تحول

هستند. از  یجیتالخود با توجه به تحول د یا حرفه های یستگیشا یدانش و ارتقا یریملزم به فراگ
که  برسیو حسا یحسابدار یجهت تحقق هدف اصل کند یم یجابا یا اصول حرفه یگر،د یسو

 یایو تحولات دن ییراتها خود را با دانش، تغ حرفه ینهمواره ا ،است ینفعانذ گیری یمکمک به تصم
خود در  یلو قدرت تحل یاتیبر توان عمل ها، یروز کنند تا ضمن برطرف نمودن کاست وکار به کسب

اصول و  ،مراقبت یت،صلاح یاصل اخلاق یانگرموضوع ب ین. ایافزایندب ها یتجهت انجام مسئول
با عنایت به موضوعات بیان شده، مبرهن است که اجرایی شدن  است. یدر حسابدار یا ضوابط حرفه

رو،  فناوری بلاکچین، متأثر از محیط پیرامون و اقبال و استقبال از پذیرش آن در اجتماع است؛ از این
اند موضوع مناسبی برای تو های اخلاقی، دلایل پذیرش و عدم پذیرش فناوری بلاکچین می چالش

 مندان باشد. مطالعات آینده علاقه
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