
  

 
 

  
  
  

  بیومتریک
  نوین در تامین امنیت رویکردی

  
  

   1مهدی هاتف

 چکیده
در صـورت پیشـرفت روز افـزون     مطـرح اسـت کـه    2به نام بیومتریکای  مروزه پدیدها
. تجاری و مالی در بر داشته باشد ، ی امنیت نظامیها هتواند دستاوردهای شگرفی در زمین می

لزوم بررسی، شناخت و برخورد با این پدیده به عنوان صنعتی نوین در ، با توجه به این مطلب
در این مقالـه، ابتـدا فنـاوری    . یابد ه این تکنولوژی مفید، ضرورت میجهت اطمینان عمومی ب

بیومتریک تعریف شده و سپس انواع، ویژگیها و روشهای پیاده سازی ایـن تکنولـوژی مـورد    
در ادامه به کاربردهای این تکنولوژی و وضعیت آن در ایران و جهـان  . گیرد بررسی قرار می

اط ضعف و راهکارهای بهبود آن مورد توجـه و بررسـی   پرداخته شده و در نهایت برخی از نق
ی مختلـف ایـن تکنولـوژی در حـد     هـا  هدر این مجال سعی شده است جنب. قرار گرفته است

مطلوب معرفی شود تا خواننده بتواند دید مناسبی در این زمینه پیدا کرده و با روشهای نوین 
  . برخوردهای امنیتی آشنا شود

  :ها کلید واژه
  هویت، رمز عبور، امنیت عبور، خصوصیات زیستی )تایید(تصدیق بیومتریک،

                                                      
 ب ناجا.ب.پژوهشگر دفتر تحقیقات کاربردی مع ط. 1

2. Biometric 
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  مقدمه
وارد  به عنوان مثال بـرای اینکـه  . کنیم  می ما هر روز از تجهیزات امنیتی ابتدایی استفاده

و اسم کاربر و رمز عبور داریـم   ، برای استفاده از کامپیوتر نیاز بهخانه مان بشویم کلید داریم
خیلی ناراحت کننـده  . ر بانک، هم به کارت و هم به رمز عبور نیاز داریمهنگام استفاده از عاب

مـان را گـم    رمزمان را فراموش کنیم و کـارت عـابر بانـک   ، است که کلیدمان را جا بگذاریم
اما بدتر از آن وقتی است که کسی به جای ما از آنها استفاده کند، درست مثـل اینکـه   . کنیم

این در حالی است که با تغییرات سریع فنـاوری، ضـریب   . شیمخود ما از آن استفاده کرده با
بکـار  مورد تهـاجم افـراد سـودجو و خرا    نیز کاهش یافته و این امنیتها امنیت افراد و سازمان

نیاز به  ،کامپیوتری و ارتباطاتی ها هپیشرفت سریع شبک بنابراین به تناسب. قرار گرفته است
روشهای معمـولی کـه امـروزه    . شود می شتر احساسمطمئن تایید هویت افراد هم بیهای روش

بر دو اساس است، چیزهایی کـه شـما مالـک آن     شود می برای شناسایی هویت افراد استفاده
تواننـد تحـت شـرایطی از     می مثل کلید خانه و کارت اعتباری که اگر گم بشوند بقیه، هستید

نام کاربر و رمز عبـور کـه اگـر     آن استفاده کنند یا چیزهایی که شما از آن اطلاع دارید مثل
آینـد و اگـر خیلـی     مـی  خیلی ساده باشند با حدس زدن یا امتحان کردن به راحتـی بدسـت  

شـویم جـایی آنهـا را     مـی  پیچیده باشند به خاطر سپردن آنها مشکل خواهـد بـود و مجبـور   
د بـدن  حالا تصور کنی .در این صورت هم امکان گم یا دزدیده شدن آنها وجود دارد. بنویسیم

ماننـد چهـره و اثـر    (خصوصـیات فیزیولوژیـک بـدن    . شما تبدیل به کلید یا رمز عبور بشود
کـه   آنقـدر پیچیـده هسـتند   ) مانند دست خـط و صـدا  ( شما های و عادات و رفتار )انگشت

در واقـع  . کنید می گذارید و نه فراموش می ضریب امنیت را بالا ببرند و مطمئنا نه آنها را جا
  )1386رستمی، (. کنند متریک از خود شما برای تایید هویت استفاده میبیوهای سیستم

  بیومتریک چیست؟
بررسی صحت یا شناسایی هویـت   خودکارروشهای : عبارتست از " فناوری بیومتریک "
  . بر اساس مشخصات فیزیولوژیکی یا رفتاری )ها انسان( شخص زندهیک 

، بیومتریک را »خودکار«لغت . »شخص« و» خودکار«: در این تعریف، دو کلمه وجود دارد
تکنیکهای تصدیق هویت بیومتریک کـاملاً  . کند تر علم شناسایی انسان جدا می از حوزه بزرگ

بـا وجـود   . شوند یک کامپیوتر دیجیتال است انجام می) و نه همیشه(بوسیله ماشین که عموماً 
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نیز مورد ... و سبزیجات و  ها هوتوانند برای حیوانات، می های شناسایی خودکار می اینکه تکنیک
به ایـن دلیـل،   . های زنده هستند موضوع تصدیق هویت بیومتریک، انسان، استفاده قرار گیرند

  .بگوییم» تصدیق هویت وابسته به بدن انسان«تراینست که به این حوزه  احتمالاً صحیح
های اثر  از الگوهایی که  های آماری، بویژه تکنیک تکنیک. است» انسان« کلمه کلیدی دوم
یـا   ی مختلـف مردمـی  هـا  هکنند، برای متمایز کردن یا ارتباط دادن گـرو  انگشت استفاده می

تنها بـرای  » بیومتریک « مورد استفاده قرار گرفته اند ولی ها هاحتمالاً ارتباط دادن افراد با گرو
ی هـای مـورد اسـتفاده شـامل اجـزا      تمـام مقیـاس  . شناخت انسانها به صورت فـردی اسـت  

توانند به طور وسیعی تغییر کنندیا در طیـف   فیزیولوژیکی و رفتاری هستند که هر دو آنها می
رسد بعضی از مقیاسها بیشتر تحت  می با وجود اینکه به نظر. وسیعی از جمعیت یکسان باشند

به طور خالص یکـی  ای  تاثیر رفتارهستند و بعضی دیگر تحت تاثیر فیزیولوژی، هیچ تکنولوژی
یـا جنبـه   » هـای انسـانی   فـاکتور «بیومتریـک  های اجزای رفتاری تمـام مقیاس ـ . ا نیستاز آنه

  .دهـــد مـــی نشـــان را بـــه خـــوبی بـــه تصـــدیق هویـــت بیومتریـــک،» فیزیولـــوژیکی«
)Ross, Nandakumar, 2006 & Wayman, Jain, Maltoni & Maio, 2005(  

مخفـف  » بیومتریـک «بـه صـورت   » تصدیق هویـت بیومتریـک  «در عمل، اغلب عبارت 
ای از زیست شناسـی   شود، با این وجود عبارت بیومتریک از نقطه نظر تاریخی، برای شاخه می

هدف  پس.از نقطه نظر آماری و تحلیل کمی سروکار دارد ها هشده است که با داد استفاده می
 های فردی، اسـتفاده از کـامپیوتر   ها و تفاوت  بیومتریک در این مقاله، با وجود تمام مشابهت از

. فراتر از هدف تکنولوژی بیومتریک اسـت » صحیح«تصدیق هویت . برای شناسایی فرد است
در نهایت، عملکرد سیستم تصدیق هویت بیومتریک، و مناسب بودن آن برای هر کـار ویـژه   

تکنولوژی با فیزیولوژی و روانشناسـی   تعامل. فرد با مکانیسم خودکار بستگی دارد تعاملای، 
  . ریک را به یک موضوع جالب تبدیل کرده استانسان است که بیومت

  مروری اجمالی بر تاریخچه بیومتریک
ظـاهری انسـانها بـه    هـای  متون علمی در مورد اندازه گیری کمی رفتار و عادات و ویژگی

در . گـردد  بر می 1و سیستم اندازه گیری آلفونس برتیلون 1870های  به سال ،منظور شناسایی

                                                      
1. Alphonse Bertillon  
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ی اندازه گیری بدن از جمله اندازه گیری قطر جمجمه و طول بـازو  امریکا سیستم برتیلون برا
و  2، ویلیام هرشلر1هنری فولدز. شد استفاده می 1920های  ناسایی زندانیان تا سالو پا برای ش

هـای صـورت را در    شناسایی کمی از طریق اثرانگشت و انـدازه گیـری   3سرفرانسیس گالتون
هـای دیجیتـال در    هـای پـردازش سـیگنال    تکنیـک توسـعه  . پیشنهاد کردند 1880های  سال
هـای   سیسـتم . به سرعت به کار در زمینه شناسایی خودکار انسـان انجامیـد   1960های  سال

پتانسیل کاربرد این تکنولوژی . در این زمینه بودندها  جزء اولین، شناسایی صوت و اثرانگشت
ی مـالی در اوایـل   ها هو معاملهای شخصی  برای کنترل فزاینده در ایمنی بالای دسترسی، قفل

هـای هندسـه    های توسعه و گسترش بکـارگیری سیسـتم   سال 70 ی دهه. شناخته شد 1960
هـای   آغاز آزمایش در مقیاس بالا و افزایش علاقه به استفاده دولتی از این تکنولوژی دست و

ی هـا  و سـپس سیسـتم   80 ی دهههای تایید امضاء در  سیستم. شناسایی خودکار شخصی بود
. توسـعه یافتنـد   90 ی دههدر  های شناسایی عنبیه تشخیص صورت، به میان آمدندو سیستم

)Wayman, Jain, Maltoni & Maio, 2005(  
در زمینه فناوری بیومتریک در حال شکل گیری هایی اخیر در ایران نیز فعالیتهای در سال

توسـط   85دادمـاه  اولین نشست راهبردی فناوری بیومتریک در کشور خر است به طوری که
مرتبط برگزار شـد؛ همچنـین   های فناوری ریاست جمهوری و جمعی از نهادهای دفتر همکاری

عملی مانند ساختن دستگاه تشخیص چهره و یا شناخت افراد بـا اسـتفاده   های در کشور فعالیت
  .از خطوط کف دست انجام شده است

  ی بیومتریکها هبهترین ویژگیها و مشخص
برای شناسایی خودکـار از جملـه اثـر انگشـت،      ی و رفتاری، امروزهمشخصات فیزیولوژیک

ولی این تنهـا  . شود صدا، عنبیه، شبکیه، دست، صورت، دست خط، و شکل انگشت استفاده می
مانند شـیوه راه رفـتن، شـکل گـوش،      (های جدیدی  بخشی از ماجراست چرا که اندازه گیری

به دلیل طیـف گسـترده مشخصـات    . ستندرو به توسعه ه) انعکاس نوری پوست، و بوی بدن
هـا   ایـن سیسـتم  . رو به افزایش استها مورد استفاده، نیاز به تصویربرداری برای این تکنولوژی

                                                      
1. Henry Faulds  
2. William Herschel  
3. Sir Francis Galtan 
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و یـا چنـدین سـیگنال تـک      توانند یک سیگنال تک بعدی مثل صدا را اندازه گیری کنند می
هندسـه  (بعـدی   اندازه گیـری دو چند  ،)اثرانگشت(، یک تصویر دو بعدی )طدست خ(بعدی 
یـا یـک تصـویر سـه بعـدی       ،)صـورت و عنبیـه  (وبعدی مجموعه زمانی از تصاویر د ،)دست

 ,Wayman, Jain, Maltoni & Maio(. را اندازه گیری کننـد ) های شناسایی چهره سیستم(
2005(  

ولی سوال اصلی اینجاست، کدام مشخصه بیومتریک بهتـرین اسـت؟ مشخصـه ایـده آل     
  :دارد بیومتریک، پنج کیفیت

   1ثبات - 1
 2تمایز  - 2
 3در دسترس بودن  - 3
  4قابلیت دستیابی - 4
   5قابلیت پذیرش - 5
به معنای نشـان دادن زیـادی   » تمایز« .به معنای عدم تغییر در طول زمان است» ثبات«

به معنای این است که کل جمعیت به » در دسترس بودن « .تغییرات در میان جمعیت است
به معنای آسان بودن تصویر » قابلیت دستیابی« .ه باشندطور ایده آل باید این مقیاس را داشت

به ایـن معنـا اسـت کـه     » قابلیت پذیرش« .های الکترونیکی است برداری با استفاده از حسگر
  .افراد به گرفتن این اندازه گیریها اعتراض نداشته باشند

عـدم   نرخ«با  ثبات .ی این پنج کیفیت مشخص شده استاندازه گیری کمّی  امروزه نحوه
طابق نمونه گرفته شده با تصـویر ثبـت شـده    عدم تشود که احتمال  اندازه گیری می »انطباق 

تطـابق نمونـه   شـود و احتمـال    اندازه گیری مـی  »نرخ انطباق خطا«بوسیله  تمایز. وجود دارد
بوسیله نـرخ   در دسترس بودن. ی یک کاربر دیگر وجود دارد گرفته شده با تصویر ثبت شده

شود، احتمال اینست کـه یـک کـاربر قـادر بـه ارائـه        اندازه گیری می» بت نامشکست به ث«
از  قابلیـت دسـتیابی  خود به سیستم به دلیل نوع ثبت مشخصات نباشـد،   خوانای مشخصات

                                                      
1. Robustness 
2. Distinctiveness 
3. Availability 
4. Accessibility 
5. Acceptability 
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تواننـد در یـک زمـان     که مـی  شود، یعنی تعداد افرادی سیستم کمی می» نرخ خروجی«طریق 
. تواند یک دقیقه یا یک ساعت باشد  می واحد واحد مشخصاتشان پردازش شود که این زمان

  .شود گیری می گیری از کاربران دستگاه، اندازه بوسیله رای قابلیت پذیرش و
بـرای   هاتوان اجرای بعضی از آزمایش می ی هر کیفیت،ها هبا شناسایی مقدارکمیتها و انداز

مشخصـه   »بهتـرین « نتر کـرد، بنـابراین تعیـی    خصوصیات کاربران را سادهی ها هتعیین انداز
تمـام   درمتاسـفانه،  . آیـد  مـی  بیومتریک با وزن دهی بـه ارزش اهمیـت هـر مـورد بدسـت     

مشخصات کاربر، جمعیـت  با های مورد نظر به میزان زیادی  ی بیومتریک، کیفیتها همشخص
در نتیجـه، اینکـه   .افـزاری بسـتگی دارد   نـرم /افـزاری  و به سیستم سخت) رفتار و فیزیولوژی(

کـدام مشخصـه بیومتریـک بـرای تمـام کاربردهـا، جمعیتهـا، تکنولوژیهـا و          مشخص کنـیم 
تـاکنون، در برخـی کاربردهـای خـاص     . باشـد  های اجرایی بهترین است، ناممکن می سیاست

مجریـان   تشخیص داده شده است و ها هبعضی مشخصات بیومتریک مناسبتر از دیگر مشخص
بیومتریـک بـرای تصـدیق    ی هـا  همشخص ـسیستم به دنبال بکارگیری بهترین و آشکار ترین 

  )Wayman, Jain, Maltoni & Maio, 2005( .باشند هویت به صورت کاملا کاربردی می

  کاربردهای یک سیستم بیومتریک
بعضـی از   .متغیـر هسـتند  هـا  های بیومتریک هماننـد سـایر تکنولوژی   اهداف عملی کاربرد

دنبال اشـخاص ناشـناس هسـتند؛    به  رخیسیستمها به دنبال اشخاص شناخته شده هستند؛ ب
کنند کـه شـخص اصـلاً     و بعضی بررسی می کنند؛ به هویت ادعا شده رسیدگی می ای هم عده

سیستمها یک یا چند نمونه ثبت شده را نسبت به  رخیب. هیچ هویتی در سیستم نداشته باشد
عضـی از  ب دهنـد؛  الگوی قبلاً ثبـت شـده، مـورد تحقیـق قـرار مـی      ها پایگاه داده بزرگ میلیون

های هویـت شناسـایی شـده و هویـت تقلبـی       ی ثبت شده را نسبت به الگوها هسیستمها، نمون
» مـدل «یا » الگو«از سیستمها یک یا چند الگو را نسبت به تنها یک  معدودیکنند  مقایسه می
  . کنند بررسی می

ات توانـد تغییـر   های کـاربردی مـی   محیط متناسب باعلاوه بر این کاربردهای بیومتریک 
بیرونی یا داخلی، تحت نظارت یا بدون نظارت و یا با افراد آمـوزش   زیادی کند، اینکه محیط

 مـورد اسـتفاده متغیـر   های ها و سیسـتم  دیده یا افراد آموزش ندیده است، در استفاده از ابزار
بـه یـک روش    –اهـداف کـاربردی و محیطـی     –ما برای درک تمـام تکنولوژیهـا   . باشد می
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بـه هریـک    ادامهدر ) Wayman, Jain, Maltoni & Maio, 2005(. زمندیمسیستماتیک نیا
  .پرداخته شده است) کاربردی و محیطی(ها بندی از این طبقه

  طبقه بندی بر اساس موارد استفاده) الف
تواند فقط برای آزمایش یکی از دو فرضیه ممکن ذیل طراحـی   یک سیستم بیومتریک می

  : شود
 .ص برای سیستم شناخته شده استی ثبت شده از شخها هنمون - 1
 .ی ثبت شده از شخص برای سیستم ناشناخته استها هنمون - 2

اسـت  » شناسـایی مثبـت  «باشد سیستمهای  می کاربردهایی که برای آزمایش فرضیه اول
کنند،  هایی که فرضیه دوم را بررسی می ، در حالیکه کاربرد)تایید ادعای صحیح یک ثبت نام(

های بیومتریک  تمام سیستم) تایید ادعای عدم ثبت نام(هستند » فیشناسایی من«های  سیستم
  .این مهمترین وجه تمایز بین انواع سیستمها است. از نوع اول یا دوم هستند

های شناسـایی مثبـت عمومـاً     ، همزاد یکدیگر هستند، سیستم»منفی«و » مثبت«شناسایی 
رود، در حالیکـه   ک هویت به کار مـی برای جلوگیری از شناسایی چندین کاربر با استفاده از ی

چندگانه بـه کـار   های های شناسایی منفی برای جلوگیری از استفاده یک کاربر از هویت سیستم
ورت توانـد بـه ص ـ   های شناسایی مثبت، ذخیره الگو یا مدل ثبت شده مـی  در سیستم. رود می

یا نـوار مغناطیسـی    های هوشمند یا نامتمرکز باشد از جمله قرار دادن بر روی کارت متمرکز
. های شناسایی منفـی بـه ذخیـره سـازی متمرکـز نیـاز دارنـد        یا دیسکهای نوری، اما سیستم

های ثبت نـام   ثبت شده و الگو یها ههای شناسایی مثبت، چنانچه هیچ تطابقی بین نمون سیستم
 ـ سیستم. کنند شده پیدا نکنند، تقاضای کاربر برای شناسایی را رد می  ی اگـر های شناسایی منف

بـدون در نظـر گـرفتن نـوع سیسـتم، رد      . کننـد  تطابقی پیدا کنند، تقاضای کـاربر را رد مـی  
هـای نادرسـت، تقلـب را      شـود و پـذیرش   های نادرست، برای کاربران باعث اذیت می کردن

  .کند امکان پذیر می
های تواند داوطلبانه باشد زیرا روش استفاده از بیومتریک در سیستمهای شناسایی مثبت می

آنهـایی کـه عـدم اسـتفاده از روشـهای      . دیگری برای بررسی هویت مورد تقاضا وجـود دارد 
را به صورتهای دیگر تایید کنند، مـثلاً بـا    توانند هویت خود کنند می بیومتریک را انتخاب می

یا گواهینامه رانندگی، اما در سیسـتمهای شناسـایی منفـی اسـتفاده از سیسـتم       گذرنامهارائه 
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باید برای تمامی کاربران الزامی باشد زیرا هـیچ روش دیگـری بـرای تاییـد یـک       بیومتریک
کسانی که به دنبال فریب سیستم شناسایی مثبـت هسـتند بایـد    .هویت ناشناخته وجود ندارد

فریـب سیسـتمهای    یک الگوی تطابقی از خود را در سیستم ایجاد کنند و آنهایی که به دنبال
ثبت شده قبلی فرق دارنـد، در  های ی دیگری را که با الگوها هنشناسایی منفی هستند باید نمو

به طور کلی بعضی از سیستمها یک نمونه ورودی را با یک الگوی ذخیره . سیستم ایجاد نمایند
، و بعضی دیگر از )تطبیق یک به یک( دهند را انجام می» بررسی«کنند و یک  شده مقایسه می

کننـد و یـک    ادی الگـوی ذخیـره شـده مقایسـه مـی     سیستم ها، یک نمونه ورودی را با تعـد 
، بـه طـور خلاصـه    )1(در جـدول شـماره   ).تطبیق یک به چنـد (دهند را انجام می» شناسایی«

 Wayman, Jain, Maltoni( .مثبت و منفی بیان شده استهای تعدادی از تفاوتهای سیستم
& Maio, 2005(  

   »یمنف«و » مثبت«روش شناسایی سیستمهای : )1(جدول شماره

  »منفی «  »مثبت«
برای اثبات اینکه من شخصی هستم کـه سیسـتم مـرا

  شناسد می
برای اثبات اینکه من شخصی هستم کـه سیسـتم   

  مرا نمی شناسد
  برای جلوگیری از استفاده یک کاربر از چندین هویت برای جلوگیری از استفاده چند کاربر از یک هویت

ونه ادعا شـدهمقایسه یک نمونه گرفته شده با یک نم
در اکثـر سیسـتمها بـه ایـن      ؛»یک به یـک «. در سیستم

 شود شکل عمل می
ــه      ــا هم ــده ب ــه ش ــه گرفت ــک نمون ــه ی ی  مقایس

  »یک به چند«ی موجود در سیستم ها هنمون
»پـذیرش اشـتباه«منجـر بـه یـک»تطبیق اشتباه«یک 
  شود می

» خطـا در دریافـت  «یـا یـک   » تطبیـق اشـتباه  «یک
  شودمی» اشتباهعدم پذیرش «موجب یک

»خطـا در دریافـت«یـا یـک»عدم تطبیق اشـتباه«یک 
 شودمی»رد اشتباه«موجب یک 

پـذیرش  «موجـب یـک   » عدم تطبیق اشـتباه «یک
  شودمی»اشتباه

  هیچ روش شناسایی جایگزینی وجود ندارد  یک روش شناسایی جایگزین وجود دارد

  اشدباید برای همه اجباری ب  می تواند داوطلبانه باشد
مشخصات بیومتریک شـخص دیگـریی سیستم بوسیله

  خورد فریب می
سیستم بدون نیاز به مشخصـات شـخص دیگـر یـا     

  خورد باعوض کردن مشخصات فریب می
  )Wayman, Jain, Maltoni & Maio, 2005( :منبع
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  های کاربردی طبقه بندی بر اساس محیط) ب
ده از ابزارهای بیومتریک، معلوم شد ، همگام با کسب تجربه در استفا1990در اوایل دهه 
در واقـع،  . کاربردی، اثر قابل تـوجهی بـر نحـوه عملکـرد ابـزار دارد     های  که تغییر در محیط

مشخصات محیط کاربردی در انتخاب بهترین تکنولوژی بیومتریک و پیش بینـی مشخصـات   
ز طریق روش ذیل برای تحلیل محیط عملکردی پیشنهادی، ا. عملکردی سیستم،اساسی است

 "مثبت"متمایز کردن کاربردها براساس تقسیم بندی آنها به شش گروه، فراتر از کاربردهای 
 & Wayman, Jain, Maltoni(. که قبلا به آنها پرداخته ایـم، ارائـه شـده اسـت     "منفی"و 

Maio, 2005(  
   1محسوس در برابر نامحسوس -1

د کـه توسـط شناسـاگر    اگر کـاربر آگـاه باش ـ  . است "نامحسوس/ محسوس"بخش اول، 
بیومتریک، اندازه گیری مـی شـود، اسـتفاده محسـوس اسـت و اگـر آگـاه نباشـد، اسـتفاده          

  . باشد می نامحسوس

   2آشنا در مقابل ناآشنا -2
کـاربرانی  . این سیستم برای کاربران داوطلب به کار مـی رود ، "ناآشنا/ آشنا"بخش دوم 

سیستم ارائه می دهنـد مـی تواننـد بعـد از     که یک ویژگی بیومتریک را به صورت روزانه به 
کاربرانی که به تازگی توسـط سیسـتم،   . آشنا در نظر گرفته شوند زمان کوتاهی، برای سیستم

  . ناآشنا در نظر گرفته می شوند، اطلاعات بیومتریک آنها گرفته نشده

   ٣با مراقب در مقابل بی مراقب -3
مر دلالت دارد که آیا اسـتفاده از ابـزار   است و به این ا "مراقب بی/بامراقب "بخش سوم 

های بیومتریک در طول عملکرد بوسیله مدیریت سیستم مشاهده و هدایت می شود؛ سیسـتم 
با مراقب ممکـن  های بدون مراقب عموماً به عملکرد نظارت شده نیازدارند در حالیکه سیستم

 فرآینـد هـا،    در تمام سیسـتم تقریباً . یا نیاز نداشته باشند و است به نظارت نیاز داشته باشند
  .کنند، این در حالی است که بعضی از سیستمها نیز این نظارت را ندارند اجرا را نظارت می

                                                      
1. Overt vs Covert 
2. Habituated vs Non-Habituated 
3. Attended vs Non-Attended 
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   ١محیط استاندارد در مقابل محیط غیر استاندارد -4

اگـر کـاربرد بـه صـورت     . است "غیر استاندارد/ استاندارد"بخش چهارم محیط فعالیت 
فشار یک اتمسفر و دیگـر شـرایط محیطـی     درجه سانتیگراد و 20داخلی در دمای استاندارد 

. اسـت  "محـیط اسـتاندارد  " بویژه در شرایط نوری قابل کنترل، انجام گیرد، سیسـتم دریـک  
محـیط  "در هایی  بیرونی و احتمالاً بعضی از سیستمهای درونی غیر معمول سیستمهای  سیستم

  .در نظر گرفته می شوند "غیر استاندارد

   2در مقابل شخصی عمومی -5
آیا کاربران سیسـتم، مشـتریان مـدیریت سیسـتم     . است "شخصی/ عمومی"بخش پنجم 

کـه بـه    -هستند؟ به وضـوح، روش اسـتفاده از ابزارهـا   ) شخصی(هستند یا کارمند ) عمومی(
رابطه بین کاربران نهایی ومدیریت سیستم  به تناسب -صورت مستقیم بر عملکرد تاثیر دارد

  .تغییر می نماید

  3در مقابل بسته باز -6
آیا سیستم، در حال حاضر یا آینده به تبادل داده با دیگر . است "بسته/ باز"بخش ششم 

شود نیاز دارد؟ به عنوان مثال، بعضـی   می که با مدیریت دیگری اجرا یسیستمهای بیومتریک
 گـر ایالتهـا  مایل به تبادل اطلاعات بیومتریک بـا دی  سرویس اجتماعی در امریکاهای از آژانس

جهـانی   تراکم و اسـتانداردهای ، ها هباشند که اگر در یک سیستم باز باشد، جمع آوری داد می
تواند بخـوبی بـر روی مزیتهـای کـاملاً      می اما یک سیستم بسته. مورد نیاز هستندهای ویژگی

  . اختصاصی کار کند

  الگوی عمومی سیستم بیومتریک
توان  می بسیارمتفاوتی وابسته هستند،های کنولوژیبا وجود اینکه سیستمهای بیومتریک به ت
، یک سیستم عمومی تعیین بیومتریک را بعدشکل ، به طور عمومی راجع به آنها صحبت کرد

  :دهد که به پنچ زیر سیستم تقسیم شده است می نشان
                                                      

1. Standard vs Non-Standard Environment 
2. Public vs Private 
3. Open vs Closed 
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  ،جمع آوری داده - 1
 ارسال،  - 2
 پردازش سیگنال،  - 3
 تصمیم گیری، - 4
  ذخیره داده - 5

  مومی بیومتریکسیستم ع): 1(شکل شماره 

  
  )Wayman, Jain, Maltoni & Maio, 2005( :منبع

  های مختلف در انسان بیومتری

  : شوند های بیومتریک به طور عمده به دو دسته تقسیم می ویژگی
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ترین  قدیمی. شوند که به ساختار و شکل بدن مربوط می خصوصیات فیزیولوژیکی،) الف
. شـده اسـت   ل پیش تاکنون اسـتفاده مـی  سا100ها اثر انگشت است که بیشتر از  آن

هـا و اسـکن عنبیـه     انگشـت  ،ها، ساختار دسـت  شناسایی از طریق چهره، ساختار رگ
  .شود می روشهای نوینی است که امروزه استفاده

هـای انسـان را    ت برخـی از رفتـار  همانطور که از اسمش پیداس خصوصیات رفتاری،)ب
به طور گسترده تا به امروز نیز استفاده  اولین ویژگی از این دست که. کند بررسی می

های جدیـدتر ماننـد ریـتم     البته امروزه بررسی دست خط و روش.شود امضا است می
  )1386آبادی،  حسن(. شود تایپ کردن و صدای افراد نیز استفاده می

  اثر انگشت 

 ـ    ترین و فراگیرترین روشها است کـه ویژگـی   یکی از قدیمی ی هـا  ههـای مربـوط بـه نمون
، نقطه مرکزی، و منافـذ را  ها ه، نوع طرح، فاصله بین لبها هارهای سرانگشت مانند تعداد لبشی

بـا  (ی آن از طریق تکنیکهـای اسـکن مسـطح، اسـکن گرداگـرد      ها هنمون. کند گیری می اندازه
  .شود آوری می انگشت در یک زمان جمع 4و یا تصویر ) تصویر 10استفاده از 

  های مربوط به صورت ویژگی

...) بینی و دهـان و  (این روش، هندسه مربوط به صورت یا به عبارتی فاصله بین اجزا  در
ی این روش با استفاده ها هنمون. شود و یا در مواردی وضعیت بافت پوست صورت بررسی می

آوری شـده و از طریـق    جمـع  1از دوربین ثابت، ویدئو و عکاسی با اشعه حرارتی مادون قرمز
ی عصـبی و تحلیـل بافـت سـطحی پـردازش      هـا  ههای محلی، شبک یژگیالگوریتمهای تحلیل و

  .شوند می

  تشخیص عنبیه چشم

گیـری   انـدازه   های وابسته به بافت تصادفی قسـمتهای رنگـی چشـم    در این روش ویژگی
برای نمونه برداری از اشعه مادون . ویژگی منحصربفرد قابل شناسایی است 266شود و تا  می

                                                      
1. Thermal Imaging  
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از مشکلات این روش آن است کـه ممکـن اسـت از    .شود تفاده میقرمز در فاصله نزدیک اس
  .برخی بیماریهای چشم مانند آب مروارید متاثر شود

  وضعیت هندسی دست

شود و به طور وسیع  گیری می در این روش ابعاد دست شامل شکل و طول انگشتان اندازه
ــاع و مراکــز ه   ــرای کنتــرل دسترســی فیزیکــی در مکانهــایی ماننــد وزارت دف ای و  ســتهب

این روش درصـد خطـای بسـیار پـایینی     . ی آمریکا مورد استفاده قرار گرفته استها هفرودگا
  .دارد

  بازبینی گفتار 

در این روش گام و اوج و همچنین آهنگ و تن صدای هر فرد با آنچـه بـه عنـوان مـدل     
تی، یگانگی بر اسـاس تفاوتهـای تارهـای صـو    . شود صحبت او از قبل ذخیره شده، مقایسه می

ایـن روش هـم رفتـاری و هـم فیزیولـوژی      . شود طول و شکل دهان و حفره بینی مشخص می
و ممکن است به خاطر عواملی چون بیماری و اسـترس بـه درسـتی عمـل      شود محسوب می

  .نکند

  بازبینی امضای حرکتی

فرد چون شکل، سرعت، فشار، زاویه قلم، توالی  های امضای دستی هر در این روش ویژگی
های رفتاری بـا اسـتفاده از لـوح امضـا و قلـم       در اینجا ویژگی. شود گیری می اندازه.. و ترسیم

فاکتورهای رفتـاری ماننـد   . کاربرد دارد گیری شده و بیشتر در مراکز خرید مخصوص اندازه
  .کند استرس، گیجی و حالت نشسته یا ایستاده این روش را متاثر می

  شبکیه چشم  اسکن

ن نور از طریق مردمک چشم، نقشه و وضعیت رگهای خونی شـبکیه  در این روش باتاباند
این روش دشوارتر از اسکن عنبیـه اسـت و معمـولاً بـرای کاربردهـای      . شود گیری می اندازه

  .شود امنیتی سطح بالا استفاده می
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  چگونگی نواخت کلید
، شـود  هم شـناخته مـی  » الگوی تایپ«این روش که یک فاکتور رفتاری است و به عنوان 

چگونگی تعامل یک فرد با صفحه کلید و مواردی چون مدت فشرده شدن هر کلید، فرکانس 
کند و معمولاً در هنگام اخـذ کلمـه    گیری می را اندازه... خطا در تایپ، میزان فشار به کلید و 

  .شود عبور استفاده می
  DNA(1(ای .ان.دی

میلیارد ویژگی برای هر  6بیش از (هر فرد  DNAهای ثابت رشته  در این روش از ویژگی
بـه علـت نیـاز بـه     . العاده دقیـق اسـت   برای تشخیص هویت استفاده شده و روشی فوق) فرد

بیش از ( گیری برای هر بار تصدیق هویت و همچنین زمان زیاد مورد نیاز برای بررسی نمونه
  .استفاده از این روش بسیار دشوار و محدود به موارد حساس است، )ساعت 10

  ف دست نقشه ک
ایــن روش هماننــد روش اثرانگشــت، ولــی در مقیاســی بزرگتــر از آن اســت و بنــابراین 

هـای   در این روش ویژگی. آن قابل استخراج است  های بیشتری برای تصدیق هویت از ویژگی
کف دست افراد مانند وضعیت شیارها، وضعیت خطوط کف دست و ناحیه دلتـا و همچنـین   

  .شود گیری می های بافت پوست اندازه ویژگی
  نقشه رگهای دست

از آنجا که نقشه رگهای پشت دست و همچنین رگهای مچ دسـت بـرای افـراد مختلـف     
در ایـن روش از اشـعه   . متمایز است، این روش نیز برای تصدیق هویت قابل اسـتفاده اسـت  

این روش هنـوز در مرحلـه تحقیـق    . شود برداری از رگها استفاده می مادون قرمز برای عکس
  .تاس

  چگونگی راه رفتن
این روش یک روش بیومتریک رفتاری است و مشخصـاتی ماننـد میـزان تـاب خـوردن      
بازوها، ریتم راه رفتن، میزان حالت فنری و سبکبال راه رفتن، طول قدمها، فاصله بین سر و پا، 

  .شود گیری می اندازه... فاصله بین سر و لگن خاصره و 
                                                      

1. Deoxyribonucleic Acid  
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  شکل گوش
ف صورت، در سنین مختلف و همچنین در حالات و فشارهای شکل و اندازه گوش بر خلا

روحی و روانی مختلف تغییر نکرده و تقریباً ثابت است و از این رو به عنوان یک روش جدید 
  .مورد توجه قرار گرفته است

  بوی بدن
این روش بیومتریک بر این حقیقت استوار است که هر انسانی بوی مخصوص به خـود را  

شـوداین   مـی  ه ترکیبات شیمیایی فراری میباشد که از طریـق بـدن متصـاعد   دارد و وابسته ب
ایـن روش نیـز در مرحلـه    . آوری و ذخیره هسـتند  ترکیبات از طریق سنسورهایی قابل جمع

تحقیق است و مزایا و معایب مخصوص به خود را دارد، از جمله اینکه بـدن انسـان بـر اثـر     
  .کند ی را از خود متصاعد میحالتها و فعالیتهای مختلف، بوهای متفاوت

  ساختار ناخن
ذخیره بر روی ناخن روشی است که در آن بـا اسـتفاده از لیـزر بـر روی نـاخن نوشـته        
شود که این نوشته در هنگام تابیده شدن نور ماورای بنفش از طریق میکروسـکوپ قابـل    می

یشـنهاد شـده   این روش به عنوان یکی از روشهای جدید تصـدیق هویـت پ  . باشد خواندن می
  .است

  تشخیص لبخند
ی صورت در دو حالت قبـل و بعـد از لبخنـد    ها هدر این روش چگونگی تغییر فرم ماهیچ

شـود و آنقـدر    این روش از طریق گریم و یا اندازه لبخند افراد متاثر نمی. شود گیری می اندازه
شـان دهـد،   کند چهره خود را بدون تغییر ن حساس است که حتی در حالتی که فرد سعی می

  .کند گیری می را اندازه ها هانقباض ماهیچ

  در ایجاد امنیت کاربردهای بیومتریک
متصـور  امنیتـی  گونـاگون  ی ها هبیومتریکی در حوزی ها هکاربردهای گوناگونی برای سامان

   :که عبارتند از قابل ذکر استها  ی برای بیومتریکیدر این میان کاربردها. است
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  شناسایی مجرمان

. باشـد  می نگاری جز متداولترین فناوریهای بیومتریکی مورد استفاده در این حوزهانگشت 
مراجع قضایی تقریباً در تمام جهان اثرانگشت را بعنوان یک مدرک مستند در مباحث جـرم  

مشـهور   2IAFIS کـه بـه   1یآ  اف بی یکپارچهی ها هبانک داد. شناسند می شناسی به رسمیت
انگشتی است که روزانه هـزاران جسـتجو جهـت     10یون ثبت میل 40است، هم اکنون دارای

این بانک داده با دیگر بانکهای اطلاعاتی موجـود در  . شود می شناسایی مجرمان، در آن انجام
بانـک   بـا اطلاعـات  این همچنین اخیراً . نظارتی و پیگردی امریکا در ارتباط استی ها هسامان

تراک گذاشته شده تا امکان اسـتفاده همزمـان از   هم به اش 3اطلاعات بیومتریکی اسکاتلندیارد
  .اطلاعات این منابع میسر شود

  )فروشی ها هپایان/ خودپردازها/ تلفنی، خرده فروشی/ تجارت الکترونیک(کاربردهای تجاری

الی و اعتباری، تأیید هویت مشتریان و دسترسـی بـه حسـابها یـا صـندوق      مهای تراکنش 
رود که تـا کنـون    می ربردهای بیومتریک در این حوزه بشمارترین کاماز جمله مه... امانات و
بخشی از این . متنوعی از بیومتریکهای مختلف برای این منظور استفاده شده استی  مجموعه

داخلی یا زیرساختی از قبیل کنترل دسترسی به اماکن امنیتی های کاربردها ممکن است حفاظت
گسترده تـر   یکاربردیا در. الکترونیکی باشدی ها هبرای جابجایی سرمایای  رایانهی ها هیا شبک

کند،  می به ویژه اولین کاربردی که به ذهن خطور. شاید حفاظت از اسرار و هویت افراد باشد
امـروزه  . باشـد  می بیومتریکیی ها ه، کارتهای اعتباری و چکها، با شناسخود پردازهاحفاظت از
شوندکه چالشهای امنیتی و کـاربری فراوانـی    می با رمزهای عبور حفاظت خود پرداز کارتهای

 در این شرایط فناوری بیومتریکی رفته رفته جـایگزین رمزهـای عبـور   . را در پی داشته است
در امریکــا و اروپــا  ،عنبیــه نگــاری دســت، در کانــادا نگــاری کــف ژاپــن رگدر . گــردد مــی

کـداری الکترونیکـی و   بانی  نگاری پرکـاربردترین بیومتریکهـا در حـوزه    نگاری و چهره انگشت
  .شود می محسوب تجارت الکترونیک

                                                      
1. Federal Bureau of Investigation (FBI)  
2. Integrated Autmated Fingerprint Identifiction System (IAFIS)  
3. Scotland Yard  
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 شبکه/ شخصیی ها هدسترسی به رایان

سیسـتم   1اخیراً مایکروسـافت . انگشت نگاری پرکاربردترین بیومتریک در این حوزه است
 لـپ تاپهـای جدیـد   . عامل خود را مجهز به رابط برنامه کـاربردی بیومتریـک کـرده اسـت    

  .مجهز به حسگر انگشت نگاری شده اند 3فلش شرکت ترانسندی ها هو هم حافظ 2ام بی آی

  رزمانی و حضو/ دسترسی فیزیکی

ساعت زنی و حضور و غیاب هم از جمله تجهیزاتی است کـه بـه   های سیستمنسل جدید 
ی  انگشت نگاری، دست نگاری و چهره نگـاری از جملـه  . فناوری بیومتریک مجهز شده است

در سالهای اخیـر رواج زیـادی   ها سیستماین . باشد می ن بخشپرکاربردترین بیومتریکها در ای
  .آن ارائه شده است ی ازمختلفهای  هپیدا کرده اند و اخیراً در کشور خودمان هم نمون

  شناسایی شهروندان

طیف وسیعی از بیومتریکها در کاربردهای گوناگون شناسـایی شـهروندان مـورد اسـتفاده     
  .در قرار داردنگاری در ص گیرد که انگشت می قرار

  نظارت

در ای  با توجه به ماهیت کاربری نامحسوس چهره نگاری، این فنـاوری کـارکرد فـوق العـاده    
بسیاری از خیابانهای ناامن شـهر لنـدن هـم اکنـون بـه      . نظارت محسوس و نامحسوس دارد

ــته  ــدار بس ــای م ــراد      ای  دوربینه ــت اف ــخیص هوی ــان تش ــه امک ــت ک ــده اس ــز ش   مجه
همـانطور کـه در جریـان    . گرد توسط آنها به راحتـی ممکـن شـده اسـت    پی دار یا تحت سابقه

  .ســـال گذشـــته از ایـــن فنـــاوری اســـتفاده شـــدهای گـــذاری شناســـایی عـــاملین بمـــب
) www.irbiometric.ir & www.biometric.ir( 

                                                      
1. Microsoft  
2. IBM  
3. Transcend 
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  مزایا و معایب سیستمهای بیومتریک در تأمین امنیت
اسـت  دهند که هر فرد در صورت شناسایی، همان کسـی   شهای بیومتریک اطمینان میرو

ولـی  . قابل جعل نبوده و کاربران در استفاده از آن راحتتـر هسـتند   راحتیکه ادعا کرده و به 
استاندارد خاصی برای آنها در صنعت وجود ندارد و همچنین این سیستمها قابـل اسـتفاده از   

همچنین از آنجا . ینکه امکان تشخیص نادرست نیز در آنها وجود داردضمن ا. راه دور نیستند
آوری شده بیومتریک مربوط به مشخصات افراد بـوده و بـر خـلاف کلمـه      جمع های ادهکه د

از اینـرو   .تواند مشکلات بسیاری را به وجـود آورد  می هاآن سرقتباشد،  عبور قابل تغییر نمی
  :کنیم می باشد که در ذیل به آنها اشاره می و معایبیاستفاده از این روشها دارای مزایا 

  :مزایا )الف

  :افزایش ایمنی
ابزار همـراه  . شوند یا قابل شکستن هستند ها و رمزهای عبور به سادگی حدس زده میکد

اعداد یا کلمات واضح  از از کاربران بسیاری. مثل کلیدها، نشانها و کارتها قابل سرقت هستند
هـای مـورد   رمزمخصوصـاً وقتـی تعـداد    . کنند می ستفادهوان رمز عبور او قابل حدسی به عن

شوند یا در جایی دم دست نوشته  ، ساده انتخاب میفراموشیاستفاده زیاد باشد بعلت مشکل 
نیـاز بـه نگهـداری خاصـی     . در مقابل بیومتریکها قابل سرقت یا فراموشـی نیسـتند  . شوند می

  .ندارند

  : افزایش راحتی
خود گواهی بر سهولت استفاده از بیومتریکها بجای ابزار رایـج   لا ذکر کردیمکه قب یدلایل
باشد با استفاده از تکنولوژیهای بیومتریکی سـرعت دسـتیابی بـه منـابع مـورد نظـر        فعلی می
 هزینه نگهداری از سیستمها و مسـایل امنیتـی مربوطـه کـاهش چشـمگیری     . یابد می افزایش

  .یابد می

  :جلوگیری از تقلب
موارد استفاده از منافع عمومی، ورود به مراکز امنیتی، کاربردهای روزانه، انجام امـور  در  

  .شود بیومتریکها مانع تقلب افراد سودجو می... مالی و
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  :تشخیص مظنونین
شـود یکـی از مهمتـرین دلایـل      با استفاده از بیومتریکها هویت واقعـی افـراد آشـکار مـی    

با تروریسم، مهاجرتهای غیر قانونی، فـرار از قـانون    بارزهمگسترش استفاده از این تکنولوژیها 
  .باشد می... و

  : معایب )ب

در طرحهـای عمـومی کـه تمـامی     . در مقابل انتقاداتی هم به استفاده از بیومتریکها وارد است
شهروندان جامعه ملزم به ارائـه اطلاعـات بیـومتریکی خـود هسـتند؛گروههای فعـال حـامی        

داننـد و معتقدنـد ایـن     مـی  را نـافی آزادی انسـانی   سیسـتمها د ایـن  آزادیهای اجتماعی وجو
گذشته از اینها هریـک از  . تکنولوژی در کشورهای مورد استفاده نتوانسته مانع تروریسم شود

جراحـت یـا معلولیـت،    (سیستمهای بیومتریکی از ثبت اطلاعات بعضی افراد به علل مختلف 
حساسیت بعضی سیستمها بـه شـرایط محیطـی از    یا بعلت )عدم اطلاعات متمایز کننده کامل

 (www.irbiometric.ir & www.biometric.ir) .عاجزندها  ثبت کامل همه داده

  چند نمونه از فعالیتهای عملی در زمینه تامین امنیت در جهان 

  ابزارهای تعیین هویت چندگانه ) الف

از رونـق بیـو متریـک    ها تتقاضا برای امنیت بیشتر در مرزها، شهرها، اماکن دولتی و شرک
رود سیستمهایی که به طور دیجیتالی بـه بررسـی اثـر انگشـت افـراد       می انتظار. دهد می خبر
را هـا   کند، ابعـاد منحصـر بـه فـرد چهـره      پردازد، الگوهای عنبیه چشم آنان را تحلیل می می
 ـ   های دهد، در سـال  سنجد یا صدای افراد را تشخیص و تمییز می می د اخیـر یـک تجـارت چن

هـیچ روشـی وجـود     ":اما در ایـن میـان مشـکلی وجـود دارد    . دهد میلیارد دلاری را تشکیل 
درصـد مـردم فاقـد اثـر      3در حـدود  . "نداردکه درمورد تمام افراد کـاربرد داشـته باشـد    

درچشم خود داشته باشند هایی  درصد افراد رنگدانه7قابل تشخیص هستند و شاید های انگشت
شـوند و   می نقابها مانع کار نرم افزار شناسایی چهره. داخل ایجاد کندعنبیه تهای که در اسکن

. کننـد  مـی  تغییرات مختلف در آرایش موها یا نور محیط در کار این نرم افزار اختلال ایجـاد 
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انگشـت  این امکـان وجـود دارد کـه اثـر     . بیومتریک را فریب دادهای توان تکنولوژی حتی می
ه و توسط شخص دیگری استفاده شـود و بسـیاری از نـرم    باقیمانده روی حسگر برداشته شد

ی، مدیر  به گفته. توان با عکسها یا کلیپهای ویدئویی فریب داد افزارهای شناسایی چهره را می
ــه ــای  برنام ــوژی  ه ــم و تکنول ــر عل ــومتریکی در دفت ــاری و بی ــی   رفت ــت داخل وزارت امنی
درحـال حاضـر،    "ب و نقص نیستهای بیومتریک بی عی هیچ یک از تکنولوژی"،متحده ایالات

مراکز تحقیقاتی شرکتها و دانشگاهها در گوشه و کنار جهان، بـا تلفیـق بیومتریکهـای متعـدد     
این بیومتریکهای به . درسیستمهایی انعطاف پذیر و دقیق، سرگرم رفع این نقاط ضعف هستند

نجشـهای  اصطلاح چند وجهی، معمولاً با در نظر گـرفتن ضـریب احتمـالات هـر کـدام از س     
  .گیرند بیومتریک و تلفیق آنها به یک نتیجه واحد در مورد تایید یا رد هویت افراد تصمیم می

در آلمان، برای احراز هویت افراد از شناسایی چهـره، ثبـت    1بایو آی دی فیسنرم افزار 
چنـد وجهـی   های کند و اولین کالای تجاری در زمینه بیومتریک می صدا و حرکات لب استفاده

هـای   بـرای حفاظـت از برخـی شـبکه     2هیومن اسکن پیش از این، تکنولوژی. رود می ماربه ش
کامپیوتری نظامی و ایمنی نگهداشتن پول مشتریان بانکها از دست شیادان و مدعیان دروغین 

 3آی بی کـول  اما این شرکت در سال جاری با همکاری شرکت. گرفت می مورد استفاده قرار
درصـدد  ) وری که دفتر مرکـزی آن در مـونیخ آلمـان اسـت    یک شرکت تجاری سازی فنا(

نصب آزمایشی این تکنولوژی است تا به تعیین هویت مسافران ورودی و خروجـی از ایـالات   
  . متحده و آلمان بپردازد

ه ترکیب دو سیستمی فعلـی خـود   با افزودن یک بیومتریک دیگر ب 4آی دنتیکسشرکت 
درصدد تقویـت آن برآمـده اسـت و ایـن     ) ثر انگشتاهای افزار شناسایی چهره و اسکنر نرم(

مشـهور   5که بـه اثـر پوسـت     شناساگر جدید. بیومتریک جدید استفاده از بافت پوست است
 هایی است که الگوهای بافتی را از تصاویر دوربین دیجیتـالی اسـتخراج   شده آکنده از الگوریتم

                                                      
1. BioID Face  
2. Human Scan  
3. IBCOL  
4. Identix  
5. Skinprint  
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 های شناسایی چهره دید، سیستمبه گفته رئیس این شرکت، با کمک این تکنولوژی ج. کنند می
توانند با همان دقت اثر انگشت، دوقلوهای همسان را نیز از یکدیگر تشخیص دهند، دقتـی   می

  .شد می های سال استاندارد طلایی انواع بیومتریک محسوب که سال
، بـا تلفیـق سیسـتم شناسـایی     قدسرژیم اشغالگر  اما در یک نمونه بسیار خطیر، مقامات

هزار  50از این نرم افزار استفاده کردند تا ورود و خروج  "هندسه دست"متریک چهره با بیو
  )اریکا جونیتس. (کارگر به نوار غزه را زیر نظر داشته باشند

  چند نمونه از ساخت بیومتریکهای چند وجهی: )2(جدول شماره 

  راهبرد گروه
Humanscan )ایمن سازی دسـتیابی فیزیکـی و   تحلیل چهره، صدا و حرکات لب برای   )ارلانگن، آلمان

 ایشبکه
Identix اثر انگشت با چهرههای  بافت پوست با دادههایترکیب داده  
دانشـگاه کرنکـی-ویجی کومار با گاواتولا

  بیومتریکهای چهره، اثر انگشت و عنبیههای  ادغام داده )پیتسبورگ(ملرن 

ــایر هورســت دانشــگاه کنــت-مایــک ف
سوتهامپتون، (ونوی ساینس  -انگلستان 
  )انگلستان

نرم افزاری برای مدیریت بیومتریکهای متعدد ازجمله صدا، چهره و اثر 
  انگشت

مختلـف از جملـه چهره،اثـر انگشـت،     هـای  بیومتریکهـایترکیب داده  آنیل جین دانشگاه ایالتی میشگان
  های مختلف شرکتهای عنبیه، هندسه دست وصدا و ترکیب سیستم

 ی بیومتریکی در کشورهای جهانها گذرنامهصدور ) ب

های بیومتریکی است که معمـولا بـر روی جلـد     این علامت، نشان گذرنامه
یک گذرنامه بیومتریکی ترکیبی از صفحات کاغـذ و مسـتندات   .گردد چاپ می ها هاین گذرنام

شناسایی الکترونیکی افراد است که از مشخصات بیومتریکی برای تصـدیق شـهروندی افـراد    
اطلاعات کلیدی گذرنامه روی یـک ریزتراشـه کـامپیوتری بسـیار کوچـک      . شود میاستفاده 

ایـن  . باشـد  گردد که بسیار شبیه به ذخیره اطلاعات بر روی کارتهای هوشمند مـی  ذخیره می
اطلاعات شخص را بر روی ریزتراشه بدون تماس که بصورت نهفته در گذرنامـه   ها هگذرنام
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زتراشه قادر است اطلاعات امضای دیجیتال را برای اطمینان این ری. نمایند قرار دارد ثبت می
  .از صحت گذرنامه و اطلاعات بیومتریکی در خود نگاه دارد

ی بیـومتریکی  هـا  هتا به حال کشورهای زیر در اروپا، امریکا، آسیا و اقیانوسیه بـه گذرنام ـ 
نـد، فرانسـه،   اتریش، بلژیک، جمهوری چک، دانمـارک، نـروژ، اسـتونی، فنلا   " اند گشته مجهز

آلمان، یونان، مجارستان، ایسلند، جمهوری ایرلند، ایتالیا، لیتـوانی، جمهـوری مقدونیـه، هلنـد،     
لهستان، پرتغال، اسلونی، اسپانیا، سوئد، سـوئیس، انگلسـتان، ایـالات متحـده امریکـا، کانـادا،       

  ."استرالیا، نیوزلند، پاکستان، سنگاپور، مالزی، ژاپن و هنگ کنگ

 بیومتریک در ایران ز فعالیتهای چند نمونه ا

 توسط وزارت امور خارجه ایرانی بیومتریک ها هگذرنامطراحی و صدور) الف

  شناسایی چهره در مرکز تحقیقات مخابرات ایران  سیستمطراحی ) ب
نرم افزار شناسایی افراد با استفاده از خطوط کف دست در دانشگاه مهندسـی  طراحی ) ج

  کبیر ات دانشگاه صنعتی امیرکامپیوتر و فناوری اطلاع
  سیستمهای بیومتریک حضور و غیاب با استفاده از ثبت اثر انگشت) د

  نتیجه گیری و ارائه پیشنهادات
جهت حفظ امنیت عمومی و امنیت در مراکز حساس نظـامی، تجـاری و اداری روشـهای    

 برابـری  10د رشحکایت از ها  بینی پیشرسند و  بیومتریک روشهای بسیار مناسبی به نظر می
همچنین طبق برآوردهای اقتصادی درآمـد بـازار   . کاربرد این فناوری در آینده نزدیک دارد

کند  رشد می برابر 7 حدود 2008تا  2003سالهای  زمانی دهیدر بازدنیا  فناوری بیومتریک
که نویدبخش رونق و همه گیـری اسـتفاده از انـواع ایـن فنـاوری در کاربردهـای گونـاگون        

کاربری این فناوری مسایلی وجود دارد کـه در جـای   ی  همه در بحث توسعهاین با . باشد می
میـزان تطبیـق ایـن فنـاوری بـا زیرسـاختها و       . خود چالش برانگیـز و در خـور تأمـل اسـت    

...) ی مـدیریت سـازمانی و  هـا  هشبکه، کارت هوشـمند، سـامان  ( ی فناوری اطلاعات ها هسامان
ی امنیتـی و چالشـها و تبعـات اجتمـاعی و حقـوقی از جملـه       هـا  هنگرانیهای مربوط به سـامان 
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بایست از سوی کاربران، مجریان و برنامـه ریـزان ایـن حـوزه      مهمترین مسایلی است که می
همـواره   تشخیص هویـت ی  باید توجه کرد که در حوزه. مورد اهتمام و توجه ویژه قرار گیرد

. آزادیهـای فـردی وجـود دارد   یک مصالحه بین افزایش امنیت و تحدید حـریم خصوصـی و   
ی کسب آمادگی پـذیرش یـک فنـاوری جدیـد و فرهنـگ      ها هطراحی و اجرای صحیح برنام

ی حین کاربرد از جمله موارد ضروری ها هو نیز برنام ها هسازی کاربرد آن قبل از اجرای پروژ
  .رود جهت از بین بردن این تصور بشمار می
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