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Article Info Abstract 
Article type: 
Research Article 

The necessity of addressing the concerns of children, including cyber-

victimization, which is one of the most significant issues, is evident and 

undeniable. Securing cyberspace for children requires mechanisms that, 

while increasing flexibility in cyberspace, lead to a reduction in 

cybercrimes and to optimize conditions for the effective use of 

cyberspace. Accordingly, this article seeks to address the following 

questions: What harms and risks does cyberspace pose for children and 

adolescents? And what are the most effective preventive measures to 

deter children and adolescents from engaging in cyber-related offenses? 

The findings of the research indicate that, firstly, the cyber space has 

become highly influential in the lives of our children and adolescents, to 

the extent that it is perceived as an integral member of families. The 

cyber environment has the potential to exert highly detrimental effects 

on children and adolescents, fostering conditions that may lead to 

delinquency. Secondly, given the pervasive use of cyber space, the 

governing policies in our country, in addition to embracing the 

opportunities it offers, must also address its associated harms and 

threats. In this context, the primary role in developmental prevention 

within the cyber-family space is emphasized. The objective of this 

research is to propose situational prevention strategies to mitigate harms 

associated with the virtual environment. Through extensive library 

research, this study outlines situational prevention strategies aimed at 

addressing the risks of cyberspace. This research is applied in nature 

and employs a descriptive-analytical methodology. Library research 

methods and note-taking techniques were utilized in this study. 
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 چکیده اطلاعات مقاله

ترين اين موارد است،  اي نيز از جمله مهم رايانهديدگي  هاي کودکان که بزه ضرورت پرداختن به دغدغه تخصصی -علمی نوع مقاله:

 ييکودکان به سازوکارها يبرا يبريسا يفضا يساز مني. اآيد امري مبرهن و غيرقابل انكار به حساب مي

 يرا برا طيو شرا شودموجب کاهش جرايم  ي،بريسا يدر فضا يريپذ انعطاف شيدارد تا ضمن افزا ازين

الات ؤس نيبه ا ييمقاله به دنبال پاسخگو نياوصاف در ا نيبا ا .کند ايمه يبريسا ياز فضا نهياستفاده به

ي راهكارهامؤثرترين دارد؟ و  يها و مخاطرات بيچه آس و نوجوانان کودکان يبرا ي رايانهفضاکه  هستيم

نتايج تحقيق بيانگر اين است  ست؟يچاي  ي رايانهفضا ارتكاب جرايم دراز  و نوجوانان کودکان پيشگيري

شود  که احساس مي يطور اثرگذار شده به اريما بس و نوجوانان کودکان يدر زندگ بريسا يفضاکه اولاً 

مخرب بر  اريبس اتتأثير تواند ميي بريسا يشود. فضا مي اديها  از خانواده يعنوان عضو فضا به نياز ا

شدن  ريگ با توجه به همهثانياً شود. آنها در  يهاي بزهكار هنيزم جاديبگذارد و باعث ا و نوجوانان کودکان

معطوف به  ديبا ،فضا نيا يها حاکم در کشور ما در کنار فرصت يها استيس ي رايانه،استفاده از فضا

ترين نقش را در پيشگيري رشدمدار در فضاي  و در اين راستا، اساسي باشد زيآن ن داتيها و تهد بيآس

هاي  هدف اين تحقيق ارائه راهبردهايي براي پيشگيري وضعي از آسيبسايبري خانواده بر عهده دارد. 

اي، تدابيري در قالب راهبردهاي فضاي مجازي است. در اين تحقيق با مطالعات گسترده کتابخانه

 ،شود. تحقيق حاضر از نظر هدف هاي فضاي مجازي ارائه مي جلوگيري از آسيبپيشگيري وضعي براي 

برداري فيشاي و  است. در اين تحقيق از شيوه کتابخانهروش، توصيفي ـ تحليلي از نوع کاربردي و از نظر 

 .ه استاستفاده شد

 :افتیدر خیتار

14/08/1400 

 :بازنگری خیتار

16/07/1403 

 :رشیپذ خیتار

17/07/1403 

 کلیدواژه:
 .ديدگي ، بزه کودکان، پيشگيري، رايانه
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 مقدمه
کند فضاي سايبري است. امروزه با  تهديد ميبسيار هاي اجتماعي نوين که سلامت رواني کودکان را  يكي از عرصه

زمينه ارتكاب جرايم سايبري در فضاي مجازي  ،رشدي که در فضاي سايبري شاهد هستيم ت روبهلاهاي سريع و تحو پيشرفت

سن اشتياق فراواني به حضور در  با وجود تمام مخاطرات حضور در فضاي مجازي، بسياري از افراد کم. فراهم شده است

تواند  ها شد؟ قطعاً منع آنها نميشود که آيا بايد مانع آن حال اين پرسش مطرح مي. اند هاي اجتماعي پيدا کرده شبكه

نظير خشم و )تواند اثرات منفي  به اين دليل که از يک سو منع کودکان و نوجوانان در انجام هر کاري مي کننده باشد، کمک

هاي اجتماعي بيش از پيش ترغيب کند و از سوي ديگر،  در آنها ايجاد کند و آنها را براي استفاده از اين شبكه( لجاجت

تا حدي که امروزه حتي مدارس نيز  اي را نيز به همراه دارند، اي مزاياي گسترده هاي اجتماعي رايانه مجازي و شبكهفضاي 

گيرند. فلذا در اين  آموزان، از امكانات فضاي مجازي بهره مي تر با اولياي دانش براي سهولت در امر آموزش و ارتباط نزديک

آيد، نگارنده با تأکيد بر پديده  ديدگي کودکان به شمار مي ل جديدي براي بزهبرهه از زمان که جرايم محيط سايبري مح

ديده شدن کودکان و  هاي بزه ديدگي کودکان و نوجوانان در فضاي سايبري، از يک سو به موارد و راه خاص اجتماعي بزه

ديدگي سايبري کودکان و نوجوانان  زهو از سوي ديگر، راهكارهاي مقابله و پيشگيري از ب  نوجوانان در فضاي سايبر پرداخته

 .را مطرح ساخته است

اند که نسبت به بهبود جسماني و رواني و ادغام  نامه حقوق کودك، کشورهاي عضو متعهد شده پيمان 39 به موجب ماده

انه غيرانساني يا رحم کشي، آزار و شكنجه يا ساير اشكال رفتار يا تنبيه بي توجهي، بهره مجدد اجتماعي کودکاني که قرباني بي

يافته، کودکان بيش از  طور کلي در يک جامعه توسعه اند، اهتمام ورزند و به تحقيرآميز و يا مخاصمات مسلحانه واقع شده

ديگران نياز به محيطي امن براي رشد و شكوفايي دارند و بايد در شرايط بحراني در شمار نخستين کساني باشند که از حمايت 

ترين اين  اي نيز از جمله مهم ديدگي رايانه هاي آنان ـ که بزه شوند. بنابراين ضرورت پرداختن به دغدغه ميو امداد برخوردار 

در راستاي ضرورت طرح شده بايد به سؤالاتي اساسي بدين  .آيد موارد است ـ امري مبرهن و غيرقابل انكار به حساب مي

توسط کودکان و نوجوانان دخيل است؟ چه راهكارهايي براي مقابله  اي شرح پاسخگو بود: چه عواملي در انجام جرايم رايانه

تواند در پيشگيري  و پيشگيري از جرايم سايبري کودکان و نوجوانان وجود دارد؟ ارتقاي سطح آگاهي مردم تا چه ميزان مي

 اي تأثيرگذار باشد؟  از جرايم رايانه

اي و تحليلي  کار گرفته شده در اين نوشتار از نوع کتابخانه قيق بهها، روش تح به منظور يافتن پاسخي مناسب براي اين پرسش

هاي رويه قضايي مربوط به موضوع در صدر کار قرار دارد. ابزار گردآوري نيز شامل  مطالعه کتب و مجموعه. است

صورت تحليلي و توصيفي ارائه  برداري از آنهاست و اطلاعات حاصل از مطالعات صورت گرفته، به گردآوري منابع و فيش

-ضـرورت اتخاذ سياست جنايي هماهنگ بين»حـت عنـوان امير ت شده توسط رجبـي تـاج بر اساس پژوهش انجام شده است. 

هاي پلـيس قلمـداد  ترين چالش اي يكـي از مهم امروزه مقابلـه با جرايم رايانه ،«اي المللي پليس در مقابله با جرايم رايانه

ـي بـودن، پيچيدگي ديـدگان، فرامل شود و بـا توجـه بـه گستردگي فضـاي مجـازي، خسـارات ناشـي از آن، کثـرت بـزه مي

کشف جرم و تعقيب مجرم و بسياري خصوصيات ديگر، مقابلـه بـا ايـن جـرايم تنها از طريق سياست جنايي هماهنگ 

بر اساس پژوهش انجام شده توسط بروجردي علـوي (. 2 ص، 1401 امير، المللي پلـيس محقـق خواهـد شـد )رجبـي تـاج بين

نفـر از خبرگان و  25که با روش کيفي و از طريـق مصـاحبه بـا « زيست مجازي ايرانيان پيامدهاي»و ايلالـي تحـت عنـوان 
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ها حـاکي از آن اسـت کـه پيامدهاي منفـي حضـور ايرانيـان در فضـاي سـايبر  يافتـه ،کاربران فعال فضاي مجازي انجام شده

هاي فرهنگـي،  ي، تحول در سبک زيستن، بروز چالشسازماني اجتماع اختلالات رواني، بي هاي اجتمـاعي عبارتنـد از آسيب

بر (. 106 ص، 1397اي )بروجـردي علـوي و ايلالي،  نسلي و ايجاد جرايم رايانه بحران هويت، ايجاد روزمرگي، شكاف بين

اي و  رايانهدر ايران، مصاديق جرايم  اي جرايم رايانه»نيا و انواري تحت عنوان  شده توسط عليوردي اساس پژوهش انجام

 اي سواد رسانه يتوان به ارتقا اي مي هاي ناشي از جرايم اينترنتي و رايانه منظور کـاهش آسيب ، بـه«راهكارهاي مقابله بـا آن

اي اشاره  هاي آن در پيشـگيري و مقابلـه با جرايم رايانه آحاد جامعه در استفاده از فضاي مجازي و شناخت تهديدها و فرصت

جرايم سـايبر و »شده توسط جوان جعفري تحت عنوان  بر اساس پژوهش انجام(. 1 ص ،1394نيا و انواري،  )عليوردي کرد

، فناوري اطلاعات و «اي( رويكرد افتراقي حقـوق کيفـري )بـا نگـاهي بـه قـانون مجـازات اسـلامي بخـش جـرايم رايانه

اعم از بعد اجتماعي، اقتصادي، سياسي، فرهنگي، حقوقي، کيفري ـ ويژه فضاي سايبر( کليـه ابعـاد زنـدگي بشـر  ارتباطات )به

اي با جرايم سنتي سبب شده است کـه رويكـرد کيفري معمول،  طوريكه تفاوت جرايم رايانه را تحت تأثير قـرار داده به ـ و...

آور  يک رويكرد کيفري متمايز الزامتبيين  ،اصـول و مبـاني متعـارف آن پاسـخگوي مقابلـه بـا ايـن جـرايم نباشـد و درنتيجه

در  ،هـاي ايـن حـوزه رو را بـا سـاير پژوهش توان وجه تمايز پژوهش پيش مي .(169 ص، 1389تلقي شود )جـوان جعفـري، 

 .رويكرد اتخاذ شده به مسئله پژوهش قلمداد کرد

 تاریخچه  .1

 . مياي بپرداز رايانه ميجرا خچهيتار اي و رايانه ميجـرا بر،يواژه فضاي سـا فيبه تعر بيترت به ميقصد دار خچهيدر بخش تار

ها از طريق کامپيوتر و  هايي از ارتباطات دروني انسان در معنا به مجموعه فضاي سايبر :بریفضاي سا فیتعر -

فضاي  اي از وسائل مخابراتي بدون در نظر گرفتن جغرافياي فيزيكي گفته مي شود. يک سيستم آنلاين نمونه

  .قرارکنند بر ارتباط يكديگر با ايميل طريق از توانند مي آن کاربران که است سايبر

سـازمان  ،مثـال براي متعـددي وجـود دارد؛ فياي تعـار رايانه ميدرخصـوص جـرا اي: رایانه میجرا فیتعر -

کـه هـرگونـه عمـل غيرقانوني، غيرمجاز و غيراخلاقي نسبت به  دارد يهمكـاري و توسـعه اقتصـادي اذعـان مـ

 ـ اي شوراي اروپا کنوانسـيون جـرايم رايانه ـ بـراين. شود اي تعريف مي انتقال داده و پردازش خودکار، جرم رايانه

طلاعات ها و ا پذيري سيستمجرايم عليه تماميت، محرمانگي و دسترسي -1اي را به چهار گروه  جرايم رايانه

جرايم مربوط به حق نشر و حقوق مربوطـه  -4جرايم مربوط بـه رايانه  -3جرايم مربوط به محتوا  -2اي  رايانه

  .کند تقسـيم مي

، نسل اول 1980مـيلادي تـا اواخـر دهـه  1960اي: از دهه  نسل اول جرايم رايانهالف(  اي: تاریخچه جرایم رایانه .2

ارتكاب جرايم  برايعنوان ابزاري  هاي کاربران به که در اين برهه زماني، مجرمـان از رايانـه شداي پديدار  جرايم رايانه

اي: اين دسته از جرايم از  نسـل دوم جـرايم رايانهب(  .کردند هـاي مالي استفاده مي سنتي مانند سوءاستفاده و کلاهبرداري

عنوان يک پل ارتباطي ميان جرايم نوع اول و  کرد که درواقع به ادامه پيدا 1990و تا اواخر دهه شد ميلادي آغاز  1980دهه 

اي:  نسـل سـوم جـرايم رايانهج(  .ها بود ها و محتويـات رايانه کرد و تمرکز اصلي آن بـر نفـوذ بـه داده نوع سوم عمل مي

اي  ازي، جرايم محيط رايانهميلادي شروع شد و تحت عنوان جرايم مج 1990اي در اواسط دهه  ايـن نسـل از جـرايم رايانه
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 ،1401)رجبي تاج امير،  يستپذير نشود و ارتكـاب جـرم در آن بـدون وجـود اينترنـت امكان اي شناخته مي و جرايم رايانه

 (. 5 ص

 تعاریف و مفاهیم 

 مجازات قـانون 2بـر اسـاس مـاده پردازيم.  و طفل مياي  رايانـه ميواژه جرم و جـرا فيبخش از پژوهش به تعر نيدر ا

 نييکه در قانون براي آن مجازات تع فعل تـرك ايجرم عبارت است از هر رفتاري اعم از فعل » (1392مصوب سال ) ياسلام

که  افتهي اختصاص اي انهيرا ميها به مقوله جرا از مجازات يبخش(، 1392مصوب سال ) يمجازات اسلام قانون در .«شده است

 يمتشــكل از دسترســ ياي و مخــابرات رايانـه هاي ســتميسو ها  داده يه محرمـانگـيعل ميجـرا :1 فصل: »است شرح نيبد

 و اي انـهيرا هاي ستميها و س داده تيصحت و تمام هيعل ميجرا :2فصل  اي؛ انهيرا يجاسوس رمجــاز،يشــنود غ رمجــاز،يغ

سرقت و  :3فصل  ؛يمخابرات و اي انـهيرا هاي سـتميس ايها  و اخلال در داده بيتخر اي، انهيمتشكل از جعل را يمخابرات

 :6فصل  ب؛يو نشر اکاذ تيثيهتک ح :5فصل  ؛يعموم اخلاق ه عفـت وـيعل ميجـرا :4فصل  انه؛يکلاهبرداري مرتبط با را

 ينترنتيا و اي انهيرا ميذکر است که جراقابل  .«ها مجازات ديتشد :8فصل  م؛يجرا ريسا :7 فصل اشـخاص؛ فـرييک تيمسـئول

 بندي سـازمان توسـعه و همكـاري اقتصـادي، توان به طبقه راستا مي نيکه در هم شده انگـاري هـم جرم يالمللـ نيدر سطح ب

 (.6-7ص ص ،1394، ا و انـواريـين ورديياشـاره کـرد )عل بريسـا ميجرا ونيوزراي شوراي اروپا و کنوانس تهيکم

ان ساخت که در تعريف حقوقي، عموماً کودك به کسي که صغير بوده و در غير درخصوص مفهوم کودك نيز بايد خاطرنش

رسد بين اين واژگان در عرف مردم و حتي  بنابراين به نظر مي .شود اين صورت به کسي که به سن بلوغ نرسيده است گفته مي

وقدانان نيز بيشتر طفل را به معناي صغير و در ميان حق اند. در ميان ادبا تفاوت چنداني وجود نداشته است که به آن اشاره نكرده

 1361 بلوغ را پايان دوره کودکي دانسته و در اصلاحاتي که در سال 1210 قانون مدني ايران در ماده .اند کودك به کار برده

از  سال در پسر معيار بلوغ است. در قانون مدني ايران 15 سال در دختر و 9 در قانون مزبور صورت گرفت، گفته شد که

 است.  شود که کلمه طفل در مواردي مترادف با صغير به کار رفته چنين مستفاد مي 1179 و 1168 مجموع مواد

شود که به سن بلوغ نرسيده و  صغير در لغت به معناي کوچک و خرد است و در اصطلاح فقهي و حقوقي به کسي اطلاق مي»

نابالغ باشد. به عبارت ديگر، وصف صغر در برابر کبر که صفت شود که  اصولاً به کسي صغير گفته مي. است  کبير نشده

در زبان . توان کلمه صغر را در برابر بلوغ که صفت شخص بالغ است، به کار برد گيرد. همچنين مي شخص بالغ است، قرار مي

 .(90، ص 1380)صفاري، « گويند هاي غيرحقوقي به صغير کودك، خردسال، طفل و بچه مي عاميانه و نوشته

آمده است و ... در لغت فارسي پيشگيري به معناي جلوگيري، دفع، منع سرايت مرض، تقدم به حفظ، صيانت، حفظ صحت و»

 crime همچنين. اند شناسي به کار برده را در حوزه جرمprevention در زبان انگليسي براي پيشگيري معادل 

prevention يا prevention of crime  وقوع جرم است. واژه پيشگيري را از نظر لغوي به معني پيشگيري از

جلوگيري کردن، مانع شدن، جلو بستن، تقدم به حفظ، صيانت و نيز اقدامات احتياطي براي جلوگيري از رخدادهاي بد و 

دستي کردن، پيشي گرفتن و جلوي  با توجه به معناي لغوي پيشگيري، اين واژه هم به معناي پيش. اند ناخواسته معنا کرده

 (.44، ص 1382)نجفي ابرندآبادي،  «چيزي رفتن و هم به معناي آگاه کردن و هشدار دادن است

هايي است که بجز اقدامات کيفري،  پيشگيري مجموعه اقدام گسن ـ استاد دانشگاه اکسمارسي فرانسه ـ نيز معتقد است که

يرممكن کردن، مشكل کردن و کم کردن صورت جزئي محدود کردن دامنه ارتكاب جرم، غ هدف غايي آن منحصراً يا به
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کيزر پيشگيري از وقوع جرم . داند بر اساس اين تعريف، گسن پيشگيري را خارج از نظام کيفري مي. احتمال وقوع جرم است

هاي ارتكاب جرم و چه با  ها و موقعيت داند که با کمک آن، وسعت شدت ارتكاب جرم ـ چه با کاهش فرصت را تدابيري مي

 .(89، ص 1394زينالي، ) رسد قرار دادن مجرمان بالقوه و کل جامعه ـ به حداقل مي تحت تأثير

 رویکرد نظري. 3

سازي  بود که اعتقاد داشت پيشرفت در امر ساختمان «وود»کسي که به رابطه ميان جرم و محيط فيزيكي اشاره کرد  نخستين

فضاي » هنظريات وود، اسكار نيومن را به مطرح کردن نظريشود.  هايي در روابط ساکنان مي موجب ايجاد موانع و محدوديت

هاي پنهان  ها و نگرش محيط قادر است گرايش هترغيب کرد. نيومن معتقد بود که تغييرات حاصل در شكل و نقش «قابل دفاع

مراقبت از حقوق و ها را در حفظ حريمشان آشكار کند و آنها را به پيش گرفتن رفتارهاي مناسبي براي  ساکنان آپارتمان

عنوان  تواند به شود و مي ها و عادات روزمره مي مرور زمان و براثر تكرار، جزئي از فعاليت اموالشان وادارد. اين قبيل رفتارها به

هاي پيشگيري  پردازان پيشگيري محيطي در مدل دومين نسل از نظريه .عامل مهمي در برابر رفتارهاي ضداجتماعي عمل کند

غيرهاي اجتماعي و فرهنگي را به هم پيوند زدند و تئوري فضاي قابل دفاع را در قالب يک طرح ابتكاري مهم با از جرم، مت

ترين اصول  دهند. اساسي اين نظريه را به جفري نسبت مي. آزمايش کردند« پيشگيري از جرم از طريق طراحي محيطي»عنوان 

هدف، خطر،   دهد؛ يعني فرصت ارتكاب جرم تابعي است از يک تشكيل مي «تلاشو   فرصت، هدف، ريسک»اين نظريه را 

 يابد. و سود. هنگامي که خطر ارتكاب جرم از منافع حاصل از آن بيشتر باشد، جرم تقليل مي تلاش

محله است. دانشمنداني که پيرو اين   يک هدف نهايي اين طرح تقليل وقوع جرم از طريق بهبود کيفيت زندگي افراد ساکن  

اساس چهار اصل پيشگيري از جرم هستند که عبارتند از  فيزيكي و اجتماعي بر هستند معتقد به ايجاد تغييرات در محيطنظريه 

نظريه ديگر نظريه انتخاب  .ها براي کاهش ارتكاب جرايم کنترل دسترسي، مراقبت، حمايت از اقدامات ايمني و تقليل انگيزه

شود که در  طبق اين نظريه، بزهكار بالقوه انسان متعارفي فرض مي .ز جرم استمعقول است که برگرفته از تحليل اقتصادي ا

دربرداشته  کند که منفعت بيشتري اي را انتخاب مي گزينهلاً بنابراين معمو .پي کسب سود از طريق انجام عمل مجرمانه است

اين است که بزهكاران اتفاقي و آني و گرفته شده است. يكي از نقاط ضعف اين نظريه بنتام  باشد. اين نظريه از ديدگاه

زيرا مرتكبان آن به دنبال سود خاصي نيستند،  ،شود المشاعر و همچنين بزهكاران معتاد و ولگرد را شامل نمي بزهكار مختل

م، سه جر  براي وقوع يککه کشاند. نظريه فعاليت روزمره نيز معتقد است  بلكه منش و رفتار فرد او را به اعتياد يا ولگردي مي

زمان و مكان با   محافظ توانمند و کارامد، بايد در يک  ديده با هدف مناسب و فقدان يک با انگيزه، بزه هعنصر بزهكار بالقو

کس به آنها  اشياي با حجم کم و ارزش زياد که همهمثلاً  .کنشي، حجم و دسترسي کنند؛ يعني ارزش، بي تلاقييكديگر 

 (.129ص ، 1383پيز، ) جايي دارند، اهداف مطلوب در جرايم مالي هستندت جابهدسترسي ندارند و به آساني قابلي

 در فضاي سایبر از جرم هاي پیشگیري  چالش . تحلیل4

گيري از اينترنت،  در بهره ـ حال توسعه در يخصوص کشورها بهـ ارتباطات در جهان  يگسترش فناور يهاي اساس ز چالشا

زماني ه هاي زياد در يک دور هاي گوناگون، آزادي در معرض فرهنگ قرار گرفتنهاي فرهنگي و اجتماعي است.  آسيب

در کشورهاي »اي از اين خطرهاست.  قي گوناگون از طريق اينترنت، نمونهلاغيراخ اطلاعاتدسترسي به  نسبتاً کوتاه و امكان

ذيري ناشي از تعامل گسترده با پ در حال توسعه، ازجمله کشور ما، به دليل شرايط فرهنگي و اجتماعي، احتمال آسيب
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هاي  شده در سازوکارهاي امنيتي و کنترلي در اينترنت، قابليت هاي حاصل هاي ديگر زياد است. با وجود پيشرفت فرهنگ

هاي زندگي  با توجه به انتقال بسياري از فعاليت(. 12، ص 1382، )جلالي« شوند گونه موارد کمتر مؤثر واقع مي کنترلي در اين

ها و تأثيرات گسترده اين فضا در انجام آسان امور و با توجه به آمار پليس فتا و افزايش  به فضاي مجازي و قابليت روزمره

جوامع، نهادهاي اجتماعي،  ،اي وسيع فضاي مجازي با سرعت زياد و در گستره(، 1394هاديانفر، )جرايم فضاي مجازي 

اي مقهور خود خواهد ساخت و  گونه المللي را به حتي مناسبات بينآموزشي، فرهنگي، مالي، سياسي، ارتباطات اداري و 

 (.53، ص 1392الحسيني، )هاي زياد بر آنها خواهد شد  رويگرداني افراد و نهادها از اين فضا موجب انزوا و تحميل هزينه

ودن فضاي مجازي به مكان و محدود نب -1 عنوان ابزار ورود به فضاي مجازي، با توجه به ا گسترش استفاده از اينترنت بهب 

ها بر اين  اشراف نداشتن خانواده -3جوانان و آحاد جامعه از اين فضا  ،استفاده روزافزون کودکان، نوجوانان -2زمان خاص 

هاي الحادي و  ها و انديشه هاي مسئول مبارزه و پاسخگو به انواع و اقسام شبهه اندك بودن سازمان -4 هاي آن فضا و آسيب

سهولت و گستردگي ارتكاب انواع  -6هاي غيرواقعي و فريبكارانه  امكان حضور افراد با چهره -5 موجود در اين فضاانحرافي 

تهديدها در اين فضا مواجه هستيم که تبعات  و ها ها در اين فضا، با انواع جرايم، آسيب هبرداريلاها و ک و اقسام سوءاستفاده

 ،هاي فضاي مجازي اساس آسيب برکه کند  ايجاب مي . در اين راستافيزيكي استتر از فضاي  ناشي از آن خيلي گسترده

براي مقابله با مسائل فضاي مجازي اقدام  ـ مانند پيشگيري اجتماعي و وضعيـ هاي مختلف پيشگيري  نسبت به استفاده از شيوه

 . کنيم

آن، هم در زمان کودکي و نوجوان بودن و هم در تواند آثاري بر جاي بگذارد که نتايج  محيط اطراف اطفال و نوجوانان مي

کند و عبارت است از هر ابزاري براي برقراري  اي است که پيام را منتقل مي فضاي مجازي وسيله .بزرگسالي آنها معلوم شود

ل شود. در حا کند، از طريق او صحبت مي او به نام خود صحبت نمي ؛ارتباطات. فضاي مجازي حامل يا واسطه پيام است

ن نيز بيشتر است. اطفال و نوجوانان در تمامي لامدرسه و گروه همسا ،هاي فضاي مجازي، از خانواده حاضر تأثير رسانه

شوند و براي اينكه نسل جوان و بزرگسال در يک کشور نسلي عاري از  سازان آن کشور محسوب مي کشورهاي جهان آينده

تواند نسل آينده را  ريزي مناسب براي اطفال و نوجوانان مي رسد برنامه ميبه نظر  ،ت رفتاري و بزهكاري باشدلاهرگونه مشك

اما در زمان  ،تحت تأثير عوامل مختلف قرار دارد ،از مشكلات رهايي بخشد. طفل و نوجوان به دليل داشتن باطني صاف

را از فضاي مجازي الگو  . اطفال و نوجوان رفتارهاي خودهستندحاضر اطفال و نوجوانان تحت تأثير شديد فضاي مجازي 

کنند. بنابراين اگر فضاي مجازي رفتارهاي خشن و  گيرند. اطفال و نوجوانان بيشتر اوقات خود را صرف فضاي مجازي مي مي

اي براي اطفال و  العاده ن اهميت فوقاطور قطع بر روي طفل تأثيرات منفي خواهد گذاشت. محقق به ،آلوده را نمايش دهد بزه

بايد از دوران طفوليت بر روي فرد  ،اي که جرم در آن کاهش يابد که براي داشتن جامعه ندل هستند و بر اين باورنوجوانان قائ

در آينده  ،اقدامات مختلفي انجام گيرد که ذهن او از بزه دور بماند و اگر اطفال و نوجوانان در محيطي سالم پرورش يابد

 کمتر است.  ،احتمال اينكه مرتكب جرم شود

کند که حيات سياسي در  اي را ايجاد مي از جمله صحنه ؛هاي متعددي را در حيات اجتماعي به عهده دارد فضاي مجازي نقش

نابراين توجه به اين قشر از بکند.  نمايي مي هاي تازه و هنجارهاي زندگي رخ سبک و گستراند فرهنگ بال مي ،آن نقش دارد

زايي که در محيط  تواند آثار زيانباري داشته باشد. در ميان عوامل جرم ه سستي ميهرگون والعادهاي دارد  جامعه اهميت فوق

زا را به دو دسته  اگر عوامل جرم»فضاي مجازي از اهميت خاصي برخوردار است.  ،پيرامون اطفال و نوجوانان وجود دارد
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به نظر  ،شود امل محيطي محسوب ميعنوان يک ع عوامل فردي و محيطي تقسيم کنيم، با توجه به نقش فضاي مجازي که به

 «.زايي اطفال و نوجوانان مؤثر است طور غيرمستقيم در جرم طور مستقيم و هم به رسد فضاي مجازي هم به مي

معناي جرايم اطفال و نوجوانان و حدود و شمول آن همان چيزي است که در قوانين جزايي ذکر و تعيين شده  ،از نظر قضايي»

يک معما و يا  شود که عموماً طور کلي به افرادي گفته مي ح علوم رواني و تربيتي امروز، بهلادر اصط است. کودکان بزهكار

روند. البته اين تعريفي که ارائه  هاي قضايي به شمار مي حداقل يک مشكل تربيتي براي جامعه، پليس و کارگردانان دستگاه

شود نه کودك بزهكار. جرايم اطفال نسبت به انواع جرايم که در ميان  تحت عنوان کودکان دشوار شناخته مي ،شده است

که در دنياي صنعتي از اوايل قرن نوزدهم مورد شناسايي قرار شود  محسوب مياي نسبتاً جديد  پديده ،ن متداول استلابزرگسا

هاي خاصي براي  مختلف براي آن قواعد و مقرراتي وضع شده و دادگاهتدريج در کشورهاي  گرفته و از اوايل قرن بيستم به

گونه  گونه جرايم تأسيس شده است. بزهكاري اين کودکان داراي مراحل و شدت و ضعف فراوان است. اين رسيدگي به اين

تواند به خود  ميشوند و هر متفكر اجتماعي  له بزرگ اجتماعي محسوب ميئکودکان نه تنها يک مشكل، بلكه يک معما و مس

و  تيبر شخص يمجاز يفضا يگذاردر مورد تأثير گريمطلب د. نديشداحق بدهد که درباره آنها و رفتار ضداجتماعي آنان بي

کاستن از مضرات و  يبرا ييشنهادهايپي تياست که روانشناسان و پژوهشگران مسائل ترب نيرفتار کودکان و نوجوانان ا

 (. 354ص ، 1389 ازپور،ين« )اند خطرات آن ارائه داده

 نتیجه

از  شهيهاي کنترل ذهن و و صادرات اند دهيشاهد پد يهاي گروه و سهولت استفاده از رسانه يتكنولوژ شرفتيبا پ امروزه

هاي  گروه رياز سا شتريها اطفال و نوجوانان هستند که ب گروه نيجامعه هدف ا بيشتر .ميجوامع مختلف هست ها و سمت گروه

خود  شهيکه درصدد صادرات اند يهاي فكر علت گروه نيبه هم .توان بر آنها تأثير گذاشت مي شتريو ب ندريپذ کيتحر يسن

 که امروزه جوامع در يجد اريهاي بس ترين مسائل و چالش از مهم يكي گروه دارند. نيتسلط بر ا بهي ا هژيتوجه و ،هستند

در برخورد . اطفال و نوجوانان است ياز جرم و بزهكار يريشگيپ لهرو هستند مسئ هن روبآاز جرم با  يريشگيبحث کنترل و پ

تر  موفق يدر کنترل بزهكار ،ندا همدار داشترشدو  رانهيشگيهاي پ كرديو رو تيترب بهي شتريب شيبا کودکان هرچه جوامع گرا

. حال به نظر يبزرگسال نيتر است تا سن مناسب يکودک نيسن ي،ريشگيپي براکه هم واضح است  ياز طرف .اند عمل کرده

در نظر گرفت و  يصورت مواز در کنار هم به ديعامل مهم را با از جرم در اطفال و نوجوانان چند يريشگيپ يرسد برا مي

براي مقابله با بزهكاري اطفال و نوجوانان تنها راه دستگيري و  موفق عمل کرد. نهيزم نيداشت تا بتوان در ا کزآنها تمر يرو

ها پيشگيري از وقوع جرم است.  يكي از اين راه .توان با جرم مقابله کرد بلكه از طرق مختلفي مي ،ن نيستامجازات مجرم

ناخواه پيامدهايي را نيز دارد. بنابراين رعايت  بخشي از کارهاي روزمره انسان است و خواه سايبرامروزه استفاده از فضاي 

بينانه از آنها براي تأمين  هاي ادراکي و رواني مخاطبان و تلقي واقع ها و ويژگي با ظرفيت مزبوري فضاهاي اتناسب محتو

رسد. در اينجاست که نقش عوامل بازدارنده و نظارتي  اطفال و نوجوانان ضروري به نظر مي بهداشت رواني و تعادل شخصيت

هاي اجتماعي،  مشارکت با شبكه هبسترهاي قانوني مناسب براي توسع با ايجادکه شود  پيشنهاد مي. در اين راستا شود مطرح مي

 شود با اصلاح قانون، تعريف رفتار معارض با پيشنهاد ميمشارکت مزبور فراهم شود. همچنين  از مندي گسترده امكان بهره

نوجوان را تحت  ه طفل وتواند آيند مي دسته از رفتارهايي که خطري براي جامعه ندارد و  آنبه و  شودقانون آنان بازنگري 

 داده شود. تأثير قرار دهد، به موجب قوانين مدني پاسخ
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