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Actions such as the publication of the mass killing of journalists and the arrest of a 

large number of nationals of countries joining terrorist organizations and groups 

confirm the growing spread of ideas and recruitment of human resources in social 
media by terrorists. The proliferation of terrorist organizations using social media 

creates new challenges for online platforms, policymakers, and governments. 

Additionally, the popularity of social media around the world provides a huge 

potential audience for framing terrorist action. Unfortunately, due to the non-

cooperation of the governments, control measures and police surveillance of the 

Internet and consequently virtual social media have failed. Therefore, the use of 

social media by terrorist groups is a new challenge for anti-terrorist mechanisms. 

Therefore, to deal with and prevent terrorist crimes in cyberspace in the form of 

social networks, it is necessary for international organizations, especially the 

United Nations and affiliated institutions, while making legal policies, to call on 

governments to support this matter so that the possibility of violating international 

peace and security. Due to the movements of terrorist groups in social networks are 
suppressed and pursued through international forums 
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یستی در شبکه    های اجتماعی مجازیمقابله و پیشگیری از ارتکاب جرائم ترور
 ان ی نمام مانیپ

 .رانی و اقتصاد دانشگاه اراک، اراک، ا یعلوم ادار ۀ، دانشکدیشناسو جرم  یحقوق كیفر  اریدانش

 چکیده اطلاعات مقاله 

به    وستنی از اتباع كشورها درحال پ  یر یكث  ۀعد  یریخبرنگاران و دستگ  یجمعهمچون انتشار كشتار دسته  ییهااقدام مقالۀ پژوهشی
از    یاجتماع  یهادر رسانه   یانسان  یروی و جذب ن  دیگسترش روزافزون عقا  دی مؤ  ،یستی ترور  یهاها و گروه سازمان

  یرا برا  یدیجد  یهاچالش  ،یاجتماع  یهارسانه   ازبا استفاده    یستی ترور  یها. رواج سازمان هاستست ی ترور  یسو
او دولت   گذاراناست یبرخط، س  یسکوها به كندی م  جادیها    ایدر سراسر دن   یاجتماع  یهارسانه   ت ی علاوه، محبوب. 

ها، دولت   ی عدم همکار ل یدل . متأسفانه به سازدی فراهم م  یستی چهارچوب اقدام ترور  ی را برا  ی می عظ ه مخاطب بالقو
نظارت پل   یكنترل  یسازوكارها ا  یسیو  آن  نترنتیبر  تبع  به  با شکست مواجه شده    یمجاز  یاجتماع  یهارسانه   ،و 
ازا رسانه   یستی ترور  یهاگروه   ی ریگبهره   رونیاست؛  جد  ، یاجتماع  یهااز    یسازوكارها  ی برا  یدیچالش 

در قالب رسانه   یمجاز یفضا رد  یستی از جرائم ترور ی ریشگیمقابله و پ  یبرا  نیبنابرا  رود؛ی شمار مبه یستی ضدترور
وابسته، ضمن   یسازمان ملل متحد و نهادها  ژه ی وو به   یالمللنیب  یهاضرورت دارد سازمان   ،یاجتماع  یهاو شبکه

  ی در پ  یالملل ن یب  تی امر فراخواند تا امکان نقض صلح و امن  نیاز ا  ت یها را به حمادولت   ،یحقوق   یگذاراست یس
 شود.   بیتعق ی المللن یمجامع ب  قیسركوب و ازطر یاجتماع یهاها و شبکهدر رسانه  یستی ترور یهاتحركات گروه 
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 مقدمه 

حال وب جهانی  بااین دهد.كه اطلاعات فراوان و كاربردهای متنوعی ارائه میاینترنت به ابزاری ضروری برای ارتباطات انسانی تبدیل شده است 
ها و بسترهای  هایی را انجام دهند كه باعث آسیب جدی به زیرساختكند تا اقدامهای زیادی را برای مرتکبان جرائم تروریستی فراهم میفرصت

می امنیتی  حتی  و  سیاسی  گروه ازاین  ؛شوداجتماعی،  اعضایرو  كه  هستند  نسلی  اولین  معاصر،  تروریستی  و    شهای  اینترنت  به  دسترسی  با 
بینرسانه امنیت  نقض  برای  تهدید  موجبات  اجتماعی  آورده های  فراهم  را  تعجب  ؛اندالمللی  نباید  این  بنابراین  كه  باشد  برخط    سکوهایآور 

های مفیدی برای  كنندههای اجتماعی و اینترنت به تسهیل ع، رسانهدر واق  پذیر دارند.های آنلاین( نقش مهمی در استخدام افراد آسیب)پلتفرم
 اند. تبدیل شده ناپذیرتر و دسترسترویج، تحریک، ارعاب، و انتخاب مخاطبان بسیار گسترده

این  .(Mussiraliyeva et al., 2020, p. 747) های اجتماعی و جرائم تروریستی كانون توجه در كل جهان استدر حال حاضر، رسانه
علاوه  بهموضوعات  جهانیهمبر  و  مدرن  عصر  در  پیچیده  ارتباطات  و  اطلاعات  فنّاوری  روزافزون  توسعۀ  بر  دارند پیوستگی،  كید  تأ نیز    شده 

(Almoqbel & Xu, 2019, p. 14) . توجهی در زندگی جامعۀ سنتی با توجه به    درخورشدن نقطۀ شروع تغییرات  از این منظر، عصر جهانی
در جامعۀ مدرن، فنّاوری متنوع  . (Tantray & Vishwavidyalya, 2021, pp. 241-243)  مدرن با فنّاوری پیشرفته است  ایتوسعۀ جامعه

 گیرد.ونقل سرچشمه میهای صنعتی و حمل های گوناگونی نظیر بخشاست و از حوزه 
بهتروریست روزافزونها  رسانه  ی طور  بهاز  اجتماعی  میمنزل های  استفاده  مردم  به  خود  شناساندن  و  نیرو  جذب  برای  ابزاری    كنند ۀ 

(Weimann, 2014, p. 47)  های شخصی و محتویات  ها، پیاماطلاعات، ایده  دهداست كه به افراد اجازه می  یجدید  . رسانۀ اجتماعی نوآوری
بگذارند اشتراک  به  یکدیگر  با  دنیا  در سراسر  را  فیلم(  )مانند  رسانۀ  1دیگر  ویژگی.  به  اجتماعی  آزاد  انتشار محتوا، دسترسی  برای  مفیدی  های 

ها  گونه رسانهها موجب شده است ایناما همین مزیت  ؛(Weimann, 2014, p. 51)  كاربران، توانایی بازآفرینی و انتقال فوری اطلاعات دارد
ازطریق  ، های تروریستی پیوستندكه به سازمان ،، نوجوانان امریکا، اروپا، آسیا و استرالیا۲۰۱۴ها باشند. در سال ابزار سودمندی برای تروریست

 . 4است   كردهبرداری  ها بهره جمعی انساناین رسانه برای انتشار كشتار دسته  از  نیز  3. گروه تروریستی داعش2سکوهای رسانۀ اجتماعی جذب شدند 
از دهۀ   آن رسانهاینترنت و به  از  كهرا  هایی  تهدید تروریست  ،به بعد  ۱۹۹۰این درحالی است كه سازمان ملل متحد  های اجتماعی  تبع 

ازآنجاكه رسانۀ اجتماعی فاقد هرگونه خط و مرزی است، پرسشی در ذهن  البته    ؛5است  كردهشناسایی و اعلام    كردندمیمجازی سوءاستفاده  
غیرحق از اینترنت و رسانۀ  كه »آیا سازمان ملل متحد توانایی و شایستگی در مراقبت، كنترل و مقابله با استفادۀ نامشروع و من  شودمتبادر می

 (. Sasso, 2012, p. 1) اجتماعی مجازی را دارد؟«

 
1. Social Media, Merriam-Webster, http://www.merriam-webster.com/dictionary/social / 20media. 

2. Ben Brumfield, Officials: 3 Denver Girls Played Hooky from School and Tried to Join ISIS, CNN (Oct. 22, 2014), 

http://www.enn.com/2014/10/22/us/colorado-teens-syria-odyssey/; Islamic State Crisis: "3,000 European Jihadists Join Fight," BBC NEws 

(Sept. 26, 2014), http://www.bbc.com/news/world-middle-east-29372494; ISIS: Sjydny Mother Appeals to Four Brothers Feared to have 

Joined Militants, THE GUARDIAN (Nov. 16, 2014), http://www.theguardian.com/australia-news/2014/nov/16/isis-sydney-mother-appeals-

to-fourbrothers- feared-to-have-joined-militants; K.J. Kwon & Madison Park, Police: Korean Teen May Have Fled to Syria to Join ISIS, CNN 

(Jan. 22, 2015), http://edition.cnn.com/2015/01/22/world/isiskorea- teenager. 

رعب و وحشت در    جادیا   راهبرد  ،یاجتماع   یهاها و شبکهرسانه  در  مرگ   یهاانگاره   با یاس یس  خشونت یارسانه  پوشش  قیطراز  ،یجهان سمیترور  دوم   نسل  عنوانبه   داعش  یست یگروه ترور.  3
ظهور   ۀع یطل ،ی اجتماع یهاگروه در شبکه  نیضد قدرت ا  یر یبا سوگ یاست. كنشگر  ساخته آشکاررا   «یاجتماع یهادر شبکه  یارسانه   سمی»ترور دی جد  ۀكرده و گون  یات یرا عمل  یاذهان عموم

 (. 129 ص ،1397 ،یو عباس ی)فرهنگ   امور در جوامع شده است یر یناپذی ن یبش یو پ یاجتماع یهاشکاف ،یو قوم  یاختلافات مذهب  ،یثبات ی و ب یمانند ناامن  ییهاچالش 

4   . ISIS Releases Video Showing Beheading of Alan Henning, NBC News (Oct. 3, 2014), http://www.nbcnews.com/storyline/isis-terror/isis-

releases-video-showing-beheading-alanhenning- n208816. 
5. G.A. Res. 51/210, U.N. GAOR, 51st Sess., U.N. Doe.A/RES/51/210 (Jan. 16, 1997), available at http://www.un.org/documents/ga/res/51 

/ares5l-210.htm. 

http://www.theguardian.com/australia-news/2014/nov/16/isis-sydney-mother-appeals-to-fourbrothers-
http://www.theguardian.com/australia-news/2014/nov/16/isis-sydney-mother-appeals-to-fourbrothers-
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گونه  غیرحق از این و شایستگی سازمان ملل متحد در مراقبت، كنترل و مقابله با استفادۀ نامشروع و من  ناتوانیدر پاسخ باید اذعان داشت كه  
ۀ قلمرو حاكمیت اینترنت بود. در دربارالمللی« در دبی  میزبان »كنفرانس جهانی مخابرات بین  ،۲۰۱۲در سال    زیرا است؛    برانگیزها تأمل رسانه

المللی و تضمین ثبات، امنیت و تداوم اینترنت موجود و توسعۀ آتی آن و  ها در حاكمیت بر اینترنت بیننقش یکسان كلیۀ دولتبر  ،این كنفرانس
كید  نظر اعضای سازمان های عضو، اختلافها و تشریک مساعی سازمان ملل متحد با كلیۀ دولتتلاش با وجود رو، ازاین ؛1شد اینترنت آینده تأ

 . 2دولت مصوبات نهایی غیرالزامی را به امضا برسانند  ۸۹ فقط  ،دولت ۱۴۴از مجموع  شدموجب 
رساندن مخارج این حداقل تواند از منابع خود برای بهاز حیث اعضای عضو، می ،المللیترین سازمان بینۀ بزرگمنزل سازمان ملل متحد به

را برای دولتكنداقدام استفاده   امر همکاری  این  را  هرچند سازمان توانسته بهترین روش  ؛ كندها سهل می.  های مبارزه با محتوای تروریستی 
 . (Paulina, 2015, p. 292) پیشنهاد كند

بر مطالعۀ منابع  اساس، افزوناست. براین ایصورت توصیفی و كتابخانهها بهبرای گردآوری داده ،پژوهش نگارنده در این مقاله البته روش
 پذیرد.شده صورت میصورت كیفی و دائر به استنتاج نگارنده از منابع استخراج شده بهآوریهای اینترنتی، اطلاعات جمعای و پایگاهكتابخانه

 ها و تهدیدها . شناخت چالش۱

استفادۀ غیرمجاز از فضای مجازی و دیجیتالی مواجه ساخته است و  از  ناشی    تأثیرات طور جدی با  هایی كه جامعۀ بشری را بهیکی از چالش 
ازآنجاكه بسیاری از مقررات در جهان، در فضای    .مرتکبان جرائم است  های مجازی  افزاید، نوآوریهای ناشی از آن می ای فزاینده بر چالشگونهبه

 (. ۲۱، ص  ۱۴۰۱،  و همکاران  آذری)بیگدلی  است  شده، امکان نقض آسان و عاری از دغدغۀ ناشی از آن میسر  ندارند  ی و اثربخش  ییمجازی كارآ
رو كشف  ازاین ؛های اخیر شاهد گسترش روزافزون جرائم تروریستی بوده كه صلح و رفاه جهانی را نابود كرده استحال، جهان طی سالبااین

شدن جرائم موصوف در زیر حجم عظیمی از  حال، با محو و پنهان. بااینرودشمار میبهۀ اقدامی اثرگذار برای سركوب آن  منزل جرائم به  هگوناین
 . 3المللی استدر جامعۀ بین  شایان توجه چنان چالشیهای تروریستی همها و سازمانها در اینترنت، شناسایی تروریستجریان داده

  نز، یگ یه  و   ماركوم سی وی)د  دیدگی و بزهکاری را با انقلاب مواجه كرده است های اجتماعی، الگوهای بزه جرائم ارتکابی در گسترۀ شبکه
داده  (.19، ص  1397 گستردۀ  و  رسانهبا جریان سریع  محتوای  و  اینترنت  در  در شبکهبه  ،ایها  بهویژه  تروریستی  اجتماعی، جرائم  طور  های 
در سطح  البته    ؛(Balcells & Torrats-Espinosa, 2018, p. 10624-10629; Mitts, 2019, p. 203-204)  شوند ای جدی میفزاینده

اقدام كرده  ،های تروریستیسنگین سازمان شدن ضربات  جهانی، با متحمل  راهبردهای عملیاتی خود  به تغییر  القاعده و داعش،  در   اند.مانند 
و اغلب برای تقویت قدرت خود با یکدیگر همکاری    اندطور كلی ضعیفهای تروریستی بهها، سازمانهای حاكمیتی یا دولتمقایسه با نظام

نوین در توسعۀ كنونی جرائم تروریستی در فرایند   ی به روند نشدنحو بارزی درحال تبدیل المللی بهبنابراین این وضعیت در جامعۀ بین؛ كنندمی
 . (Hu et al., 2021, p. 1) المللی استهمکاری بین

شود. هدف این گروه تروریستی جذب  های اجتماعی چالش نوینی برای سازوكارهای ضدتروریستی محسوب میگیری داعش از رسانه بهره 
بنابراین برای واكنش مؤثر و   ؛(۲۳۵-۲۳۱  ص ، ص۱۳۹۹،  و همکاران )قاپچی  های اجتماعی بودكننده و تحریک خشونت ازطریق رسانهدنبال

از سخنرانی ناشی  تهدید  با  دولتمبارزه  تروریستی،  كنندهای  اتخاذ  را  نوین  رویکردی  باید  قلمرو سرزمینی  در  های رویکردی كه شركت   ،ها 
 (. Cambron, 2019, p. 293)  داندمیكنندۀ خشونت های اجتماعی را مسئول كمک و حمایت از سخنان تروریستی تحریکرسانه

 
1. United Nations Office on Drugs and Crime (UNODC), The Use of the Internet for Terrorist Purposes 3 (2012). 

2. international Telecommunication Union (ITU), World Conference on International Telecommunications, Dec. 3-14, 2012, Final Acts of the 

World Conference on International Telecommunications, Resolution Plen/3(e), available at http://www.itu.int/en/wcit-12/Documents/final-

acts-wcit-i12.pdf [hereinafter 2012 Final Acts of the WCIT]. 

3. https://jnslp.com/2022/09/16/social-media-a-tool-for-terror/ 
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شود كه »برای ایجاد رعب، ترس یا  هایی اطلاق میهای اجتماعی به اقدامهای تروریستی در شبکهای و اقدامهرروی، تروریسم رسانهبه
هایی بستگی دارد  ومرج تا حد زیادی به تصاویر و پیامگسترش وحشت عمومی، ترس و احساس هرج  یابد.«میومرج در بین مردم ارتکاب هرج 

اغلب این   ،های جمعی در سطح جهانیجانبۀ رسانه. حضور همهكنند ها و تهدیدهای تروریستی منتقل میای دربارۀ اقدامهای رسانهكه گزارش
های اساسی جامعۀ  ۀ یکی از پایهمنزل ها بهالبته جرائم تروریستی نباید بر اهمیت آزادی بیان و اطلاعات در رسانه  ؛كندبرابر می  تأثیرات را چند

گاهی عموم را   دموكراتیک تأثیر بگذارد. ها و تهدیدهای تروریستی و نیز واكنش دولت  نظیر اقدام ،عمومی  محبوبۀ موضوعات  درباراین امر حق آ
 همراه دارد.به باره یندرا المللی های بینو سازمان

ها  آزادی بیان و اطلاعات در رسانه ۀ دربار ۲۰۰۵مجمع پارلمانی شورای اروپا با اشاره به اعلامیۀ كمیتۀ وزیران مورخ دوم مارس  همچنین 
كید میدربار رو جرائم تروریستی  ازاین ؛كنوانسیون اروپایی حقوق بشر در مواردی قابل استناد نیست  ۱۵كند كه مادۀ  ۀ مبارزه با جرائم تروریستی، تأ

كنوانسیون است؛ زیرا جرائم تروریستی نه جنگ در   ۱۰مادۀ  ۲های موجود در بند منظور محدودیت آزادی بیان و اطلاعات فراتر از محدودیتبه
 كند.میشود و نه حیات یک ملت دموكراتیک را تهدید میمفهوم حقوقی تلقی 

گاهی افکار عمومی و رسانه سمت  های خود را بهها اقدامكه تروریستۀ ایندربارهای جامعه  ها از واقعیتمجمع پارلمانی شورای اروپا بر آ
كید دارداستفاده می بیشترین تأثیرگذاریها برای كنند و درنتیجه از رسانهمردم هدایت می  .1كنند تأ

یستی جرائمهای اینترنت و کاربردهای آن در . ظرفیت2  ترور

  ی ها متفاوت از فاصله  ی اجتماع  یهاگروه   انیاز ارتباطات م  یامجموعه  ی ری گشکل   ۀ عرص  نترنتیا  ری اطلاعات و ارتباطات نظ  یگسترش فنّاور
 ازجمله   یستی م ترورئنمونه جرا   یبرا قرار داده است؛    یالمللنیب  ۀجامع  یرا فرارو  ینی نو  یدهایها و تهداست كه فرصت  یواقع  یایدور در دن  اریبس

 (.۲۲۱ ص ، ۱۳۹7 ،ی جعفر و  دروپناهزدانی) است ساخته فراهم  را  آن موجبات یتالیجید و یمجاز یفضا كه است ینی نو یدهایتهد
ۀ ابزاری بسیار پویا برای ارتباطات كاربرد  منزل به   هاینترنت ثابت كرد  ۱۹۸۰از اواخر دهۀ   سرعت درحال پیشرفت بوده وفنّاوری دیجیتال به

ها برای طیف  های تروریستی و حامیان آن ای برای سازمان فنّاوری همچنین نیروی محركه . این(Sander, 2022, p. 295)دارد  ای  ملاحظه   شایان
مزایای اینترنت   ازجمله ؛ها تبدیل شده استتروریست محبوب كند، به ابزار دلیل مزایای بسیاری كه ارائه میاینترنت به وسیعی از اهداف است.

مخاطبان بالقوه عظیمی كه در سراسر  و    دسترسی آسان، مقررات اندک یا بدون محدودیت، سانسور ضعیف یا بدون آن یا سایر اشکال كنترل دولتی
ای چندرسانه یداری ارزان یک حضور وب، محیطنگهبودن ارتباطات، جریان سریع اطلاعات، تعامل، توسعه و  ناشناس ،شوندجهان منتشر می

 های جمعی سنتی. پوشش در رسانه درو توانایی تأثیرگذاری 
ابعاد تهدیدآمیزی را نیز    ، های فرهنگی، اجتماعی و اقتصادی جوامع مختلفحوزه   دربر تأثیرات بنیادین  اینترنت و فضای مجازی علاوه 

فراهم كرده است. را  به مجازی  از فضای واقعی  انتقال منابع ناامنی  و  های تهدیدآمیز علیه منافع ملتامروزه محیط آشکار ساخته و زمینۀ  ها 
آید. ارتکاب جرائم تروریستی در بستر فضای مجازی شمار میشود و جهان مجازی نیز محیطی تهدیدزا بهبه سرزمین محدود نمی  ها صرفا  دولت

رو ماهواره، ازاین  ؛المللی داده استهای خود بعد بینهای اینترنت به فعالیتترین تهدیدهای نوظهور است كه با استفاده از قابلیتیکی از مهم 
های تروریستی  نگاری مجازی، عامل فضای مجازی در ظهور و گسترش و گروه های اجتماعی و روزنامهها و شبکهرنت، فضای مجازی، رسانهاینت
 (. 139، ص 1398، و همکاران زاده)برجعلی  الملل بیشترین نقش را ایفا كرده استۀ بازیگران جدید در عرصۀ بینمنزل به

سازی، عملیات روانی و جذب نیرو به نفوذ، جلب  ای نوظهور از این دسته جرائم هستند كه ازطریق گفتمانای گونهجرائم تروریستی رسانه
آمیز  بوک به استفادۀ جنونتوئیتر و فیس  نظیرهای اجتماعی  ها و شبکهو با فعالیت در رسانه   كنندمیهای مختلف اقدام  حمایت و مشاركت گروه 

 (.۱۳۳، ص ۱۴۰۱، و همکاران اسمعیلی)زنند دست میاز فضای مجازی، ایجاد هراس جمعی و رعب و وحشت 

 
1. https://assembly.coe.int/nw/xml/XRef/X2H-Xref-ViewHTML.asp?FileID=10914&lang=EN 



  140۳ زمستانپاییز و ، ۱۰شمارۀ ،  ۵دورۀ  ،های نویندوفصلنامۀ علمی حقوق فناوری 

220 

آوری كمک مالی، جذب و آموزش  های خود برای گسترش تبلیغات، جمعسایتوب از ها، ای آن های جبهههای تروریستی یا سازمان گروه 
های ها به آدرسعلاوه، آن. بهكننداستفاده میسازی و گاهی اوقات حتی هدایت حملات مداوم اعضا، برقراری ارتباط با پیروان خود، و نیز آماده

ارث متکی  ها، تابلوهای پیام مجازی و منابعی مانند یوتیوب، فیس بوک و گوگل های الکترونیکی، انجمنگو، گروه وهای گفتالکترونیک، اتاق
 هستند. 

  ای كه همان فنّاوریاز    توانند یم  هاستی تروراما باید به این نکته نیز توجه داشت كه    ؛اینترنت برای جامعۀ مدرن بسیار زیاد است  یایمزا 
ها،  ارتکاب جرائم تروریستی، استخدام تروریستتوان برای تمجید و تحریک به  از اینترنت می .كنندكند سوءاستفاده  چنین ارتباطاتی را تسهیل می

وفق »راهبرد جهانی مبارزه با تروریسم  .1انتشار محتوای غیرقانونی، تسهیل ارتباط بین عوامل تروریستی و آموزش نیروهای بالقوه استفاده كرد
ها كردن تلاشسازوكار و ابزارهایی را برای هماهنگهای عضو متعهد شدند كه با سازمان ملل متحد همکاری كنند تا  سازمان ملل متحد«، دولت

مثابۀ  ویژه برای مقابله با استفاده از اینترنت بهای در قبال جرائم تروریستی و كلیۀ اشکال و مظاهر آن در اینترنت و بهالمللی و منطقهدر سطوح بین
 . (Aripshev, 2021, p. 273) ابزاری برای گسترش در جهان بررسی كنند 

مارس   قطعنامۀ  ۲۰۱۲در  تصویب  از  متحد    66/۱7۸، پس  ملل  سازمان  و جرائم  مواد مخدر  با  مبارزه  دفتر  از  توسط مجمع عمومی، 
شد چ  كه  درخواست  دولتهدر  به  غیره،  و  تروریستی  جرائم  قبال  در  تخصصی  حقوقی  دانش  »توسعۀ  خود،  وظایف  عضو  ارچوب  های 

گیری از اینترنت برای اهداف تروریستی  های عدالت كیفری به جرائم تروریستی، ازجمله درصورت لزوم، بهره كننده در رابطه با پاسخدرخواست 
 كمک كند.«

ها دربارۀ  گذاران، بازرسان و دادستانهای عملی برای سیاستدفتر مبارزه با مواد مخدر و جرائم سازمان ملل متحد با هدف ارائۀ راهنمایی
  ۀ منزل كه از اینترنت به كند  بررسی میهای مربوط به استفاده از اینترنت برای اهداف تروریستی و مواردی را  های عدالت كیفری مؤثر به پروندهپاسخ

در   .شودریزی و ارتکاب جرائم تروریستی استفاده میابزاری برای تمجید از جرائم تروریستی، تحریک، عضوگیری، تأمین مالی، آموزش، برنامه
های اساسی، ازجمله حقوق آزادی بیان، آزادی تشکل  المللی حقوق مدنی و سیاسی، هرگونه محدودیت برای آزادیاین فرایند، مطابق میثاق بین

 .2قانون تنظیم شود و شرایط دقیق مداخله را مشخص كند  زطریقاو حریم خصوصی، باید ضروری و متناسب با تهدید باشد و باید 
ها، اشخاص حقیقی یا حقوقی در پاسخ  هایی را علیه دولتشورای امنیت ملل متحد هرگز تحریم  ،۲۰۲۰تا پایان سال  البته باید اذعان شود  

كید كرده دولت  .گیری مخرب از ابزارهای مجازی اعمال نکرده بودبه بهره  ها موظف به كنترل جریان اطلاعات، پیشگیری  این درحالی است كه تأ
های هوانوردی  یا داده  3، كنترل امور مالی مجازی و مبادلۀ اطلاعات مالی لازم جرائم تروریستیشویی و تأمین مالی  از استفاده از اینترنت برای پول

از بهره   همچنین   .4و نام مسافران هستند  ارتکاب، تحریک،  مجمع عمومی سازمان ملل متحد برای پیشگیری  اینترنت برای حمایت،  از  گیری 
 .5صادر كرد ۲۰۱۸را در سال  ۱7۴/7۳های تروریستی، قطعنامۀ ریزی اقدامعضوگیری، تأمین مالی یا برنامه

یستی از رسانه. بهره ۳  های اجتماعی گیری ترور

  .عصر جدیدی از ارتباطات را آغاز كرد  ۲۰۱7توجه است؛ زیرا گسترش آن از سال    شایانسبک زندگی روزمره بسیار    درهای اجتماعی  تأثیر رسانه
 & Ogunsuyi Opeyemi) منابع اطلاعاتی اولیه برای مردم شده است  ۀمنزلها بهفنّاوری جایگزین تلویزیون و روزنامه   ۀبه این دلیل كه توسع

Adebola, 2022, p. 29) . وجود برای   با  را  ارتباطی  و  اطلاعاتی  خطرات  همچنان  اینترنت  جدید  فنّاوری  توسعۀ  آن،  مثبت  تأثیرات 

 
1 .https://press.un.org/en/2022/sc15141.doc.htm 

2. https://www.unodc.org/unodc/en/terrorism/news-and-events/use-of-the-internet.html 

3. UNSC Res 2462 (n. 5), para. 19. 

4. UNSC Res 2482 of 19 July 2019, S/RES/2482, para. 15(c). 

5. UNGA Res 73/174 of 17 December 2018, A/RES/73/174, paras 30–31. 
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های اجتماعی همچنین برای توسعۀ یک  شبکه  سکوهای .(Fedushko & Benova, 2019, pp. 254–259)  كندكنندگان ایجاد میمصرف
 های روزانۀ خود را ازطریق متن، عکس و فیلم به اشتراک بگذارند.ها و فعالیتتوانند افکار، ایدهآل هستند، جایی كه افراد میمحیط مجازی ایده

برانگیز، بدون خودكنترلی به خودآزاری یا درد عمومی  توانند ازطریق انتشار برخی موضوعات بحثهای اجتماعی میدر این زمینه، كاربران رسانه
های اجتماعی و جرائم تروریستی منجر شده است. های رسانه ۀ چالش درباردامن بزنند. این وضعیت اخیرا  به ملاحظات مختلف جامعۀ جهانی 

ها در كشورهای مختلف انجام شده است. این به دلیل ماهیت دهشتناک جرائم تروریستی  ۀ تلاقی این پدیدهدربارلعات متعددی  مطا  باره دراین
ویژه در پیشرفت روزافزون فنّاوری  به  ؛هوشیاری بسیار ضروری است  باره نی كند. درا است كه در سطح جهانی امنیت هر كشوری را تهدید می

 های اجتماعی، ظهور جرائم تروریستی مجازی را تسهیل كرده است رسانه  سکوهایبنابراین عصر دیجیتال و گسترش   ؛اطلاعات و ارتباطات
(Odhiambo et al., 2018, pp. 148–154) . 

های ویژه رسانهیافتۀ تروریستی ازطریق انعکاس و انتشار در رسانۀ اجتماعی و بهتوجهی از جرائم سازمان   شایانطور تقریبی بخش  امروزه به
بوک«، ب«، »توییتر«، »فیسیوهای تروریستی حضور برخط خود را به »یوتالقاعده و دیگر سازمان  .1ملاحظه است   درخوراجتماعی مجازی  

های اجتماعی در جهان یک  اند. ازآنجاكه تعداد كاربران رسانههای رسانۀ اجتماعی مجازی انتقال داده»تلگرام«، »اینستاگرام«، و سایر خروجی
 ها گروهی وسیع است.ن بالقوۀ تروریستابه چهار نفر بوده، مخاطب

شده  سازد در سطح جهانی فعالیت و تبلیغات كنترل های تروریستی را قادر میهای اجتماعی و اینترنت كه سازمانعلاوه، به موازات رسانهبه
های افزار ویرایش، سازمانو نرم دی()یا اچ  های با كیفیت بالابودن تجهیزات دیجیتال، مانند دوربینرا توزیع كنند، تنوع گسترده و دردسترس

در واقع، تبلیغات با كیفیت بالا برای راهبرد برندسازی یک سازمان تروریستی    2تروریستی را نیز برای تولید تبلیغات در این زمینه توانمند كرده است.
ها كمک  های جدید به تقویت برند آنهای دیجیتال جذاب و روش. استفاده از رسانه(Atwan, 2015, p. 78)  است  یافته ای  اهمیت فزاینده

 . اندكردههای تروریستی متعددی غیر از داعش اتخاذ كند و به رویکردی تبدیل شده است كه گروه می
شوند. داعش اهداف  بر تولید و انتشار اطلاعات بستر مناسبی برای مدیریت سازمانی محسوب میهای اجتماعی علاوه ها و شبکهرسانه

ریزی دهی نیروها، برنامهنظیر جذب و سازمانهایی  اقدامبرد. این گروه  پیش میبوک و توییتر  ویژه فیسهای اجتماعی بهتروریستی را ازطریق شبکه
رسانه در  دوركاری  ازطریق  را  تروریستی  و هماهنگی جرائم  ارتباطات  رهبری،  و  كنترل، هدایت  و  نظارت  عملیات،  اجرای  و شبکهو  های  ها 

ها و كاركردهای تأثیرگذاری دارند.  بوک برای گروه داعش اهداف، مزیتهای اجتماعی توییتر و فیساست كه شبکه  گفتنی برد.  پیش میاجتماعی  
. استسازی، اعلام موجودیت و كسب قدرت  توجه، كسب مشروعیت و مقبولیت، هویتها مشتمل بر جلبه داعش در این شبکهاهداف گرو 

ارتباطات مزیت ارتباطات تعاملی،  ارتباطات فراگیر،  افقی،  ارتباطات  زیاد،  ها شامل مخاطبان جهانی، دسترسی آسان، قدرت شبکه، سرعت 
بستگی اجتماعی برای گروه تروریستی داعش  رسانی، بسیج اجتماعی و همها اطلاعها و شبکهاین رسانهكاركرد  .  استمنعطف و ارتباطات ارزان  

 (.1، ص 1396، و همکاران )فاضلیاست المللی و پیشبرد اهداف آن در صحنه بین
و رایگان   بخشاطمینانها كاربرپسند،  اند. این رسانهها را تحت استفادۀ خود قرار دادهدلیل طیف گستردۀ كاربران، این رسانهها بهتروریست

  هستند ترین كانال با مخاطب هدف  ها تاكنون محبوبكنند كه این كانالها از سکوهای رسانۀ اجتماعی به این دلیل استفاده میهستند. تروریست
سازی اجتماعی در فضای مجازی امکان دسترسی سهل  شبکه  همچنینهای تروریستی جزئی از جریان اصلی باشند. دهند سازمان كه اجازه می

آن ابه مخاطب به خانۀ  و سرزدن مجازی  تروریستن هدف  برای  را  ایجاد میها  مدلها  دیگر  روشی برخلاف  كه  كه های وبكند  است  سایت 
هزار خارجی  ۱۲طور تقریبی  مطابق برآورد وزارت امورخارجۀ امریکا به ها مراجعه كنند.منتظر بمانند تا بازدیدكنندگان به آن  ها بایدتروریست

 . (Trianni, 2014, p. 1)اند اعزام شدههای تروریستی نظیر داعش به سوریه برای مقابله با گروه  را  كم از پنجاه كشور مختلفدست
 

1. Terrorist Groups Recruiting Through Social Media, CBC NEWS (Jan. 10, 2012),   http://www.cbc.ca/news/ technology/terrorist-groups -

recruiting-through-social -media- 1.1131053 (quoting Gabriel Weimann). 

2. We Are Social, “Digital in 2019”, We Are Social, 2019. Available at: https://wearesocial.com/global-digital-report-2019. 
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بوک مانند یک خروجی  كنند. فیسهای افراطی و دیگر محتویات تندروی برخط استفاده میۀ مدخل سایتمنزل بوک بهها از فیستروریست
تبلیغات تروریستیرسانه افراطی عمل میو پیام  1ای برای  ایدئولوژیک  را برای بهرسانی  گذاشتن اطلاعات عملیاتی و  اشتراکكند و سازوكاری 

است. ارتش امریکا  ها ممکن ساخته  سازد. كاركردپذیری زمان واقعی توییتر هم تبادل ارتباطات اضطراری را برای تروریستتاكتیکی فراهم می
نظامی  هایی شود كه سعی دارند دست به حملات شبهبرای تروریست  یسازی مفید و مؤثرابراز نگرانی كرده كه توییتر توانسته یک ابزار هماهنگ

ها از اینستاگرام و  این درحالی است كه تروریست .رودكار میبرای ارسال فیلم تبلیغاتی و جذب افراد جدید به یوب مانند كنکاشگاهیزنند. یوتب
 . 2اندكردهها استفاده لادن یا مستندسازی اعلام گروگانفلیکر برای تجلیل از اسامه بن

اینترنت پی برده است. در دهۀ   از  از دولت  ،۱۹۹۰سازمان ملل متحد به خطرات استفادۀ تروریستی  های عضو خواست خطر  سازمان 
انجام اعمال جنایتکارانه را متذكر شوند و برای پیشگیری از  منظوربههای الکترونیکی یا مخابراتی با سیم ها و شبکهاستفادۀ تروریستی از سیستم

تناسب حال سازوكار به  ترویج همکاری  برای  و  جنایتی  كنند   یچنین  آن  .3پیدا  از  دولت   ،پس  از  امنیت  تبادل  شورای  با  های عضو خواست 
دستیابی به این همکاری  .4المللی را افزایش دهند های تروریستی از فنّاوری ارتباطات و مخابراتی همکاری بیناطلاعات مربوط به استفادۀ گروه 

  ژهی وبه  كه   ییهاستی كرد ترور  اعلام   ، ۲۰۰۵در سال    شوراحال  نی. باا(Archick, 2014, p. 1)  شد طور عملی دشوارتر از آن بود كه تصور میبه
ا  یسازوبلاگ  یو سکوها  کر،یوب، فلیوتی  تر،ییتو  تلگرام،  بوک،سیهمچون ف  یاجتماع  یسازشبکهدار  پرطرف  یهارسانه   عصر  در   نترنتیاز 

 . سازندمشکل دادند یمانتشار  نترنتیا قی از اطلاعات حساس را ازطر یاسابقهیب  زانیم ناخواسته   ایكه خواسته  یو افراد  كردندیسوءاستفاده م
دستیابی به طیف متنوعی از تأثیرات، ازجمله توزیع تبلیغات،    با هدف های تروریستی  های اجتماعی به یک پلتفرم كلیدی برای سازمان رسانه

ای در زرادخان، های اجتماعی نقش فزایندهازآنجاكه رسانه اند.گرایی عاملان و هواداران، و تسهیل غیرمتمركز عملیات تبدیل شدهجذب و افراط
ایفا میتروریست ایفا كردهزمان نقش مهم كنند، همها  افزایش   اند.تری در قبال جرائم تروریستی  این نقش در طول زمان تکامل یافته و شاهد 

در   خصوصی  بخش  است.دامنبرجستگی  بوده  ضدتروریستی  طیف  در  عملکردها  از  وسیعی  سیاست  ۀ  اصلاح  و  شیوهتوسعه  و  های  ها 
ها و نهادهای افراطی از برداری تروریست ۀ تابعی از ماهیت درحال تکامل بهره منزل های فنّاوری بهی اجتماعی و شركتهارسانه  ضدتروریستی  

 . (West, 2021, p. 116) مذكور به وجود آمده است سکوهای
اما اهمیت و ارزش مقابله    ؛ كندها ایجاد میكه كنترل و مراقبت از رسانۀ اجتماعی چالشی را در حقوق فردی و حاكمیت دولتاین  با وجود 

  ، های بسیار زیاد در این زمینههای اجتماعی مجازی ضرورتی انکارناپذیر است. متأسفانه وجود چالشو سركوب كاربری تروریستی از رسانه
ها ازسوی سازمان ملل تصویب یک سند حقوقی و جهانی الزامی با اجماع كلیۀ دولت  منظورها بهگونه رسانهموجب شده در اداره و كنترل این

 . برسدنظر متحد تاحدودی غیرممکن به

 
ۀ كنندنییتع   سنگر  عنوانبه   یانده ی فزا   طوربه   یاجتماع   یهارسانه  كنترل   دار،یناپا  طیشرا   نی در ا .شودیم  منتشر  برخط  یهاعامل  ستمیس  سراسر   در  ریگهمه  یمار یب  کی  مانند  یستیترور  غاتیتبل  .1

منتشر شدۀ   یبر محتوا  ییهات یاعمال محدود شانهستند كه اهداف ییهاو دولت  ینترنت یا  سکوهای یجااز همه یبردار دنبال بهره كه به  شودی در نظر گرفته م یست یگروه ترورقدرت توسط هر دو 
 آن  یتکامل  مظاهر  در  را   خشونت  به  کی تحر  ده،یچیپ  یهاتم یالگور  قی طراز  كنندی م  تلاش  را یز  رند؛یگی م  قرار  سمیترور  با  مبارزه   مركز  در  جیتدربه   یاجتماع  یهارسانه   گرانیباز برخط است.

 د ی را تهد  انیب  یهمراه دارد و آزاداز حد را به   شی ب  اطیاحت  یها خطرات ذاتاقدام   نیا  .است  یضرور   یعموم   افراد  تیامن  و  یزندگ   حق  از  حفاظت  یبرا   ییهااقدام   نیكه چنی درحال .كنند  مهار
 . (Van Benthem, 2018, p. 284) كندی م

2. Department of Homeland Security, Terrorist Use of Social Networking Facebook Case Study, Public INTEI.LIGENCE, (Dec. 5, 2010), 

http://pubicintelligence.net/ufouoes-dhs-terrorist-use-of-socialnetworking- facebook-case-study (last visited Feb. 10, 2015). 

3. Hashtag Terror: How ISIS Manipulate Social Media, ANTI-DFAMATION LEAGUE (Aug. 21, 2014), http://www.adl.org/combating-

hate/international-extremism-terrorism/c/isis-islamic-statesocial- media.html#.VM1 jcmjF9zU. 

4. G.A. Res. 51 /210 
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 های تهاجمی المللی حقوقی و ظرفیت. قلمرو بین4

شده توسط اینترنت و  های ارائههای تروریستی اكنون از فرصتگروه  است.  شده المللی مبدل  لۀ مهم بینئرویارویی با جرائم تروریستی به مس
های خود  كنند و روایتهای خود استفاده میبرند و از منابع آنلاین برای فرماندهی، كنترل و برقراری ارتباط با شبکهمیهای اجتماعی بهره رسانه

 . (Yüksel, 2020, p. 1089)  كنندهای عمومی را بیان و نیروهای جدید جذب میدهند كه نگرانیای شکل میگونهرا به

آن شبکهها و  رسانهلۀ  ئویژه در مس ها بهرسانه المللی در حوزۀ  سنجش قلمرو حقوق بین البته بررسی كاركرد  ها در بستر  های اجتماعی و 
طور كلی و تأثیر مستمر و اساسی  ها بهدلیل نقش استثنایی رسانهشود كه بهمثابۀ چالشی اطلاق میفضای مجازی به شکل ساختاری واقعی، به

روندهای معاصر    درها  ای به تأثیر رسانهیندهای دموكراتیک درحال وقوع در جهان، نیاز به اثبات علمی دارد. در این راستا، توجه ویژه ا فر  درآن  
ها و اصول  آزادی بیان، احترام به ارزش  درویژه  این امر به مربوط به روند ادغام اتحادیۀ اروپا، توسعۀ دموكراسی و حاكمیت قانون شده است.

كید دارد های بشراستانداردها، حقوق و آزادی  .(Ronkova, 2016, p. 57) تأ

ابزارهای قانونیتاكنون جامعۀ بین ایجاد كرده است كه سازوكارهایی برای حل چالش  ایالمللی  از بهره را  از های ناشی  گیری غیرقانونی 
رهبری  های سازمان ملل متحد، شورای اروپا و اتحادیۀ اروپاتلاش  این دهد.های تروریستی ارائه میگروه   دستبههای اجتماعی اینترنت و رسانه

یافتن  هایی مواجه است.های اجتماعی با چالش های نوین اینترنت و رسانهدلیل توسعۀ سریع مؤلفهمقررات قانونی به  وضعحال  بااین  1شود.می
 رسد.نظر میویژه آزادی بیان امری دشوار بهتعادل عادلانه میان مقررات و حمایت از حقوق فردی و به

ترین موازین حاكم در مهم  ۀ یکی از مصادیق حقوق بشر دارد.منزلهمه، سازمان ملل متحد نقشی مهم در توسعۀ آزادی اطلاعات بهبااین
المللی »میثاق بین مشتمل بر »اعلامیۀ جهانی حقوق بشر«، ،ای استكه حاوی مقررات رسانه  ،المللی سازمان ملل متحدارچوب قواعد بینهچ

 دربارۀ آزادی اطلاعات« است.  ۱/۵۹حقوق مدنی و سیاسی« و »قطعنامۀ 
ها اعلام  ۀ معیاری مشترک برای دستاوردهای همۀ مردم و همۀ ملتمنزل مجمع عمومی سازمان ملل متحد اعلامیۀ جهانی حقوق بشر را به

و    ۱۸این درحالی است كه وفق مادۀ    .2منظور هر فرد و هر ارگان جامعه، با در نظر داشتن این اعلامیه، با آموزش و تعلیم تلاش كند كرد تا بدین
دهی و ابراز عقیده و  یعنی این آزادی از حق افراد برای شکل  اعلامیۀ مزبور مقرر شده است آزادی بیان یکی از اركان اساسی دموكراسی است؛  ۱۹

آزادی بیان به هر   ها و تحولات اجتماعی تشویق و منتشر كنند.ۀ واقعیتدربارها را كند كه نظرات جمعی آنهایی حمایت میانجمن تشکیل حق 
 كس منع نخواهد شد.دهد كه آزادانه اظهارنظر كند و از هیچفردی این حق را می

»هركس حق آزادی اندیشه، وجدان و مذهب دارد« و این حق   كه   كندالمللی حقوق مدنی و سیاسی تصریح میمیثاق بین  ۱۸علاوه، مادۀ  به
هم حفاظت از امنیت عمومی، نظم، سلامت یا اخلاقیات یا   باره هایی باشد كه در قانون مقرر شده است. دراینتواند مشمول محدودیتتنها می

آزادی براساس مادۀ  های اساسی دیگران بهحقوق و  انگاشته شده است و  جو،  وآزادی جست  حقوق مقرر مشتمل بر   ۱۹عنوان امری ضروری 
دیگری  دریافت و انتشار اطلاعات و عقاید از هر نوع، بدون توجه به مرزها، اعم از شفاهی، كتبی یا چاپی، و در قالب هنری یا ازطریق هر وسیلۀ 

 ست. كند اكه انتخاب می

 
  مصوب  سم،یترور سركوب  درمورد  یعرب  ونی»كنوانس«، ۱۹۸7 مصوب  سم،یترور سركوب  یبرا  یجنوب   یایآس یامنطقه  یهای همکار  انجمن یامنطقه  ونی كنوانس» رینظ یاسناد  است. گفتنی 1

  ،یالملل ن یب سمیترور با مبارزه  یاسلام  كنفرانس سازمان ونی»كنوانس«، ۱۹۹۹ مصوب  سم،یترور با مبارزه  در المنافعمشترک  مستقل یكشورها عضو یكشورها نیب یهمکار »معاهده«، ۱۹۹۸
  یۀ كشورهایاتحاد  ونی«، »كنوانس۲۰۰۲مصوب  سم،یترور هی عل ییکایآمر نیب ونی«، »كنوانس۱۹۹۹مصوب  سم،یو مبارزه با ترور یر یشگ یبه پراجع   قایۀ آفری اتحاد  ونی»كنوانس«، ۱۹۹۹ مصوب 

ۀ دربارمقررات  ی«، حاو۲۰۰۹مصوب  ،یمجاز میبه مبارزه با جرا راجع  قایغرب آفر یكشورها یۀ اقتصادجامع  »دستورالعمل«، ۲۰۰7 مصوب  سم،یترور با مبارزه  مورد در ایآس یجنوب شرق 
 است.  نترنتیاز ا  یستیمقابله با كاربرد ترور

  و   یجهان تیرعا و شناختنت یرسمبه  ،یالملل نیو ب یمل ،یمترق  یهااقدام  با و  های آزاد و حقوق نیااحترام به  جیترو یآموزش برا  واقعحقوق بشر، در  یۀ جهانیاعلام در آموزش از مقصود. 2
 . هاستآن تی صلاح تحت یهان یسرزم مردم  انیم در هم و عضو یهادولت خود مردم  انیم در هم ها،آن مؤثر
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را به تصویب رساند  عبارت »آزادی اطلاعات«  ۱/۵۹، مجمع عمومی سازمان ملل متحد )سازمان ملل متحد( در قطعنامۀ ۱۹۴6در سال 
 .1جا بدون محدودیت است آوری، انتقال و انتشار اخبار در هر كجا و همهكه به معنای حق جمع

«، »منشور  ۱۹۵۰شامل »كنوانسیون اروپایی حقوق بشر، مصوب    كردهترین منابع حقوقی كه شورای اروپا تصویب البته در این میان مهم 
 ؛« است۱۹۹۸های ملی، مصوب  « و »كنوانسیون چهارچوب برای حمایت از اقلیت۱۹۹۲ای یا اقلیت، مصوب  های منطقهاروپایی برای زبان

 برای این اهداف، آزادی بیان شامل  این كنوانسیون اروپایی حقوق بشر »هر كس حق آزادی بیان دارد« كه  ۱۰  ۀ رو براساس بند نخست از مادازاین

منشور اروپایی حقوق    ۱۱آزادی دریافت اطلاعات و آزادی در انتشار اطلاعات و عقاید بدون دخالت مقامات دولتی است. در مادۀ   آزادی عقیده،
زبان برای  منطقهبشر،  زبانهای  ترویج  كه  است  مقرر شده  اقلیت  یا  منطقهای  اقلیتهای  یا  رسانهای  در  آنها  برای حفظ  است.  ها  ها حیاتی 

افتتاح حداقل   .۱ :نظیر حاصل كنند  نانیاطم ای یا اقلیت در مواردیهای منطقهشوند به كاربران زبانبراین، مقرر شده كه طرفین متعهد میعلاوه 
رادیویی و یک كانا ایستگاه  زبانیک  اقلیتهای منطقهل تلویزیونی به  این    منظوربه  .۳  ؛تشویق یا تسهیل گشایش مطبوعات  .۲  ؛ ای یا  اجرای 

 . شودكمیتۀ كارشناسان شورای اروپا تهیه می ازطریقهای امضاكننده ای برای دولتهای دوره منشور گزارش
های  ها به كنوانسیون چهارچوب برای حمایت از اقلیت جرائم تروریستی در رسانهبراین، برای پیشگیری از انتشار و تبلیغ به ارتکاب  افزون

سازوكارهایی    باره كه دراین  كرداشاره    توانیم  هاها با ترویج تساهل و تکثر فرهنگی در رسانهها به رسانهملی، برای تضمین و تحقق دسترسی اقلیت
هایی كه  تأمین بودجه برای برنامه (ب ؛كندهای اقلیت پخش میهایی را به زبانحمایت مالی از صدا و سیما كه برنامه (: الفه استكردرا مقرر 

تشویق سردبیران و صدا و سیما برای امکان دسترسی   (ج   ؛پردازندهای قومی مختلف میگو بین گروه وها یا گفت به موضوعات مرتبط با اقلیت
 های خود.های ملی در برنامهاقلیت

كنوانسیون اخیر مقرر شده است »طرفین متعهد خواهند شد كه نسبت به حق آزادی بیان هر فردی كه به یک    ۹در بند نخست مادۀ   البته
رسمیت بشناسند، بدون مداخلۀ  داشتن عقیده و دریافت و انتشار اطلاعات و عقاید به زبان اقلیت است، بهاقلیت ملی تعلق دارد شامل آزادی

 مقامات دولتی و بدون توجه به مرزها.«
، 2اجرای مبارزه با تروریسم ملل متحد«   نویس گزارش تقریریافتۀ دفتر مبارزه با مواد مخدر و جرائم سازمان ملل متحد و »گروه ویژۀپیش

المللی المللی تاكنون اسناد حقوقی بینجامعۀ بین است.  دانستههای مجازی، انتشار اطلاعاتی نظیر تبلیغات و تحریک را جرائم تروریستی  حمله
سازمان ملل متحد،    ازطریقهای تروریستی تصویب كرده كه  های اجتماعی توسط گروه گیری از اینترنت و رسانهه با بهره های را برای مواجویژه 

اروپا اتحادیۀ  و  اروپا  می شورای  بااینرهبری  بهشود.  قانونی  مقررات  توسعۀ  ویژگیحال،  رسانهدلیل  و  اینترنت  بدیع  با  های  اجتماعی  های 
 هایی مواجه است.  چالش 

ۀ ابزاری در مقابله با جرائم تروریستی  منزل رود، باید بهشمار میهای اجتماعی برای جامعه امری ضروری بهكه اینترنت و رسانهاین با وجود
اظهار داشت: »اینترنت نمونۀ بارز  ،كی مون، دبیركل سابق سازمان ملل متحدطور كه بانهمان  .(Yüksel, 2020, p. 1092)ه شود درنظر گرفت

ای یکسان فراملی بیندیشند و عمل  ها باید به شیوهدر پاسخ، دولت فراملی رفتار كنند. ای واقعا  توانند به شیوهها میاین است كه چگونه تروریست
 3«.كنند

 
1. A/RES/59(I), “Calling of an International Conference on Freedom of Information”, UN. General Assembly (1st sess. 1946: London and 

Flushing Meadow, N.Y.). 

  قیازطر  یو مجمع عموم  كرد  سیتأس  ۲۰۰۵سازمان ملل متحد در سال    ركلیدب  را  (Counter-Terrorism Implementation Task Force) سمیمبارزه با ترور  یۀ اجرا ژیگروه و.  2
جهان ترور  یراهبرد  با  سال    سمیمبارزه  در  اجماع  با  متحد  ملل  مأموركرد   دییتأ  ۲۰۰6سازمان    است  یست یترور  میجرا   قبال  در  انسجام   و  یهماهنگ   شیافزا   ژهیو  گروه  نیا تی. 

(https://www.un.org/victimsofterrorism/en/about/ctitf). 

3. UN Secretary-General Ban Ki Moon, United Nations, September 2012, 

https://www.unodc.org/documents/frontpage/Use_of_Internet_for_Terrorist_Purposes.pdf 
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 . فرایند پیشگیری؛ سازوکارها و راهبردها ۵

های اجتماعی و اینترنت برای اهداف  ویژه در استفاده از رسانهشوند و بههای درحال توسعه سازگار میبا فنّاوری  دائما  های تروریستی  سازمان 
كه امکان پیشگیری را از جرائم تروریستی در فضای   یشود به رویکردهایسعی می  در ادامه .كنندكسب میسازی و استخدام مهارت  رادیکال 

 كند اشاره شود. ای فراهم میمجازی و رسانه

یستی برخط ۱-۵  . پیشگیری از انتشار محتوای ترور

های اجتماعی و اینترنت پیشگیری و ممنوعیت انتشار محتوا و تبلیغات تروریستی در فضای  گرایی در رسانهاولین راهبرد برای پیشگیری از افراط
است. دیجیتال  ابزارهای  و  سازوكارها  از  استفاده  با  اقدام برخط  شامل  راهبرد  سیاسی،این  و  قانونی  به   های  دسترسی  و  محتوا  انسداد 

زیرا مقررات مربوط    ؛انداین راهبردها درهم تنیده شده هاست.های اجتماعی و فیلتر و حذف محتوای تروریستی از پلتفرمهای رسانهعامل سیستم
 . داردتطبیق و تغییر  یتاورانۀ جدید در فضای پیشگیری قابلبا ظهور ابزارهای فنّ  فقط به پیشگیری دیجیتال 

از فنّاوری و    گفتنی است استفاده  انتشار محتوای تروریستی برخط مستلزم  از  متعلق به بخش    است كه معمولا  سکوهایی  كه پیشگیری 
های این نوع مشاركت،  یکی از نمونه خصوصی است؛ بنابراین مشاركت و همکاری عمومی و خصوصی در این راهبرد خاص بسیار مهم است. 

از قطعنامۀ  ئفنّاوری در قبال جرا  ابتکاری كه در حمایت  با  ۲۰۱7)  ۲۳۵۴م تروریستی است،  امنیت سازمان ملل متحد برای مقابله  ( شورای 
تر و ابزارهای برخط را برای صنعت فنّاوری بخش  كوچک  یهای نوپااین طرح ظرفیت شركت  .1های تروریستی برخط توسعه یافته است روایت

این طرح شامل چندین شركت بخش خصوصی مانند   ها پیشگیری كند.آن سکوهایكند تا از انتشار محتوای تروریستی در خصوصی فراهم می
 كند.طور منظم با نهادهای شورای امنیت ملل متحد كار میبوک بوده و بهفیس

گیری كرد كه ضوابط و مقررات را برای تعقیب  هایی بهره برای پیشگیری از انتشار محتوای تروریستی برخط باید ازطریق مقررات و سیاست
ها غیرقانونی  محتوا را برای افراد یا شركت  كند و میزبانی برخط  محتوا را جریمه می  برخی از مقررات خود   .كندها فراهم  قانونی اشخاص و سازمان

 كند.می
خود پیشگیری    سکوهایهای این است كه چگونه بخش خصوصی باید از محتوای تروریستی در  های قانونی بیشتر بر ویژگیسایر اقدام

نمونه، با اشاره به نامۀ ارسال شده   برای های خود وجود داشته است.ای بر بخش خصوصی برای افزایش تلاش، فشار فزاینده۲۰۱۹از سال  كند.
بوک،  ، فیس۲۰۱۹در مارس   2توسط رئیس كمیتۀ فرعی امنیت داخلی ایالات متحده به اعضای مجمع جهانی اینترنت برای مقابله با تروریسم

 3خود ارائه دهند.  سکوهایگرایی در بودجۀ سالانۀ خود برای مهار افراط ها خواسته شد اطلاعاتی دربارۀ از آن  توییتر، مایکروسافت و یوتیوب،

 4تصویب كرد.   ۲۰۱۹آوریل    ۱7  نتیجۀ قطعنامۀترتیب، پارلمان اروپا قانونی به نام »مقابله با انتشار محتوای تروریستی برخط« را در  همینبه
هدف این مقررات پیشگیری از »سوءاستفاده از خدمات میزبانی برای اهداف تروریستی و كمک به امنیت عمومی در اروپا است.« قانون مزبور 

های اجتماعی( در تنظیم محتوا و حذف انجام شود  رسانه سکوهایهای میزبانی« )یعنی  »سرویس ازطریقتواند طور خاص بر روی آنچه میبه

 
1. Tech Against Terrorism, ‘Project Background (Online),’ Tech Against Terrorism, 2017. 

Available at: https://www.techagainstterrorism.org/project-background/. 

2. Global Internet Forum to Counter Terrorism (GIFCT) 

3. US Department of Homeland Security, “Rep. Max Rose Calls for Counterterrorism Budgets from Social Media Companies”, Committee  on 

Homeland Security, 2019.  https://homeland.house.gov/news/correspondence/rep-max-rose-calls-for-counterterrorism-budgets-from-social-

media-companies. 

4. European Parliament, “Tackling the dissemination of terrorist content online”, (Provisional Edition), European Parliament, 2019. 

https://www.europarl.europa.eu/doceo/document/TA-8-2019-0421_EN.pdf?redirect. 
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برانگیزتر طرح، مانند الزام حذف محتوای تروریستی ظرف یک ساعت پس از ارسال، كاهش های بحثاست برخی از بخش گفتنیتمركز دارد. 
 . 1های بخش خصوصی زمان بیشتری برای تکمیل این كار داده شود یافته بود تا به شركت

 . انسداد محتوا و دسترسی 2-۵

های اجتماعی یک گروه تروریستی بوده كه موجب ایجاد تعادل میان  های رسانهیکی از راهبردهای پیشگیری، انسداد دسترسی به اینترنت و شبکه
 های اجتماعی متغیر است.رسانه  سکوهایهای اجتماعی تا انسداد كل  ها و صفحات رسانهسایتاین از انسداد وب شود.ایمنی و آزادی بیان می

طور موقت ها و اماكن توریستی و گردشگری در سریلانکا، دولت بهبه كلیساها، هتل   ۲۰۱۹طی سال    2نمونه، پس از حملات »عید پاک«   برای
فیس به  دسترسی  فیسهمۀ  كرد.بوک،  مسدود  را  وایبر  و  یوتیوب  واتساپ،  اینستاگرام،  مسنجر،  تهدید كانال  بوک  با  مواجهه  در  ارتباطی  های 

 كند.ها، مهاجران و گردشگران را محدود میالوقوع حملات بیشتر در سراسر كشور، همچنین توانایی سریلانکاییقریب
های  های اجتماعی موجب كاهش سرعت انتشار پیامرسانه  سکوهایهای اجتماعی و كل  ها، صفحات رسانهسایتكه انسداد وبدرحالی 

كه انسداد موقت دسترسی به محتوا ممکن  كند؛ یعنی درحالیكُند می  زین   برای بقیۀ مردم  های ارتباطی عادی را شبکه  ،شودتروریستی برخط می
مدت به  ، انسداد طولانیباشدهای چندجانبه در سریلانکا مؤثر  مانند پیامدهای حملات جهادی  ،مدتهای بحرانی كوتاهاست برای موقعیت

نمونه، اگر واتساپ در یک كشور مسدود شود، احتمالا     برای شود.جوی جایگزین منجر میوهای تروریستی و عموم مردم به جستواداركردن گروه 
آورند. ایی برقراری ارتباط را دوباره به دست میها توانهای مشابهی خواهد داشت و مردم و تروریستشود كه ویژگیبرنامۀ دیگری جایگزین آن می

های اجتماعی نقض حقوق اساسی بشر است و انسداد محتوا برای  بر اینکه انسداد دسترسی به محتوای رسانه همچنین ادعاهایی وجود دارد مبنی
های خود  ها ممکن است نیاز داشته باشند تلاشدر این راستا، دولت های مخالف سیاسی استفاده شده است.های گروه پیشگیری از گسترش ایده

ها حقوق اساسی بشر  آن  اتالمللی متعادل كنند و مراقب باشند كه با اقدامها را با تضمین حقوق اولیه تحت حقوق بینسایتبرای انسداد وب
 .نقض نشود

یستی  انسداد. حذف و ۳-۵  محتوای ترور

توان به چند روش  این را می های فنّاوری یا اشخاص ثالث است. خود شركت  ازطریقهای فردی  سایتها یا وبتسپو انسداد  راهبرد دیگر حذف  
هوش مصنوعی    (۳های فنّاوری برای حذف محتوا؛  خودتنظیمی شركت  (۲ درخواست از نهادهای دولتی برای حذف قطعات محتوا؛  ( ۱انجام داد:  

 .هکرهای فردی و جامعۀ مدنی حذف محتوا  (۴؛ مانند »فیلترهای بارگذاری«

خود استفاده    سکوهایمحتوای تروریستی از    و انسداد  حذف  منظوربههای اجتماعی  رسانه   سکوهایتوان سازوكار دیگری برای  البته می
از هوش مصنوعی است. به  كرد آن استفاده  انسداد  های اجتماعی در تلاشهای رسانه است كه شركت  گفتنیعلاوه  و  های خود برای حذف و 

 . (Giro Correia & Watkin, 2019, p. 183) كنندای میخود از هوش مصنوعی استفادۀ گسترده سکوهایمحتوای تروریستی از 

 
1. Ibid, p. 3. 

  یست یترور یانتحار  یهای گذاراز بمب  یاكلمبو، هدف مجموعه  ،یتجار تختیو سه هتل مجلل در پا لانکایدر سر سای، سه كل (Easter Sunday) پاک  دیع کشنبهی، ۲۰۱۹ لیآور ۲۱در . 2
 گرفتند؛  قرار داعش با مرتبط

- “Sri Lanka Bombings Executive Summary Report”, Archived from the Original on 4 June 2020. 
  ه لانکا، داعش بودیدر سر انیحیائتلاف و مس  یداعش، اعلام كرد كه »عاملان حمله به شهروندان كشورها یبرا  یغات یتبل یااعماق، رسانه  ی، خبرگزار۲۰۱۹ لیآور ۲۳است كه در   یحالدر  نیا

 ؛ است
- “Sri Lanka Bombings: ISIS Claims Responsibility for Deadly Church and Hotel Attacks on Easter Sunday”, The Independent. 23 April 2019. 

Archived from the Original on 23 April 2019. 
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 ای. دسترسی دیجیتالی برای ارتقای سواد رسانه4-۵

دیجیتال، چالش در عصر  در  بزرگی  امروزه  داردربارهای  نادرست« وجود  »اطلاعات  و  »اخبار جعلی«  بازنۀ  كه  گروه   یاسیس  گرانی د   ی هاو 
آن ها و فنون  روشدر قالب    یستی ترور در فضای  ازاین  كنند؛میبرداری  بهره   هااز  ارتکاب جرائم تروریستی  از  رو سازوكارهایی برای پیشگیری 

كه با  ها را با موانعی مواجه سازد؛ نخست اینای وجود دارند تا امکان اجرای آنهای سواد رسانهپذیری دیجیتال و مهارتبرخط ازطریق انعطاف
ای هایی كه ممکن است به اثرگذاری رسانهآمیز بر نارضایتیطور مسالمتتواند بهای، یک شهروند عادی میپذیری دیجیتال و سواد رسانهانعطاف

  ازطریق كه  كند طور مؤثرتری ارزیابی شده، اعتبار منبع را بهدوم شهروندی كه بتواند ضمن سنجش محتوای اطلاعات ارائه ؛ جر شود غلبه كندمن
 . (Romanovsky & Kildeev, 2022, p. 3-4) امکان اثرگذاری داردكمتر تبلیغات تروریستی 

بنابراین اول از همه مهم است كه این   شوند؛میجای یکدیگر استفاده اصطلاحات »اخبار جعلی« و »اطلاعات نادرست« گاهی اوقات به
مثابۀ »اطلاعات توان ابراز داشت كه »خبر جعلی« بهاساس، میبراین  .شوندمنظور پیشگیری از ارتکاب جرائم تروریسی تعریف  اصطلاحات به

كه »اطلاعات درحالی  ؛شودیند یا قصد سازمانی« اطلاق میا كند، اما نه در فرهای خبری را از نظر شکل تقلید میساختگی كه محتوای رسانه
بازیگران گوناگون ازجمله    ازطریق كه همۀ این اطلاعات نادرست  شودمنتشر میدر جامعۀ هدف    عمدا  كننده« اطلاعاتی است كه  نادرست یا گمراه

گروه سیاست و  استفاده  مداران  تروریستی  آن  شودمیهای  آسیبو همیشه هدف  نیستها،  -Lazer & Baum 2018, pp. 1094)  رساندن 

1096) . 
ۀ بخشی از مسیر جامع پیشگیری از ارتکاب جرائم تروریستی  منزل ای بهها و سازوكارهای ایجاد سواد دیجیتال و رسانهروی، مهارتهربه

پذیر نظیر  بیهای آسگروه ویژه  معناست كه جامعه و بههای اجتماعی است كه امروزه درحال افزایش است. این بدانها و شبکهبرخط در رسانه
  گفتنی كنند، مجهز شوند.  كه هر روز تجربه می  ، برانگیزهای مناسب برای هدایت در محیط ارتباطی چالشكودكان و نوجوانان باید به مهارت

اتخاذ شده است و به اهمیت رفتار مسئولانۀ برخط و غیربرخط   آمیزگرایی خشونتاین رویکرد در راهبردهای یونسکو برای پیشگیری از افراط است
 1كند.»شهروند دیجیتال« اشاره می در مقامۀ بخشی از مسئولیت یک فرد منزل به

شوند  درستی ابعاد گوناگون جرائم كنکاش نمیگاه بههای قضایی، هیچهای پژوهشگران در دسترسی به پروندهدلیل محدودیتمتأسفانه به
افزوده می  و هر روز بر گسترۀ  ایجاد سامانه  ؛شودجرائم  رفتارهای بنابراین  آمار و اطلاعات مربوط به  های هوشمند و یکپارچه برای ثبت دقیق 

های اجتماعی ملی، توجه ویژه به  ها، تقویت شبکهكردن امکان دسترسی پژوهشگران به این دادهویژه جرائم تروریستی برخط و فراهممجرمانه به
رسانه  سواد  ارتقای  سختموضوع  امکانات  تدارک  و  تهیه  با  نرمای  و  آنافزاری  والدین  و  جوانان  نوجوانان،  آموزش  برای  ۀ  منزلبهها،  افزاری 

 (. 271 ، ص1402، و همکاران )دهقانی شودرفت از این شرایط پیشنهاد میكارهای عملی برونسازو

یستی برخط برای ترویج افراط۵-۵  گرایی . مقابله با جرائم ترور

از   رسانهافراطپیشگیری  در  روایتگرایی  با  غیرمستقیم(  یا  )مستقیم  مقابله  به  اینترنت  و  اجتماعی  افراطهای  و جرائم  گرایی خشونتهای  آمیز 
  ا ی  میاعم از مستق   ز،یآمو خشونت  یافراط  یهاامیپ   دنیكشچالش »به  یبرا   یتلاش  به  ت«یشود. »ضد رواتروریستی در فضای برخط مربوط می

ذكر است طراحی و   شایان. (Briggs & Feve, 2013, p. 6) شودیم اطلاق «ربرخطیغبرخط و  یاز ابزارها یعیوس  فیط قی ازطر میرمستقیغ
 ,Key & Czaplewski)باشد شود كه برای یک مخاطب هدف خاص طراحی شده  میساختار یک ضدروایت بر توسعۀ ضدروایتی متمركز  

2017, pp. 325-333).  

 
1. United Nations Educational, Scientific and Cultural Organization (UNESCO), ‘A Teacher’s Guide to Preventing Violent Extremism,’ Paris: 
UNESCO, 2016. Available at: https://en.unesco.org/sites/default/files/lala_0.pdf. 
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روایت ضمن جذابیت، باید اطلاعات درستی را ارائه دهد كه از جذب افراد توسط گروه تروریستی پیشگیری  ضددرنهایت محتوای یک  
 .۲ها حقایق را اشتباه گرفته اند(؛  ها )اشاره به جایی كه آن های تروریستساختارشکنی استدلال  .۱توان به چند روش انجام داد:  كند. این را می

های  ها با اقدامالبته بسیار مهم است كه ضدروایت  ؛كید دارندأآمیز تهای غیرخشونتارائۀ روایات جایگزینی كه بر اقدام.  ۳؛  تضعیف اعتبار گروه 
 Binder)  نیست  تنها سخنان و تصاویر برای متقاعدكردن بیشتر مردم ناراضی اگر با اعمال معتبر و مشابه همراه نباشد، كافی مثبت تکمیل شوند.

& Kenyon, 2022, p. 6-7) . 

استدلال ساختارشکنی  و  مستقیم  درگیری  متقابل،  روایات  ازطریق  برخط  تروریستی  جرائم  از  پیشگیری  برای  گروه بنابراین  های  های 
  ؛ هدف این نوع راهبرد در واقع خود افراد یا گروه نیستند   های بالقوه، مخاطبان  ها یا تروریستدرگیری مستقیم با تروریست  باوجود تروریستی است.

خاصی   ۀ نمون های در دسترس عموم باشند.كردن انجمندادن و دنبالتر كسانی هستند كه ممکن است درحال تماشا، گوشبلکه »تئاتر« گسترده
 ,Berger)  نگاران، علما و رهبران مذهبی مشاهده كردتوان ازطریق مناظرۀ عمومی در توییتر بین روزنامهاز این نوع »تئاتر« ساختارشکن را می

2013, p. 1) . 
های زدایی از پیام گروه باید اذعان داشت كه مشروعیت  :یکی از طرق ضدروایتی  ۀ منزل ها و جرائم تروریستی بهزدایی از گروه مشروعیت
اعتباركردن یک پیام خاص  های تروریستی یا استفاده از طنز و طعنه برای بیگروه   ازطریقمنتشرشده    برداری از اطلاعات نادرست  تروریستی با بهره 

كل سازمان سازوكار گرفته میپیشگیرانه    ییا  نظر  تروریستشوددر  از صدای  استفاده  كه  دارد  این فرضیه وجود  استهای سابق  .  به    ممکن 
مثال،   برای.  (Allison et al., 2017, p. 64-65)  اندها از این ایده سوء استفاده كردهضدروایتواقع برخی    در  ؛اعتباركردن گروه كمک كندبی

مجازات و كشتارهایی را كه در زمان حکومت داعش    و  »ابوعبدالله«، سرباز سابق داعش، در ویدئویی به زبان عربی با عنوان »درون الدوله«، ظلم
 .1در سوریه روی داد، توضیح داد 

نیز میهمچنین   كنایه  و  بیاز طنز  برای  گروه توان  كرد.اعتباركردن  استفاده  تروریستی  »برنده  برای های  ژاپن  مورد  اینترنت« نمونه،  شدن 
»فعالیت یا  »پارازیت سیاسی«  را  آن  هیوی  كه  است  فنی  پیام  یازطریق  تقویت  برای  از طنز  كه  و طنزآمیز  استفاده  خرابکارانه  ایدئولوژیک  های 

كه برای    ،هایی از این ویدئوشات»كنجی گوتو جوگو« و »هارونا یوكاوا«، مردم ژاپن با اسکرین  ،ویدئوی دو گروگان ژاپنی  در  نامد.كند« میمی
 . (Laura, 2015, p. 96) تمسخر داعش فتوشاپ شده بود، پاسخ دادند 

های مثبت  تواند بر ترویج پیامهای تروریستی، پیشگیری از جرائم تروریستی برخط میهای گروه جای مقابله یا واكنش به پیامدرنهایت، به
متمركز شود. تروریستی  پیام و جایگزین جرائم  نارضایتیها میاین  ایجاد هویت توانند  مانند  یا شخصی  افزایش  های ساختاری  و  مثبت  های 

ساز مرتفع  را  اجتماعی  مؤلفه  ؛دنانسجام  از  یکی  پیامالبته  مهم  اقدامهای  ارائۀ  جایگزین،  به  غیرخشونت  یهای  همچنان  كه  است  آمیز 
 كند. گرایی باشد رسیدگی میهای اساسی افراطتواند محرکهایی كه جوامع ممکن است داشته باشند و مینارضایتی

 پژوهی انداز و آیندهچشم. ۶

رو عدم درک مشخصی در بخش  ازاین ؛پیشگیری داردترین نقش را در افزایش كلیۀ راهبردهای خصوصی مهمـ   رویکرد مشاركتی و فراگیر دولتی 
ویژه درمورد مشخص شد كه این امر به وجود دارد.بدهند  توانند  هایی كه میو انواع پاسخ  سکوهاۀ نحوۀ دقیق عملکرد بیشتر این  دربارعمومی  

دهندگان مربوطه هنگام تدوین مقررات و  رو هماهنگی و مشورت با همۀ ارائهازاین ؛شده صادق استتر و كمترشناختهبرخط كوچک  سکوهای
ها ای كه مقرراتی را برای پیگرد قانونی افراد و سازمانبینانهبا توجه به این نکته، قوانین واقع های عملی مهم است.ها و همچنین برای پاسخسیاست

 
1. International Center for the Study of Violent Extremism (ICSVE), ‘Inside ad-Dawlah,’ ICSVE, 2017. Available at: 
https://m.youtube.com/watch?time_continue=17&v=fKw6j-Z9u64 
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مشروط بر اینکه نمایندگان   كند نیز پاسخ ارزشمندی است؛كند، محتوا را جریمه و میزبانی چنین محتوایی را در یک پلتفرم غیرقانونی میتعیین می
 بخش خصوصی در حین توسعه درگیر باشند تا از دستیابی اطمینان حاصل شود.

به محتوای اشتراک انسداد كل  بااین های تروریستی است.شدۀ گروه گذاری انسداد دسترسی    تأثیرات   سکوهاحال، باید توجه داشت كه 
پذیری  برخط به انعطاف  سکوهایبراین،  علاوه  توجهی برای نقض حقوق جهانی بشر وجود دارد.  شایانغیرعمدی بر جمعیت عمومی دارد و خطر  

بنابراین رویکرد بالقوه مؤثرتر، اگرچه اغلب   ؛شودظاهر می  آنجای   بهشود، اغلب پلتفرم دیگری هنگامی كه یک پلتفرم مسدود می .تمایل دارند
های های خود سازمان اساسا  براساس سیاستكار  كه این  درحالی  به نیروی انسانی و زمان بیشتری نیاز دارد، حذف محتوای تروریستی است.

می اجرا  اخصوصی  دولتیشود،  قوی  همکاری  و  همکاری  میـ    ز  بهره  نیز  بهخصوصی  كه  سازمانبرد  آن  میموجب  دولتی  به  های  توانند 
گاهی و تشویق رویکرد كل جامعه، كه  براین، این امر میعلاوه  كه باید حذف شود اطلاع دهند.را دهندگان پلتفرم محتوایی ارائه تواند با افزایش آ

 هایی است، بیشتر تقویت كند.مشیگذاری و ارجاع هر محتوای برخطی كه ناقض چنین خطدر آن هر كاربر اهمیت نقش خود را در پرچم

سازی دانش و درک خود. ۀ بومیدربارویژه  به  ؛است نیز به آموزش بیشتر نیاز دارند  لازمگیری درمورد اینکه آیا حذف  كسانی كه مسئول تصمیم
و درنتیجه  دهد افزایش می شدتها را درمورد حذف محتوای خاص بههای تصمیم گیری آنداشتن درک روشنی از زبان و فرهنگ محلی مهارت

 .كندبیشتر میطور كلی اثربخشی پاسخ را به
تبلیغات تروریست این  ؛ها به مخاطبان هدف برسدهمچنان مواردی وجود خواهد داشت كه  به   ؛طور نیستاما روایات متقابل  بنابراین 

های آموزش جهانی نقش مهمی را ایفا  در این راستا، بخش .استنیاز  ، ایآوری دیجیتال و سواد رسانهویژه در قالب تاببه  ، آوری افرادایجاد تاب
مهارت می را با رویکردهایی تطبیق دهند كه درک و  را برای جوانان فراهم  كنند و باید برنامۀ درسی خود  بهمیهایی  را  اعتبار منابع  تا  طور  كند 

ترغیب احتمال  درنتیجه  و  ببرند  سوال  زیر  دهند  ازطریقشدن  مؤثرتری  كاهش  را  تروریستی  دولت   ؛تبلیغات  از  برخی  سازمان البته  و  های ها 
 . ستهاها گام مفیدی برای دولتحال، در مرحلۀ فعلی، افزایش بیشتر این تلاشبااین اند.شروع به فعالیت در این زمینه كردهخصوصی 

براساس   اما  هستند،  پیشگیرانه  راهبردها  این  كه  كرد  اشاره  نیز  نکته  این  به  باید  نهایت،  روش  تجاربدر  و  گروه قبلی  مستمر  های  های 
ارائهبرای دولت .ندپذیرتروریستی در توسعه نیز واكنش آینده  سکوهایدهندگان  ها و  ارزیابی چگونگی برخط بسیار مهم است كه  نگر باشند؛ 

سازی و استخدام نقش  آینده ممکن است در رادیکال در  احتمالی    سکوهایچه    بررسی كنند كهو  را ارزیابی كنند  در آینده    سکوهابرداری از  بهره 
 .كندای را فراهم و نتایج مطلوبی را تضمین میشناسایی مؤثر تهدیدات احتمالی آینده امکان راهبردهای پیشگیرانه داشته باشند.

 گیرینتیجه

غیرحق و  های اجتماعی مجازی در هنگام استفادۀ منبرجسته و مؤثر برای سازمان ملل متحد در اداره، مراقبت و كنترل رسانه  یتشخیص نقش
های اجتماعی در ۀ حاكمیت بر اینترنت یا رسانهدربارعدم امکان تصویب یک سند حقوقی    باوجودها حائز اهمیت است.  نامشروع تروریست

عمال واكنش بین  در راستایفضای مجازی از سوی سازمان   آمیز به تحركات  المللی موفقیتنبود اجماع جهانی، این امکان برای هماهنگی در ا 
. رسانۀ اجتماعی در عصر نوین دانش و  شودها مؤثر واقع  گونه اقدامتواند در مقابله با اینها در فضای مجازی راهبردی است كه میتروریست

های دارندۀ زیرساخت رسانۀ اجتماعی پیشرفته در فضای مجازی،  ویژه دولتبه  ،ها. لازم است دولتندای برخوردارهای برجستهفنّاوری از مزیت
 برای پیشگیری و سركوب استفادۀ تروریستی از این رسانه با یکدیگر همکاری كنند.

برای همکاری با سازمان ملل متحد    را   اما تمایل خود  ؛تنهایی قادر به مراقبت و كنترل محتوای تروریستی نیستندهای خصوصی بهشركت
ها از مراقبت و كنترل رسانۀ اجتماعی مجازی برای  اند. همچنین خطر آن وجود دارد كه دولتدر سایر ابعاد مراقبت و كنترل داخلی نشان داده

داران را به همراه دارد. برای رفع این  سازی ساختار حاكمیت خطر طرفپیشگیری از مخالفت با حاكمیت سیاسی استفاده كنند و هر نوع پیاده
های عضو را ایجاد كند. پذیرش این  كننده، تشریک مساعی میان كلیۀ دولتلازم است سازمان ملل متحد ضمن پذیرش نقش هماهنگ ،چالش
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بخشد.  بهبود می  ،شودگونه هماهنگی در آن مشاهده نمیكه هیچ  را،  اما وضعیت موجود   ؛بردها را از بین نمینقش احتمال مجادله بین دولت
تواند با استفاده  شود. سازمان ملل متحد میها، موجب كاهش هزینۀ معامله میكننده ضمن رعایت حق حاكمیت دولتپذیرفتن نقش هماهنگ

ها در فضای مجازی از منابع خود برای شناسایی سوءاستفاده از قدرت و تشخیص بهترین روش برای مراقبت و كنترل استفادۀ تروریستی از رسانه
 با موفقیت به انسجام و ادارۀ استفاده تروریستی از رسانۀ اجتماعی كمک كند. 

 ی هاشبکه در یستی ترور جرائم ارتکاب از ی ریشگ یپ  و مقابله  در را  یكاربرد و  یاتیعمل یشنهادهای پ توانیم پژوهش ن یا یهاافتهی  براساس
 :اند ازعبارتارائه كرد كه  یمجاز یاجتماع
رو در بخش عمومی  ازاین  ؛ترین نقش را در افزایش كلیۀ راهبردهای پیشگیری داردخصوصی مهمـ    رویکرد مشاركتی و فراگیر دولتی   .۱

 دارد.نوجود   ی درک مشخص بدهندتوانند هایی كه میو انواع پاسخ سکوهاۀ نحوۀ دقیق عملکرد بیشتر این دربار
  سکوها حال، باید توجه داشت كه انسداد كل  بااین های تروریستی است.گروه دست  به  شدگذاریانسداد دسترسی به محتوای اشتراک  .۲
 .آوردبه وجود میتوجهی برای نقض حقوق جهانی بشر  درخورجمعیت عمومی دارد و خطر   درغیرعمدی  تأثیرات 
تبلیغات تروریست   داردهمچنان مواردی وجود  .  ۳ برسدكه  این  ؛ها به مخاطبان هدف  ایجاد   ؛نیست  گونهاما روایات متقابل  بنابراین به 

  .شوداساسی حس می ازین  ،ایآوری دیجیتال و سواد رسانهویژه در قالب تاببه ،آوری افرادتاب
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 .زانیم  یحقوق  ادیتهران: بن  ی.دهاقانیداود
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