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Security is one of the fundamental categories of citizens' lives, which 

interacts with the occurrence of crime and its prevention. Dependence 

on absolute security is not compatible with human life and is against the 

enjoyment and application of some rights, including the right to 

privacy. Prevention of crime is not only limited and exclusive to the 

actions after the crime, and during the commission of the crime and 

before it is also possible, the government in the general sense of the 

word, i.e. the governing powers of the legislature, the executive and the 

judiciary, take measures in order to realize the prevention of the crime. 

give Although privacy is essential in many cultures and societies; But 

sometimes and in case of conflict, it is possible to violate it. Of course, 

these violations are relative and may be different in some societies than 

others. The purpose of this research is to explain the consequences of 

the security of criminal law, which is in conflict with the violation of 

privacy, and the main question is what components of security-oriented 

prevention have the possibility of conflicting with the privacy of 

citizens. have? This research was done with a descriptive-analytical 

method and in the form of a library. The result is that the government 

should exercise its supervisory role in an exceptional manner and not 

intervene in the areas related to privacy except in the case of 

expediency and necessity. 
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های بنیادین زندگی شهروندان است که با وقوع جرم و پیشگیری از آن  امنیت ازجمله مقوله
شدن به امنیت مطلق با حیات آدمی متناسب نیست و منافی  قائل. در تعامل است

پیشگیری . جمله حق داشتن حریم خصوصی استاز ،ها حقمندی و کاربست برخی از  بهره
از وقوع جرم، تنها محدود و منحصر به اقدامات پس از وقوع جرم نیست و حین ارتکاب 

یعنی قوای حاکم مقننه،  ،جرم و پیش از ارتکاب نیز ممکن است دولت به مفهوم عام کلمه
هرچند  ،قوع بزه انجام دهنده اقداماتی را در راستای تحقق پیشگیری از وقضاییمجریه و 

، اما گاهی ها و جوامع، امری ضروری است رعایت حریم خصوصی در بسیاری از فرهنگ
البته این موارد نقض هم امری  ،صورت تعارض، امکان نقض آن وجود دارداوقات و در

نسبی است و ممکن است در برخی جوامع نسبت به برخی دیگر، موارد نقض آن متفاوت 
شدن حقوق کیفری موضوعی است  یاز انجام این پژوهش، تبیین تبعات امنیتهدف . باشد

پیشگیری که در تعارض با نقض حریم خصوصی است و پرسش اصلی این است که 
ی مذکور با حریم خصوصی ها هیی است که امکان تعارض مؤلفها هواجد چه مؤلف مدار امنیت

 ای خانهکتاب صورت بهتحلیلی و  ـ فیشهروندان وجود داشته باشد؟ این پژوهش با روش توصی
استثنایی اعمال و  صورت بهدولت باید نقش نظارتی خود را  که ایننتیجه  ،انجام شده است

 .ی مربوط به حریم خصوصی جز درصورت مصلحت و ضرورت وارد نشودها هدر حوز
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 مقدمه
و « امنیت»به دو مفهوم پیچیده  ها دولتگرایش شدید 

ی کیفری که در راستای ها هو به تبع آن مداخل« پیشگیری»
فرد  ، سیاست جنایی زمان حاضر را منحصربهشود میآن انجام 

های جنایی  که در این نوع از سیاست ای گونه به، کرده است
ملی و امنیت  گیری میان مفاهیمی مانند امنیت تفاوت چشم

عمومی، پلیس و نیروهای نظامی مقابله با پیشگیری و 
بسیاری دیگر از مفاهیم وجود ندارد و درواقع نوعی حقوق 
امنیتی شکل گرفته است که توهم وجود خطر و درنتیجه 

ی در غایت خطرزدایی را دنبال کرده است و نقش حقوق سنت
 از رهگذر. اصلی استآن نقشی محدود، مختصر و غیر

ای برای  یی، جرم تبدیل به امتیازی سیاسی و بهانهگرا امنیت
صل سرکوب در بستر یک نظام قضایی شده است که از ا

تفکیک قوا دور مانده است و درواقع دولتی شده است، 
نتیجه اقدامات پیشگیرانه دارای صبغه امنیتی شده است که در

های فردی عادی و به بهانه  در آن نقض حقوق و آزادی
از اقدامات پیشگیرانه در سیاست جنایی . شود میامنیت موجه 

اقدامات مقدماتی اشاره کرد که  انگاری جرمبه  توان میتقنینی 
گری در انجام جرم اصلی امنیتی را دارد و با  نقش تسهیل

. شود میشناخته « انگاری بازدارنده بزه»یا « مانع انگاری جرم»
ساده اعمال ضداجتماعی که ماهیتاً انحراف محسوب مقدمات 

هایی که از مفهوم حالت خطرناک  ، در اثر برداشتشود می
در قالب جرایم خاص در مجموعه قوانین  ،صورت گرفت

کیفری کشورها وارد شد و رفتارهایی مانند شروع به بزه، 
ساختند  افزار، ولگردی که زمینه خطر را فراهم می قاچاق جنگ

ها در واقع برای پیشگیری از  انگاری جرماین . شد گاریان جرم
وقوع جرایم با شدت و اهمیت بیشتر که دارای تأثیرات منفی 

صورت  ،امنیتی در سطح وسیع برای حاکمیت و ملت است
شناسی از آن با عنوان جرایم مانع  ادبیات جرم»گیرد و در  می
از  گرا امنیتایدئولوژی . (30۷: 1310 محمودی،) «شود مییاد 

. دادن اقدامات خود است جلوه طریق اقداماتی خواستار موجه
نمایی احساس عدم  این رویکرد با تکیه بر جرم و با بزرگ

شدت عمل کیفری روی آورد و به اذهان شهروندان  امنیت به
چنین القا کرد که چنانچه بزهکاران با شدت تمام سرکوب 

 حاکمه، هیأت همه اقدامات واقعدر .جامعه تباه خواهد شد ،نشوند

شدن دار در این الگو با توجیهات امنیتی و به بهانه جریحه
هایی مانند بازنمایی  افکار عمومی با استفاده از تاکتیک

این . گیرد گرایی کیفری صورت می ای از جرم و عوام رسانه
تلقین، سبب ایجاد احساس رعب و وحشت در شهروندان 

دنبال  گیرانه به ز قوانین سختو حمایت ایشان را ا شود می
در این فضاست که طرفداران این ایدئولوژی، ». خواهد داشت

های  خواهان بسط مداخله کیفری دولت و تشدید پاسخ
آمیز مراجع قضایی و  سرکوبگر و کاهش اختیارات مساعدت

 «توسعه اختیارات نهادهای اجرایی وابسته به دولت هستند
دیگر ماهیت و آثار مخرب برخی از طرف . (01: 13۹3راسخ، )

های تقنینی  گذاری کننده برخی از سیاست جرایم خود توجیه
پرستی ایالات  برای نمونه قانون میهن. متفاوت شده است

پس از ) المللی متحده، نخستین پاسخ قانونی به تروریسم بین
الگوی قانونی  عنوان بهکه این قانون  درحالی ،بود( سپتامبر 33

پاسخی بود به بحران امنیت ملی نه یک »روریسم، پیکار با ت
 «.گذاری قانونعملکرد شفاف 

نقض حریم خصوصی افراد با استفاده از وسایلی همچون 
با اهداف سیاسی و یا امنیتی، از  ها دولتاز طرف  سنج دروغ

ها و یا مشاغل مختلف با اهداف  طرف کارفرمایان، شرکت
 یافراد عاد یاستخدام، بازاریابی، تجارت یا رقابت و از سو

توجه به با...  خواهی، سرگرمی، ایجاد هیجان و منظور باج به
اعمال ارتکابی، انگیزه، میزان صدمه وارده، عرف، شرایط 

دقت مورد  نتظار معقول از حریم خصوصی، باید بهاجتماعی و ا
که حداکثر حمایت ممکن در  ینحو به ،قرار گیرد انگاری جرم

در نظام قضایی کشورهای مختلف، . بینی شود قوانین پیش
کردن استفاده از  محدود یا ممنوع یبرا یقوانین معدود

برای مثال در . ی مختلف وجود داردها هدر حوز سنج دروغ
گامی مؤثر در این زمینه برداشته شد و  3۹11در سال آمریکا 

 سنج دروغآن تصویب قانون حمایت از کارکنان در برابر »
: 31۹۷رالز، ) «توسط دولت فدرال ایالات متحده آمریکا بود

های متعددی  در زمینه موضوع این پژوهش تحقیق. (1۷
ها اشاره  صورت گرفته است که در ادامه به برخی از آن

های  دکترین»در کتاب ( 1361) محمد منصورنژاد. شود می
، موضوع را از حیث ارتباط دین و «امنیت و آزادی و دین

اصغر . امنیت و آزادی و آزادی دینی بررسی کرده است
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تحلیل الگوی »ای با عنوان  عباس در مقاله(. 1363) افتخاری
، این موضوع را از حیث توصیفی و «تعامل و آزادی و امنیت

. س موارد قانون اساسی ایران مورد توجه قرار داده استبراسا
 شدن امنیتی» هدر مقال( 1363) پور و نجمه شهرانی اعظم مهدوی

، به «راهبردها و آثار آن بر حقوق کیفری: شناسی جرم
های  شدن دولت، تحدید حقوق بنیادین و آزادی امنیتی

داوودی هما . ندا رفتن آزادی اشاره کرده شهروندان و به محاق
سیاست »در کتاب ( 1366) طاهری گرمارودی و سمانه

، تقابل امنیت و آزادی را در نظام عدالت «گیرانه کیفری سخت
اما نوآوری پژوهش حاضر ، کیفری آمریکا بررسی کرده است

گیری جرایم در این است که مواردی را که برای پیش
در تعارض با نقض حریم خصوصی  ،شود میامنیتی انجام ضد

ی سیاسی و مقایسه آن با مواد مطرح در ها ها نگاهی به نظریب
 .قوانین کیفری جمهوری اسلامی ایران در نظر گرفته است

بررسی ابعاد فروض متلاقی و گستره نقض ساحات حریم  -3
 خصوصی

های اقتدارگرا، آزادی به نفع اطاعت از اقتدار و با  در حکومت
ابزارهای حداکثری محدودیت و اقتدار در قالب مجازات و با 

در حوزه نظارت . شوند میهای متفاوت اعمال  درجه محدودیت
وع اقدام با نام و زیر پوشش نظارت و پیشگیری هر ن

: 1310ابراهیمی، ) شود میکس انجام گرانه و برای هر مداخله
ها با هدف ایجاد احساس امنیتِ  بنابراین اگرچه نظارت. (11

دنبال  ای معکوس به اما عموماً نتیجه ،بیشتر در افراد بوده است
احساس ناامنی، ترس از جرم، نقض حریم . داشته است

خصوصی، نقض آزادی و کرامت انسانی، نبود کارکردهای 
م، عدم کارایی در پیشگیری و تغییر آماج و جابجایی جر مؤثر

باشند که به این شیوه از نظارت  جمله ایرادهایی می، از... و
باتوجه به آنکه هدف و شیوه عملکرد . اند پیشگیرانه وارد کرده

ی حداکثری مداخله گر مشخص است بحث چندانی ها دولت
چالش اصلی به گسترش . در این مورد لازم نیست

لیبرال یا  یها دولتسازوکارهای نظارت پیشگیرانه در 
لیبرالیسم در مجموع بر اولویت آزادی . گردد آزادمنش بازمی

نسبت به برابری و عدالت اجتماعی تأکید دارد و آزادی را 
هدف اصلی و برابری و عدالت را وسیله دستیابی به آن 

مدار برای خود حق  اما از آنجا که دولت لیبرال جامعه ،داند می

ی مختلف اقتصادی، ها هو تکلیف برای مداخله در زمین
اجتماعی و حمایت از حقوق بشر را قائل است، برای حفظ 

ی جدید و بعضاً ها ههای مورد تأیید خود، نیازمند مداخل ارزش
گسترده بوده است که با نظارت و مداخله مثبت دولت در 

در دولت قانونمند لیبرال، . یابند ها تحقق می حوزه آزادی
وصی از طریق تقسیم جداسازی دو حوزه عمومی و خص

یعنی  ،نمادین عرصه اجتماعی به دو محیط متمایز از هم
سو و جامعه مدنی از سوی دیگر، منجر به  دولت از یک

شدن حد و مرزهای دخالت دولتی در حیات اجتماعی  مشخص
بنابراین دولت قادر به انجام . شود میو ایجاد نوعی حد فاصل 

 ،های عینی حدودیتهایش دارای م هر کاری نیست و فعالیت
در . (93: 3101،  شوالیه) حتی در نظارت و پیشگیری است

اندیشه لیبرالیسم امنیت نیز به شکلی کاملًا متفاوت تعریف 
ن صورت که در رویکردهای جدید امنیتی، انسا بدین ،شود می

امنیت یکی از حقوق اولیه و . ای قرار دارد جایگاه برجسته
است که به هر طریقی دولت  بنیادین انسانی ارزیابی شده

واحد امنیت، دولت ملی نیست و . تکلیف در تأمین آن دارد
امنیت انسان از مسیر دولت ملی . ها ارزش ذاتی دارند انسان
ها به  بلکه دولت ملی برای تأمین امنیت انسان ،گذرد نمی

امنیت در حیات افراد جامعه و نه در حیات . وجود آمده است
و حیات دولت در خدمت تأمین امنیت افراد  دولت بازتاب یافته

 .(10: 1311فام،  یزدان) گیرد قرار می

حریم خصوصی بدنی و گستره تهدیدات و نقض آن در  -2
 موارد تلاقی

از جرم، اقدامات و تدابیر  یگانه پیشگیر از میان تدابیر شش
وضعی نوع اول، دوم  یمراقبتی و نظارتی که در قالب پیشگیر

است که با حریم  یجزء موارد ،شود میو سوم به اجرا گذارده 
واقع در. گیرد خصوصی بدنی اشخاص در تلاقی قرار می

 یگونه اقدام پیشگیرانه که بدن انسان اعم از اندام ظاهرهر
د موجبات نقض حریم توان می ،ه قرار دهدیا داخلی را سوژ

یک از هر. (312: 31۹2 گیدنز،) خصوصی بدنی را فراهم آورد
واسطه کنشگران رسمی همچون  د بهتوان میاین اقدامات 

نهاد  رسمی همچون مؤسسات مردمیا غیر یضابطان دادگستر
منظور  ی الکترونیک بهها هیا با کمک دستگا یعاد صورت به

 ییکی از مصادیق پیشگیر عنوان بهاز وقوع جرم  یپیشگیر



 3041پاییز  ،سوم، شماره چهارمدوره فصلنامه فقه جزای تطبیقی، / 2۷ 

 

استفاده از این شیوه در معابر و اماکن . شود میوضعی تلقی 
از  یو پیشگیر یاولیه در جلوگیر یپیشگیر عنوان بهعمومی 

جمله جرایم مواد مخدر، جرایم حمل ادوات، ، ازیجرایم متعدد
د نقش قابل توجهی در توان میابزار، مهمات و سلاح غیرمجاز 

استفاده از این شیوه . ته باشدکاهش جرایم مزبور داش
بر  که قرائن قابل توجهی مبنی یص نوجوانان یا افرادخصودر

 عنوان بهد توان می ،ها وجود دارد خصوص آنارتکاب بزه در
به  که اینثانویه مورد استفاده واقع شود و بالاخره  یپیشگیر
سابقه  یخصوص افراد داراد درتوان میاز این شیوه  یرهگیر

در . گیرد ثالث مورد توجه قرار یپیشگیر عنوان بهمحکومیت 
موضوع تفتیش و بازرسی  ییک از این سه نوع پیشگیرهر

از وقوع جرم مورد  یهدف پیشگیر ید براتوان میبدنی 
 .(31: 31۹1 عبداللهی،) استفاده قرار گیرد

شکل تفتیش و  د بهتوان میترین اقدامات در این خصوص  شایع
های بیومتریکس انجام شود  روش یکارگیر بازرسی بدنی یا به

 .گیرد که در ادامه مورد بررسی قرار می

 تفتیش و بازرسی بدنی -2-3
های ایشان یکی از  تفتیش و بازرسی بدن افراد و لباس

شمار  ترین مصادیق نقض حریم خصوصی بدنی به روشن
به . ان حمایت شودگذار قانونرود که لازم است توسط  می

دانستن ممنوعیت بازرسی و  فروضهمین منظور مقنن با م
را که انجام  یتفتیش بدنی شهروندان سعی کرده است موارد

 22مطابق ماده . یابد را معین کند این رفتار ضرورت می
 مشهودازرسی اشخاص و اشیا در جرایم غیرب( 31۹2)ک .د.آ.ق

 یاجرا یچند ومقام قضایی مجاز است، هر یبا اجازه مورد
مفهوم . کلی به ضابط ارجاع داده باشد طور بهتحقیقات را 

آن است که بازرسی و تفتیش بدنی در  ،مخالف این ماده
این قانون،  312مطابق ماده . پذیر است جرایم مشهود امکان

که حسب قرائن و امارات،  یتفتیش و بازرسی اشیا در موارد
به حضور متهم یا کشف اسباب، آلات و ادله وقوع  یظن قو

د دارد، با دستور بازپرس و با قید جهات ظن جرم در آن وجو
اگرچه ضوابط کلی راجع به  ،شود میدر پرونده، انجام  یقو

مشخص  یموجب این دو ماده تا حدود بازرسی اشخاص به
با این حال در قوانین ما در زمینه تعیین ضوابط  ،شده است

دقیق بازرسی و تفتیش بدنی افراد مقررات خاصی دیده 
د زمینه نقض حریم خصوصی توان میکه همین امر  شود مین

بازرسی و تفتیش . (03: 31۹1راسخ، ) بدنی را فراهم آورد
صورت بگیرد و  ید در قالب بازرسی ظاهرتوان میافراد 

. داخلی بدن واقع شود یتفتیش اعضا صورت بهد توان می
در  توان میهای داخلی بدن را  ترین انواع بازرسی اندام مهم

مایشات مختلف، معاینات داخلی و جراحی یا قالب آز
ها با  یک از این روشهر یکارگیر به. معده دانست یشستشو

 یکارگیر رو به ازاین. نقض حریم خصوصی افراد ملازمه دارد
اقدام  عنوان بهو  یدر حالت عاد ها هیک از این شیوهر

پیشگیرانه اولیه جز در موارد بسیار خاص مانند احتمال وقوع 
درخصوص . توجیه باشد ید داراتوان میاقدامات تروریستی ن

منظور کشف جرم یا یافتن  های داخلی بدن به تفتیش از اندام
ای نشده است، اما  اشاره صراحت بهادله جرم در قوانین ایران 

خصوص تفتیش و بازرسی ره دراطلاق مواد قانونی مورد اشااز 
ها را منوط به  گونه تفتیش جواز انجام این توان میاشخاص 

وسیله مراکز  اجازه مخصوص مقام قضایی دانست که به
. (10۷: 311۷ محمودی،) پزشکی قانونی انجام خواهد شد

و  یآور توجه به تکلیف بازپرس در لزوم تسریع در جمعبا
جواز تفتیش از اندام داخلی بدن را  توان میتحصیل دلیل نیز 

: دارد مقرر می( 31۹2)ک .د.آ.ق ۹2ماده . استنباط کرد
آثار و علائم جرم،  یاز امحا یجلوگیر یبازپرس مکلف است برا»

ادله وقوع  یآور عمل آورد و در تحصیل و جمع را به یاقدامات فور
طرح  32الی  1لازم به ذکر است که مواد  «.جرم تأخیر نکند

مایت از حریم خصوصی به بحث حمایتی در مورد حریم ح
این طرح به  2و  0مواد . خصوصی بدنی پرداخته است

در موارد توقیف قانونی اشخاص اجازه  یضابطان دادگستر
منظور کشف اسلحه و وسایل یا ادله جرم  داده است به

طرح  1ماده . اشخاص دستگیرشده را مورد تفتیش قرار دهند
درخصوص مظنونان به  درآوردن لباسمزبور، بازرسی بدنی با 

جایز دانسته است که نخست  یارتکاب جرم تنها در موارد
که ظن  مرجع صالح قضایی این دستور را داده باشد و دوم این

وجود داشته باشد که چنانچه بازرسی انجام نشود،  بر این یقو
ون آن ادله، بدن مظنون محو شود و بد یادله جرم از رو

رسد  نظر می ممکن یا بسیار دشوار شود، بهاثبات جرم عرفاً غیر
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 یکردن انجام بازرسی بدنی به حکم قضایی در بسیار منوط
 کردن در عین حال مکلف. کند میموارد از این حق افراد حمایت 

نیز  یکردن مستندات، وجود ظن قو قاضی نسبت به مکتوب
و  کند میگونه مجوزها کمک  به سازماندهی و مستندشدن این

قضات در تدوین لوایح یا  یرو لازم است این تکلیف برا ازاین
 بینی شود های مربوط به حمایت از حریم خصوصی پیش طرح

 .(۷3: 31۹4زاده،  عباس)

 بیومتریکسهای  روش -2-2
ها بر  فرد انسان بهعنوان روش شناسایی منحصر بیومتریکس به

یک یا چند ویژگی یا مشخصه طبیعی معرفی شده  یمبنا
عنوان یک شیوه مدیریت دسترسی به  این روش به. است

ی تحت نظارت مورد استفاده قرار ها ههویت و کنترل در گرو
کس استفاده امروزه در سراسر جهان از روش بیومتری. گیرد می
در  یاین فناور. و کاربرد آن رو به تزاید است شود می

کنترل اماکن  یکار رفته است که برا ی کوچکی بهها هدستگا
ای امنیت را  ی بانک یا تأسیسات هستهها هحساس مانند خزان

ها،  فروشی در خرده یاخیراً با گسترش فناور. کند میتأمین 
دفاتر پلیس، مراکز ی بزرگ، مؤسسات حکومتی، ها هفروشگا
ترین  مهم. شود میکار گرفته  ها به کودکان و ماشین ینگهدار

ایراد و اشکال استفاده از این روش تضاد آن با حریم 
های بیومتریکی  ترین روش شایع. خصوصی بدنی افراد است

در  ،که ممکن است منجر به نقض حریم خصوصی بدنی شود
 .دگیر ادامه مورد بررسی اجمالی قرار می

 نگاری انگشت -2-2-3
، یک ینگار و شصت نگاری انگشتفرآیند بیومتریک با 

 واسطه د بهتوان میآید که علت آن  حساب می عملکرد متداول به
آشنایی عامه مردم با این عمل و نیز کارایی استاندارد 

امروزه استفاده از . وسیله جوهر باشد به نگاری انگشت
ی خواندن اثر انگشت بیش از حد افزایش پیدا کرده ها هدستگا

قراردادن این دستگاه را در  توان میها  است که در میان آن
های هوشمند و  و صفحه کلید یا کارت« موشواره»

 .(1۹1: 1361 نیا، کی) ی کوچک مرتبط نام بردها هدستگا

 هندسه و شکل دست -2-2-2
شکل دست افراد، اساس فرآیند بیومتریک بر یهرچند پیشتاز

 یحال این فناور هر اما به ،بازار خود را از دست داده است
یکی از دلایل احتمالی کاهش میزان . شود میهمچنان اجرا 

برانگیز  هندسه و شکل دست، چالش یکارگیر به یتمایل برا
 .ی مربوطه استها هبودن دقت دستگا

 شبکیه چشم( تصویر)اسکن  -2-2-1
بکیه چشم ای ش شکل رگه یتصویربرداراساس بیومتریکس بر

که انتظار بود و حتی باوجود تمایل افراد هرگز نتوانسته آنچنان
ها  در میان سایر روشمناسبی  ی، جایسمت تکنولوژ مردم به

 .داشته باشد

 تشخیص عنبیه چشم -2-2-0
از خلل و فرج عنبیه  یاساس تصویربردارفرآیند بیومتریک بر

شدت مورد توجه قرار  به ،دهند که رنگ چشم را تشکیل می
به  یکه میزان دقت این تکنولوژ شود میگرفته است و ادعا 

بیومتریک بیشتر است که دلیل آن  یها ینسبت سایر فناور
در کامپیوتر و یا  یاین تکنولوژ یافزار قابلیت نصب نرم

 .های دیجیتال است دوربین

 تشخیص صورت -2-2-2
های خاص صورت،  ویژگی یاین سیستم متکی به تصویربردار

تشخیص  یفناور. است ...ها، بینی و دهان و  قبیل چشماز
های بیومتریکی  سایر روش یصورت احتمالًا شرایط فناور

از  یتعداد. دیگر را در چند سال گذشته تغییر داده است
د توان میاند که محصولی را دارند که  تولیدکنندگان ادعا کرده

 .انبوه تشخیص دهدرا در یک جمعیت یک صورت 

 تشخیص صدا -2-2-3
 یقرار دارد که صدا یاساس این تئوراین روش بیومتریک بر

هر فرد، واحد و مشخص بوده و با اشخاص دیگر متفاوت 
بر تصویر دیجیتالی امواج صوتی  است که قاعدتاً متکی

ایجادشده در هنگام گفتن برخی کلمات خاص است و وقتی 
 ،نام به سیستمی وارد شود بخواهد پس از یک ثبت یکه فرد

باید تمام یا بخشی از کلمات را دوباره تکرار کند و  یو
اولیه،  یسیستم تشابه امواج صوتی را در مقایسه با اجرا
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ی ها هدقت سایر دستگا تشخیص صدا به. بررسی خواهد کرد
 ،و تشخیص شبکیه نیست نگاری انگشتازقبیل  ،بیومتریک

قابل دسترس در برخی کاربردهای  ید تنها فناوروانت میولی 
 .باشد( قبیل فعل و انفعالات تلفنیاز) خاص

 صفحه کلید /دینامیک امضا -2-2-۷
نمادین و واحد توسط هر فرد انجام  صورت بهدو مورد که 

بیومتریک . گیرد، امضاکردن و تایپ با صفحه کلید است می
را که در هنگام امضا  یدینامیک امضا، جهت، سرعت و فشار

بررسی و با امضاهای دیگر فرد مقایسه  ،شود میاعمال 
بیومتریک با صفحه کلید، سرعت، ریتم و فشار . کند می

است  یلازم به یادآور. کند میها را هنگام تایپ بررسی  دست
امضا الکترونیکی در  یی زیردستی براها هکه اخیراً صفح
به بازار  یهای اعتبار خرید با کارت یبرا ها هبرخی از فروشگا

 .(00 :13۹9وکیو،  دل) آمده است

های بیومتریک این روش را  فرد روش بههای منحصر ویژگی
ز حریم خصوصی مبدل ساخته جهت حفاظت ا یبه ابزار

با نگهبانی از هویت و یکپارچگی،  ها هواقع این ساماندر. است
از  .(130: 1313 زاده، حبیب) کند میحریم خصوصی را امن 

 شدن سریع این فرآیند و تنوع ابزارهای سویی دیگر قانونی
از استفاده هایی را درخصوص سوء مورد استفاده نگرانی

نتیجه نقض حریم خصوصی اطلاعات بیومتریکی افراد و در
« ایکائو»نمونه سازمان  یبرا. وجود آورده است بدنی افراد به
تشکیل شد و بیش از  آمریکا یدر شیکاگو 3۹۹0که در سال 

یت وضع مسؤولعضو در سراسر جهان دارد امروزه  31۹
این . عهده داردامنیت بر یاستانداردهایی را درجهت ارتقا

خود را ملزم به استفاده از  یهمه اعضا 2434سازمان تا سال 
 های رمزخوان استاندارد در مرزهای خود کرده است ماشین

 .(311: 3111 نجفی ابرندآبادی،)

حریم خصوصی فیزیکی و گستره تهدیدات و نقض آن در  -1
 موارد تلاقی

اجتماعی از  یهای مختلف پیشگیر توجه به تبیین تکنیکبا
نظر  سو و تبیین مفهوم حریم خصوصی فیزیکی به جرم از یک

چه  ،هم اصطکاك و تقابلی پیدا کنند رسد این دو مقوله با نمی
است  ینحو اجتماعی به یهای پیشگیر اساساً تکنیک که این

خصوص در. شود میکه متعرض حریم خصوصی فیزیکی ن
 ینظارت پیشگیرانه وضعی نیز اگرچه تحقق تقابل پیشگیر

وضعی نوع اول، دوم و سوم با حریم خصوصی فیزیکی وجود 
وضعی  یرسد حداقل درخصوص پیشگیر نظر نمی اما به ،دارد

 ر بودنوع اول بتوان فرض عملی قابل توجهی را متصو
رسد بیشترین نگرانی  نظر می لذا به(. 313: 31۹1 زاده، موسی)

وضعی نوع  یخصوص نقض حریم خصوصی در پیشگیردر
واسطه  د بهتوان مییک از این اقدامات هر. دوم و سوم باشد

رسمی یا غیر یکنشگران رسمی همچون ضابطان دادگستر
یا با کمک  یعاد صورت بهنهاد  همچون نهادهای مردم

از وقوع جرم  یمنظور پیشگیر ی الکترونیک بهها هدستگا
در . وضعی تلقی شود ییکی از مصادیق پیشگیر عنوان به

هایی که از منابع رسمی یا  رشکه حسب گزا یموارد
 یپیشگیر یبسا برا چه ،رسد رسمی به مقامات قضایی میغیر

ادله  یآور از وقوع جرم، یافتن و شناسایی متهم و یا جمع
ضرورت پیدا کند در چنین وضعیتی ورود به حریم خصوصی 

، البته مصداق روشنی از نقض حریم خصوصی خواهد بود
ه در فصل بعد مورد بررسی اساس مبانی شرعی و عقلی کبر

ورود به حریم خصوصی در موارد مذکور  ،اهد گرفتقرار خو
با رعایت ضوابط و ترتیبات قانونی نقض حریم محسوب 

، با این حال از آنجا که امکان تخطی و تخلف از دشو مین
ترین موارد نقض حریم  شایع ،ضوابط مذکور وجود دارد
دانست که کنشگران رسمی به  یخصوصی را باید در موارد

واسطه تجویز قانون امکان ورود به حریم خصوصی فیزیکی 
بودن و ابهام ضوابط و یا فقدان  دلیل نامشخص اما به ،را دارند

ت اجراهای مناسب درصورت تخلف، همواره بیم نقض ضمان
 .(21۹: 3113 صفاری،) حریم وجود دارد

صورت  ترین اقدامات ناقض حریم خصوصی فیزیکی به شایع
تحقق  یورود بدون رضایت به منزل یا محل اقامت دیگر

حال نقض حریم خصوصی اماکن خصوصی و  این با. یابد می
بلکه ممکن  ،فیزیکی دانستمنازل را نباید منحصر به ورود 

های مداربسته در منزل  واسطه نصب دوربین است این حریم به
و نقض  یدادن شخص مورد تعدتحت نظر قرار یفرد برا

گونه پایش منزل یا محل اقامت درواقع هر. واقع شود
های  کنشگران انسانی و یا توسط ابزار و فناوری صورت به
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آورد و  را فراهم میالکترونیکی موجبات نقض حریم خصوصی 
داخل  یبسا باوجود ابزار پیشرفته که امکان مشاهده فضا چه

 یحریم خصوصی منزل مورد تعد ،آورد وجود می منزل را به
 .قرار گیرد

آنجا آرامش فکر و جسم خود منزل مکانی است که افراد در 
در . کنند مییابند و ارتباطات صمیمی خود را شکوفا  میرا باز

و  شود میشده خانواده پوشش داده  حوزه حمایتاین فضا، 
این فضا . رسد روابط صمیمی خانوادگی و احساسی به اوج می

ممکن است اتاق کوچکی در یک هتل باشد یا یک خانه 
الک آن یا صاحب منافع آن بزرگ که شخص متصرف، م

طرح حمایت از حریم خصوصی  2ماده  1رو بند  همیناز. است
، چادرهای ها هانواع خان»: دارد میدر تعریف منزل مقرر 

های مسکونی  مسکونی، داخل وسایل نقلیه مسقف، بخش
های  سراها، خوابگاه ها، مهمان ها، اتاق استراحت هتل کشتی

ها و دیگر تأسیسات مشابه و یا اماکنی که  دانشجویی، بیمارستان
 «.، داخل در این تعریف هستندشود میعرفاً به این منزل اطلاق 

تری  منزل از اصطلاح جامع یجا بر این اساس شاید بتوان به
 یکه گستره بیشتر اده کرد، برای مثال، اماکن خصوصیاستف
اماکن متعلق به شخص یا  توان میاماکن خصوصی را . دارد

لذا ورود  ،هاست آن دانست که یا در تصرفاشخاص خصوصی 
مجاز نیست یا مالک یا متصرف  دیگران به آنجا یا عرفاً

ارچوب قانون، ورود دیگران به هنحو مشخصی در چ قانونی به
 .(۷1: 31۹۷دورکین، ) آن اماکن را ممنوع اعلام کرده است

چون مالکیت و ماهیت عمومی نکته دیگر این که عواملی هم
بودن مکان نباید دخیل  بودن محل را در خصوصی یا خصوصی

لک عین یا منافع مکانی که در آن اگرچه شخص، ما ،دانست
خلوت کرده است، نباشد، شاید عرفاً یا قانوناً مستحق 

برای مثال در . از حریم خصوصی آن مکان باشد یبرخوردار
مدت  یبودن مکانی مانند سلول زندان برا خصوصی

سلول زندانی، مکانی مختص . محکومیت نیز نباید شک کرد
آن مکان اختصاصی به  علیه حق دارد در است که محکوم یو

 مصفا،) دور از نظاره دیگران به امور شخصی خویش بپردازد
1310 :131). 

رسد اهمیت حریم خصوصی فیزیکی در قیاس با  نظر می به
در نظام  ،سایر ساحات حریم خصوصی موجب شده است

که حریم خصوصی فیزیکی را  یافراد یحقوقی ایران برا
تری وضع  تر و کامل جامع، مقررات حمایتی کنند مینقض 

به حریم خصوصی اشاره  صراحت بهاگرچه  ،این مقررات. شود
در حمایت از حریم  یتا حد زیاد توان میاند، اما  نکرده

ها، ناقضین را مورد مجازات  خصوصی فیزیکی به استناد آن
 یبرا( تعزیرات) قانون مجازات اسلامی 241ماده . قرار داد

مصونیت منزل و مسکن افراد، ورود بدون  یضمانت اجرا
مستخدمین و مأمورین قضایی یا رعایت ترتیبات قانونی 

قضایی یا کسی که خدمت دولتی به او ارجاع شده باشد، غیر
مرتکب به  یصاحب منزل را جرم و برا یبدون اجازه و رضا

 صادقی،) بینی کرده است ماه تا یک سال پیش حبس از یک
31۹0 :211). 

فرض ورود با عنف و تهدید از  ،قانون مزبور 3۹0ده در ما
را مورد توجه قرار داده  یبه منزل دیگر یهر شهروند یسو

به  یهرکس در منزل یا مسکن دیگر»: دارد است و مقرر می
سال حبس  ماه تا سه به مجازات از شش ،عنف یا تهدید وارد شود

بیشتر بوده و که مرتکبین دو نفر یا  محکوم خواهد شد و درصورتی
سال  به حبس از یک تا شش ،ها حامل سلاح باشد لااقل یکی از آن

قانون مزبور نیز بیانگر فرضی  3۹3ماده « .شوند میمحکوم 
منزل مانده  یاست که ناقض پس از اخطار متصرف در فضا

کس به قهر و غلبه داخل ملکی شود که در تصرف هر»: باشد
 یمحصور باشد یا نباشد یا در ابتدا که ایناست، اعم از  یدیگر

ولی بعد از اخطار متصرف، به قهر و  ،ورود به قهر و غلبه نبوده
محکوم ...  بر رفع تجاوز حسب مورد غلبه مانده باشد، علاوه

از ملاحظه و بررسی مواد مورد اشاره مشخص « .شود می
 یفرضی را که شخص عاد توان میکه بنابراین ن شود می

 رضایت صاحب منزل و البته بدون عنف یا تهدید بدون اجازه و
 .مجرم تلقی کرد ،وارد منزل یا محل سکونت او شده است

منظور عدم تعرض به حریم  شکلی نیز به یقوانین کیفر
های خصوصی قواعد و تشریفات  خصوصی افراد در مکان

های رایج در مراحل  یکی از اقدام. گیرند خاصی در نظر می
های مختلف  هایی است که در مکان زرسیمختلف دادرسی، با

هاست  و طی این بازرسی شود میکشف حقیقت انجام  یبرا
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. که ممکن است حریم خصوصی فیزیکی افراد مخدوش شود
( 31۹2) یدادرسی کیفر آیینبه همین منظور مقنن در قانون 

 یتری را برا در مقایسه با قوانین پیشین تضمینات مناسب
حریم خصوصی فیزیکی شهروندان  از نقض یجلوگیر

: دارد قانون مذکور مقرر می 0ماده . بینی نموده است پیش
و  یهرگونه اقدام محدودکننده، سالب آزاد. اصل، برائت است»

ورود به حریم خصوصی اشخاص جز به حکم قانون و با رعایت 
مقررات و تحت نظارت مقام قضایی مجاز نیست و در هر صورت 

ای اعمال شود که به کرامت و حیثیت  گونه ید بهاین اقدامات نبا
 «.اشخاص آسیب وارد کند

ورود »(: 31۹2) یدادرسی کیفر آیینقانون  22موجب ماده  به
ازرسی چنین بها، هم تعطیل و بسته و تفتیش آن به منازل، اماکن

مقام قضایی  یمشهود با اجازه مورداشخاص و اشیا در جرایم غیر
کلی به ضابط ارجاع  طور بهتحقیقات را  یاجرا یاست، هرچند و

ولی وفق مفهوم مخالف همین ماده در جرایم  ،«داده باشد
هرچند  ،به اخذ مجوز ندارند یمشهود، ضابطان قضایی نیاز

منظور حفظ حقوق عمومی عمل ضابطان قضایی در جرایم  به
زم است که با وضع قانون، مشهود قابل توجیه است، اما لا

 یایشان کاملًا مشخص شود تا حمایت بیشترتفتیش   محدوده
 .از حریم خصوصی محقق شود

نشان  یهم حساسیت بیشتر که مقنن باز شود میملاحظه 
: مقرر داشته است 303بطه در ماده داده است و در این را

ورود به منازل، اماکن بسته و تعطیل،  یدستور مقام قضایی برا»
آن  یباشد و موضوعی که تفتیش برا یتحت هر عنوان باید مورد

ها  گیرد، زمان، دفعات ورود، اموال، اماکن و نشانی آن صورت می
 «.مشخص شود صراحت به

: دارد مقرر می( 31۹2) یدادرسی کیفر آیینقانون  31۷ماده 
چنین تفتیش منازل، اماکن بسته و تعطیل و هم تفتیش و بازرسی»

به  یکه حسب قرائن و امارات، ظن قو یو بازرسی اشیا در موارد
حضور متهم یا کشف اسباب، آلات و ادله وقوع جرم در آن وجود 

در پرونده، انجام  یدارد، با دستور بازپرس و با قید جهات ظن قو
دادرسی که مقام  آیینخلاف مقررات سابق بر« .شود می

گونه تکلیفی در مورد بیان جهت ضرورت بازرسی  قضایی هیچ
در پرونده در  یبینی ضرورت قید جهات ظن قو پیش نداشت،

این ماده به حفظ حرمت و احترام حریم خصوصی کمک 

این قانون مقرر کرده است  02همچنین ماده . کند میشایانی 
حضور  افراد در یتفتیش و بازرسی منزل یا محل سکنا»: که

صورت ضرورت با حضور شهود متصرف یا ارشد حاضران و در
رعایت موازین شرعی و قانونی، حفظ نظم محل تحقیق، ضمن 

مورد بازرسی و مراعات حرمت متصرفان و ساکنان و مجاوران آن 
دادرسی  آیینبر مواد فوق از قانون  علاوه «.آید به عمل می

اشاره کرد که در  توان میبه برخی قوانین دیگر نیز  یکیفر
بند . اند حمایت از حریم خصوصی فیزیکی وضع شده یراستا

های مشروع و حفظ حقوق  هشتم قانون احترام به آزادی
بازرسی و معاینات »: دارد مقرر می( 3111)مصوب  یشهروند

یا کشف آلات و ادوات  یمتهمان فرار یمحلی، جهت دستگیر
اساس مقررات قانونی و بدون مزاحمت و در کمال احتیاط جرم بر

ی که یانجام شود و از تعرض نسبت به اسناد و مدارك و اشیا
نامه و  یارتباطی به جرم نداشته و یا به متهم متعلق ندارد و افشا

مورد  های خانوادگی و ضبط بی و فیلم های فامیلی و عکس ها هنوشت
 «.گردد یها خوددار آن

استثنایی  یبازرسی از مکان خصوصی امر که اینتوجه به با
بوده است و اصل بر منع تعرض به حریم خصوصی افراد 

و  صراحت بهاست، موارد مجاز بازرسی از مکان خصوصی باید 
بیان شود و به همین  یدادرسی کیفر آیینروشنی در قانون 
که بازرسی از منزل یا مکان خصوصی با  دلیل، درصورتی

رتباطی دلایل ا یآور موضوع اتهام یا یافتن متهم یا جمع
 هداوند،)شد، دستور بازرسی خلاف قانون است نداشته با

1310 :11). 

دادرسی  آیینهای مناسبی که در قانون  بینی برخلاف پیش
دلیل اهمیت  است که به یجدید شده است، ضرور یکیفر

حرمت منزل و مسکن در پیشینه فرهنگی دینی ایرانیان، 
بازرسی  یقواعد و تشریفاتی منسجم، معقول و منطقی برا

های قضایی و  وضع شده تا محدوده و قلمرو اختیارات مقام
روشن شود و زمینه سوءاستفاده احتمالی  یضابطان دادگستر

 .(2۷: 31۹۷ ،نژاد رحیمی) از این اختیارات نیز از میان برود

حریم خصوصی ارتباطی و گستره تهدیدات و نقض آن در  -0
 موارد تلاقی

ترین ساحات  یکی از قدیمی عنوان بهحریم خصوصی ارتباطی 
نوین  یها یحریم خصوصی امروزه با گسترش و توسعه فناور
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از تنوع و تکثر قابل توجهی برخوردار شده است و به همین 
میزان نیز مخاطرات و تهدیدات نسبت به این حوزه افزایش 

اجتماعی  یهای پیشگیر از میان تدابیر و تکنیک. یافته است
ها  نوع دوم و سوم که در آن یگانه آن، پیشگیر در انواع سه

شناختی اجتماعی مورد استفاده  ی روانها هاقدامات و مداخل
ها با  است که ممکن است میان آن ینحو به ،شود میواقع 

. حریم خصوصی ارتباطی تزاحم و تقابل شکل بگیرد
گانه آن با حریم خصوصی  وضعی در انواع سه یپیشگیر

، ارتباطات از راه دور، یحضورـ  کلامی ارتباطی چه از نوع
قرار  یارتباطات پستی و اینترنتی کاملًا مورد تهدید و تعد

 .(00 :1311محمودی جانکی، ) گیرد می

های مخفی، هر  ها و میکروفن امروزه وجود خطر دوربین
 ،را در هر نقطه از دنیا هراسناك کرده است یشهروند

تمام حرکاتش تحت  کند میکه هر لحظه احساس  ای گونه به
امروزه تلفن که یکی از لوازم اساسی زندگی . کنترل است

کننده اسرار افراد تبدیل شده است و امکان دارد  است به فاش
که  های افراد کنترل شود و حتی درصورتی هر لحظه تماس

این کنترل صورت نگیرد، ترس از وجود کنترل، حریم امنیتی 
در سطحی کلان . کرده است پذیر شدت آسیب فرد را به

 ینیز تسر ها ههمین کارکرد کنترل را در مورد ماهوار توان می
حوزه ارتباطی  یکنترل و رهگیر. (10 :1311فام،  یزدان) داد

از جرم نسبت به عموم افراد  ید با هدف پیشگیرتوان میافراد 
و یا  یی خاص در معرض بزهکارها هجامعه یا نسبت به گرو

ثالث، منافع و  ینسبت به بزهکاران با هدف پیشگیر
نظر به سهولت این قبیل . همراه داشته باشد دستاوردهایی را به

از این ابزار بسیار زیاد  ها دولت یمند تدابیر امکان وقوع و بهره
ویژه ارتباطات الکترونیک  حریم ارتباطات اشخاص به». است

شمار  رکان حریم خصوصی بهیا ا ها هترین شاخ ها از حساس آن
ها جریان  زیرا فرض بر این است که اطلاعاتی در آن ،رود می

د توان میها  مجاز به آنصورت دسترسی غیردارد که در
نده یا موضوع اطلاعات وارد ها را به دار بارترین آسیب زیان
 «.آورد

ز به حریم آمی ترین اقدام تعرض شایع عنوان بهاستراق سمع 
های مختلف اخلاقی و  باز در نظامارتباطی، از دیرخصوصی 

قابل مجازات دانسته شده  یحقوقی مورد نکوهش و در موارد
سبب شده است که انواع  یامروزه پیشرفت فناور. است

بلکه وسایل رادیویی نیز قابل  ،فقط از طریق تلفن ارتباطات نه
 های معمولی، همراه و سلولی که تلفن. باشد یشنود و رهگیر

به آسانی قابل شنود  کنند میهای یکسان استفاده  از سیگنال
های رادیویی نیز اعم از آنکه  کانال یچنین رهگیرهم. هستند

المللی از  ارتباطات بین یها زمینی باشند یا برا این کانال
استفاده از . آسان شده است ،طریق ماهواره ایجاد شده باشند

سوم شده است و در تمام مر نیز در دنیا یابزارهای شنود لیزر
یک ابزار  عنوان بهاستراق سمع مکالمات اشخاص  ها هزمین

از مکالمات محرمانه  یبسیار. شود میتهدید استفاده 
های نظامی و اطلاعاتی و رجل سیاسی و امنیتی در  سازمان

معرض تهدید قرار دارند که این امر حساسیت بررسی این 
گفت  توان میدر هر صورت . موضوع را دوچندان نموده است

ی نوین ارتباطی ها هرسان یکه حریم خصوصی افراد از سو
اند  کالایی درآمده ورتص بهشدت محدود شده است و افراد  به

یک شماره مخصوص هستند و دولت هر لحظه  یکه دارا
ها  ای که باشند پیدا کند و بر آن ها را در هر نقطه د آنتوان می

 .(11: 1310ابراهیمی، ) اعمال کنترل کند

بلکه  ،استراق سمع نیست یمعنا شنود لزوماً به ،نتیجهدر
در حال انتقال  یاز محتوا ییافتن عمد منظور از آن اطلاع

ی مختلف ها هدر سامان یهای نوشتار ، پیامکها هاعم از مکالم
و در یک کلام  یای، مخابراتی، الکترومغناطیسی و نور رایانه

خصوص نحوه تحقق نکته دیگر در. ار الکترونیکی استابز
مستقیم و  صورت بهد توان میشنود این است که این امر 

اطلاعات  که اینشنود باشد و یا قابل  ها هزمان با تولید داد هم
مزبور ضبط و آرشیو شود و سپس مورد استفاده قرار گیرد که 

لازم به . شنود تحقق یافته است یدر هر دو حالت رفتار ماد
در قوانین نیز « شنود»ذکر است این مفهوم موسع از اصطلاح 

ای در همین رابطه  قانون جرایم رایانه 01ماده . وارد شده است
عمومی در حال انتقال ارتباطات غیر یشنود محتوا»: دارد مقرر می

شنود  ای یا مخابراتی مطابق مقررات راجع به های رایانه در سیستم
 «.مکالمات تلفنی خواهد بود
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قوانین ایران درخصوص حمایت این ساحت حریم خصوصی 
نظر  اند و به اما ناکافی را اعمال داشته ،های لازم بینی پیش
هرچه  یساز رسد جامعیت این اقدامات منوط به شفاف می

از  یبیشتر دامنه اختیارات و تکالیف کنشگران رسمی پیشگیر
های پیشین به  در قسمت. (03: 31۹2طاهری، ) باشد جرم می

( 31۹2) یدادرسیی کیفر آیینبرخی قوانین حمایتی در قانون 
نیز  یبر این، قوانین متفرقه و پراکنده دیگر افزون. اشاره شد

ترین  شاید مهم. اند بینی کرده سازوکارهای حمایتی را پیش
اشد، ماده ای ب اقدام تقنینی در همین رابطه قانون جرایم رایانه

در  یمجاز محتواغیر طور بههرکس »: دارد این قانون مقرر می 2
ای یا  ی رایانهها هعمومی در سامانحال انتقال ارتباطات غیر

را شنود کند، به حبس  یمخابراتی یا امواج الکترومغناطیسی یا نور
ریال تا  میلیون از ده ینقد یسال یا جزاماه تا دو از شش

ماده فوق  «.هر دو مجازات محکوم خواهد شدریال یا  میلیون چهل
و فقدان  انگاری جرمخلأ تقنینی راجع به عدم  یتا حد زیاد

را پوشش  یاستراق سمع توسط اشخاص عاد یضمانت اجرا
ای که در رابطه با گستره نقض حریم  نکته. داده است

اولًا مصادیق  :به آن توجه داشت خصوصی ارتباطی باید نسبت
و مفاد مربوط به ارتباط  ثانیاً محتوا ؛و انواع ارتباطات است

خصوص انواع و مصادیق حریم ارتباطاتی چنانچه در. است
 ،مقرر کرده است حمایت از حریم خصوصیفصل ششم لایحه 

حریم خصوصی ارتباطات، به ارتباطات پستی، ارتباطات از راه 
تباطات اینترنتی تقسیم دور و ارتباطات کلامی حضوری و ار

 .شود می

لایحه حمایت از حریم خصوصی در تعریف  2ماده  ۷بند 
ارتباطات اعم از ارتباطات کلامی »: ارتباطات چنین گفته است

وسیله آن  است که به ...، کتبی، الکترونیکی، سیمی و یحضور
، مکتوب، یگونه مکالمه و انتقال پیام در اشکال کلامی حضورهر

 و یا در یک شکل ها هتصویر، صدا، علائم و نشان داده، متن،
کنندگان  رسد تدوین نظر می به «.گیرد ها انجام می ترکیبی از آن

« گونههر»و یا « غیره»از الفاظی مانند این لایحه با استفاده 
د موسع توان میاند محدوده ارتباطات را تا آنجا که  سعی داشته

ارتباط به هر طریقی و از هر نوعی که  یدر نظر گیرد و برقرار
 .(60: 13۹1جوانمرد، ) باشد را مشمول تعریف خود قرار دهند

ارتباط و تأثیر آن در نقض یا عدم  یخصوص نوع محتوادر
نقض حریم خصوصی ارتباطی باید توجه داشت که این امر 

محرمانه بودن یا غیر لذا محرمانه در تحقق نقض ندارد، یتأثیر
شنود و دریافت  ،بلکه آنچه مهم است ،ندارد یا اثربودن محتو

ارتباطات به هر شکل و به هر صورتی . ارتباط است یمحتوا
تابع اصل مصونیت ارتباطات  ،چه باشندهر یکه باشند و حاو

خصوصی افراد این ارتباطات امور  یاند، چه محتوا از تعرض
حریم جمله تمایزهای بارز از». باشد و چه مسائل غیرخصوصی

ارتباطی و حریم اطلاعاتی اشخاص این است که در اینجا از 
ها  و اطلاعات و نه خود آن ها هبستر ارتباطی و تبادل داد

که چه نوع اطلاعاتی در  کند میلذا تفاوتی ن ،شود میحمایت 
 «.شود میجا  اینجا جابه

صرف مفتوح یا ( تعزیرات) قانون مجازات اسلامی 212ماده 
نمودن مراسلات افراد و نیز ضبط و استراق  توقیف یا معدوم

سمع مکالمات و افشا، آن هم فقط توسط مستخدمین و 
را ( که قانون اجازه داده باشد یموارددر غیر) مأمورین دولتی

مرتکب  یداند و اگر افراد عاد جرم و مستوجب مجازات می
و مأموران به  یاعمال مذکور شوند یا اگر مأموران شهردار

مأمور دولتی . مشمول این ماده نیستند ،می باشندخدمات عمو
دولت خدمتی به او محول شده باشد،  یکسی است که از سو

 پیمانکار با وزارت پست و عنوان بههایی که  مثلًا شرکت
بندند تا مراسلات مردم را برسانند و  تلگراف و تلفن قرارداد می

اما  ،اند نکردهها نیز گرچه مستقیماً قرارداد منعقد  کارمندان آن
 .شوند میصورت غیرمستقیم مأمور دولت محسوب  به

مرتکب این « سمت خود»کارمند دولت نیز چنانچه با توجه به 
اما اگر در موقعیت ، خواهد بود 212جرم شود، مشمول ماده 

 ،و بدون توجه به سمت خود این کار را انجام دهد یعاد
کارمند دولت نامه  که اینمانند  ،شود میمشمول این ماده ن

همسایه خود را از پستچی بگیرد و آن را باز کند یا معدوم 
 10۷2/۷در نظریه  یدر این مورد اداره حقوقی دادگستر. کند
کردن یا استراق سمع مذاکرات  ضبط»: گوید می 33/41/31۷۷ـ 

تلفنی توسط مستخدمین و مأمورین دولتی جرم و مشمول ماده 
شخص ثالثی که مرتکب اعمال  چها است، لکن چنان.م.ق 212

قابل تعقیب  ،شده از مأمورین یا مستخدمین دولتی نباشدمذکور
لزم مزاحمت ارتکاب این اعمال، مست که اینمگر  ،نیست یکیفر
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مجاز از تلفن باشد که در این صورت به جهات تلفنی یا استفاده غیر
 «.خواهد بود یاخیر قابل تعقیب کیفر

قانون تأسیس شرکت مخابرات ایران درباره  30ماده  3تبصره 
ورود به  یاستفاده غیرمجاز از وسایل مخابراتی، ازجمله برا

هرکس از وسایل مخابراتی »: گوید حریم خصوصی دیگران می
مجاز استفاده غیر طور به ،عمومی یا اختصاصی که در اختیار دارد

مدت  و در نوبت دوم به شود میدر نوبت اول به او کتباً اخطار  ،کند
صورت در. خواهد شدروز ارتباط او قطع یا از استفاده ممنوع  پانزده

تجدید  ییا تقاضا شود میتکرار، اشتراك یا اجازه استفاده او لغو 
ماه با رعایت امکانات فنی  شش یاشتراك یا استفاده پس از انقضا

ای که از  هنام آیینمجاز در موارد استفاده غیر. فته خواهد شدپذیر
و به تصویب وزیر پست و تلگراف و  شود میطرف شرکت تهیه 

 «.گردد خواهد رسید، تعیین می تلفن

اختصاصی مصوب  یقانون استفاده از بیسیم ها 33ماده  ۷بند 
هرکس پیام رادیویی مربوط به »: نیز آورده است 22/33/3102

به  ،دهد اشخاص دیگر را دریافت نموده و آن را مورد استفاده قرار
هزارریال تا  ماه یا به پرداخت غرامت از پنج حبس از یک تا شش

 «.شود میریال محکوم هزار بیست

از مجموع قوانین مورد اشاره این مطلب  ،چنانچه معلوم است
به تجویز قانون  یمحرز است که استراق و شنود در موارد

نکته و مطلبی که در این خصوص قابل ذکر . شود میمجاز 
اساس مبانی ت که اگرچه در تجویز قانون که برآن اس ،است

از وقوع جرم صورت گرفته  یازجمله ضرورت پیشگیر ،خاصی
اما عدم تعیین ضوابط و  ،رسد نظر نمی به یایراد ،است
جمله مزبور به نحوه استراق و شنود، از کارهای دقیقوساز
و نقض حریم خصوصی ارتباطی  یی تعدها هترین زمین مهم

رو اهمیت  ایناز. (13: 1360نیکوکار، ) رود می شمار به
حساسیت جایگاه حریم خصوصی ارتباطی و عنایت مبانی 
شرعی به این قلمرو اقتضا دارد تا مقنن براساس ضرورت به 

شناختن این قلمرو تمام تلاش و سعی خود را در  رسمیت
در چنین اوضاعی، باید در . تعیین ضوابط مزبور مصروف دارد

که حریم ارتباطات شخصی را در  یاقدامات بسیار زیادمورد 
بیش از پیش نگران بود و از  ،دهند قرار می یمعرض خطر جد

کنترل این اقدامات استفاده  یابزارهای حقوقی و قانونی برا
 .کرد

 گیری نتیجه

. ستها دولتترین ارزش  امنیت ملی در جهان امروز برجسته
 های دولتاندازی  از ترس مداخله و دست سالار مردمی ها دولت

های  دولتکشند و  امنیت ملی را پیش می ،سالار مردمغیر
در  سالار مردمی ها دولتی نادیدنی ها هرخن ،سالار مردمغیر

ی ها دولتدر . آورند شمار می نظام حکومتی فراگیر را تهدید به
 ،هر چیزی از بیرون، دولت را مورد هجوم قرار دهد سالار مردم

ی ها دولتولی در  ،رود شمار می تهدید بر علیه امنیت کشور به
ای امنیتی  مسألهاقتدارگرا هر تهدید اعم از داخلی و خارجی 

در نوع اخیر از دولت، فرافکنی بین مقامات . شود میمحسوب 
یت و توجیه مشروعیت امری شایع مسؤولحکومتی برای سلب 

قبیل ، ازجتماعیبرای مثال حتی تحولات ناخوشایند ا. است
اعتیاد،  سامانی وضع اقتصاد و فرهنگ، بیکاری، فقر، نابه

دشمن و عامل  گرفته از ای بیرونی و نشأت مسأله...  طلاق و
به بهانه حفظ امنیت ملی کشور، . شود میبیگانه محسوب 

های عمومی و حقوق بنیادین افراد دستخوش  آزادی
موس و مشهور یک نمونه مل عنوان به. هایی شده است چالش

آور پس از فاجعه انسانی یازدهم  گفت فضای رعب توان می
ای از اقدامات  سپتامبر توجیه اساسی برای اعمال مجموعه

های مدنی را به نام امنیت داخلی  کنترلی بوده است که آزادی
ای این تحول را  محدود و سلب کرده است تا جایی که عده

الت استثنا به پارادامی رایج اما ح ،اند تلقی کرده« حالت استثنا»
شده  های اعمال محدودیت. در دولت معاصر تبدیل شده است

ی وسیع ها ههای مدنی و گسترش روی خصوص آزادیدر
ی اقلیت را هدف قرار ها هنامتناسب برخی گرو طور بهنظارتی 

های پلیسی عدم مدارا، استفاده گسترده از  سیاست. دهد می
مختلفی که امروزه برای مبارزه های  نظارت ویدیویی و روش

با هدف استقرار امنیت  ،گیرد با تروریسم مورد استفاده قرار می
ملی و درنهایت حفظ منافع عمومی است که هیچ توجیهی 

کاتالیزور برای معرفی  عنوان بهفضای امنیتی . طلبد نمی
و به قسمتی  کند میهای جدید در سطح جهان عمل  فناوری

استفاده بیش از حد . اند روندان تبدیل شدهاز زندگی روزانه شه
بر آنکه منجر  های وضعی در پیشگیری از جرم علاوه از روش
گیری دولت پدرسالار کیفری در عمل شده است، به  به شکل

استقرار و تداوم جو هولناک امنیتی دامن زده است و این 
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. همان چیزی است که ناقضان امنیت ملی در پی آن هستند
واسطه تدابیر مختلف پیشگیری  از جرم به افزایش ترس

که محیط زندگی  کند میوضعی به شهروندان این پیام را القا 
افزایش اقدامات امنیتی آشکار موجب . آنان خطرناک است

 شدن دلیل ترس از قربانی تا شهروندان عادی به شود می
حس بدگمانی و . های روانی مختلفی از خود بروز دهند واکنش

تعاملات فردی و  ان نسبت به دیگران افزایش یابد،ظن آن سوء
گیر و ضداجتماعی شوند و  گوشه شان تضیف شود، اجتماعی

از طرف دیگر چنانچه در مقوله . کمتر از منزل خارج شوند
شهروندان را باید از وجود اقدامات  ،ها گفته شد راجع به نظارت

های مداربسته آگاه ساخت تا  خصوص دوربین و به پیشگیرانه
در . نقض حقوق اساسی آنان به حداقل ممکن کاهش یابد

پاسخ به پرسش اصلی پژوهش، اثبات شد که پیشگیری 
د متأثر از ایدئولوژی حاکم، قوای توان میاز جرم  مدار امنیت

گانه را تحت تأثیر قرار دهد و در مقوله تقنین، اجرا و  سه
حریم خصوصی شهروندان رسیدگی قضایی منجر به نقض 
 .ی قانونی بیان شدها هشود که در ضمن بیان و تحلیل ماد

 اخلاقی ملاحظات تمامی پژوهش این در :اخلاقی ملاحظات
 .است گردیده رعایت

 منافعی تعارض هرگونه فاقد مقاله، این نگارش :منافع تعارض
 .است بوده

 نویسنده عنوان به اول نفر پژوهش، این در :نویسندگان سهم
 .دان کرده عمل همکار نویسنده عنوان به ات بعدینفر و اصلی

 این تدوین در که کسانی تمام از است لازم :قدردانی و تشکر
 .مینمای قدردانی ،اند رسانده یاری را ما مقاله

 انجام مالی تأمین بدون پژوهش این :پژوهش اعتبار تأمین
 .است گرفته

 مآخذ و منابع
پیشگیری از جرم در چالش با » (.1310) ابراهیمی، شهرام -

دکتری حقوق جزا و  هنام پایان .«موازین حقوق بشر
 .شناسی، دانشگاه تهران جرم

تحلیل الگوی تعامل و آزادی و »(. 1363) افتخاری، اصغر -
 .66-13: (1)1، های راهبردی سیاست پژوهش .«امنیت

سیاست کیفری : تسامح صفر(. 13۹1) جوانمرد، بهروز -
نشر : چاپ سوم، تهران .گیرانه در قبال جرائم خُرْد سخت
 . میزان

خشونت و نظام »(. 1313) زاده، محمدجعفر و دیگران حبیب -
علوم اجتماعی و انسانی دانشگاه  هنشری .«عدالت کیفری

 .19-1(: 1)11، شیراز

(. 1366)داوودی گرمارودی، هما و سمانه طاهری  -
 .نشر میزان: تهران .های کیفری سختگیرانه سیاست

جواد  ترجمه .حقوق هفلسف(. 13۹9) وکیو، جورجو دل -
 . نشر میزان: واحدی، چاپ دوم، تهران

 .فلسفه و سیاست در مردان اندیشه(. 13۹0) رونالددورکین،  -
 . نشر طرح نو: تهران اللّه فولادوند، چاپ چهارم، عزت ترجمه

مقالاتی در فلسفه ) حق و مصلحت(. 1363) راسخ، محمد -
حکومت و اخلاق  همقال(. حقوق، فلسفه حقوق و فلسفه ارزش

 .نشر طرح نو: رأس هریسون، چاپ پنجم، تهران
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