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 مقدمه
 کمتر ارتباطات، و اطلاعات فناوری انقلاب اخیر، های سال در

 تأثیرات. است کرده رها تغییر بدون را بشر حیات از ای عرصه
 بوده گسترده آنچنان بشر زندگی مختلف ابعاد در فناوری این
 تمدن تاریخ خط، پیدایش همچون آینده در نیست بعید که

 از پس و اطلاعات فناوری پیدایش از پیش دوره دو به بشر
 برای ابتدا در که بزرگ فناوری این. شود تفکیک آن پیدایش
 قرار برداری بهره مورد ها انسان بیشتر هرچه رفاه و آسایش

 به نیل جهت مجرحان، برای ابزاری به تدریج به گرفت، می
 فعالیت سخن، دیگر به. شد تبدیل نیز مجرمانه آمال

 نمانده حقیقی دنیای به منحصر دیگر عمومی، بزهکارانه
 فضای در ارتباطات و ها فعالیت گسترش موازات به بلکه ،است

 به را خود مجرمانه فعالیت نیز بزهکاران از بخشی سایبر،
 فضایی، چنین رهگذر از یا اند کرده منتقل سایبر فضای

 .شوند می جرم مرتکب

 دستخوش را سنتی جزای حقوق ای گونه به جدید فضای این
 در جرایم از تعریف که است کرده بنیادین تحولات

 نداشته کلاسیک تعاریف با چندانی انطباق مجازی های محیط
 رسد می نظر به. است متفاوت موارد از بسیاری در و

 از متفاوت حدودی تا نیز جرایم این شناسی علت و شناسی جرم
 تنها نه فناوری، این بستر در چراکه ،باشد کلاسیک جرایم

 بلکه ،اند شده توانمند جرم ارتکاب جدیدِ شیوه به بزهکاران
 مجرمانه رفتارهای به نیز نبودند منحرف تر پیش که افرادی
 و سیاه ارقام کنار در سایبری بزه رقم و اند کرده پیدا تمایل

 .است رشد حال در سرعت با جرایم از دسته این خاکستری

 و ارتباطی و اطلاعاتی های فناوری به جامعه فزاینده وابستگیِ
 جرایم، این بزهکاران شناسایی و تعقیب در ها دولت ناتوانی
 داشتههای پیشگیرانه وا و برنامه دابیرت کاربست به را ها دولت
 یعنی، خود اصلی موضوع به ورود بر مقدم حاضر مطالعه. است

و  ایران کشور دو تقنینی جنایی سیاست تطبیقی مطالعه
انگلیس، نیازمند طرح مباحثی درخصوص فضای سایبر، جرایم 

 ابتدا تا چون، است پیشگیرانه های برنامه نهایتسایبری و در
 برنامه و طرح هرگونه نگیرد، قرار توجه مورد قبلی های گزاره

 .است ثمر بی پیشگیرانه

 دیرباز از که است هایی راه از یکی جرم وقوع از پیشگیری
، اما است بوده بشر توجه مورد جرم، از جلوگیری برای

. ندارد طولانی پیشینه موضوع، این بررسی علمی، صورت به
 در نوظهور علمی عنوان به میلادی، 17 قرن در شناسی جرم

 میلادی هفتاد دهه اوایل در. شد مطرح مختلف علوم عرصه
 خاص، رشته یک عنوان به «پیشگیری شناسی جرم» که بود

 ابراهیمی،) گردید مطرح نظری شناسی جرم مباحث داخل
 های روش به توجه دلیل ترین مهم رسد می نظر به. (13 :1371

 عدالت نظام های پاسخ ناکامی» سو یک از جرم از پیشگیری
 های نگرانی و جرایم آمار افزایش» دیگر سوی از و «کیفری
 .(239 :1371 ثانی، سیدزاده و جعفری جوان) باشد «عمومی

 سایبری جرم مفهوم -1
 نظر از و است سکاندار معنای به ای ریشه لحاظ از سایبر، کلمه

 ای رایانه و مصنوعی کنترل خودکارشدن،» بر دلالت مفهومی
. دانند می «خیالی فضای» را سایبر فضای برخی. دارد «شدن
 اما ،است واقعیت از دور سایبر فضای که معتقدند دیگر برخی

 و است حاضر و واقعی سایبر فضای که معتقدند دیگر گروهی
. اند گرفته برابر اطلاعات الکترونیکی انتقال و ذخیره با را آن

 یکسان ای رایانه های شبکه در ارتباطات با را آن نیز برخی
 به مفهومی رویکردهای که دید توان می بنابراین. اند پنداشته
 نگاهی حال، این با. است متعارض گاه و متفاوت سایبر فضای

 ویژه به جهان مختلف کشورهای اسناد و پژوهشی ادبیات به
 آمریکا، همچون کشورهایی سایبری امنیت راهبردی اسناد
 سایبر فضای مفهوم که است آن از حاکی انگلستان و کانادا

 شناسی جرم و شناسی جامعه پژوهشی ادبیات قلمرو در
 .است یافته جهانی سطح در برابر مفهومی

 بشری جامعه امروز فراگیر پدیده سایبر فضای حال، هر در
 درگیرساختن حال در فزاینده قلمرویی و سرعت با که است
. است ها لایه و ابعاد تمامی در بشر زندگی ساحات همه

 و متغیرها ابعاد، عناصر، از که فرد منحصربه ای پدیده
 ساحت همین و است یافته تشکل فراوانی فرامتغیرهای

 سایبری جرم تشخیص و تعریف که است قدرتمند و گسترده
 .نماید می مهم را



 سیاست جنایی ایران و انگلیس در پیشگیری از وقوع جرایم سایبری 144/و همکاران  آگنج

 

 جرایم نسل سه از توان می تاکنون، رایانه پیدایش زمان از
 جرایم میلادی 40 دهه اواخر تا. گفت سخن رایانه با مرتبط
 رایانه خصوصی حریم علیه جرایم بیشتر که اول نسل ای رایانه

 جرایم دوم نسل میلادی 70 دهه در. شد می شامل را بود
 وجود عرصه به پا ها داده علیه جرایم به موسوم ای رایانه

 توسعه و همکاری سازمان دوم، و اول دوران طی. گذاشت
 غیرقانونی، عمل هر» عنوان به را سایبری جرم اقتصادی

 انتقال یا خودکار پردازش به نسبت غیرمجاز یا غیراخلاقی
 .(23 :1373 سلیمی،) نمود معرفی «ها داده

 با جرم جدید های گونه پیدایش و اینترنت رواج و ظهور با
 علیه جرایم از اعم ،سابق جرایم با متفاوت کاملًا های ویژگی

 جرایم مصادیق و مفهوم در کلاسیک، جرایم و سامانه یا داده
 سخن و گرفت صورت اساسی دگردیسی یک رایانه با مرتبط

 توان می که آمد میان به متفاوت کاملًا های ویژگی با جرمی از
 .کرد یاد سوم نسل جرایم عنوان به آن از

 موضوع در ها آن افتراق که دوم و اول نسل جرایم برخلاف
 نوین جرایم بود، داده یعنی ،کلاسیک جرایم به نسبت ها آن

 کلاسیک جرایم به نسبت متفاوتی موضوع رایانه با مرتبط
 زیرا ،بود متفاوت ها آن ارتکاب بستر و روش بلکه نداشتند،

 در یعنی گستر، جهان ای شبکه های سامانه در جرایم این
 .شود می واقع اینترنت جدید دنیای

 شود می هایی بزه شامل جرایم، این سوم نسل ترتیب، این به
 را اصلی نقش ها آن در اینترنت نظیر برخط های فناوری که

 مربوط شناختی جرم و حقوقی ادبیات که آنجا از. کنند می بازی
 های پژوهش ترجمه از برآمده ایران، در سایبری جرایم به

 است، ای منطقه و جهانی های کنوانسیون ویژه به و گذشته
 های دگردیسی به توجه بدون پژوهشگران و مترجمان غالب

 از صحیحی تعریف رایانه، با مرتبط جرایم در گرفته صورت
 جرایم و ای رایانه جرایم بین و دهند نمی ارائه سایبری جرایم

 .شوند نمی قائل تفاوتی عمل در سایبری

 سایبری جرایم به ایرانی مقنن رویکرد -1-1
 جرایم با مقابله آغازین های سردرگمی در ایران گذار قانون

 سال محصول که بوداپست کنوانسیون از اقتباس با سایبری

 مضاعف خطر و کارکرد اهمیت درک از پیش و 2001
 با را جرم دسته پنج است، گستر جهان ای شبکه های سامانه
 .است نموده شناسایی «ای رایانه جرایم» عنوان

 جرایم قانون و مذکور کنوانسیون محتوای بر مروری با
 گرفته صورت های انگاری جرم که شود می مشخص ای رایانه
 ای رایانه جرایم یعنی ،جرایم این دوم و اول نسل متوجه غالباً
 مضاعف، خطر رغم علی اینترنتی یا سایبری جرایم و شود می

 .اند گرفته قرار توجه مورد کمتر

 کنوانسیون در جرم شناسایی محور و ملاک آنکه سخن شاهد
 «سامانه و داده» یعنی ،جرایم این موضوع مذکور، قانون و

 و داده قانونی مواد اغلب در تقریباً ملاک همین با و است
 مجرمانه رفتار و اند شده مطرح جرم موضوع عنوان به سامانه

 شده محقق جرم گیرد، صورت ها آن روی بر که درصورتی
 .است

 علیه جرایم نظیر قانون این جرایم برخی درخصوص تنها
 نشر و حیثیت هتک ،(963 و 962 مواد) اخلاق و عفت

 ماده موضوع برداری کلاه جرم ،(964 و 963، 966) اکاذیب
 وسیله به یا طریق از که جرمی یعنی ،سایبری جرم 961

 دهد، می روی گستر جهان پیوسته هم به ای شبکه های سامانه
 1.است گرفته قرار شناسایی مورد

                                                           
 ،جالب توجه است 962و  960برای تفهیم بهتر موضوع مقایسه نص مواد  -1

 962ماده  ،ای را موضوع جرم معرفی نموده های رایانه داده 960که ماده  درحالی
در هر حال امروزه این نقد جدی بر . دارد تأکیدای  های رایانه بر طریقیت سامانه

سو مقنن سیاست  قانون مذکور وارد است که در اغلب مواد این قانون، از یک
چه جرم ، یعنی آنکیفری افتراقی را متوجه جرایمی ساخته که جز در موضوع جرم

طور نمونه اگر موضوع  جرایم ندارند؛ به شود، تفاوتی با دیگر بر آن واقع می
بخش تعزیرات به ماده  499جای ماده  مرتکب به ،تخریب داده یا سامانه باشد

از برخی  گذار قانوناز سوی دیگر . گردد ای محکوم می قانون جرایم رایانه 934
شوند و  جرایم کلاسیک که با ابزار اینترنت در فضاهای سایبر واقع می

را ... یم سایبری همچون گستردگی خسارت و سهولت ارتکاب وهای جرا ویژگی
شویی  بندی سایبری، پول نظیر تروریسم سایبری، قمار و شرط ،همراه دارد به

افتراقی،  ـ کیفری تشدیدی نامی به میان نیاورده است و در سیاست...  سایبری و
منشأ این خطا به کنوانسیون جهانی . ها شناسایی ننموده است جایگاهی برای آن

حتی در بیان و  ،ایرانی گذار قانونگرددکه  میباز( 2001)جرایم سایبری بوداپست 
 .بندی نیز از آن تبعیت نموده است دسته
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 جرایم از را اینترنتی یا سایبری جرم آنچه شد، گفته آنچه بنابر
 و ارتکاب روش سازد، می متمایز کلاسیک جرایم و ای رایانه

 نه و جرم انجام برای نوین ارتباطاتی های قابلیت کاربست
 سایبری جرم تعریف در ترتیب این به .است جرم موضوع

 با قانون، خلاف فعلِ ترک یا فعل ارتکابِ» :گفت توان می
 مخابراتی و ارتباطی های شبکه و ها سامانه کارگیری به
 آن برای قانون موجب به که گسترِ جهان برخط پیوسته هم به

 «.باشد شده تعیین مجازات

 از اعم ،مجرمانه رفتارهای این موضوع که است پیدا ناگفته
 و است ها سامانه و ها داده یا اشیا حقوقی، یا حقیقی اشخاص

 برخی نظر با سو هم لذا ،شود نمی محدود خاص ای دسته به
 جرایم شامل سو، یک از سایبری بزهکاری نظران، صاحب

 نگاری، هرزه افترا، جاسوسی، برداری، کلاه مانند متعارفی
 کمک به و سایبر فضای در که تروریسم و پولشویی
 یابند، می ارتکاب ارتباطات و اطلاعات نوین های فناوری

 که شود می اطلاق جرایمی به دیگر سوی از و شود می
 های داده و ها شبکه ها، سامانه امنیت علیه اقدام آن موضوع
 .(11-12 :1370 ابرندآبادی،) است انفورماتیکی و سایبری

 توان می که گونه همان غالب، تصور برخلاف ترتیب این به
 نمود، تصور را سایبری قمار نظیر سایبری کلاسیک جرم
 آن از منظور و کرد تصور نیز را سایبری ای رایانه جرم توان می

 ارتباطی های شبکه طریق از داده علیه که است جرمی
 927 ماده موضوع جرم نمونه عنوان به .دهد روی پیوسته هم به
 طریق از که مواردی در ،است ها داده محرمانگی علیه که

 جرم مصداق شود، محقق پیوسته هم به ارتباطی های شبکه
 سایبری جرایم از تلقی این اگر. است سایبری ای رایانه

 جرایم این برای مشترکی هایی ویژگی توان می ،شود پذیرفته
 غیر در است؛ شده منجر ها آن مضاعف خطر به که برشمرد

 ای رایانه جرایم برای خاص هایی ویژگی از سخن صورت این
 .بود نخواهد مسمی با چندان

 سایبری جرایم به انگلیس مقنن رویکرد -1-2
 از حمایت جهت انگلیس حقوق در شده تعریف جرایم

 های داده یا ها سیستم و پذیری دسترس و تمامیت محرمانگی،
 معمول و مشروع های فعالیت و اند شده بینی پیش ای رایانه

 گیرند نمی دربر را تجاری های فعالیت یا ها شبکه طراحی
 .(231 :1379 میرزایی،)

 جرمی شامل «غیرقانونی دسترسی» انگلستان، حقوق در
 یعنی) امنیت علیه ها تعرض و خطرناک تهدیدهای که شود می

 های داده و ها سیستم (پذیری دسترس و تمامیت محرمانگی،
 و ها سازمان منافع حفاظت، به نیاز. گیرد می دربر را ای رایانه
 وجود بدون را هایشان سیستم کنترل و اجرا مدیریت، در افراد

 غیرمجاز، تعرض صرف. دهد می بازتاب ممانعت و مزاحمت
 ،«رایانه عنف به ورود» یا «کردن کرک» ،«کردن هک» یعنی

 جرایم این. شود تلقی غیرقانونی باید نفسه فی و اصولًا
 ها داده و ها سیستم مشروع کاربران برای موانعی توانند می

 زیاد های هزینه با را هایی تخریب یا تغییرها و کنند ایجاد
 باعث تواند می هایی تعرض چنین. آورند وجود به بازسازی
 اطلاعات ها، گذرواژه نظیر) محرمانه های داده به دسترسی

 سیستم از استفاده برای اسرار و (هدف های سیستم به راجع
 اشکال ارتکاب به نفوذگرها تشویق حتی یا پول پرداخت بدون

 یا برداری کلاه نظیر رایانه، با مرتبط جرایم از تری خطرناک
 .(230 :1376 باقرزاده، و قاسمی) شود رایانه با مرتبط جعل

 ای رایانه سیستم از بخشی یا تمام به ورود شامل «دسترسی»
 سیستم در ذخیره های داده آن، اجزای افزار، سخت) شود می

 با مرتبط های داده و ترافیک های داده ها، شاخه شده، نصب
 آن به فایل یا و رایانامه یک ارسال صرف حال، این با. (محتوا

 سیستم به ورود شامل« دسترسی». گیرد نمی دربر را سیستم
 یا عمومی مخابراتی های شبکه هوسیل به دیگری ای رایانامه

 :1370 پور، عرب) است شبکه همان ای رایانه سیستم به ورود
24). 

 معنا این به. شود انجام «حق بدون» باید عمل این همچنین
 دیگر حق ذی یا مالک سوی از شده شمرده مجاز دسترسی که
 مانند) شود نمی محسوب جرم آن از بخشی یا سیستم به

 ای رایانه سیستم از حفاظت یا مجاز ارزیابی هدف با دسترسی
 برای که ای رایانه سیستم به دسترسی علاوه، به ،(نظر مورد
 .نیست جرم نیز است رایگان و آزاد عموم
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 برای را دارنده ضمنی رضایت عمومی، سایت وب یک داشتن
 ابزارهای کارگیری به. دهد می نشان وب کاربر هر دسترسی
 ارتباط های برنامه و ها پروتکل هپای بر شده تهیه استاندارد
 که درجایی ویژه به نیست، «حق بدون» خود خودی به مشترک،

 گونه این یافته، دسترسی سیستم حق صاحب شود می فرض
 ها کوکی مقدماتی نصب مثال برای و پذیرفته را برداری بهره

 .(2-3 :1379 میرزایی،) است نکرده پاک را ها آن و رد را

 سایبری جرایم از پیشگیری در ایران جنایی سیاست -2
 ایران تقنین جنایی سیاست -2-1
 شده «1سازی اساسی» ایران در جرم از پیشگیری کلی، طور به

 این، بر علاوه. است گرفته اساسی قانون تصریح مورد و است
 مجمع توسط 1376 سال در نهایتاً جرم، از پیشگیری قانون

 نظام مصلحت موافق اصلاحات با نظام، مصلحت تشخیص
 پیشگیری به یا هم دیگر مختلف قوانین در. است شده دانسته

 و ضوابط اصول، به هایی مقرره یا است شده تصریح جرم از
 درخصوص .اند پرداخته جرم از پیشگیری های برنامه کیفیت

 یا ها مقرره مشخص، طور به سایبری جرایم از پیشگیری
 صرفاً مثال عنوان به. دارد وجود اندکی های دستورالعمل
 قانون 931 تا 967 مواد فیلترینگ موضوع درخصوص

 .است پرداخته موضوع این به مجازات

 تعیین کمیته سوی از فهرستی 967 ماده تصریح بنابر
 پلیس همچنین. است شده تعیین مجرمانه، محتوای مصادیق

 اینترنت خدمات دفاتر به ای ماده 21 همبخشنا یک در فتا
 راستای در بیشتر که نموده محول را وظایفی (ها نت کافی)

 پالایش و وضعی پیشگیری عرصه در که است نظارتی تدابیر
 .است بررسی قابل محتوا

 جرایم مصادیق از برخی درخصوص که شود تأکید است لازم
 پیشگیرانه اقدام سایبری، جرم های شیوه از بسیاری و سایبری

                                                           
گرایی حقوق، یک جنبش حقوقی است که از سده  سازی یا اساسی اساسی -1
های  ها و آزادی یافته و برای صیانت از حق صورت نظام جدهم میلادی بهه

بنیادین شهروندان در برابر قدرت عمومی وارد گستره حقوق شده است تا به 
. (744: 1373گرجی، )هنجارهای عادی ارزش و اعتبار هنجار اساسی داده شود 

های  ای از حقوق و آزادی شدن یک مقوله حقوقی یا گونههمچنین وارد
زاده،  تقی)کند  شهروندان در پهنه قانون اساسی، آن پدیده حقوقی را اساسی می

1344 :130). 

 انجام...  یا اجتماعی یا محتوا پالایش یا وضعی از اعم خاصی
 .شود نمی

 وضعی پیشگیری های برنامه -2-2
 یک ماهیتاً یا سایبری جرایم از وضعی پیشگیری های برنامه
 با که هستند اقدامی یا و هستند محدودساز یا نظارتی اقدام

 نظر  قطع. نمایند می پیشگیری سایبری جرایم از آماج تقویت
 سایبر فضای ایرانی شهروندان یا کاربران از اندکی درصد از

 فردی صورت به را جرم از وضعی پیشگیری های برنامه که
 این برای هایی هزینه سالانه و دهند می قرار توجه مورد

 و کودک فیلترینگ های برنامه ها، ویروس آنتی نظیر ها برنامه
 ایران در سایبری جرم از پیشگیری غالباً کنند، می پرداخت... 

 .شود می تلقی دولتی وظیفه یک

 پالایش شود می انجام کاربران توسط که اقداماتی از نظر قطع
 های گروه و ها کانال ثبت به الزام استفاده فیلترینگ، /محتوا
 ،(aml) شویی پول ضد افزار نرم از استفاده اجتماعی، های شبکه
 و سایبری گشت مشتریان، هویت ثبت به ها نت کافی الزام
 دولت توسط که است اقداماتی ترین مهم سایبری، گستری دام
 .شود انجامی سایبری جرم از پیشگیری راستای در

 جرم از وضعی پیشگیری برای ممکن های گزینه تمام میان در
 نظارتی، تدابیر و محتوا پالایش یا فیلترینگ سایبری،
 حجم که است آن واقعیت. دارند ایران در را کاربرد بیشترین
 وضعی پیشگیری های برنامه بر که تمرکزی و گذاری سرمایه

 مجموع با ،شود می فیلترینگ تدبیر ویژه به سایبری جرم از
 ترتیب به ادامه در .نیست مقایسه قابل دیگر های روش

 بررسی مورد جداگانه صورت به نظارتی تدابیر و محتوا پالایش
 .گیرد می قرار

 محتوا پالایش -2-2-1
 جرایم از پیشگیری های برنامه معدود زمره در محتوا پالایش
 کیفیت و شیوه تا برآمده درصدد مقنن که است سایبری
 یا فیلترینگ اِعمال ایران، در. سازد مشخص را آن اجرای

 دسترسی خدمات دهندگان ارائه وسیله به معمولًا محتوا پالایش
 سطح، تعیین ولی ،شود می انجام اینترنت در میزبانی و

 مصادیق تعیین کمیته با فیلترینگ های سیاست و مصادیق
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 مجازی فضای پالایش قانونی مستند. است مجرمانه محتوای
 اسلامی مجازات قانون از 931 و 930 ،967 مواد ایران در

 .است ای رایانه جرایم بخش

 محتوای تعیین کارگروه مذکور، قانون از 931 ماده با مطابق
 و بوده حقوقی و حقیقی عضو 12 دارای که مجرمانه مصادیق

 دادستان ریاست به یابد، می رسمیت عضو 9 حداقل حضور با
 از دسته دو کارگروه این. دهد می جلسه تشکیل کشور کل

 برای که محتواهایی و ای رایانه جرایم از ناشی محتواهای
 .نماید می شناسایی را روند می کار به ای رایانه جرایم

 931 ماده و دسترسی خدمات دهندگان ارائه 967 ماده
 اجرایی متصدیان عنوان به را میزبانی خدمات دهندگان ارائه

 که را فهرستی اند موظف که نماید می معرفی فیلترینگ اِعمال
 تهیه مجرمانه محتوای مصادیق تعیین کارگروه توسط

 است درصدد گذار قانون ترتیب این به .نمایند پالایش شود، می
 پالایش میزبانی، سلب با ثانیاً و دسترسی سلب با اولًا که

 .سازد محقق کامل طور به را مجازی فضای

 به نسبت اعتراض و شکایت 931 ماده از 2 تبصره با مطابق
. شود می رسیدگی مذکور کارگروه توسط شده پالایش مصادیق
 های پالایش برخی 967 ماده از 2 تبصره با مطابق همچنین
 صورت خصوصی شاکی از حمایت راستای در که موردی

 و پرونده به کننده رسیدگی قضایی مقام دستور به گیرد، می
 یا حقوقی از اعم) محکومیت حداقل یا مجرمیت احراز از پس

 .گیرد می صورت (جزایی

 طور به مجازی فضای در محتوا پالایش های شیوه درخصوص
 فضای محتوای پالایش برای خاص شیوه چند ایران در کلی

 :است شده گرفته کار به مجازی

. شود می انجام پی آی آدرس طریق از فیلترینگ اول، روش در
 که سروری به مربوط بخشی چهار پی آی آدرس روش این در

 اصلی اشکال. شود می فیلتر دارد، قرار آن در ممنوعه سایت
 سرویس از اینترنتی های سایت اکثر که است این روش این

 هزار اگر حالت این در. کنند می استفاده اشتراکی میزبانی
 سایت یک فقط و باشند داشته قرار سرور یک روی سایت

 به دسترسی پی آی فیلترشدن با باشد ممنوعه های سایت ءجز

 های سال در روش این. بود خواهد غیرممکن سایت هزار هر
 خود مکانیسم جهت به و شد می انجام ایران، در فیلترینگ اول

 است؛ شده نیز دولتی های صفحه فیلترشدن موجب بعضاً
 فراوان اعتراضات و آن بالای خطای درصد به باتوجه

 .است شده متوقف کاربران و کارشناسان

 فیلترینگ. است سیاه فهرست طریق از فیلترینگ دوم، روش
 نوع از شود، می استفاده ایران در اکنون هم که  مرکزی

 فهرست براساس فیلترینگ در. است سیاه فهرست فیلترینگ
 نشانی شامل که دارد وجود هایی آدرس از فهرست یک سیاه،
 .شود می نیست، مجاز ها آن به دسترسی که هایی وبگاه

 است، ها کلیدواژه طریق از فیلترینگ که سوم روش در
 شناسایی و شود می تهیه ممنوعه کلیدی کلمات از فهرستی
 انجام فیلترینگ افزارهای نرم وسیله به مجرمانه های کلیدواژه

 اگر که کند می عمل اساس این بر فیلترینگ افزار نرم. شود می
 باشد کاربر درخواستی صفحه لینک آدرس در ممنوعه کلمه

 خطا پیغام با شود، وارد جستجو موتورهای در کاربر توسط یا
 .شود می مواجه

 نظارتی تدابیر -2-2-2
 است مراقبتی و پایشی اقدامات کلیه معنای به نظارتی، تدابیر

 این. شود می انجام سایبر فضاهای در امنیت ایجاد هدف با که
 نظارتی تدابیر و فعال نظارتی تدابیر دسته دو به اقدامات
 مأموران فعال، نظارتی تدابیر در. است تقسیم قابل منفعل
 که پلیسی های عملیات قالب در اقداماتی سلسله با جرم کشف

 از پیشگیری به اقدام شود، می نامیده گستری دام اصطلاحاً
 .نمایند می جرم کشف و جرم

 با پیشگیری، متصدیان و مأموران منفعل، نظارتی تدابیر در
 جرم هنگامِ به شناسایی و کشف جهت در پایشی اقدامات
 های گشت شامل اقدامات این ترین مهم. کنند می تلاش
 اجتماعی، های شبکه و ها روم چت نظیر سایبر فضای در پلیسی
 شویی پول از پیشگیری برای ها بانک متصدیان های نظارت

 عمومی مراکز و ها نت کافی متصدیان های مراقبت و سایبری
 .شود می
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 تدابیر ازجمله توان می را ها نت کافی به فتا پلیس بخشنامه
 ارتباط بخشنامه این 19 و 11 ،4 مواد. آورد شمار به نظارتی

 این 4 ماده. دارند جرم از پیشگیری نظارتی تدابیر با بیشتری
 اطلاعات موظفند اینترنت خدمات دفاتر» :دارد می مقرر بخشنامه

 کارت ترجیتاً) معتبر شناسایی مدارک دریافت با را کاربران هویتی
 مدارک که کنندگانی مراجعه به خدمات ارائه از و ثبت (ملی

 :دارد می مقرر 10 ماده «.کنند خودداری ،کنند نمی ارائه شناسایی
 کاربران، هویتی اطلاعات بر علاوه موظفند اینترنت خدمات دفتر»

 پی آی استفاده، ساعت و روز شامل کاربری اطلاعات سایر
 ثبت را شده رؤیت صفحات و ها وبسایت لاگ فایل و یافته اختصاص

 دوربین نصب هم 19 ماده «.کنند نگهداری ماه شش تا حداقل و
 تصاویر نگهداری وقت، تمام ضبط قابلیت با داخلی مداربسته

 .نماید می الزامی را ماه شش تا بازبینی امکان و

 سایبری جرایم از پیشگیری در انگلستان جنایی سیاست -3
 دنیای انگلستان در دیجیتال های فناوری و اینترنت توسعه
 برای جدیدی ابزارهای و کرده متحول کشور این در را تجارت

 و اینترنتی های فعالیت. است کرده پیشنهاد روزمره ارتباطات
 روزمره زندگی اساسی ارکان از یکی به حاضر حال در آنلاین
 اینترنت حال، این با. است شده تبدیل انگلستان در مردم

 ماهیت. دهد می قرار اینترنتی مجرمان اختیار در نیز فرصتی
 دیگر و رایانه از استفاده با جنایت و جرم سنتی انواع از برخی

 را تبعاتی و است شده دگرگون اطلاعات ارتباطی های فناوری
 .است داشته همراه به اجتماعی زندگی مختلف های جنبه برای

 از جدیدی اشکال آن، به دسترسی و اینترنت توسعه با
 و ها رایانه امنیت قراردادن هدف ازجمله ،مجرمانه های فعالیت
 مخرب افزارهای نرم گسترش طریق از کامپیوتری های شبکه

 و افراد تنها نه مذکور تهدیدهای. آمدند پدید نیز کردن هک و
 تهدید نیز را ملی های زیرساخت و امنیت بلکه کار، و  کسب
 .است کرده

 بهترین به انگلیس در جرم از پیشگیری سیاست تحولات
 جرم از پیشگیری» عنوان با گیلینگ دنیل مقاله در شکل

 و وضعی راهبردهای ترکیب مشکل :بریتانیا در چندنهادی
 بحث این بر مقاله این در گیلینگ. است شده ارائه «اجتماعی

 و 1730 دهه بین جرم از پیشگیری سیاست» که دارد تأکید

 جرم وقوع از پیشگیری سیاست مرکزی راهبرد در 1770
 مشهود بریتانیا پارلمان احزاب حمایت آن در که گرفت شکل

 .(Gilling, 2000: 25) «بود

 جرایم از پیشگیری بالاخص و جرم از پیشگیری امر در
. است بررسی قابل انگلستان در قانونی سند چند سایبری،

 در دولت روش» موضوع با عوام مجلس گزارش ها آن از یکی
 روند که باشد می 2007-10 سال در «جنایت و جرم با مبارزه

 دیوید دولت. نماید می مطرح را جرم کاهش در پیشرفت
 های عرصه در مطلوبی پیشرفت اول سال ده در ،کامرون
 ماه در که دیگر سند. است داشته جرم از پیشگیری مختلف
 قانون» رسید، بریتانیا سلطنت تأیید به 2013 سال مارس
 قانون این. است «حفاظت و جرم ضداجتماعی، رفتار

 حفاظت و ضداجتماعی رفتار با مبارزه در مؤثر های قدرت
 Home) کند می معرفی را جوامع و دیدگان بزه از بیشتر

Office, 2013). 

 «سایبری جرایم استراتژی» سایبری، جرایم با مبارزه زمینه در
 اینترنتی تهدیدات با مبارزه در منسجم روشی که است سندی

 های بخش از یکی. نماید می مطرح را مربوطه تکنولوژی و
 به که است «دستیابی توسعه راهبرد» استراتژی این مهم

 با مرتبط جرایم مانند ای یافته سازمان جدی جرایم با مبارزه
 .است پرداخته سایبری فضای

 تهدید» را سایبری تهدیدهای انگلستان، ملی امنیت استراتژی
 تروریسم با ردیف هم و ملی امنیت برای «یک درجه
 پیگیری در را اولویت بیشترین و آورد می حساب به المللی بین
 جرم ملی آژانس منظور، همین به .است داده اختصاص آن به
(NCA) سایبری جنایت ملی واحد اندازی راه با 2013 سال در 
(NCCU) برخی بررسی منظور به تخصصی قوانین اجرای به 
 استراتژی. است پرداخته اینترنتی جرایم اشکال ترین جدی از

 ،NC اندازی راه کنار در یافته، سازمان و جدی جرایم جدید
 را شود می اینترنتی جرایم شامل که مقابله روش و ارچوبهچ

 .کرد معرفی

 ،باشد می غیرقانونی اینترنت فضای از خارج آنچه انگلستان در
 خاص جرایم. شود می تلقی غیرقانونی هم سایبری فضای در
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 و کردن هک مانند، هستند همراه سایبری جرایم با معمولًا که
 از سوءاستفاده قانون در که مخرب افزارهای نرم توزیع یا ایجاد

 ،است شده تعریف سایبری جرم و 1770 سال در کامپیوتر
 شرح را کامل اما ،مجزا جرم دو که باشد می جامع اصطلاحی

 طریق از جرایم -2؛ اینترنت به وابسته جرایم -1 :دهد می
 .(Cabinet Office, 2009) اینترنت

 تنها آنان ارتکاب که هستند جرایمی اینترنت، به وابسته جرایم
 شکل یا و کامپیوتری های شبکه کامپیوتر، یک از استفاده با

 از اند عبارت اعمال این. است پذیر امکان ICT از دیگری
 حملات و هک مخرب، های برنامه دیگر و ویروس گسترش

 به اطلاعاتی حمله مانند ،(DDoS) گسترده سرویس لغو
 های زیرساخت کردن لمخت جهت اینترنت های دهنده سرویس

 .ها سایت وب یا و شبکه

 دربر را هایی فعالیت اول درجه در اینترنت به وابسته جرایم
 صورت شبکه منابع یا و کامپیوترها علیه که گیرند می
 را برداری کلاه مانند ثانویه نتایج است ممکن اگرچه گیرند، می
 .باشند داشته پی در نیز

 که باشند می سنتی جرایم از ای دسته اینترنت طریق از جرایم
 کامپیوتری های شبکه کامپیوتر، از استفاده با بُردشان و مقیاس

 به وابسته جرایم برخلاف. یابند می افزایش ICT سایر یا و
 روی هم ICT از استفاده بدون جرایم از گروه این اینترنت،

 از نوع سه اینجا در هدف و منظور شدن روشن جهت. دهند می
 :شوند می معرفی ها آن

 بازار، سطح در انبوه های برداری کلاه ازجمله برداری، کلاه -1
 های کلاهبرداری ایمیلی، های تقلب دیگر و فیشینگ های ایمیل

 شامل سرقت، -2الکترونیکی؛  تجارت و آنلاین بانکداری
 تخلفات -3شناسایی؛  های داده و شخصی اطلاعات سرقت
 اختیارداشتن، در و گرومینگ ازجمله کودکان، علیه جنسی
 ,McGuire & Dowling) جنسی تصاویر توزیع یا/و ایجاد

2013: 23). 

 و سایبری جرایم از پیشگیری جهت انگلستان دولت اقدامات
 :است زیر قرار از تجارت، در تر امن شرایطی ایجاد

 و جرم ملی سازمان در سایبری جرایم ملی واحد اندازی راه -
 جرایم آژانس و سایبری پلیس واحد که 2013 سال در جنایت

 .است نموده ادغام را (SOCA) یافته سازمان پراهمیت

 ازقبیل تجاری های شرکت به سایبری امنیت مشاوره ارائه -
 و «سایبری امنیت سوی به قدم 10» کتابچه انتشار

 .«کوچک های شرکت مناسب راهنمای»

 امنیت طریق از تجاری های شرکت با همکاری برقراری -
 دهد می اجازه صنعت و دولت به که اطلاعات اشتراک سایبری

 تهدیدات مورد در اطلاعات تبادل به مطمئن فضای یک در تا
 .بپردازند اینترنتی

 دهندگان ارائه کننده هدایت اصول مورد در صنعت با توافق -
 رسانی، اطلاع به کمک روش بهترین تعیین اینترنت، خدمات
 .آنلاین تهدیدات مقابل در مشتریان از حمایت و آموزش

 تا سایبری، امنیت برای ارجح سازمانی استاندارد یک توسعه -
 امنیت خطرات با مقابله برای روشنی ارچوبهچ آن طریق از

 .گیرد قرار صنعت اختیار در سایبری

 آن از تا مردم برای مجزا دهی گزارش سیستم یک معرفی -
 قانون تحت) مالی های انگیزه با اینترنتی جرایم بتوانند طریق
 مرکز راستا این در. دهند گزارش را (برداری کلاه و تخلف
 تقلبات ضبط به بریتانیا سایبری جرایم گزارش روزی شبانه

 سایبری جرایم به مربوط اطلاعات تحلیل و اشتراک پرداخته،
 هدفمندتر را پیشگیری در اجرایی عملیات و ساخته میسر را

 .(McGuire & Dowling, 2013: 23) سازد می

 گیری نتیجه

 رفاه و آسایش برای ابتدا در که ارتباطات و اطلاعات فناوری
 گرفت، می قرار برداری بهره ردمو ها انسان بیشتر هرچه

 مجرمانه آمال به نیل جهت مجرحان، برای ابزاری به تدریج به
 را سنتی جزای حقوق ای گونه به جدید فضای این. شد تبدیل

 در جرایم از تعریف که است کرده بنیادین تحولات دستخوش
 نداشته کلاسیک تعاریف با چندانی انطباق مجازی های محیط

 جامعه فزاینده وابستگیِ. است متفاوت موارد از بسیاری در و
 در ها دولت ناتوانی و ارتباطی و اطلاعاتی های فناوری به

 به را ها دولت جرایم، این بزهکاران شناسایی و تعقیب
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 نتیجه. است داشتهوا انهپیشگیر های برنامه و تدابیر کاربست
 انگلستان، و ایران در که است آن پژوهش این از حاصل

 در متمرکز غالباً سایبری جرایم از پیشگیری در جنایی سیاست
 بر ناظر عمدتاً پیشگیرانه، تدابیر و بوده تقننی جنایی سیاست

 .است جرایم این از وضعی پیشگیری

 اخلاقی ملاحظات تمامی ،پژوهش این در :اخلاقی ملاحظات
 .است شده رعایت

 منافعی تعارض گونههر فاقد مقاله، این نگارش :منافع تعارض
 .است بوده

 اقدام مشترکاً نویسندگان پژوهش، این در :نویسندگان سهم
 .اند نموده

 تدوین در که کسانی تمامی از است لازم :قدردانی و تشکر
 .نماییم قدردانی اند، رسانده یاری را ما مقاله، این

 انجام مالی تأمین بدون پژوهش این :پژوهش اعتبار تأمین
 .است گرفته
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