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Abstract
Today, conducting financial transactions in cyber space has become a necessity. The 

epidemic in the use of cyber space has caused financial damages. Sometimes people enter a 
fake payment gateway to make a financial transaction. In this case, the person, without being 
aware of that the online payment portal is fake, enters all his bank card details into the fake 
cyber portal and subsequently becomes available to profiteers, which causes unauthorized 
withdrawal of funds from the bank account. The user will be in the future. Regardless of the 
fact that the unauthorized withdrawal is responsible in terms of forced guarantee; with the 
criminalization of the Computer Crimes Law and the Electronic Commerce Law, this behav-
ior is also considered as a criminal phenomenon. Logic requires that the duality of the nature 
of unauthorized withdrawal (civil-criminal) should make the injured party benefit from the 
services of legal-criminal courts and facilitate the realization of his right. But in the position 
of seeking and compensation for damages, the victim is affected by the procedure of the 
helpless person. Because first: in many cases, the funds withdrawn from the account belong-
ing to the victim are insignificant, and it is not economical to have a lawyer along. Secondly: 
It is not possible to deal legally with all the perpetrators involved in the withdrawal, despite 
the provisions related to being an accomplice in the crime. Thirdly: Due to the concealment 
of the identity of the recipient, it is impossible to file a civil lawsuit. Fourthly: The methods 
of the perpetrators are diverse in the illegal collection, but the procedure of the courts in deal-
ing with the issue is not fully mature. Fifth: The existing regulations in this regard are not 
only insufficient, but in many cases, cumbersome. In the research, we will deal with them.
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چکیده
امــروزه انجــام تراکنــش هــای مالــی در فضای مجــازی به یک ضروت مبدل شــده اســت، همــه گیری در 
اســتفاده از فضــای مجــازی ســبب گردیده آســیب هــای مالی، بســیاری از کاربــران را تهدید نماید. گاهی اشــخاص 
بــرای انجــام یــک تراکنش مالــی، وارد یک درگاه پرداخت جعلی می شــوند. در این حالت، شــخص بی آنکه مطلع 
از جعلــی بــودن درگاه پرداخــت موجــود در فضــای مجــازی باشــد، تمامی مشــخصات کارت بانکی خــود را وارد در 
درگاه مجــازی مجعــول نمــوده و متعاقبــا در اختیــار اشــخاص ســود جو قــرار می گیرد که ســبب برداشــت غیر مجاز 
وجوه از حســاب بانکی کاربر در آینده خواهد شــد. فارغ از آنکه برداشــت غیر مجاز از حیث ضمان قهری مسئولیت 
آفریــن اســت؛ بــا جرم انگاری موضــوع در ماده 13 قانون جرایم رایانــه ای و نیز ماده 67 قانــون تجارت الکترونیک 
ایــن رفتــار بعنــوان یک پدیده مجرمانه نیز تلقی می گردد. منطق ایجاب می کند، دونگانگی ماهیت برداشــت غیر 
مجــاز )مدنی-کیفــری( ســبب بهره منــدی زیان دیده از خدمات محاکم حقوقی- کیفری و تســهیل شــدن احقاق 
حــق وی گــردد. لیکــن در مقام پیجویی و جبران خســارت، زیان دیده متاثر از رویه موجود بی پناه اســت. زیرا اولاً: 
در بســیاری از مواقع وجوه برداشــت شــده از حســاب متعلق به قربانی ناچیز اســت، و همراهی وکیل برایش صرفه 
اقتصــادی نــدارد. ثانیا: برخورد قانونی با تمامی مرتکبین دخیل در برداشــت با وجــود مقررات مربوط به معاونت 
در جــرم ممکــن نیســت. ثالثا: به دلیل پنهان بودن هویت برداشــت کننده، تقدیم دادخواســت و پیجویی مدنی 
نیز محال اســت. رابعا: شــگرد مرتکبین در برداشــت غیر مجاز متنوع اســت لیکن رویه محاکم در برخورد با موضوع 
پختگی کامل را ندارد. خامسا: مقررات موجود در این خصوص هم نه تنها کافی نیست بلکه در بسیاری از موارد، 
دســت و پاگیــر اســت. در پژوهــش به ماهیت برداشــت غیرمجــاز وجه و چالش هــای زیان دیــده در احقاق حق در 

محاکم خواهیم پرداخت.
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درآمد
در دنیاي امروز به جاي استفاده از وجه نقد در معاملات، کارت هاي بانکي و اعتبار 

صاحبان سپرده نزد بانک ها و موسسات مالي است که وسیله پرداخت قرار می گیرد. این 

اعتبار بعنوان جایگزین وجه نقد و جزء دارایی اشخاص تلقی می گردد )صفایی: 1390، 

146( و )کاتوزیان: 1392، 13(، لذا انجام برخي اعمال غیر مجاز از سوي بعضی افراد سود جو 

مانند: وارد کردن، تغییر دادن، محو کردن، ایجاد کردن، متوقف کردن و مختل کردن داده 

هاي در حال انتقال و سامانه هاي رایانه اي )جلالی فراهانی: 1389، 39( که از مصادیق 

رفتارهاي مقرر در ماده 13 قانون جرائم رایانه اي مصوب 11388 می باشند یا بنظر برخي 

بهره  بي  سبب   )153  ،1395 صادقي:  محمد  )میر  رایانه  از  متقلبانه  استفاده  نویسندگان 

ماندن اشخاص ذیحق از دارایی متعلق به آنها در فضاي مجازي مي گردد. تحصیل وجه 

قانون  به حکم  آن  اثر  که  رویدادیست  زیرا  بوده  زمره وقایع حقوقی  در فضاي مجازي در 

رایانه  کلاهبردای  چون  عناوینی  به  کنون  تا  اگرچه   .)9  ،1393 )کاتوزیان:  گردد  می  تعیین 

ای یا اصل وقایع حقوقی در کتب گوناگون پرداخته شده است )مانند: آقای دکتر حسین 

کتاب  فرهادی در  زهرا  و خانم  و مالکیت  اموال  کتاب جرایم علیه  میر محمد صادقی در 

ناصر  دکتر  آقای  و  اند  پرداخته  آن  کیفری  بعد  به  که  سایبری،  جرایم  از  وضعی  پشگیری 

کاتوزیان در کتاب وقایع حقوقی و ضمان قهری و آقای دکتر سید حسین صفایی در کتاب 

لیکن  اند(.  پرداخته  آن  حقوقی  بعد  به  که  قرارداد،  از  خارج  الزامات  و  مدنی  مسئولیت 

مقایسه تطبیقی برداشت غیر مجاز وجه از حساب اشخاص بعنوان یک واقعه حقوقی، از 

حیث کیفری - مدنی تازگی داشته و تا کنون از این منظر به ماهیت چنین رفتار نوظهوری 

پرداخته نشده است. همچنین در باب پیجویی و جبران مافات نیز، هیچ نویسنده ای 

1.  مــاده 13 قانــون جرائــم رایانــه ای: هرکس به طور غیرمجاز از ســامانه های رایانه ای یا مخابراتی با ارتــکاب اعمالی از قبیل وارد کردن، 
تغییر، محو، ایجاد یا متوقف کردن داده  ها یا مختل کردن سامانه، وجه یا مال یا منفعت یا خدمات یا امتیازات مالی برای خود یا دیگری 

تحصیــل کنــد عــلاوه بــر رد مــال به صاحب آن به حبس از یک تا پنج ســال یا جزای نقــدی از پنجاه میلیون )50000000( ریال تا دویســت و 

پنجاه میلیون )250000000( ریال یا هر دو مجازات محکوم خواهد شد.
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گردد  می  دیده  زیان  گیر  گریبان  عملاً  که  محاکم  رویه  در  موجود  های  چالش  به  کنون  تا 

اشاره ننموده و این پژوهش که نتیجه تجربه عملی نگارنده در رسیدگی به پرونده هایی 

از حساب در محاکم کیفری )بعنوان دادیار و دادرس(  با موضوع برداشت غیر مجاز وجه 

مسبوق  حیث  این  از  و  بوده  نوین  کاملاً  است،  شعبه(  رئیس  و  دادرس  )بعنوان  مدنی  و 

به سابقه پژوهشی نیست. این واقعه حقوقی )برداشت غیر مجاز وجه( مي تواند داراي 

عناوین متعدد باشد که این عناوین از حیث ماهیت، صلاحیت محاکم، قانون حاکم و آثار 

به بار آمده از عمل انجام گرفته، متفاوت خواهد بود. گاهی تحصیل وجه در فضای مجازی 

ماهیت جرم داشته، تابع قوانین جزایی بوده، در محاکم کیفری رسیدگی شده و در آخر 

منتهی به مجازات مرتکب آن می گردد )اردبیلی: 1392، ج اول، 25( و )گلدوزیان: 1396، 

28( گاهی هم تحصیل وجه در فضای مجازی ماهیت ضمان قهری داشته، تابع قوانین 

مدنی و مسئولیت مدنی بود، در محاکم حقوقی رسیدگی شده و در پایان نیز منتهی به 

اکثر موارد برداشت وجه دارای  مسئولیت مدنی مرتکب به جبران خسارت می گردد. در 

قانون   3  308 2و   303  ،3011 مواد  مشمول  و  بوده  قهری(  )ضمان  صرف  مدنی  ماهیت 

 .)272  -266  ،1395 زاده:  )قاسم  و   )14  -11  ،1393 رحیمی:  و  )صفایی  می باشد  مدنی 

منتها از آنجایی که با استفاده از تلفن همراه، کامپیوتر، فضای مجازی و ... واقع می شوند، 

اشتباها از سوی بزه دیدگان و متضررین که عموما عوام جامعه هستند، با عناوینی چون 

جرائم سایبری یا کلاهبرداری رایانه ای یاد می شوند، که فاقد وجاهت حقوقیست، این 

درحالیست که اولاً: در اکثریت موارد ماهیت این برداشتها جرم نمی باشد، ثانیا: طرح این 

جزء  ای  نتیجه  کشور(  سرار  انقلاب  و  عمومی  )دادسراهای  کیفری  محاکم  در  موضوعات 

اطاله دادرسی، سرگردانی زیان دیده و مختومه شدن پرونده با صدور قرار منع تعقیب به 

1. 2 ماده 301 قانون مدنی: کسی که عمدا یا اشتباها چیزی را که مستحق نبوده است دریافت کند ملزم است آن را به مالک تسلیم کند.
2.  ماده 303 قانون مدنی: کســی که مالی را من غیر حق دریافت کرده اســت ضامن عین و منافع آنســت اعم از اینکه به عدم اســتحقاق 

خود عالم باشد یا جاهل.

3.  ماده 308 قانون مدنی: غصب استیلا بر حق غیراست به نحو عدوان، اثبات ید بر مال غیر بدون مجوز هم در حکم غصب است .
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دلیل فقد وصف جزایی بر اساس ماده 265 قانون آیین دادرسی کیفری مصوب 13921 

در پی نخواهد داشت )مهاجری: 1395، ج دوم، 257(. لازم به ذکر می باشد در این قبیل 

وجود  نیز  حقوقی  محکمه  به  شکوایه  ارسال  یا  صلاحیت  عدم  قرار  صدور  امکان  موارد، 

والا سرانجامی جز،  انجام شود  با دقت  باید  که طرح دعوا در محکمه حقوقی  ندارد چرا 

خارج شدن دعوی از دور رسیدگی به دلائل شکلی چون: عدم تقدیم دادخواست یا عدم 

طرح دعوی مطابق با قانون مستند به مواد 22، 348، 451، 84 5و 689 قانون آیین دادرسی 

1.  ماده 265 قانون آیین دادرسی کیفری: بازپرس در صورت جرم بودن عمل ارتکابی و وجود ادله کافی برای انتساب جرم به متهم، قرار جلب به 
دادرسی و در صورت جرم نبودن عمل ارتکابی و یا فقدان ادله کافی برای انتساب جرم به متهم، قرار منع تعقیب صادر و پرونده را فوری نزد دادستان 

ارسال می کند. دادستان باید ظرف سه روز از تاریخ وصول، پرونده تحقیقات را ملاحظه و نظر خود را به طور کتبی اعلام کند و پرونده را نزد بازپرس 

برگرداند. چنانچه مورد از موارد موقوفی تعقیب باشد، قرار موقوفی تعقیب صادر و وفق مقررات فوق اقدام می شود.

2.ماده 2 قانون آیین دادرسی دادگاه های عمومی عمومی و انقلاب در امور مدنی: هیچ دادگاهی نمی تواند به دعوایی رسیدگی کند مگر 
اینکه شخص یا اشخاص ذی نفع یا وکیل یا قائم مقام یا نماینده قانونی آنان رسیدگی به دعوا را برابر قانون درخواست نموده باشند.

3 ماده 48 قانون آیین دادرسی دادگاه های عمومی عمومی و انقلاب در امور مدنی: شروع رسیدگی در دادگاه مستلزم تقدیم دادخواست 
می باشد. دادخواست به دفتر دادگاه صالح و در نقاطی که دادگاه دارای شعب متعدد است به دفتر شعبه اول تسلیم می گردد 

4ماده 51 قانون آیین دادرســی دادگاه های عمومی عمومی و انقلاب در امور مدنی: دادخواست باید به زبان فارسی در 
روي برگهاي چاپی مخصوص نوشته شده و حاوي نکات زیر باشد:

1.  نام، نام خانوادگی، نام پدر، ســن، اقامتگاه و حتی الامکان شــغل خواهان. تبصره – درصورتی که دادخواست توسط 
وکیل تقدیم شود مشخصات وکیل نیز باید درج گردد.

2. نام، نام خانوادگی، اقامتگاه و شغل خوانده. 
3. تعیین خواسته و بهاي آن مگر آن که تعیین بهاء ممکن نبوده و یا خواسته، مالی نباشد.

4. تعهدات و جهاتی که به موجب آن خواهان خود را مستحق مطالبه می داند به طوري که مقصود واضح و روشن باشد.
5. آنچه که خواهان از دادگاه درخواست دارد.

۶. ذکر ادله و وسایلی که خواهان براي اثبات ادعاي خود دارد، از اسناد و نوشتجات و اطلاع مطلعین و غیره، ادله مثبته به ترتیب و 
واضح نوشته می شود و اگر دلیل، گواهی گواه باشد، خواهان باید اسامی و مشخصات و محل اقامت آنان را به طور صحیح معین کند.

۷.  امضاي دادخواست دهنده و درصورت عجز از امضاء، اثر انگشت او.
تبصره  1.  اقامتگاه باید با تمام خصوصیات ازقبیل شهر و روستا و دهستان و خیابان به نحوي نوشته شود که ابلاغ به سهولت ممکن باشد.
تبصره 2.  چنانچه خواهان یا خوانده شخص حقوقی باشد، در دادخواست نام و اقامتگاه شخص حقوقی، نوشته خواهد شد
5. ماده 84 قانون آیین دادرسی دادگاه های عمومی عمومی و انقلاب در امور مدنی: در موارد زیر خوانده می تواند ضمن 

پاسخ نسبت به ماهیت دعوا ایراد کند:
1- دادگاه صلاحیت نداشته باشد.

2- دعوا بین همان اشخاص در همان دادگاه یا دادگاه هم عرض دیگری قبلا اقامه شده و تحت رسیدگی باشد و یا اگر 



ماهیت برداشت غیر مجاز وجه از حساب در فضای مجازی...
198

۱۴
۰۳

ن 
ستا

 تاب
/۲

ره 
شما

م/ 
ده

انز
ل پ

سا
لی

تعا
ق 

قو
 ح

امه
صلن

ف

دادگاه های عمومی و انقلاب در امور مدنی مصوب 1379 در پی ندارد )ابهری: 1392، ج 

که رعایت  دوم، 11- 39( و )محمدی: 1399، 24- 51( و )موحدیان: 1396، 35 - 42(. چرا 

گریز ناپذیر بوده و در صورت فراهم  تشریفات و قواعد آمره مقرر شده در رسیدگی مدنی 

نبودن این تشریفات، دادرسی نافرجام خواهد بود )شمس: 1393، ج اول، 22- 26(؛ این 

کیفری اصولاً تابع تشریفات مشخص نیست )خالقی:  کم  که رسیدگی در محا درحالیست 

کیفری مصوب 1392 1 دادسرا را مکلف  کما اینکه ماده 69 قانون آیین دادرسی   )101 ،1395

گفته  نا  .)52 اول  جلد   ،1395 )مهاجری:  است  نموده  شفاهی  و  کتبی  شکایات  قبول  به 

گاهی حجم اعتبار از دست رفته در فضای مجازی در حدی نیست )ناچیز  که  پیداست 

که زیان دیده هزینه همراهی وکیل دادگستری را در پرونده خویش تقبل نماید و  است( 

از ناحیه شخص زیان دیده  که بیان شد، اقدام به دادخواهی خودجوش  با توضیحاتی 

همان دعوا نیست دعوایی باشد که با ادعای خواهان ارتباط کامل دارد.
3- خواهان به جهتی از جهات قانونی از قبیل صغر، عدم رشــد، جنون یا ممنوعیت از تصرف در اموال در نتیجه حکم 

ورشکستگی، اهلیت قانونی برای اقامه دعوا نداشته باشد.
4- ادعا متوجه شخص خوانده نباشد.

5- کسی که به عنوان نمایندگی اقامه دعوا کرده از قبیل وکالت یا ولایت یا قیمومت، سمت او محرز نباشد.
۶- دعوای طرح شده سابقا بین همان اشخاص یا اشخاصی که اصحاب دعوا قائم مقام آنان هستند، رسیدگی شده نسبت 

به آن حکم قطعی صادر شده باشد.
۷- دعوا بر فرض ثبوت اثر قانونی نداشته باشد از قبیل وقف و هبه بدون قبض.

8- مورد دعوا مشروع نباشد.
۹- دعوا جزمی نبوده بلکه ظنی یا احتمالی باشد.

1۰- خواهان در دعوای مطروحه ذی نفع نباشد.
11- دعوا خارج از موعد قانونی اقامه شده باشد.

۶. ماده 8۹ قانون آیین دادرسی دادگاه های عمومی عمومی و انقلاب در امور مدنی: در مورد بند )1( ماده )84( هرگاه 
دادگاه خــود را صالــح نداند مبادرت به صدور قرار عدم صلاحیت می نمایــد و طبق ماده )2۷( عمل می کند و در مورد 
بند 2 ماده )84( هرگاه دعوا در دادگاه دیگری تحت رســیدگی باشــد، از رسیدگی به دعوا خودداری کرده پرونده را به 

دادگاهی که دعوا در آن مطرح است می فرستد و در سایر موارد یادشده در ماده )84( قرار رد دعوا صادر می نماید
1  ماده 69 قانون آیین دادرســی کیفری: دادســتان مکلف اســت شــکایت کتبی و شــفاهی را همه وقت قبول کند. شــکایت 
شــفاهی در صورتمجلس قید و به امضاء یا اثر انگشــت شــاکی می رســد. هرگاه شــاکی ســواد نداشــته باشــد، مراتب در صورتمجلس قید و 

انطباق شکایت با مندرجات صورتمجلس تصدیق می  شود.
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نیز سرانجام مطلوبی ندارد. وانگهی در فرض انتخاب اشتباه مرجع قضایی )مراجعه به 

که  کیفری بجای مرجع حقوقی( امکان صدور قرار عدم صلاحیت وجود ندارد چرا  مرجع 

کیفری به موجب شکوایه یا درخواست است، لیکن مرجع  درخواست رسیدگی در مرجع 

این  که  آنجایی  از  همچنین  پذیرد.  می  را  دادخواست  فرم  در  درخواست  صرفا  حقوقی 

قبیل موضوعات با تجهیزات نوینی که در دسترس بشر قرار گرفته است، نوظهور می باشد 

کاملی در این خصوص وجود ندارد.  کافی و  )میر محمد صادقی: 1395، 153(، اولاً: منابع 

اتخاذ  موضوع  این  با  برخورد  در  کم  محا توسط  هم  مشخصی  و  ثابت  رویه  گاهی،  ثانیا: 

نمی شود که مزید بر علت گردیده تا در اثر این بلاتکلیفی بعضا حقوق افراد جامعه پایمال 

کار در  کما اینکه مقررات موجود نیز امکان دسترسی به تمامی عوامل دست اندر  گردد. 

عواقب  از  اعمالی  چنین  مرتکبین  اولاً:  می گردد  سبب  امر  این  آورد.  نمی  فراهم  را  جرم 

مسئولیت خویش برهند. ثانیا: زیان دیده علاوه بر متضرر شدن از عمل مرتکب، هزینه 

هایی در جهت احقاق حق خویش نیز متحمل گردد )ملک محمدی: 1394، 344(، و چون 

نتیجه اقدامات وی منتهی به احقاق حق نگردید، این امر سبب ناامیدی و نارضایتی او 

بار  اولین  برای  پژوهش  این  در  لذا  می شود.  قضایی  و  انتظامی  دستگاه های  عملکرد  از 

قصد داریم تا بعد از مقایسه تطبیقی موضوع از حیث مدنی و کیفری و تبیین آثار مرتب بر 

که زیاندیده در عمل و جهت جبران خسارت از خود، با  عنوان آن، به مشکلاتی بپردازیم 

که تبیین آن نه تنها به انتخاب بهترین راه در جبران خسارت می انجامد  آن رو به روست 

کم نیز می توانند با درک صحیح تر از طبیعت برداشت غیر مجاز وجه از حساب،  بلکه محا

و پرهیز از مقایسه نا صحیح این پدیده نوظهور با پدیده های سنتی، اقدامات موثرتری در 

گردند.  رسیدگی به موضوعات به عهده دار 

۱- برداشت با ایجاد درگاه پرداخت مجازی مجعول

گام مرتکب جهت برداشت غیر مجاز وجه و نیز دست یابی به مشخصات  اولین 
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اینترنت  کاربران در فضای مجازی ایجاد یک درگاه پرداخت وجه جعلی در بستر  بانکی 

گردیده و مبادرت به  کنش های مالی وارد درگاه مجعول  کاربران برای انجام ترا است. تا 

نمودن  وارد  عملیات  اتمام  از  بعد  نمایند.  خود  بانکی  حساب  مشخصات  نمودن  وارد 

بودن  ناموفق  پیام  با  کاربر  پرداخت،  گزینه  ثبت  به محض  و  و مشخصات حساب  ارقام 

یا  از بانک ها  که درگاه مذکور مجعول بوده و به هیچ یک  کنش مواجه می شود. زیرا  ترا

موسسات مالی متصل نیست. بعد از تحقق پروسه فوق در بدو امر هیچ مبلغی از حساب 

که در طول روز وارد درگاه مجعول شده و  گردد، زیرا تعداد اشخاصی  کاربر برداشت نمی 

کلیه  مشخصات بانکی خود را وارد می نمایند زیاد است. و مرتکب امکان برداشت آنی از 

با مشخصات  گذشت عملیات، مرتکب  از  را ندارد. لیکن مدتی بعد  حساب های مذکور 

نماید  می  قربانی  حساب  از  وجه  برداشت  به  مبادرت  آورده،  دست  به  سابقا  که  بانکی 

غیر  برداشت  روش  ترین  برداشت وجه شایع  از  روش  این  )ملک محمدی: 1394، 68(. 

که تماما در بستر فضای مجازی صورت می پذیرد. و هک شدن زمینه را  مجاز می باشد 

برای دسترسی به اطلاعات بانکی شخص فراهم می نماید. 

۱-۱- ورود به درگاه پرداخت مجعول متضمن وجود لینک 

موتورهای جست و جو گر در فضای مجازی به نحوی عمل می نمایند که کاربر را 

به صفحات تحت حمایت یا پرمخاطب ترین سایت ها می رساند. لذا سایت های جعلی در 

سیر متعارف جست و جو در بستر اینترنت رویت نخواهد شد )فرهادی آلاشتی: 1395، 144- 

گزیر است با توسل به روش های متقلبانه  که از این حقیقت واقف است، نا 145(. مرتکب 

مسیر ورود کاربر به درگاه های پرداخت مجعول را فراهم آورد )ملک محمدی: 1394، 344(. 

معمولاً در این روش مرتکب از طریق ارسال پیامک های وسوسه بر انگیز و ارسال لینک 

سایت جعلی در ذیل پیامک ها اقدام به جذب و تشویق قربانیان نموده و مسیر ورود ایشان 
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به درگاه جعلی را فراهم می آورد1. نکته ای که در اینجا لازم به اشاره می باشد این است که در 

تمام درگاه  های پرداخت ایمن، یک عبارت ثابت وجود دارد )shaparak.ir( شاپرک، شبکه ی 

الکترونیکی پرداخت  کارتی است که تمام درگاه های پرداخت معتبر باید به آن وصل شوند. 

از ترکیبات مختلف حروف آن در آدرس  کاربران  که متخلفان برای فریب  حواسمان باشد 

صفحه ی جعلی خود استفاده می کنند. ترکیباتی مثل shaaparak.ir( یا shapaaarak.ir  و یا 

کاربر متوجه مجعول بودن درگاه پرداخت نخواهد شد، و  ir.shaparaak ) لذا در نگاه اولیه 

التفات به این حقیقت مستلزم دقت بیشتر است. 

کننده بودن محتوی پیام های متضمن لینک ۱-۲- مجذب 

کننده  لینک درگاه های مجعول هستند، ماهیتا جذب  که متضمن  پیام هایی 

باشد  استثنایی  فرصت  یا  امتیاز  یک  پیشنهاد  اثر  در  تواند  می  کنندگی  جذب  این  اند. 

مانند: اعلام برنده شدن مخاطب در یک قرعه کشی و یا آنکه در اثر ایجاد رعب و وحشت 

تعقیب  تحت  و  قضایی  پرونده  شدن  مطرح  به  اطلاع  مانند:  گردد  ایجاد  مخاطب  در 

برخی  دارند  اعتقاد  نویسندگان  از  برخی  که  است  دلیل  همین  به  مخاطب.  گرفتن  قرار 

که اغفال نشدن به آن نوعی حماقت و  از اقدامات متقلبانه به نحوی طراحی شده اند 

سادگیست )میر محمد صادقی: 1395، 29(. لیکن باید هوشیار بود و بدواً به چنین پیام 

از سلامت بودن لینک  از اطمینان  انجام تحقیقات و احراز  از  تا بعد  هایی توجه ننمود 

، وارد آن شد.  مذکور

کننده غیر مجاز  2- ماهیت رفتار برداشت 

دارای  رفتار  این  گفت  توان  می  برداشتی  چنین  ماهیت  چیستی  خصوص  در 

1. پرونده کلاسه 140040920000371944 مطروحه در شعبه 108 دادگاه کیفری 2 شهرستان بندرعباس 
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ماهیتی دوگانه است. یعنی تحصیل وجه به طریق مذکور در فضای مجازی هم ماهیت 

کم کیفری رسیدگی شده و در آخر منتهی به  جرم داشته، تابع قوانین جزایی بوده، در محا

گردد )اردبیلی: 1392، ج اول، 25(. در عین حال نیز تحصیل وجه  مجازات مرتکب آن می 

در فضای مجازی ماهیت حقوقی به معنای خاص آن )مدنی( داشته، تابع قوانین مدنی و 

کم حقوقی رسیدگی شده و در پایان نیز منتهی به مسئولیت  مسئولیت مدنی بود، در محا

مدنی مرتکب به جبران خسارت می گردد )صفایی و رحیمی: 1393، 11- 14( و )قاسم زاده: 

مجرم  مجارات  به  مبادرت  کم  محا کیفری؛  پیجویی  صورت  در  لذا   .)272  -266  ،1395

کم کیفری مراجعه و خواستار  می نمایند. در عین حال زیان دیده می تواند بی آنکه به محا

کم حقوقی از بابت ضمان قهری تقاضای جبران خسارت  مجازات مجرم شود صرفا در محا

وارده را نماید. به دلیل وجود همین همبستگی بین جرم و واقعه حقوقی مقنن در ماده 

که به دادخواست ضرر و زیان  کیفری مصوب 1392 1 مقرر نموده  15 قانون آیین دادرسی 

ناشی از جرم در همان محکمه کیفری رسیدگی می گردد. چرا که ذهنیت مقنن نیز تبعیت 

جرم  اصل  به  کیفری  محکمه  اینکه  حسب  بر  مقنن  دیگر  عبارت  به  بوده  اصل  از  ع  فر

رسیدگی می نماید اعتقاد داشته که رسیدگی به متفرعات جرم مانند خسارات وارده ناشی 

دلیل   .)42  -41  ،1395 )خالقی:  پذیرد.  صورت  کیفری  محکمه  در  نیز  مجرمانه  رفتار  از 

کیفری نیز وجود ماهیت واحد برای جرم و مسئولیت  کم  وجود چنین صلاحتی برای محا

مدنیست که جملگی در زمره وقایع حقوقی جای دارند. 

کیفری برداشت غیر مجاز 2-1- ماهیت 

مشخصات  نمودن  هک  از  بعد  اشخاص،  به  متعلق  حساب  از  وجه  برداشت 

1. مــاده 15 قانــون آییــن دادرســی کیفــری: پس از آنکه متهــم تحت تعقیب قرار گرفــت، زیان دیده از جــرم می تواند تصویر 
یــا رونوشــت مصــدق تمــام ادله و مدارک خود را جهت پیوســت بــه پرونده به مرجع تعقیب تســلیم کند و تــا قبل  از اعلام  
ختم  دادرســی، دادخواســت ضرر و زیان خود را تســلیم دادگاه کند. مطالبه ضرر و زیان و رســیدگی به آن، مســتلزم رعایت 

تشریفات آیین دادرسی مدنی است.
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حساب بانکی ایشان طبق ماده 13 قانون جرائم رایانه ای مصوب 13881 عنوان مجرمانه 

رایانه ای یاد می شود  کلاهبرداری  آن تحت عنوان  از  خاصی داشته و در معنای خاص 

)جلالی فراهانی: 1389، 39(. دلیل تلقی رفتار بعنوان احدی از شقوق کلاهبرداری استفاده 

کلاهبرداری سنتی متمایز  گرفته را از  که این وجه رفتار صورت  متقلبانه از رایانه می باشد 

می سازد )میر محمد صادقی: 1395، 153(.

2-1-1- ارکان جرم برداشت غیر مجاز وجه از حساب

و مجازات  بودن جرایم  قانونی  به اصل  پاسخ  در مقام  که  رفتار  این  قانونی  رکن 

که اصل بر برائت و جرم نبودن عمل است )قافی و  گردد و در مواردی  ها وارد عرصه می 

شریعتی: 1395، ج سوم، 72- 73(، تکلیف را مشخص می سازد، ماده 741 قانون مجازات 

اسلامی در قسمت تعزیرات مصوب 21375 و نیز ماده 67 قانون تجارت الکترونیک3، می 

که  گردند. بدین معنا  کلاهبرداری رایانه ای فرض می  که جملگی ارکان قانونی جرم  باشد 

1.  مــاده 13 قانــون جرائــم رایانــه ای: هرکــس بــه طور غیرمجاز از ســامانه هــای رایانه ای یــا مخابراتی با ارتــکاب اعمالی از 
قبیــل وارد کــردن، تغییــر، محــو، ایجاد یــا متوقف کردن داده  ها یا مختل کردن ســامانه، وجه یا مال یــا منفعت یا خدمات 
یــا امتیــازات مالــی بــرای خود یا دیگری تحصیــل کند علاوه بر رد مال بــه صاحب آن به حبس از یک تا پنج ســال یا جزای 

نقدی از پنجاه میلیون 50000000 ریال تا دویست و پنجاه میلیون 250000000ریال یا هر دو مجازات محکوم خواهد شد. 
2.  مــاده 741 قانــون مجازات اســلامی قســمت تعزیــرات: هرکس به طور غیرمجاز از ســامانه های رایانه ای یــا مخابراتی با 
ارتــکاب اعمالــی از قبیــل وارد کــردن، تغییــر، محــو، ایجــاد یا متوقف کــردن داده  ها یا مختل کردن ســامانه، وجــه یا مال یا 
منفعــت یــا خدمــات یــا امتیازات مالی برای خود یا دیگــری تحصیل کند علاوه بر رد مال به صاحــب آن به حبس از یک تا 
پنــج ســال یــا جزای نقدی از پنجــاه میلیون 50000000 ریال تا دویســت و پنجاه میلیــون 250000000 ریال یــا هر دو مجازات 

محکوم خواهد شد.
3.  مــاده 67 قانــون تجــارت الکترونیــک: هرکــس در بســتر مبادلات الکترونیکــی، با سوء اســتفاده و یا اســتفاده غیرمجاز از 
»داده پیام« ها، برنامه ها و سیستم های رایانه ای و وسایل ارتباط از راه دور و ارتکاب افعالی نظیر ورود، محو، توقف » داده 
پیــام«، مداخلــه در عملکرد برنامه یا سیســتم  رایانه ای و غیره دیگران را بفریبد و یا ســبب گمراهی سیســتم های پردازش 
خــودکار و نظایــر آن شــود و از ایــن طریق برای خود یــا دیگری وجوه، اموال یــا امتیازات مالی تحصیل کنــد و اموال دیگران 
را ببــرد مجــرم محســوب و علاوه بر رد مال به صاحبان اموال به حبس از یک تا ســه ســال و پرداخــت جزای نقدی معادل 
مال مأخوذه محکوم می شــود. تبصره – شــروع به این جرم نیز جرم محســوب و مجازات آن حداقل مجازات مقرر در این 

ماده می باشد
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کیفر  گرفته ارتکاب رفتارهای موضوع مواد مذکور غیر مجاز و دارای  با جرم انگاری صورت 

نیز  رکن مادی عمل   .)30 گردد )خالقی: 1395،  از دایره مباحات خارج می  و  تلقی شده 

که در وضعی خاص از شخص مرتکب بروز می نماید. در خصوص این عنوان  رفتاریست 

پذیرد  می  انجام  غیر  به  متعلق  وجوه  مجاز  غیر  تصاحب  مسیر  در  که  اعمالی  مجموع 

بعنوان رکن مادی بزه در نظر گرفته می شود. که شامل ایجاد درگاه پرداخت جعلی، ارسال 

پیامک دارای لینک و عملیات برداشت غیر مجاز وجوه می باشد )اردبیلی: 1392، ج اول، 

302- 306(. رکن معنوی موضوع هم نسبیت بین فعل مادی و حالت روانی مرتکب است 

که به مرتکب تعلق نداشته و نتیجه  که در اینجا همان قصد تحصیل وجوهی می باشد 

که مرتکب در این فرض  آن تصاحب غیر مجاز وجوه و ورود ضرر به غیر خواهد بود. چرا 

که  کند  کسب می  را  یا امتیازی  ارتکاب اعمالی در بستر فضای مجازی منفعت  از طریق 

)شیر  است.  نگشته  محقق  مشروع  و  قانونی  طرق  از  آن  تحصیل  و  دیگریست  به  متعلق 

محمدی و سلامت: 1400، 286- 287(.

2-2- ماهیت مدنی برداشت غیر مجاز

که بعد مدنی  برداشت غیر مجاز وجه از حساب در معنای عام واقعه حقوقیست 

که برداشت غیر مجاز وجه  آن را باید تحت عنوان ضمان قهری جست و جو نمود. از آنجا 

کم حقوقی و تحت عنوان دارا  گرفته می شود، مطالبه آن در محا ضمان قهری نیز در نظر 

شدن ناعادلانه مرتکب در راستای ماده 303 قانون مدنی1 قابل پیجویی خواهد بود. این 

کاهد بلکه پیگیری آن  کیفری رفتار مطابق با قوانین جزایی نمی  قابلیت نه تنها از ارزش 

آنکه  الزام مرتکب به پرداخت خسارات بی  که  را به طریقی دیگر توسعه می بخشد. چرا 

ناشی از قرارداد یا زاییده تراضی طرفین باشد، سبب تحمیل مسئولیت بر وی می شود 

1.  ماده 303 قانون مدنی: کســی که مالی را من غیر حق دریافت کرده اســت ضامن عین و منافع آنســت اعم از اینکه به عدم اســتحقاق 
خود عالم باشد یا جاهل.
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)صفایی: 1393، 7(.

2-2-2- ارکان مسئولیت مدنی برداشت غیر مجاز وجه از حساب

 ، گانه وقوع فعل زیانبار در مسئولیت مدنی و الزامات خارج از قرارداد با ارکان سه 

کاتوزیان: 1395،  ورود ضرر و وجود رابطه سببیت بین فعل زیانبار و ضرر وارده مواجهیم )

به  منتسب  زیانبار  فعل  بود؛  قائل  باید  نیز  مذکور  موضوع  خصوص  در   .)239 اول،  ج 

که  گرد  که برای دارا شدن وجه متعلق به غیر انجام می  مرتکب مجموع رفتارهایی است 

: ایجاد درگاه پرداخت مجعول و یا ارسال پیامک دارای لینک جعلی می باشد. در  اعم از

که شخص با انجام  که مسئولیت آفرین است و در هر حالتی  واقع این فعل زیانبار است 

عملی ضرری واقع نماید مسئول جبران آن خواهد بود )قاسم زاده: 1395، 90- 91(. رکن 

ورود ضرر نیز در موضوع فوق متصور است؛ زیرا در عالم خارج ضرری بر قربانی تحمیل 

را از دست داده و از حیث  شده و ایشان وجوه یا به عبارتی اعتبار مالی متعلق به خود 

که در فرض نبود ضرر جبران مسئولیتی نیز متصور  گردیده است. پر واضح است  متضرر 

نمی باشد، و چون در فرض مذکور ضرر واقع گردیده است، مرتکب ملزم به جبران خسارت 

است )صفایی و رحیمی: 1393، 97- 110(. ضمنا بین فعل مرتکب و از دست رفتن وجوه 

متعلق به قربانی رابطه سببیت نیز برقرار است. چرا که در صورت عدم تحقق رفتار مرتکب 

کاتوزیان: 1393، 79- 80(. در نتیجه زیاندیده  زیاندیده متحمل چنین ضرری نمی گردید )

کیفری، صرفا از بُعد مدنی آن اقدام نموده و با تقدیم  کم  می تواند بدون مراجعه به محا

کم حقوقی پی جویی  دادخواست موضوع پرونده را تحت عنوان مسئولیت مدنی در محا

نماید. 

کم برای پیجویی موضوع ۳. چالش های زیان دیده در مقابل رویه محا

کثرت  اشخاص،  حساب  از  وجه  مجاز  غیر  برداشت  های  روش  در  تنوع  به  نظر 

و  آموزش های لازم  نبود  آلاشتی: 1395، 160- 162(  )فرهادی  قوانین موجود  گونی  گونا و 
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کم نیز در برخورد  پیچیده بودن رکن مادی و شگرد مرتکبین در عملیات برداشت رویه محا

گاها با یکدیگر در تعارض است. چه بسا موضوعی بعنوان  با موضوع مذکور ثابت نیست و 

به  نسبت  محکمه  شخصی  برداشت  دلیل  به  لیکن  گردد  پیجویی  مجرمانه  پدیده  یک 

شرایط قانونی و عدم تطبیق ظاهری رفتار ارتکابی با ارکان تشکیل دهنده جرم از رسیدگی 

گذاشته  که این قبیل مسائل مستقیما در فرایند احقاق حقوق زیاندیده اثر  امتناع نماید 

و ایشان را در فرایند دادرسی با مشکل مواجه می نماید. در ادامه به برخی از این چالش 

کنیم. ها اشاره می 

3-1- چالش مقایسه کلاهبرداری رایانه ای با قالب سنتی آن 

کلاهبرداری  کلاهبرداری رایانه ای قائل به  کثر ارکان جرم  کم در ا بسیاری از محا

سنتی هستند و علاوه بر لزوم تحقق مانور متقلبانه توسط مرتکب، قائل به وجود وصف 

که یک انسان  گرفته نیز می باشند به نحوی  فریبنده بودن برای مانور متقلبانه صورت 

گردد. )میر محمد صادقی: 1395، 90-86(.  متعارف در اثر چنین اقدامی فریفته و متضرر 

کم جزایی با  که بعضا محا گردیده  کلاهبرداری سنتی سبب  وجود چنین قیدی در جرم 

برداشت سطحی از عناصر این جرم و قیاس آن با ارکان و شرایط پدیده کلاهبرداری سنتی 

قائل باشند عملیات مرتکب در فرض مسئله نوعا فریبنده نبوده و علت متضرر شدن زیان 

که با بی دقتی وارد لینک ناشناس و درگاه پرداخت  دیده نیز سادگی شخصی وی بوده 

گردیده و بدون احتیاط لازم مشخصات بانکی خویش را در معرض نمایش قرار  مجعول 

داده است. مثلا: زیاندیده با اندکی تامل در لینک درگاه پرداخت مجعول متوجه مغایرت 

کیفری  حروف آن با لینک اصلی خواهد شد. لذا با این پیش فرض قائل به وجود وصف 

کیفری  روند  پیجویی  از  ناامیدی  از  بعد  دیده  زیان  و  نیستند.  گرفته  صورت  عمل  برای 

موضوع، لاجرم باید دادخواستی را با موضوع استرداد وجه از دست رفته تقدیم محکمه 

که این خود شروعی مجدد و برگشتن بر سر نقطه آغاز است. حقوقی می نماید 
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3-2- چالش معاونت ناپذیری برداشت غیر مجاز 

از آنجایی که مرتکب در برداشت وجوه از شماره حساب و کارت اعتباری افراد دیگر 

استفاده می نماید تا هویت خویش را پنهان نماید )فرهادی آلاشتی: 1395، 69(، این امر 

کم در تحقیقات با اشخاصی مواجه می شود که دخیل در برداشت  سبب می گردد تا محا

کارت  نیستند. چه بسا اشخاصی تنگ دست و بی خانمان در قبال دریافت مبلغ ناچیز 

کاربری و رمز عبور تلفن بانک، در  بانکی خود را با تمام لوازم آن مانند: رمز اول و دوم، نام 

اختیار مرتکب قرار می دهند، و از آنجایی که این عمل عنوان مجرمانه خاص ندارد، مقام 

کیفری ناچاراً اینگونه افراد را معاون در ارتکاب جرم تلقی می  قضایی در جریان رسیگی 

که در معاونت وجود وحدت قصد بین مباشر و معاون در ارتکاب  نماید لیکن از آنجایی 

بزه لازم می باشد و احراز این امر نیز در چنین مواردی دشوار می باشد، در عمل چنین 

گلدوزیان: 1396، 166(. و هر  افرادی از مجازات عملشان می رهند )مصدق: 1396، 45( و )

روز نیز بر شمار اینگونه افراد که کارت بانکی خود را در اختیار دیگران قرار می دهند افزوده 

کارتهای بانکی را از افراد متعدد در استان  که مرتکب اصلی  می شود. وانگهی از آنجایی 

کشور تهیه می نماید، در فرایند رسیدگی به این امر نیز نیابت های قضایی  های مختلف 

جریان  حد  از  بیش  اطاله  سبب  موضوع  این  که  شد  خواهد  ارسال  و  تنظیم  زیاد  بسیار 

گردد.  دارسی و ورود به پروسه زمان بر اخذ استعلامات می 

کننده 3-3- چالش نامشخص بودن هویت برداشت 

مقصد  های  حساب  به  دسترسی  نام،  بی  های  سیمکارت  اینترنت  از  استفاده 

به  کننده ها در مسیر دستیابی  و ناشناس  از پوشش ها  و استفاده  بنام اشخاص دیگر 

هویت واقعی مرتکب سبب می گردد که در تمامی برداشت ها، هویت شخصی که مبادرت 

به ایجاد درگاه پرداخت مجعول نموده و از طریق آن اقدام به برداشت وجوه از حساب 

  .)71  -69  ،1395 آلاشتی:  )فرهادی  بماند  مجهول  نماید،  می  دیگر  اشخاص  به  متعلق 
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در  مانعی  بلکه  نماید؛  می  دشوار  را  قضایی  رسیدگی  و  تحقیقات  تنها  نه  موضوع  این  و 

پیجویی مدنی موضوع می باشد. زیرا در دعاوی مدنی لاجرم باید مشخصات و اقامتگاه 

آیین  قانون   543 و   532  ،511 مواد  طبق  دعوی  الا  و  باشد  معلوم  دادخواست  در  خوانده 

دادرسی دادگاه های عمومی و انقلاب در امور مدنی رد می شود. )مهاجری: 1395، 41- 

45( و )شمس: 1393، ج دوم، 31- 33( و )ابهری: 1391، ج دوم، 15- 39(. و این امر سبب 

گردیده است امکان دادخواهی و پیجویی  از فعل مرتکب متضرر  که  زیاندیده  گردد  می 

حقوق مسلم خود را نیز نداشته باشد. 

1.  ماده 51 قانون آیین دادرســی دادگاه های عمومی عمومی و انقلاب در امور مدنی: دادخواســت باید به زبان فارســی در روي برگهاي 
چاپی مخصوص نوشته شده و حاوي نکات زیر باشد:

1.  نام، نام خانوادگی، نام پدر، سن، اقامتگاه و حتی الامکان شغل خواهان. تبصره – درصورتی که دادخواست توسط وکیل تقدیم شود 

مشخصات وکیل نیز باید درج گردد.

2. نام، نام خانوادگی، اقامتگاه و شغل خوانده. 

3. تعیین خواسته و بهاي آن مگر آن که تعیین بهاء ممکن نبوده و یا خواسته، مالی نباشد.

4. تعهدات و جهاتی که به موجب آن خواهان خود را مستحق مطالبه می داند به طوري که مقصود واضح و روشن باشد.

5. آنچه که خواهان از دادگاه درخواست دارد.

6. ذکــر ادلــه و وســایلی کــه خواهان براي اثبات ادعاي خود دارد، از اســناد و نوشــتجات و اطلاع مطلعین و غیره، ادلــه مثبته به ترتیب و 

واضح نوشته می شود و اگر دلیل، گواهی گواه باشد، خواهان باید اسامی و مشخصات و محل اقامت آنان را به طور صحیح معین کند.

7. امضاي دادخواست دهنده و درصورت عجز از امضاء، اثر انگشت او.

تبصره 1 – اقامتگاه باید با تمام خصوصیات از قبیل شهر و روستا و دهستان و خیابان به نحوي نوشته شود که ابلاغ به سهولت ممکن 

باشد.

تبصره 2 – چنانچه خواهان یا خوانده شخص حقوقی باشد، در دادخواست نام و اقامتگاه شخص حقوقی، نوشته خواهد شد.

2.  مــاده 53 قانــون آییــن دادرســی دادگاه هــای عمومی عمومی و انقــلاب در امور مدنی:  در موارد زیر دادخواســت توســط دفتر دادگاه 
پذیرفته می شود لکن برای به جریان افتادن آن باید به شرح مواد آتی تکمیل شود:

1. در صورتی که به دادخواست و پیوست های آن برابر قانون تمبر الصاق نشده یا هزینه یادشده تادیه نشده باشد.

2.  وقتی که بندهای )2، 3، 4، 5 و 6( ماده )51( این قانون رعایت نشده باشد.

3.  ماده 54 قانون آیین دادرسی دادگاه های عمومی عمومی و انقلاب در امور مدنی:  در موارد یادشده در ماده قبل، مدیر دفتر دادگاه 
ظــرف دو روز نقایــص دادخواســت را بــه طور کتبی و مفصل به خواهان اطلاع داده و از تاریــخ ابلاغ به مدت ده روز به او مهلت می دهد تا 

نقایص را رفع نماید. چنانچه در مهلت مقرر اقدام به رفع نقص ننماید، دادخواست به موجب قراری که مدیر دفتر و در غیبت مشارالیه، 

جانشــین او صادر می کند، رد می گردد. این قرار به خواهان ابلاغ می شــود و نامبرده می تواند ظرف ده روز از تاریخ ابلاغ به همان دادگاه 

شکایت نماید. رای دادگاه دراین خصوص قطعی است.
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3-4- چالش در تشخیص مرز بین تامین دلیل و تحصیل دلیل

آن  وظایف  از  دلیل  تامین  اختلاف1  حل  های  شورا  قانون   9 ماده  چ  بند  حسب 

دادرسی  آیین  قانون   199 ماده  حسب  که  درحالیست  این  است،  اختلاف  حل  شورای 

المدعی(،  علی  )البینه  فقهی  قاعده  نیز  و  مدنی2  امور  در  انقلاب  و  عمومی  های  دادگاه 

مبادرت  شده  ارائه  ادله  حدود  در  صرفا  و  ندارند  دلیل  تحصیل  وظیفه  حقوقی  کم  محا

42(. مثلاً: در فرض تمسک طرفین   – به انجام تحقیقات می نمایند )شمس: 1393، 39 

که طرفی از  دعوی به اظهارات مطلع مبادرت به تحقیق از شاهد می نمایند یا در فرضی 

کارشناسی می  دعوی به سند مقابل ادعای جعل مطرح نماید مبادرت به ارجاع امر به 

نماید یا در صورت تقاضای طرفین قرار اتیان سوگند، قرار معاینه محل یا تحقیق محلی 

کم باز می  صادر می شود. وجود قاعده ممنوعیت تحصیل دلیل به اصل بی طرفی محا

کم بی آنکه از جانب خود مبادرت به تحصیل دلیل نمایند،  که محا گردد. با این توضیح 

صرفا ادله ارائه شده از سوی طرفین را مورد ارزیابی قرار می دهند )مهاجری: 1395، 204 

که دسترسی به اطلاعات دریافت  – 234(. بعد از برداشت غیر مجاز از حساب زیان دیده 

که  گردد  کننده وجه ندارد، لاجرم به بانک مراجعه تا هویت مالک حساب مقصد را جویا 

خود  مشتریان  مشخصات  دادن  ارائه  از  ممنوع  که  دلیل  این  به  ها  بانک  نیز  اینجا  در 

حالی  در  نمایند،  می  قضایی  دستور  صدور  به  موکول  را  مشخصات  این  دادن  هستند، 

که بعد از مراجعه زیان دیده به شوراهای حل اختلاف جهت تامین دلیل، آن شورا با این 

که وظیفه تامین دلیل دارد نه وظیفه تحصیل دلیل از صدور چنین دستورات  استدلال 

که برای پیجویی مدنی موضوع  یا استعلاماتی خود داری می نماید. در نتیجه زیان دیده 

طرح  و  دادخواست  تقدیم  مسیر  در  است،  پرونده  خوانده  مشخصات  داشتن  نیازمند 

1. 20 ماده 9 قانون شوراهای حل اختلاف: در موارد زیر قاضی شورا با مشورت اعضای شورا رسیدگی و مبادرت به صدور رای می نماید: 
... چ- تامین دلیل ..... 

2. 21 ماده 199 قانون آیین دادرســی دادگاه های عمومی و انقلاب در امور مدنی: در کلیه امور حقوقی دادگاه علاوه بر رســیدگی به دلایل 
مورد استناد طرفین دعوی، هرگونه تحقیق یا اقدامی که برای کشف حقیقت لازم باشد را انجام خواهد داد. 
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گردد.  دعوی مدنی با مانع مواجه می 

3-5- چالش نبود فرض تقصیر

از  وجوه  مجاز  غیر  های  برداشت  از  بسیاری  در  گذشت،  آن  شرح  که  همانگونه 

کیفری بر تمام  حساب، بیش از یک شخص دخیل هستند. حال آنکه تحمیل مجازات 

به  تمسک  عوامل،  دیگر  بر  مسئولیت  تسری  راهکار  تنها  زیرا  است،  ممکن  غیر  عوامل 

مقررات مربوط به معاونت است. در حالی که در معاونت وجود وحدت قصد بین مباشر و 

معاون در ارتکاب بزه لازم می باشد و احراز این امر نیز در چنین مواردی دشوار می باشد، 

گلدوزیان:  در عمل چنین افرادی از مجازات عملشان می رهند )مصدق: 1396، 45( و )

1396، 166(. و تحمیل مسئولیت مدنی بر تمام آن عوامل نیز غیر ممکن است. زیرا اولاً: 

اصل بر اباحه است )قاسم زاده: 1395، 86(. و تقصیر عامل زیان باید به اثبات برسد. ثانیا: 

مسئولیت تضامنی یک استثنا بوده و اصل بر مسئولیت نسبی بوده و مسئولیت تضامنی 

و فرض تقصیر منوط به تصریح مقنن است. حال آنکه احراز تقصیر و تحمیل مسئولیت 

کاتوزیان: 1393، 51(.  بر عوامل دخیل در برداشت به میزان تاثیر عملشان دشوار است )

در نتیجه تصریح مقنن در پذیرش فرض تقصیر برای عوامل دخیل در برداشت و تحمیل 

مسئولیت تضامنی در جبران مانند: استیلا بر مال مغصوب می تواند در بسیاری از موارد 

راهگشا باشد )صفایی و رحیمی: 1393، 28(.  

3-6- چالش توجه به مرزهای جغرافیایی

مرزهای  از  خارج  که  موضوعاتی  با  برخورد  در  کم  محا صلاحیت  محدودیت 

گردد سبب تحمیل منافع از دست رفته بر زیان دیده خواهد  کشور واقع می  جغرافیایی 

گلدوزیان: 1396، 33(. برخورد ریشه ای با پدیده برداشت غیر مجاز وجه از حساب  شد )

)جلالی  است  المللی  بین  های  همکاری  وجود  متضمن  مجازی  فضای  در  اشخاص 
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که  داشت  توجه  باید   .)48-  39 سوم،  ج   ،1396 )مهاجری:  و   )97  -96  ،1389 فراهانی: 

دسترسی به اینترنت و عدم وابستگی به محل مشخصی در ارتکاب پدیده برداشت غیر 

مجاز وجه از حساب، این امکان را فراهم می آورد تا مرتکب بعد از انجام یکسری اقدامات 

که مرزهای مادی و جغرافیایی حتی امکان  گردد  متقلبانه سبب ورود زیان به اشخاصی 

گرفتن این پیش فرض هیچ شخصی  ملاقات حضوری آن را نیز فراهم نمی آورد. با در نظر 

از فعل زیانبار مذکور در امان نیست و دسترسی و تعقیب مرتکب نیز جز از طریق همکاری 

کنار نهادن اختلاف سلایق و داشتن  های فرامرزی میسر نخواهد بود. لذا کشور ها باید با 

دیدگاه های سازنده پیمان ها و موافقت نامه هایی را در جهت جلوگیری از ارتکاب چنین 

کم  وقایعی به تصویب رسانیده و در برخورد با این پدیده زیانبار اهتمام نمایند یا دسته 

در استرداد مرتکبین چنین رفتارهایی همکاری های لازم را بعمل آورند )فرهادی آلاشتی: 

.)163 ،1395

4- صلاحیت قانونی و قضایی در رسیدگی به برداشت غیر مجاز

نظر به ماهیت دوگانه بودن پدیده برداشت غیر مجاز وجه از حساب، صلاحیت 

که  گردد. چرا  قانونی و قضایی در رسیدگی به این موضوع نیز در دو قسمت بررسی می 

که منطبق با  کیفری مستلزم توسل به وسایلی است  گزینش هر یک از دو راهکار مدنی یا 

راهکار منتخب باشد.

کیفری برداشت غیر مجاز 4-1- در فرض پیگیری 

رفتار بعنوان یک پدیده مجرمانه می  بزه دیده پیگیری  که بنای  در این صورت 

کم در رسیدگی به این بحث از حیث تشریفات پیگیری  که قوانین حا باشد مسلم است 

کیفری مصوب 1392 )خالقی، 1395: 27(. و از حیث عمومات و  تابع قانون آیین دادرسی 

انتساب بزه تابع قانون مجازات اسلامی مصوب 1392 و از حیث تعیین مجازات و تطبیق 
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آن با شرایط خاص آن تابع قانون جرائم رایانه ای خواهد بود )اردبیلی: 1392، 180- 195(. 

آیین  آور شد طبق ماده 26 قانون  یاد  باید  نیز  همچنین در خصوص صلاحیت قضایی 

به  رسیدگی  صلاحیت  جرم  وقوع  محل  دادگاه  و  دادسرا   1  1392 مصوب  کیفری  دادرسی 

کشف  آن مشخص نباشد؛ دادسرا و دادگاه محل  گر هم محل وقوع  ا و  را دارند  موضوع 

در  که  است  ذکر  به  لازم   .)333  ،1400 سلامت:  و  محمدی  )شیر  رسیدگیست  به  صالح 

نتیجه حاصله اصولاً در حوزه های قضایی  و  رایانه ای تمهید مقدمات  کلاهبرداری  بزه 

مختلفی محقق می گردند و این اقتضای تحقق رفتار بر بستر اینترنت است. در این فرض 

نیز باید تصریح نمود؛ به موجب رای وحدت رویه شماره 729 مورخ اول اسفند ماه سال 

که وجه به نحو متقلبانه  کننده حساب زیان دیده از بزه  که بانک افتتاح  1391 دادگاهی 

از آن برداشت شده است، در حوزه آن قرار دارد صلاحیت رسیدگی به موضوع را خواهد 
داشت.2

4-2- در فرض پیگیری مدنی برداشت غیر مجاز

مشخص  باشد  مدنی  پدیده  بعنوان  رفتار  پیگیری  دیده  بزه  بنای  که  فرضی  در 

قانون  تابع  از حیث تشریفات پیگیری  این بحث  به  کم در رسیدگی  قوانین حا که  است 

آیین دادرسی دادگاه های عمومی و انقلاب در امور مدنی مصوب 1379 )ابهری: 1390، 

1.  ماده 26 قانون آیین دادرسی کیفری: انجام وظایف دادسرا در مورد جرائمی که رسیدگی به آنها در صلاحیت دادگاهی غیر از دادگاه 
محل وقوع جرم اســت، به عهده دادســرایی اســت که در معیت دادگاه صالح انجام وظیفه می کند مگر آنکه قانون به نحو دیگری مقرر 

نماید.

2. رای وحدت رویه شــماره 729 مورخ اول اســفند ماه ســال 1391: نظر به اینکه در صلاحیت محلي، اصل صلاحیت دادگاه محل وقوع 
جرم اســت و این اصل در قانون جرایم رایانه اي نیز- مســتفاد از ماده 29 - مورد تأکید قانونگذار قرار گرفته، بنابراین در جرم کلاهبرداري 

مرتبط با رایانه هرگاه تمهید مقدمات و نتیجه حاصل از آن در حوزه هاي قضایي مختلف صورت گرفته باشــد، دادگاهي که بانك افتتاح 

کننده حســاب زیان دیده از بزه که پول به  طور متقلبانه از آن برداشــت شــده در حوزه آن قرار دارد، صالح به رســیدگي است. بنا به مراتب 

آراء شــعب یازدهــم و ســي و دوم دیــوان  عالــي کشــور که بر اســاس این نظر صادرشــده بــه اکثریت آراء صحیــح و قانوني تشــخیص و تأیید 

مي گردد. این رأي طبق ماده 270 قانون آیین  دادرســي دادگاه هاي عمومي و انقلاب در امور کیفري در موارد مشــابه براي شــعب دیوان  

عالي کشور و دادگاه ها لازم الاتباع است.
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ج 1، 136( و )شمس: 1393، ج اول، 17- 22( می باشد. و از حیث عمومات و تطبیق آن 

مدنی  قانون  مقررات  مشمول  مرتکب  بر  مسئولیت  تحمیل  نحوه  و  آن  خاص  شرایط  با 

مصوب 1311 و نیز قانون مسئولیت مدنی مصوب 1339 مجری خواهد بود. همچنین در 

خصوص صلاحیت قضایی نیز باید یاد آور شد چون موضوع مطالبه در فرض ما وجه بوده 

که ایجاد دین می کند، این موضوع مستنداً به ماده 20 قانون مدنی در زمره اموال منقول 

می باشد1 و در فرض مطروحه نیز بین بزه دیده و شخص مرتکب رابطه قراردادی وجود 

قانون   11 لذا طبق ماده  قراردادیست  این فرض غیر  در  واقع مسئولیت مدنی  در  ندارد، 

محل  حقوقی  دادگاه  صرفا  مدنی2  امور  در  انقلاب  و  عمومی  های  دادگاه  دادرسی  آیین 

اقامتگاه مرتکب صلاحیت رسیدگی به موضوع را خواهد داشت )موحدیان: 1396: 17(. 

1.  ماده 20 قانون مدنی: کلیه دیون از قبیل قرض و ثمن مبیع و مال الاجاره عین مســتاجره از حیث صلاحیت محاکم در حکم منقول 
است ولو اینکه مبیع یا عین  مستاجره از اموال غیرمنقوله باشد.

2. مــاده 11 قانــون آییــن دادرســی دادگاه هــای عمومی و انقــلاب در امور مدنی: دعــوا باید در دادگاهی اقامه شــود که خوانــده، در حوزه 
قضایــی آن اقامتــگاه دارد و اگــر خوانــده در ایران اقامتگاه نداشــته باشــد، در صورتی که در ایران محل ســکونت موقت داشــته باشــد، در 

دادگاه همان محل باید اقامه گردد و هرگاه در ایران اقامتگاه و یا محل ســکونت موقت نداشــته ولی مال غیرمنقول داشــته باشــد، دعوا 

در دادگاهی اقامه می شــود که مال غیرمنقول در حوزه آن واقع اســت و هرگاه مال غیرمنقول هم نداشــته باشد، خواهان در دادگاه محل 

اقامتگاه خود اقامه دعوا خواهد کرد.
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بر آمد

یعنی  است.  مطلق  خصوص  و  عموم  حقوقی  واقعه  و  جرم  بین  منطقی  رابطه 

نام واقعه حقوقی جای دارد. به عبارت  بزرگتری به  که در دنیای  کوچکیست  جرم عالم 

دیگر هر جرمی در ذات و ماهیت خود یک واقعه حقوقیست، لیکن تنها وقایع حقوقی 

رکن  قانونی،  )رکن  جرم  دهنده  تشکیل  گانه  سه  عناصر  که  نمود  تلقی  جرم  توان  می  را 

گر واقعه حقوقی در قوانین  که ا مادی و رکن معنوی( را دارا باشند. به همین جهت است 

به  یا  باشد،  معنوی  رکن  فاقد  ارتکاب  حین  در  آن  مرتکب  یا  نگردد،  انگاری  جرم  کیفری 

دلیل داشتن شرایطی خاص نتوان آن واقعه را جرم تلقی نمود باز هم پیگیری موضوع از 

، از این پیش فرض  باب ضمان قهری مفتوح است. برداشت غیر مجاز وجه از حساب نیز

گر چه وجود ماهیت راهکار دوگانه در  مستثنا نبوده و دوگانگی مدنی و کیفری را داراست. ا

احقاق حق از زیاندیده مفید است. لیکن تنوع قوانین، عدم توجه به پدیده برداشت غیر 

مجاز از حساب بعنوان یک عمل زیانبار مستقل و مقایسه آن با نهاد های سنتی مشابه 

که این  گردد  کم در برخورد با این موضوع می  گون محا گونا گیری رویه های  سبب شکل 

امر احقاق حق زیان دیده را در مسیر پیجویی رفتار با مشکل مواجه می نماید. لذا می 

که مقنن به پدیده برداشت غیر مجاز وجه از حساب اشخاص در فضای مجازی  طلبد 

به نحو دیگری بنگرد تا این پدیده با نهاد های مشابه سنتی مقایسه نگردد و اشخاص 

که مقررات سابق الصدور برای عناوین  در پیجویی حقوق قانونی سر درگم نباشند. چرا 

برداشت غیر  گرفتن طبیعت  التاسیس بدون درنظر  قوانین جدید  و حتی  مشابه سنتی 

مجاز به تصویب رسیده و با واقعیات حاضر همخوانی ندارد. مثلا: نظر به تحقق این رفتار 

کم کیفری نباید  در فضای مجازی محل وقوع جرم چندان مصداق پیدا نمی کند لذا محا

با مقایسه این نهاد با جرائم سنتی و عدم تشخیص محل وقوع جرم از خود نفی صلاحیت 

کم حقوقی نباید به صرف اینکه موضوع خواسته مطالبه خسارت است،  کنند یا آنکه محا

که در بسیاری از مواقع میزان  قائل به صلاحیت دادگاه محل اقامت خوانده باشند چرا 
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اعتبار از دست رفته در حدی نیست که زیاندیده برای پیجویی از محل اقامتش فراتر رود 

و با تحمیل هزینه های ایاب و ذهاب موضوع را در شهر یا استان دیگری پیگیری نماید. 

کم حقوقی نباید  همچنین در بسیاری از برداشت ها هویت مرتکب نامشخص است و محا

با مقایسه پدیده برداشت غیر مجاز با نهاد های سنتی مطالبه دین در قوانین مدنی و به 

امر مشخص نیست دادخواست مطروحه  ابتدای  اینکه هویت خوانده دعوی در  صرف 

را مردود دانسته و از اخذ استعلامات برای تعیین هویت عامل ورود زیان بپرهیزند. و یا 

آنکه به تقاضای تامین دلیل زیان دیده در تعیین مالک حساب مقصد در شوراهای حل 

می  متعددی  اشخاص  مجاز  غیر  برداشت  تحقق  در  وانگهی  ندهند.  اثر  ترتیب  اختلاف 

توانند نقش آفرین باشند، لذا صرف مقایسه رفتار آنها با معاون در مقررات جزایی پاسخ 

معاون  و  اصلی  مرتکب  بین  قصد  وحدت  احراز  که  چرا  ندارد  بازدارندگی  برای  مناسبی 

که در  کنار عواملی می باشد  گذشتن از  گونه مقایسه ها سبب  بسیار دشوار است و این 

بروز زیان موثرند. ضمنا فضای مجازی مرزهای مادی کشور ها را در نوردیده و این امکان 

را فراهم آورده تا شخصی که از نظر فیزیکی خارج از مرزهای جغرافیایی کشور است، بتواند 

کشور دیگر خسارت وارد  با دسترسی به اینترنت و انجام عملیات متقلبانه به شهروندان 

نموده و حقوق ایشان را پایمال نماید، لذا منطقیست که برای مقابله با این رفتار و تضمین 

حقوق شهروندان همکاری های بین المللی صورت پذیرد. تا محدودیت های مادی در 

مرزهای جغرافیایی مستمسکی برای گریز مرتکب از عواقب عملش نباشد. تردیدی وجود 

ندارد که قانون گذار نیز در جهت تامین بیشتر امنیت مالی اشخاص در جامعه باید با این 

از  کم در رسیدگی به موضوع مستقل  ، بطور خلاقانه برخورد نماید تا محا پدیده نوظهور

که پدیده  نهادهای مربوط به برخی عناوین سنتی، مبادرت به احقاق حق نمایند. چرا 

کما  نیست.  نوین  مسائل  گوی  پاسخ  گذشته  راهکارهای  و  یافته  تغییر  زمان  گذر  در  ها 

گون در پرونده ها نیز حاصل نبودن چنین  کم و برداشت های گونا اینکه تنوع در رویه محا

قوانینی در عرصه عمل است. مثلاً: در موضوعات این چنینی شرط تعیین هویت خوانده 
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کم را به صرف اینکه زیاندیده دسترسی بهتری به آنجا  دعوی را از خواهان بردارد یا محا

دارد صالح دانسته و این قبیل موضوعات را مستثنی از قواعد عمومی صلاحیت بداند یا با 

پذیرش فرض تقصیر و تصریح به وجود مسئولیت تضامنی برای عوامل دخیل در برداشت 

کم را از احراز تقصیر تمام عوامل دست اندکار برهاند. وجه، محا
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