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Abstract 
International law has generally been unable to 
precisely regulate the rules of cyber operations 
thus far. This is due to the complexity of 
cyberspace, the nature of the technology, and 
the need to adapt existing laws to technological 
developments. Many previous international 
rules, such as those related to armed attacks, 
war, or human rights, do not directly apply to 
cyber operations. Instead, some general 
principles and concepts may apply cyber 
operations. Therefore, there are no precise rules 
regarding cyber operations, and many existing 
international concepts and rules may not be 
readily applicable to cyber operations. This is a 
significant challenge in the field of 
international law, which has led to the need to 
develop new rules and standards for this 
domain as technology progresses and cyber 
operations continue to grow. One of these 
concepts is the conduct of cyber operations and 
cyber-attacks by one state against another 
under the principle of legitimate self-defense. 
This research, while identifying cyber-attacks, 
examined the question of whether, from the 
perspective of international law, cyber-attacks 
against a country in a state of acute self-
defense, where the very existence of the state is 
at risk, are permissible or prohibited. The 
research conducted is descriptive-analytical, 
the author hypothesized that states may use this 
type of attack in self-defense due to the specific 
characteristics of cyber operations, including 
high and irreparable destructive power. 
Keywords: Cyber-attacks, Self-defense 
Right, International Humanitarian Law, 
Conditions for Self-defense. 

  چکیده
 قوائد قیدق میعموماً قادر به تنظ الملل نیحقوق بتا به امروز 

 یدگیچیموضوع به علت پ نی. استین يبریسا اتیعمل
موجود  نیقوان قیبه تطب ازیو ن يفناور تیماهبر، یسا يفضا

 یالملل نیب قوائداز  ياریبس .استي تکنولوژ با تحولات
حقوق  ای، جنگ انهمربوط به حمله مسلح قوائدمانند ، یقبل

اعمال  يبریسا اتیعمل يبرا میصورت مستق بشر به
قابل  یکل میاز اصول و مفاه ی. در عوض، برخشوند ینم

 قوائد نیبنابرا. باشند یم يبریسا اتیعمل ياعمال بر رو
 ياریدارد و بسنوجود  يبریسا اتیا عملدر ارتباط ب قیدق

موجود ممکن است قابل  یالملل نیب قوائدو  میاز مفاه
 يها از چالش یکی نینباشند. ا يبریسا اتیبا عمل قیتطب

 شرفتیاست که با پ یالملل نیقابل توجه در حوزه حقوق ب
به توسعه  ازین، يبریسا اتیو رو به رشد بودن عمل يفناور
حوزه به وجود  نیا يرا برا دیجد يدهاو استاندار قوائد

یکی از این مفاهیم انجام عملیات و حملات  آورده است.
سایبري از طرف یک دولت به دولت دیگر تحت قائده 

حملات  ییضمن شناسا پژوهش نیدر ادفاع مشروع است. 
از منظر که پرداخته شد سؤال  نیا ی، به بررسيبریسا

کشور در  کی به يبریحملات ساالملل،  حقوق بین
در خطر است  یدولت یحاد دفاع مشروع که هست تیوضع
هاي صورت گرفته  یبررس؟ باشد ممنوع می ای مجاز

 نیا هنگارند هیو فرض باشد یم یلی ـ تحلیفیصورت توص به
ها ممکن است در مقام دفاع مشروع به علت  دولتکه  بود

هاي سایبري، از جمله قدرت  هاي خاص عملیات ویژگی
  .ناپذیر از این نوع حملات بهره برند بالا و جبرانتخریب 

حملات سایبري، حق دفاع مشروع، حقوق : واژگان کلیدي
  الملل بشردوستانه، شروط دفاع مشروع. بین
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  مقدمه
 يها از چالش یکیبه  يبریاطلاعات و ارتباطات، حملات سا يفناور ندهیفزا شرفتیبا پر، یاخ يها در دهه

که  ییها گروه ایافراد  لهیعمدتاً به وس، يبریاند. حملات سا شده لیبزرگ در سراسر جهان تبد یتیامن
برداري از   به منظور بهره و شوند ید، انجام مدارن يا انهیرا يها و شبکه ها ستمیبه س رمجازیغ یدسترس
مهم را  يها سیسرو، کنند اطلاعات حساس را نقض میها،  ستمیموجود در س يها يریپذ بیها و آس ضعف

  .به همراه داشته باشند یقابل توجه یاتیو عمل یمال يضررها توانند یموارد، م یکنند و در برخ مختل می
در  موریبود که شهر بالت 1اي ها حمله از آن یک. یرخ دادندسایبري ، دو حمله میلادي 2019سال  در

 ها لیتحت حمله قرار گرفتند و فا يشهر يها ستمیحمله، س نیامریکا را هدف قرار داد. در ا لندیمر التیا
و  کیمانند سامانه تراف يشهر يها سیدر عملکرد سرو دیباعث اختلال شد لهحم نیشدند. ا يرمزگذار

رخ داد. در  رلندیبود که در ا 3اي رخ داد، حمله میلادي 2019که در سال  يگرید حمله2 شد. یپرداخت مال
 يتحت حمله قرار گرفت و تا حدود 4يآهن شهر راه یونقل عموم شبکه حمل يها ستمیحمله، س نیا

 حمله، میلادي 2017مهم در سال  يبریاز حملات سا یکی 5.خدمات ارائه شده داشت يبر رو یمنف اتتأثیر

                                                      
1. Baltimore ransomware 
2. https: //statescoop.com/baltimore-ransomware-crowdstrike-extortion/ 
3. Luas cyberattack  
4. Luas 
5. https: //www.irishexaminer.com/news/arid-30895306.html 



  179  يبریسا حملات قیطر از مشروع دفاع یسنج امکان  

کرد،  ینفوذ م شدهی وارس ندوزیو يها ستمی، که به س7افزار رنسومر حمله، با استفاده از نرم نیبود. ا 6رنسومر
 يها بیآس توانند یم يبریرا در سراسر جهان تحت تأثیر قرار داد و نشان داد که حملات سا ستمیس ها ونیلیم

  9هایی از کره شمالی منتسب شده است. به هکر این حملات 8.کنند جادیا یاتیح يها رساختیبه ز يا عمده
که  دهند یاند و نشان م اشاره کرد که در جهان رخ داده گریبزرگ د يبریبه چند حمله سا توان یم

هاي  در سال: داشته باشند يا عمده اتتأثیر توانند یمنیز  يبریسا يها صورت جنگ به يبریحملات سا
حمله  کیگسترده بود. در  يبریحملات سا يسر کیاهد ش نی، اوکرامیلادي 2016و  میلادي 2015

 نیا 10کشور قطع شد. نیمناطق ا یتحت حمله قرار گرفت و برق در برخ نیمشهور، شبکه برق اوکرا
 یوابسته باشند و زندگ ورکش کی یبحران يها رساختیبه ز توانند یم يبریحمله نشان داد که حملات سا

 يها صورت جنگ به يبریکه حملات سا دهند یها نشان م مثال نیا. دروزمره مردم را تحت تأثیر قرار دهن
از حملات  یها فقط بخش نمونه . اینبگذارند ییسزاه تأثیر ب یالملل نیو ب یمل تیبه امن توانند یم يبریسا
 توانند یم يبریکه حملات سا دهند یها نشان م اند. آن رخ داده ریاخ يها هستند که در سال یواقع يبریسا
  برسانند. بیآس یاتیح يها رساختیها و ز نقاط جهان تأثیر بگذارند و به مردم، سازمان هیکل به

کلیه اعضاء «منشور سازمان ملل متحد که در آن ذکر شده است  2بند چهارم ماده از طرفی دیگر مطابق 
قلال سیاسی هر کشوري المللی خود از تهدید به زور یا استفاده از آن علیه تمامیت ارضی یا است در روابط بین

توسل به زور در » یا از هر روش دیگري که با مقاصد ملل متحد مباینت داشته باشد خودداري خواهند نمود.
صورت مطلق و بدون هیچ  ها ممنوع اعلام شده است. ممنوع کردن توسل به زور به روابط میان دولت

پذیر نخواهد بود. همواره احتمال وقوع  ها امکان استثنائی، در واقعیت موجود در روابط میان دولت
صورت فردي یا جمعی ناچار به انجام  ها به هایی خواهد بود که جامعه جهانی در کل و یا دولت وضعیت

متحد در حمایت از اعضاء سازمان ملل متحد و افزایش  ملل رو منشور سازمان اقدامات واکنشی شوند. ازاین
بینی کرده است. این دو استثناء عبارتند از: اقدامات قهري  از زور پیش کارآمدي، دو استثناء در جهت استفاده

  منشور. 51منشور و دفاع مشروع فردي یا جمعی مطابق ماده  42مطابق ماده  متحد ملل شوراي امنیت سازمان
                                                      
6. WannaCry ransomware 
7. WannaCry 
8. https: //www.kaspersky.com/resource-center/threats/ransomware-wannacry 
9. Hern, Alex, “WannaCry, Petya, NotPetya: How Ransom Ware Hit the Big Time in 2017”, The 
Guardian, https: //www.Theguar dian.com/technology/2017/dec/30/wannacry-petya-notpetya-
ransomware 
10. https: //en.wikipedia.org/wiki/2015_Ukraine_power_grid_hack 
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در این پژوهش به استثناء دوم که دفاع مشروع است، از این جهت خواهیم پرداخت که بررسی کنیم، 
عنوان بخشی از دفاع  به قواعد معاهداتی یا عرفی موجود و آراي قضایی آیا حملات سایبري به با توجه

منشور که شرط اصلی توسل به دفاع مشروع ذکر شده  51مندرج در ماده  مشروع در مقابل حمله نظامی
ه است، پذیر است؟ آیا یک دولت که از زمین یا هوا یا دریا مورد حمله نظامی قرار گرفت است امکان

تواند حائز  ها از جهات مختلفی می تواند به کشور متجاوز حمله سایبري انجام دهد؟ پاسخ به این سؤال می
عنوان بخشی از ابزار پیشبرد  اهمیت باشد. اول فراگیر شدن استفاده از حملات سایبري در مخاصمات به

مله پیچیده بودن قابلیت اهداف سیاسی و نظامی است چراکه به علت شرایط خاص این حملات از ج
ها امروزه  گذارد، کشور اي که روي کشور مورد حمله قرار گرفته می انتساب و همچنین آثار بسیار گسترده

تواند بر  تمایل بیشتري به استفاده از این حملات دارند. دوم آثار بسیار زیادي است که حملات سایبري می
اي این حملات  ین خصوص بررسی شود تا چه آستانهروي کشور قربانی حملات بگذارد که باید در ا

اي ممکن است سبب نقض قوائد حقوق بشر و حقوق بشردوستانه شود. در  احتمالا بلااشکال و چه آستانه
اینجا  لازم است ابتدا به ارائه تعریفی از حملات سایبري، انواع آن، تفکیک آن با جرائم سایبري و 

  .تروریسم سایبري بپردازیم

  ي، عملیات سایبري و جنگ سایبريبریسا حملاتهوم مف - 1
 يقدرت بوده است. از نبردها یالملل نیب يباز کیدر  یمل يها برنامه شبردیبشر به دنبال پخ، یدر طول تار

 توسط مداوم طور قدرت به يباز نیا، يامروز نیبدون سرنش يدر گذشته تا حملات پهپادها ریشمش
و  وستهیپ به هم يها ستمیروزافزون جهان به س ی. وابستگشود یق داده مو تحول سو رییبه سمت تغ فناوري

اند و  مهم ظاهر کرده ینگران کیعنوان  را به يبریشده، حملات سا یتالیجید يها رساختیز
 يها . در جنگدهند یهدف قرار م کسانیطور  ها، مشاغل و افراد را به دولت، یاتیح يها رساختیز

 دفاع عنوان بهها،  لتابزار قدرتمند در دسترس دو کیعنوان  کن است بهمم يبریحملات سا، يامروز
فهم نحوه مرسوم شدن حملات ن، ی. بنابرارندیگ یمخاصمه مسلحانه مورد استفاده قرار م کی در مشروع

 .دارد ياریبس تیها اهم در جنگ يبریسا

اند.  هایی داشته ینیب هاي حملات سایبري پیش ها، تحلیلگران درباره پیامد براي بیش از دهه
تا یک پیام نادرست که باعث خاموش ) Hollis; 2007( هایی نظیر غیرفعال کردن بازار سهام بینی پیش
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شود و یا قطع برق سیستم  ) یا باز شدن یک سد میJenkins-Antolin ,2005اي ( شدن یک راکتور هسته
یک از این سناریوها با وسعت بالا  ه هیچاگر چ 11ها شود. کنترل ترافیک هوایی که منجر به سقوط هواپیما

تاکنون رخ نداده است، اما حوادث سایبري بسیاري با مقیاس کوچک سالانه در جاي جاي جهان رخ 
  با این حال هیچ تعریف قطعی از حملات سایبري تاکنون وجود ندارد. ).Kelsey ,2009دهند ( می

 يبریهستند. جرائم سا يبریسا میمتفاوت از جرا ،يبرینکته را مطرح کرد که حملات سا نیا دیابتدا با
 ایو  تیمانند سرقت هو يقرار گرفته و موارد یمورد بررس یداخل ییجزا نیهستند که در قوان یمیجرا
به عبارت دیگر جرائم سایبري شامل یک طیف  ).Ayalew ,2014( شود را شامل می ینترنتیبرداري ا کلاه

هاي سایبري نیازي به تضعیف  نی است. برخلاف حملات سایبري، جرمهاي غیرقانو اي از فعالیت گسترده
ها  اي هدف ندارند (اگرچه در برخی موارد ممکن است این اتفاق بیفتد) و همچنین بیشتر آن شبکه رایانه

عنوان اقدامات انفرادي و نه  هاي سایبري به طور کلی به هدف سیاسی یا امنیت ملی ندارند و در نهایت جرم
  شود. ها تعریف می ولتتوسط د
نقل  نیریاز سا شتریکه ب یفیاز تعار یکیمتفاوت هستند. نیز بسیار  يبریسا جنگ يموجود برا فیتعار

اقدامات «عنوان  آورده شده است که به 12»کلارك آ. چاردیر« یدولت یتیاز جانب متخصص امنشود،  یم
 فیتعر» اختلال ای بیآس جادیمنظور ا به يکشور گرید يها شبکه ای وترهایکشور در نفوذ به کامپ کی

سابق سازمان  ریمد، »دنیه کلیما«به طور مشابه،  ).Knake&  Clarke ,2011( دهد یرا م يبریجنگ سا
 يتلاش آگاهانه برا«عنوان  به يبریدرباره جنگ سا 14ایو سازمان س 13امریکاایالات متحده  یمل تیامن
Gjelten ,( صحبت کرده است »گریکشور د کی يوتریکامپ يها نابود کردن شبکه ایکردن  رفعالیغ

ل، یدل نی. به همشوند یقائل نم يبریو جنگ سا يبریحمله سا میان يزیتما فیتعار نیحال، ا نیا با ).2009
  .رندیگ یقرار م بریسا نهیارچوب جنگ در زمهاز حد گسترده از چ شیدر معرض استفاده بها  آن

 شود یمحدود م يکلارك تا حد فیتعر محدود است. یلیخ کلارك به نظر فیتعرن، یعلاوه بر ا
را که حملات  یمعقول يوهایبه طور کامل سنارجه، یو در نت شود یها انجام م که توسط دولت یبه حملات

 شنهادیرا پ يمحدودتر فیتعار یفن کارشناسان .برد یم نیرا از ب شوند یانجام م یردولتیتوسط عوامل غ

                                                      
11. U.S. Gen. Accounting Office, 2010 
12. Richard A. Clarke 
13. NSA 
14. CIA 
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که  یتالیجیحملات د«کند:  این گونه تعریف میرا  يبری، جنگ سایکیبیل نیل، مارتعنوان مثا اند. به داده
 دیرا تولیت با واقع ریمغا يها که در واقع پاسخ عمل کنند، درحالی يبه نظر عاد ها ستمیس شوند یباعث م

کن به مم يدهایاز تهد يا گسترده فیطاما همین تعریف نیز در بر دارنده  ).Libicki ,1995» (کنند می
نیست، چراکه تنها شامل یک نوع از  شوند یهدف م يبریسا يها رساختیکشور که به ز کی یمل تیامن

  .ناقص است يطور ضروره کند، ب یها را مستثن که آن يبریاز حمله سا یفی. هر تعرها است جنگ
 اتیعمل، 16يبریحمله سا: «دارد یکه در آن مقرر م نیز وجود دارد 15نسخه دوم تالینمطابق تعریفی 

وارد  ایمرگ به اشخاص و  ایصدمه  رادیطور معقول انتظار ا است که از آن به یتدافع ای یتهاجم يبریسا
ارائه نمود:  يبریرا از حملات سا فیتعر نیا توان یم، در مجموع .»رود می ءایکردن خسارات به اش

از جمله  گریدولت د کی یاساس يها ساختریهدف قرار دادن ز يدولت برا کی يکه از سو یاقدامات
، زاده لیخل( ردپذی یمتصل هستند صورت م يا انهیکه به شبکه را یونقل عموم و حمل يژانر، یبانک ستمیس

و مختصات  اسیکه در مق درصورتی يبریطور که در بالا گفته شد حملات سا همان تیدر نها ).33، 1393
  .مینام ببر يبریجنگ سا عنوان از آن به میتوان یمرد، یصورت گ ییو آستانه بالا

هاي حملات، براي پاسخ به سؤال اصلی این پژوهش،  بعد از آشنایی با مفاهیم سایبري و برخی از مدل
که همان امکان سنجی انجام عملیات سایبري و حملات سایبري در قالب دفاع مشروع هست از دو مبحث 

است که در بخش بعدي به آن خواهیم  استفاده خواهیم کرد. مورد اول مفهوم دفاع مشروع و شروط آن
گیري از قوائد راهنماي تالین  پرداخت تا از آن مستمسک براي پاسخ به سؤال خود پیدا کنیم و دوم بهره

  که در بخش سوم ضمن آشنایی با تالین، به مطالعه قوائد مربوطه به سؤال خواهیم پرداخت.

                                                      
15. Tallinn Manual 2.0 

 یها، از دسترس درخواست نیبه ا یدگیبه رس ها یتسا وب و وادار کردن یجعل يها با پر کردن درخواست Dosحملات الف: . 16
و  یاتیح يها ستمیها و س اتیاختلال در عمل جادیا يتواند برا ینوع حمله م نی. اکند یم يریجلوگ ها یتسا به وب یکاربران قانون

حملات ب:  ساس استفاده شود.ح يها تیسا به وب یقاتیتحق ينهادها ای یتیو امن یپرسنل نظامان، یرنظامیغ یمسدود کردن دسترس
باعث  نیکند. ا ریسراز رمعمولیبالا و غ کیرا با تراف سیسرو کیمنابع  کند یم یکننده سع نوع حملات، حمله نیدر ا: آپلود بالا

 سیبه سرو یقادر به دسترس يکاربران عادجه، یو در نت شود یم سیسرو يافزار و نرم يافزار باند، منابع سخت ياشباع شدن پهنا
کنندگان  مهم: حمله يها ستمیبه سذ نفوج: هستند.  سیحملات انکار سرو مجموعهریز شده عیتوز سیحملات انکار سرو .باشند ینم
تا  دهد یها امکان م کار به آن نی. ارندیها را به دست بگ شبکه نفوذ کرده و کنترل آن ای سیسرو کیمهم  يها ستمیبه س توانند یم

 .صورت کامل قطع کنند را به سیسرو ایدهند  رییتغب، یها را تخر داده
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  مفهوم دفاع مشروع - 2
میلادي محترم شمرده شد و اعلام  1928در 17می براي مردود شمردن جنگحق دفاع مشروع در قرارداد عمو

 برها  گردید که این حق در ذات حاکمیت کشور هر دولت و در هر پیمان به طور ضمنی وجود دارد. بعد
سازمان  تیامن يشورا اقداموجود دارد:  رویاستفاده از ن تیممنوع در، دو استثناء منشور سازمان مللاساس 
شروط حق دفاع مشروع، اولین بار در . منشور 51بر اساس ماده  یجمع ای يو دفاع فرد 42اساس ماده  ملل بر

میلادي، حکومت کانادا به کشتی امریکایی  1837عنوان شد. در سال  18قضیه کارولین توسط دانیل وبستر
آتش کشید که  کارولین که در اجاره شورشیان بود حمله کرد و پس از تصرف تسلیحات آن، کشتی را به

امریکا، توسل حکومت  منجر به کشته شدن دو امریکایی و زخمی شدن چند تن دیگر شد. ایالات متحده
کانادا به دفاع مشروع را تحت شرایطی که وزیر خارجه این کشور، وبستر اعلام داشت قابل پذیرش دانست و 

  ).Shaw ,1977مشروع مبدل شد (ها این شرایط تحت عنوان فرمول وبستر به یک مرجع عرفی دفاع  بعد
توان به شروط قبل و بعد از دفاع تقسیم کرد. شروطی براي قبل از دفاع  شروط حق دفاع مشروع را می

ها را نداریم و  مانند تقدم تجاوز بر دفاع یا ماهیت تجاوز وجود دارد اما در این پژوهش ما قصد بررسی آن
بر اما براي شروط بعد از دفاع  ز دفاع محقق شده است.کنیم که تمامی شروط قبل ا فرضی را مطرح می

عنوان حق  داشته باشد که به یژگیسه و دیباانه حمله مسلح کیدولت به  کی، پاسخ شروط وبستراساس 
  21.تیو فور 20، تناسب19: ضرورتشوددفاع از خود معتبر محسوب 

  ضرورت و تناسبهاي  شرط - 1- 2
نیز  يبریسا اتیشامل عمل زیکه ن مشروعحق دفاع  ير اجراکشور به منظو کیتوسط  رویاستفاده از ن

دو  دیاتخاذ شده در حق دفاع با ریتدابگر، یباشد. به عبارت د ریپذ و تناسب يضرور دی، باتواند باشد می
را در پرونده  اریدو مع نیدر ابتدا ا دادگستري یالملل نیب دیوانضرورت و تناسب را برآورده کنند.  اریمع
را تأیید کرده  اریمع نیا زیدادگاه نورمبرگ ن 22ت.رفیپذ ینفت يو سپس در پرونده سکوها کاراگوئهین

                                                      
17. General Treaty for the Renunciation of war 
18. Daniel Webster 
19. Necessity 
20. Proportionality 
21. Immediacy 

ي نفتی، ها و پرونده سکو 237و  194هاي  هاي نظامی و شبه نظامی در و علیه نیکاراگوئه، بند . رجوع شود به پرونده فعالیت22
  .74و  73، 43هاي  بند
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 نیدر ا یعرف الملل نیحقوق ب انگرینما اریدو مع نیذکر شده است، ا ها میتصم نیطور که در ا است. همان
تناسب در و قاعده  یضرورت نظام فهومتوجه داشت که مفهوم ضرورت و تناسب با م دیبا( هستند نهیزم

  ).متفاوت است 23حقوق بشردوستانه و حقوق در جنگ
حمله در حال وقوع  کیشکست دادن  ای يحمله فور کیبه منظور دفع  رویاستفاده از ن، ضرورت

تنها پاسخ ممکن به حمله مسلح باشد، بلکه تنها  رویاست استفاده از ن يکه ضرور ستیبدان معنا ن نیا. است
نباشد. البته اقدامات  یکاف به وجود آمده تیبرابر وضع در زیآم خشونتریاست که اقدامات غ يضرور
. ردیصورت گ رهیو غ ياقتصاد يها میتحر، یپلماسیمانند د نظامیریممکن است همراه با اقدامات غ ینظام
کشور  کیاصالت درخواست  ایبودن  یقانون نییهستند که در تع یضرورت و تناسب عوامل اصل طیشرا
 یالملل نیب نی. الزامات ضرورت و تناسب از قوانشوند یاز حق دفاع از خود در نظر گرفته م استفاده يبرا
 1837از سال  نیاند و اغلب به حادثه کارول وجود داشتهمیلادي  1945که قبل از سال  شوند یم یناش یعرف

  24.اند مانده یباقیز نملل متحد  منشور سازمان بیاصول پس از تصو نیحال، ا نی. با اگردند یم باز میلادي
 هیعل زور به استفاده ازحمله مسلحانه است، مجاز  کی یکه قربان يکشور، کنند می انیاصول ب نیا
لازم  دفاع از خود و دفع حمله اي باید باشد که براي به اندازهتنها  این استفاده از زور ، امااستکننده  حمله
به متوقف کردن حمله است. اصل ضرورت  ازیو ن ددار حمله مسلحانه ادامه کند یفرض م ورت. ضرباشد
که انجام  ینشان دهد که اقدام دیکشور با کیاقدام در دفاع از خود،  کی هیتوج يکه برا کند یم یمقتض

حمله وجود نداشته  دفع يبرا يگریحمله مسلحانه بوده است و راه د طیموجود در شرا نهیداده تنها گز
المللی  هاي دیوان بین ت دیوار در سرزمین فلسطین اشغالی، گزارشدر مورد عواقب قانونی ساخ. است

ناگیماروس بر آن  المللی دادگستري در قضیه سد گابچیکو دیوان بینمیلادي  2004در سال  دادگستري
در میان باشد. آن گاه  25است که حالت ضرورت زمانی قابل طرح است که وجود یک منفعت اساسی

دارد که منفعت اساسی باید به با یک خطر شدید و فوري مورد  اعلام می دادگستري یالملل نیبدیوان 
  ).809، 1401تهدید قرار گرفته باشد (بیگ زاده، 

. پردازد یدفع حمله مسلحانه و رابطه آن با حمله م ياستفاده شده برا يمجموعه ابزارها ، بهنیز ناسبت
                                                      
23. Jus In Bellum 

در  المللی دادگستري هاي دیوان بین گزارش و اي هاي هسته قانونی بودن تهدید یا استفاده از سلاح، در قضیه نیکاراگوئه. 24
  میلادي. 1994سال 

25. Essential Interest 
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دفاع از آن انجام  ياستفاده شده برا يروین میزانشدت حمله مسلحانه و  نیب سهینوع مقا کین، یبنابرا
دفع  يبرا ازیمورد ن يروین میزاناز  دیکشور نبا کی، مشروعاز حق دفاع  یاستفاده قانون ي. براشود یم

اند که هدف دفاع  اصل تأسیس شده نیو تناسب بر ا رورت. الزامات ضخود فراتر رود هیحمله مسلحانه عل
دفاع ن، ی. بنابراستین يگرید زیاز حمله مسلحانه است و چ یناش یقانونریغ تیدادن به وضع انیپا مشروع

  .باشد تنبیهی ای یانتقام دیخود نبا زا
، مشروعاستفاده از حق دفاع  يبرا یطیعنوان شرا که ضرورت و تناسب بهاست توجه  این نکته قابل

و  رویاز درجه و نوع ن دیفاً باحمله مسلحانه است، صر کی یکشور که قربان کیکنند که  نمی نییالزاماً تع
عمل کردن در دفاع  یبه درست يکننده استفاده کند، بلکه کشور برا کشور حمله يها از همان سلاح یحت

 ازیبه اهداف مشروع دفاع از خود ن یابیدست ياستفاده کند که نسبت به آنچه برا ییرویاز ن دیاز خود، با
ضرورت دفاع از خود،  یامل مهم مورد استفاده در بررسع کیحال،  نیاست، تناسب داشته باشد. با ا

از نظر ضرورت و  مشروعاز حق دفاع  ادهبودن استف یقانون نییسلاح استفاده شده است. در تع عتیطب
دوم  شرطبه  دادگستري یالملل نیب وانید ایشرط اول برآورده شود، دادگاه و  که نیتناسب، پس از ا

  .شود یم هیتوج مشروعدفاع  يصورت ادعا نیبرآورده شود، در ا زیشرط ن نیو اگر ا پردازد یم
کند، اما تطابق با شرط تناسب را  وردهشرط ضرورت را برآ ممکن استاقدام  کیب، یترت نیبه ا

که شرط ضرورت برآورده  . اما درصورتیشود ینم هیتوج مشروعدفاع  يحالت، ادعا نیبرآورده نکند. در ا
 نییتع يبرا مشخصی معیار البته لازم به ذکر است که 26.میتناسب بپرداز شرطبه  دیگر نیازي نیست تانشود، 

پرونده خاص وابسته است. در  کی يها تیبه واقع زیا تناسب در دفاع از خود وجود ندارند. همه چیضرورت 
 اي که این به اندازهدر ، ئهکاراگوین هیعل امریکامتحده  الاتیداد که حملات ا يرأ دیوان، ئهکاراگویمورد ن

ادعا شده دولت  يها نسبت به کمک زیبنا شده باشد، لازم نبود و نمشروع اعمال بر اساس حق دفاع 
 یاصل يعنوان راهنما الزامات ضرورت و تناسب همچنان به 27به السالوادور تناسب نداشته است. ئهکاراگوین

اختلاف است و حق  یک طرفکه  ي. هر کشورمانند یم یباق مشروعحق دفاع  يبودن ادعا مشروع نییدر تع
. اما کند که به منافع خودش بیشتر همراه باشد از سمت خود مطرح میرا  یلیدلشود،  یمطرح م مشروعدفاع 

                                                      
در سال المللی دادگستري  هاي دیوان بین گزارش و) امریکا نفتی (ایران در برابر ایالات متحده سکوهايدر مورد پرونده . 26

  میلادي. 2003
  237. نیکاراگوئه پاراگراف 27
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  .ردیگ یم تصمیم پرونده يها تیواقع ی، پس از بررسدادگستري یالملل نیب دیوان
زمان دفاع تقسیم شد. توجه به طور که بیان شد شروط دفاع مشروع به شروط قبل از دفاع و در  همان

خصوص شرط تناسب مهم و قابل تأمل است. شرط تناسب  شروط در زمان اجراي حق دفاع مشروع و به
هاي مربوط به مشروعیت تهدید یا کاربرد تسلیحات اتمی در مقابل دیوان  طور ویژه در خلال بحث به
ظر بودند که با توجه به آثار مخرب بسیار اي بر آن ن المللی دادگستري مورد توجه قرار گرفت. عده بین

  توانند در قالب دفاع مشروع مورد استفاده قرار گیرند. شدید تسلیحات اتمی، این گونه تسلیحات نمی
تواند توسل  بر آن است که اصل تناسب به خودي خود نمی دادگستري یالملل نیبدر مقابل ارزیابی دیوان 

ها ممنوع کند و آن چیزي که باید مورد توجه و  وع و در کلیه وضعیتاي را در دفاع مشر به تسلیحات هسته
کند است. دیوان  ها ایجاد می گونه تسلیحات و خطرات شدیدي که توسل به آن ملاحظه قرار گیرد ماهیت این

المللی دادگستري با اشاره به راي نیکاراگوئه که در آن اعلام نموده بود اقدامات صورت گرفته در  بین
تنهایی  اصل تناسب به«وب دفاع مشروع باید متناسب با حمله مسلحانه و ضروري باشد اظهار داشت چهارچ
حال  اي در دفاع مشروع در تمامی شرایط شود، ولی درعین هاي هسته تواند مانع از استفاده از سلاح نمی

شد، باید همچنین به منظور با اي که بر اساس قواعد دفاع مشروع متناسب می استفاده از نیرو مسلحانه به گونه
ویژه شامل اصول و قواعد  بینی شده در قواعد حاکم بر مخاصمات مسلحانه را که به مشروع بودن، شرایط پیش

هایی  توان نتیجه گرفت که دربارۀ سلاح از این عبارات مشخصا می» شود رعایت نمایند. حقوق بشردوستانه می
عرفی، قائده قطعی دربارۀ جواز یا عدم جواز نداریم، شرط استفاده الملل موضوعه یا  که تاکنون در حقوق بین

  ها در قالب دفاع مشروع در نظر گرفتن و لحاظ کردن قوائد حقوق بشردوستانه است. از آن
که در ارتباط با  دادگستري یالملل نیبتوان با کسب وحدت ملاك از این راي مشورتی دیوان  می

ست، دربارۀ حملات سایبري نیز به نتیجه در مورد جواز یا عدم جواز از منظر اي ا هاي هسته گیري سلاح کار به
الملل برسیم. با ظهور تکنولوژي سایبري در قرن بیست و یکم، مشکلاتی در چگونگی اعمال  حقوق بین
در فضاي سایبري به وجود آمده است. حقوق بشردوستانه،  28هاي اخلاقی حقوق بشر دوستانه استاندارد
الملل است که ضمن تعیین حقوق حمایت از افراد انسانی اعم از رزمنده  قررات و قواعد حقوق بینمجموعه م

المللی یا  هاي متخاصم در مخاصمات مسلحانه اعم از بین یا غیررزمنده و اموال غیرنظامی و حقوق طرف
کند  میهاي متخاصم را نیز در آن مخاصمات مشخص  المللی تکالیف افراد انسانی و طرف غیربین
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هاي  ). هدف حقوق بشردوستانه، محدود کردن صدمات و لطمات ناشی از درگیري1401بیگدلی،  (ضیایی
هاي نبرد علیه رزمندگان (تحت شرایط خاصی) افراد  مسلحانه و ممنوع کردن استفاده از برخی وسایل و شیوه

  ).1401، بیگدلی غیرنظامی و نیز اهداف غیرنظامی در مخاصمات مسلحانه است (ضیایی
در قسمت اخیر همین تعریف که ارائه گردید حقوق بشردوستانه قوائد لازم الاجرا در زمان مخاصمات 
مسلحانه است و با احتساب این تعریف باید دنبال رهیافتی براي شناسایی حملات سایبري به مثابه نقض 

هاي  حقوق جنگ در کنفرانس در اثناي تدوین قوائد 29دوستانه باشیم. عبارت مخاصمه مسلحانه حقوق بشر
شود  هاي ژنو این گونه برداشت می مشترك کنوانسیون 2میلادي به کار رفت و از مطالعه ماده  1949سال 

که نوع سلاح و ادوات به کار رفته اثري در اعمال قوائد حقوق بشردوستانه ندارد و این قوائد در عملیات 
به همان  انهمسلح مخاصماتقانون ابلیت اعمال دارد. سایبري در جریان سایر مخاصمات مسلحانه نیز ق

نیز  يبریسا اتیمربوط است، بر عملانه مسلح مخاصمه کی نهیدر زم يگرید اتیهر عمل ياندازه که برا
 انهمسلح مخاصمات قوائدخاص در  مواردو عدم وجود  يبریسا اتیعمل ي. با وجود نوآورشود یاعمال م

که وظیفه تنظیم راهنماي تالین را داشتند،  اسانکارشن یالملل نی، گروه بزدبپرداها  به آن حیکه به طور صر
و  یالملل نیب مسلحانه مخاصماتدر  ییها تیفعال نیچن يبرا انهمسلح مخاصمات قوائد که نیا افتنیدر 
  ).Schmitt, 2013هم نظرند (شود،  یاعمال م یالملل نیربیغ

 »انهمسلح مخاصمه«است. اصطلاح  انهمسلح مخاصمه کی، وجود این قوائداعمال  يبرا هیاولشرط 
طور  استفاده شد، اما تاکنون بهمیلادي  1949ژنو  ونیجنگ در کنوانس نیبار در مجموعه قوان نیاول يبرا

راهنماي  بر اساس. شود یاستفاده م »جنگ«عبارت  يااصطلاح به ج نینشده است. امروزه ا فیتعر یرسم
توان گفت پیش شرط قابلیت اجراي  به آن پرداخته خواهد شد، می تالین که در قسمت بعدي پژوهش

 فیتوص ياصطلاح برا نیا الملل بشردوستانه وجود یک مخاصمه مسلحانه است. قواعد حقوق بین
 23و  22. قواعد شود یدر نظر گرفته م یمتفاوت يبه معنا یالملل نیربیو غ یالملل نیب انهمسلح مخاصمات

 .کنند می یرا بررس است لازم مخاصمه مسلحانه به حدود دنیرس يکه برا اي آستانه زانیمنسخه اول تالین 
حال، قانون  نیمداوم قرار گرفت. با ا يبریسا اتیهدف عمل یاستونمیلادي  2007در سال ح، یتوض يبرا

 بود. دهیبه حد منازعه مسلح نرس تیوضع رایز شد یاعمال نم يبریسا اتیآن عمل يبرا انهمسلح مخاصمات
در  هیگرجستان و روس نیب انهکه در منازعه مسلح يبریسا اتیعمل انه برمنازعات مسلح قوائددر مقابل، 
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انجام  مخاصمهآن  شرفتیبه منظور پ اتیعمل نیاکه  رایز اعمال شدصورت گرفت،  میلادي 2008سال 
گ سایبري موضوع المللی صلیب سرخ نیز، موارد زیر جن ). از نظر کمیته بینSchmitt, 2013( شده بود

هاي جنگی از فضاي سایبري استفاده شود و اگر در  گیرد: اگر در وسایل و شیوه حقوق بشردوستانه قرار می
   30یک درگیري مسلحانه، عملیات سایبري علیه دشمن به کار رود و منجر به ورود خسارت به او گردد.

وائد حقوق بشردوستانه را اعمال کرد و توان ق هاي سایبري با این شروط می با این استدلال بر عملیات
اي دیگر از حقوقدانان نیز معتقدند که  ها باید مطابق با اصول حقوق بشردوستانه باشد. پاره این عملیات

الملل بشردوستانه در حوزه سایبري امري دشوار است. چراکه  اعمال رژیم حقوقی کنونی حقوق بین
الملل بشردوستانه در  مشکلاتی در انطباق قواعد حقوق بینپیچیدگی فنی موضوع مورد بحث، باعث بروز 

این حوزه خواهد شد. استدلال این افراد بر این مبنا است که فضاي سایبري مکان عینی نیست و یک 
گویند که فضاي سایبري یک فضاي تخیلی  ). در پاسخ اما می1398حبیبی،  فضاي انتزاعی است (برادران و

هاي بیسیم و  ها (حتی شبکه دنیاي بیرون نداشته باشد سخت افزارها و شبکهنیست که هیچ ارتباطی با 
یک از اسناد  گیرند این است که در هیچ مجازي) به یک ساختار فیزیکی نیازمندند. ایراد دیگري که می

حال  هاي سایبري نیامده است. باید توجه داشت که اگر چه تا به حقوق بشردوستانه اسم و نامی از سلاح
الملل بشردوستانه وجود ندارد که به شکلی صریح به حملات  اي در قواعد حقوق بین قانون یا توافقنامه هیچ
الملل مربوط  اي شده باشد اما با توجه به شرط مارتنز که به اصول پذیرفته شده حقوق بین اي اشاره رایانه

غیرنظامیان و مبارزان، تحت  است، هر زمان که موقعیتی تحت پوشش توافقات جهانی قرار نگرفته باشد،
الملل که از عرف استقرار یافته است، اصول انسانی و درخواست  ها و اصول حقوق بین حمایت صلاحیت

 ).1398حبیبی،  گیرند (برادران و گیرد، قرار می وجدان عمومی سرچشمه می

در صورتی در حکم دارد کاربرد هر سلاحی را  المللی دادگستري در قسمتی دیگر اذعان می دیوان بین
همراه  31داند که چنین کاربردي با قصد نابودي هاي مربوطه می کشتار دسته جمعی و نقض کنوانسیون

که به قصد و نیت طرفین  روانیعنصر توان عنصر روانی در نظر گرفت.  باشد. به نوعی این شرط را می
د توجه هست هدف استفاده از ابزار شدن آنچه بیشتر مور ر راستاي ابزار نظامی تلقید. دپرداز درگیر می

را داخل در ابزار تسلیحاتی قرار دهد و با این نگاه غایت محور ملزومات استفاده  تواند آن باشد که می می
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عنوان تسلیحات مورد توجه قرار  توانند به ... میهاي سایبري از قبیل رایانه، اینترنت، کاربر و شده در عملیات
توان حملات سایبري را با  ). در مجموع با توضیحات ارائه شده می1398 ی،جانیس ي ودیتوح( گیرند

در خلال یک مخاصمه مسلحانه باشد، یا آستانه حملات به حدي باشد که مستقلا «شروطی که گفته شد 
  ها را تحت قوائد حقوق بشردوستانه لازم دانست. اجراي آن» آن را یک حمله مسلحانه در نظر گرفت

  نماي تالین در ارتباط با دفاع مشروعدیدگاه راه - 2- 2
است  يبریسا اتیدر حوزه عمل یالملل نیحقوق ب يمجموعه قواعد و رهنمودها کی 32نیتال دستورالعمل

، میلادي 2009در سال شده است.  هیته يبریسا اتیدر حوزه عمل یالملل نیحقوق ب يکه توسط گروه کار
 2008ی با نام مرکز عالی همکاري دفاع سایبري که در سال المللی نظامی واقع در تالین استون سازمان بین

المللی کارشناسان مستقل جهت  عنوان قطب علمی شناخته شده بود، از گروه بین از طرف ناتو به میلادي
نگارش دستورالعملی دربارۀ قانون حاکم بر جنگ سایبري دعوت به عمل آورد. این پروژه که توسط 

 ریزي شد به دنبال تسري هنجارهاي حقوقی و قانونی در این الملل طرح متخصصین و محققان حقوق بین
با حملات  رخوردمرتبط با نحوه ب یدستورالعمل اصول و قواعد حقوق نیا .هاي نوین است گونه جنگ

نسخه منتشر  دودر  نیدستورالعمل تال .دهد یجامع شرح م یرا در قالب گزارش يبریو جنگ سا يبریسا
 33اند. اما تمرکز نسخه اول پرداخته يبریدر حوزه سا یالملل نیحقوق ب اتیسخه به جزئهر دو ن .شده است

 اتیعمل يتمرکز خود را بر رو 34بوده و نسخه دوم يبرینحوه تعامل کشورها در جنگ سا يبر رو
  .قرار داده است، يبریسا يدهایمتقابل و مقابله با تهد يبریمانند حملات سا، يبریسا یرجنگیغ

 اتیدر حوزه عمل یو اصول حقوق میمفاه یجامع است که به بررس یگزارش تالین لدستورالعم
حقوق و ، يبریسا يدر فضا رویاستفاده از ن، يبریحملات سا فیگزارش شامل تعر نی. اپردازد یم يبریسا

است.  گریاز مسائل د ياریو بس يبریاستفاده از اسلحه سا، يبریتعهدات کشورها در مورد حملات سا
تأمین  يبریرا در حوزه سا یو اصول حقوق نیقوان کند یاست که تلاش م نیدر ا نیتال دستورالعمل تیاهم

مواجه شده، چگونه عمل  يبریو حملات سا يبریسا داتیکه با تهد کند یم ییکند و به کشورها راهنما
اسان حقوق از کارشن ییها توسط گروه تالین دستورالعملهر دو  را اتخاذ کنند. يریکنند و چه تداب

                                                      
32. Tallinn Manual 
33. Tallinn Manual 1 
34. Tallinn Manual 2 



 ـ فصلنامه تمدن حقوقی 1403 تـابستان، 20شماره ، 7دوره   190

اند. گروه اول  آوري شده مشهور، جمع یجهان يبریمتخصص سا، 35»تیان. شم کلیما« توسط یالملل نیب
 نسخه اولاز  بود. در پاسخ به انتقادات یغرب هاي کشوراز  عمدتاً 36مسلح یشامل کارشناسان حقوق جنگ

و هم از نظر  37، هم از نظر منشأتر بود گسترده نیتالدوم نسخه  يکارشناسان برا یالملل نی، گروه بتالین
به هر دو گروه  اگران خود ر دعوت شد تا مشاهده 39سرخ بیصل یالملل نیب تهیکم 38.یتخصص موضوع
  .دعوت شدند زیها ن کشورها و سازمان گرید نیارسال کند، همچن

نبود.  یبا قوت قانون دستورالعمل کیکردن  دیتول ایشدن به قانون  لیپروژه هرگز تبد نیا یاصل هدف
از نظرات دو گروه  یانیعنوان ب فقط به دیبا تالین دوم نسخهت، ینها در: کند یطور که مقدمه واضح م همان

قانون در  يعنوان بازنما به دیبا راهنما نیقانون در نظر گرفته شود. ا تیکارشناسان درباره وضع یالملل نیب
شود. به عبارت  میلادي توصیف 2016وئن کارشناسان در ژ یالملل نیآن توسط دو گروه ب بیزمان تصو

  در نظر گرفته شده است. 40موجود قوائد از طرف یب هیانیب کیعنوان  به تالین دوم نسخهگر، ید
 نیاول آن آمده است ا قائدهکه در  يا و نکته شود یآغاز م تیبا بحث درباره حاکم تالین دوم نسخه

و  یداخل تیحاکم نیب يبعد قائدهدو ». دشو یاعمال م يبریسا يبر فضا تیاصل حاکم«است که 
 يبریسا اتیعمل دیکشور نبا کی«که  دیگو یو قانون چهارم م شوند میتفاوت قائل  یخارج تیحاکم
 جهیکه در نت ییربنایز هیفرض). Schmitt, 2013) »را نقض کند گریکشور د کی تیدهد که حاکم امانج

است و  الملل نیحقوق ب نیقاعده از قوان کی تیحاکماست که  نیارسند،  یچهارم م قائده جهیآن به نت
ي بریسا نهیدر زم: «کند یم انیچهارم ب قائده حاتیاست. توض یالملل نیب یرقانونیعمل غ کینقض آن 
شود، به  منتسب کشوريبه  تواند یها م که رفتار آن گرانید ایکشور  کی اتباع ، توسطتینقض حاکم

فلش  کی قیکشور از طر کیاز  یعنوان مثال، اگر عامل . بهدهد ی، رخ ميبریسا اتیانجام عمل وسیله
 تیوارد کند، نقض حاکم يگریموجود در کشور د يبریسا رساختیرا به ز یافزار مخرب ، نرم41يممور

 ).Schmitt, 2013» (اتفاق افتاده است
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این وجود در حمله سایبري را نقض حاکمیت دانسته است. با  تالین دوم با احتساب این قوائد، نسخه
 19چند مورد قوائدي را در ارتباط با دفاع مشروع به وسیله حملات سایبري بیان داشته است. در قائده 

، دفاع مشروع یا 42دارد: رضایت کنند را بیان می شرایطی را که از نادرستی عملیات سایبري جلوگیري می
در ادامه به بیان برخی قوائد در  47ر.و اضطرا 46، فورس ماژور45، ضرورت44، اقدامات متقابل43دفاع از خود

پردازد که در اینجا  قسمت حائز اهمیت درباره دفاع مشروع خواهد بود. قسمت  ارتباط با هر کدام می
 کیدر برابر  دفاع مشروععنوان  که به يبریسا اتی، عمل»ب«طبق بند دارد:  یازدهم از همین قائده مقرر می

محسوب  یالملل نیب یرقانونیعنوان اعمال غ به 48بر جنگحقوق  نهی، در زمانه صورت گیردحمله مسلح
عمل  نیکه ا شود یباعث م نیهمچندفاع مشروع عنوان  عمل به کی صیعنوان مثال، تشخ به 49.شوند ینم
قائده در قسمت  50.که حمله مسلحانه را انجام داده است، شناخته نشود یدولت تیعنوان نقض حاکم به

 نی، ا51شود انهمسلح مخاصمه کیمنجر به شروع  انهحمله مسلح کیکه  صورتیدردهد  دوازدهم ادامه می
 قوائداز  یهر نقض غیرقانونی بودناز  تواند یشناخته شود، نم یقانون دفاع مشروععنوان  پاسخ به که

شامل  دینبا یدفاع ریعنوان مثال، تداب کند. به يریکه ممکن است رخ دهد، جلوگ انهمسلح مخاصمه
دفاع در حالت  اتیعمل که نیباشد. به طور مشابه، ا 53یرنظامیغ اءیاش ای 52انیرنظامیغ هیلع يبریحملات سا

ها  که دولت از آن 54رفتار در مورد تعهدات حقوق بشر قابل اعمال یاز نادرستشود،  یانجام م مشروع
  ).Schmitt, 2013( کند ینم يری، جلوگ55نشده است یمستثن
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عنوان دفاع مشروع اعمال اصول  ه شرط استفاده از حملات سایبري بهیابیم ک از این قوائد نیز در می
حقوق بشردوستانه است. این اصول عبارتند از اصل تفکیک، مستخرج از قائده نودوسوم که اشعار دارد: 

ها در  تنها هدف مشروع که دولت«، آمده است که میلادي 1868معاهده سنت پترزبورگ سال  ریدر تفس
اصل  نی. ا»دشمن است ینظام يروهایکردن ن فیکنند به دست آورند، ضع یسع دیطول جنگ با

از دو اصل  یکی تفکیکشده است. اصل  استخراج تفکیکاست که بر اساس آن اصل  يا هیپا، یعموم
خود یه مشورتی در نظر يدادگستر یالملل نیب وانیاست که توسط د انهمسلح مخاصماتحقوق » ییابتدا«

تأیید  یالملل نیب یعنوان اصول حقوق عرف به يا هسته يها استفاده از سلاح ای دیهدبودن ت یدرباره قانون
، المللی دادگستري دیوان بینبه گفته  56است يرضروریدرد غ دنیکش تیاصل، ممنوع گرید .است کرده

  ).Schmitt, 2013( ستندیقابل نقض ن یالملل نیب یاصول حقوق عرف نیا

  نتیجه
ها است در مقابل  الملل عرفی و معاهداتی یک حق قطعی براي دولت ق بینحق دفاع مشروع مطابق حقو
منشور سازمان ملل متحد مشخصا  51ها را نشانه گرفته است. آن چنان که در ماده  حملاتی که موجودیت دولت

 ها این حق را در مقابل حملات مسلحانه در نظر گرفته است و حتی تا جایی این حق پیشرفته است براي دولت
هاي سایبري به  دانند. از طرفی حملات و عملیات که برخی دکترین این را استثنایی بر اصل منع توسل به زور می

  عنوان ابزاري براي دفاع مشروع استفاده شود. هاي خاصی که دارد ممکن است به سبب ویژگی
الملل آیا جواز  بین سؤالی که درصدد پاسخ به آن در این پژوهش بودیم این سؤال بود که از منظر حقوق

الملل و  یا عدم جوازي در این خصوص وجود دارد یا خیر؟ که پس از بررسی در قوائد موجود حقوق بین
المللی دادگستري و در نهایت با عنایت به راهنماي تالین که  همچنین آراء قضایی، به طور مشخص دیوان بین

توان به این نتیجه دست  هاي سایبري است می یاتآور ولی مهم در حوزه جنگ و عمل یک راهنماي غیرالزام
یافت که قائده قطعی در این زمینه وجود ندارد و در این خصوص باید با کسب وحدت ملاك از رأي 

میلادي، در زمینه ابزاري و  1996اي سال  هاي هسته المللی دادگستري در قضیه سلاح مشورتی دیوان بین
ها قرار بگیرد که قائده مشخصی دربارۀ ممنوعیت  اي دفاع مشروع دولتاي بر تواند وسیله هایی که می سلاح

  ها رعایت اصول حقوق بشردوستانه است. کننده در حرمت یا جواز آن آن وجود ندارد، نقش تعیین
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ها ناقض اصول حقوق بشردوستانه از قبیل اصل تفکیک، اصل منع تحمل  اگر استفاده از این ابزار و سلاح
باشد قطعا ممنوع بوده و اگر این حملات ناقض این اصول نباشد ممنوعیتی در این خصوص رنج اضافی و... 

المللی دادگستري در مقام پاسخ به سؤال  میلادي زمانی که دیوان بین 1996نخواهد بود. آن چنان که در سال 
آید  اي بر می هاي هسته مشورتی مجمع عمومی سازمان ملل متحد در ارتباط با حرمت یا جواز کاربرد سلاح

الملل کشف نشده  نماید که حرمت یا جوازي در استفاده از این حملات از منظر حقوق بین چنین استدلال می
 دوم است و در این خصوص ملاك رعایت اصول حقوق بشردوستانه است. همچنین در قائده نوزدهم نسخه

شود حملاتی است که در  ها می تیکی از عواملی که سبب عدم ممنوعیت حملات سایبري میان دول تالین
کند که  گیرد و در ادامه این راهنما در قسمت دوازدهم همان قائده تأیید می قالب دفاع مشروع صورت می

 مخاصمه قوائداز  یهر نقض غیرقانونی بودناز  تواند یشناخته شود، نم یقانون دفاع مشروععنوان  پاسخ به
. در همین خصوص قاعده نودوسوم راهنما نیز مقرر داشته ندک يریکه ممکن است رخ دهد، جلوگ انهمسلح

نیز مقرراتی در این  تالین اول شود و همچنین در نسخه است که اصل تفکیک بر حملات سایبري اعمال می
دارد جمعیت غیرنظامی همانند افراد نظامی  مورد تأیید شده است که از جمله آن در قاعده سی و دوم مقرر می

نیز فرضی را مطرح کرده است که در  تالین اول ه سایبري قرار گیرند. قاعده سی و سوم نسخهنباید هدف حمل
  دارد که فرض بر غیرنظامی بودن افراد است. نتیجه آن اعلام می
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