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  :چکیده

های سخت ای پذیرفته شده است که اعمال حاکمیت بر فضای سایبر ملی باید از جنبههم اکنون به طور گسترده     

وزه جنبه های سخت اعمال حاکمیت بر فضای سایبر ملی با استفاده تا جنبه های نرم این فضا را پوشش دهد. امر

حداکثری از سخت افزارها و نرم افزارها به صورت فزاینده ای پیگیری می شود. مسئله اصلی پژوهش این است که 

الملل حال حاضر، با قاطعیت و شفافیت از اقدامات خصمانه سایبری که حاکمیت آیا اصول و قواعد حقوق بین

نماید و این اصول و قواعد قابل اتکا در صیانت از کنند، جلوگیری میورها بر قلمرو سایبری را نقض میکش

حاکمیت کشورها بر قلمرو سایبری ملی هستند؟ این نوشتار با مرور و بررسی اسناد، اصول و قواعد حقوق 

 افزار مکسای کیفی  متون )ابزار نرمالملل مرتبط با حاکمیت سایبری ملی که با استفاده از روش تحلیل محتوبین

الملل حال حاضر از کارایی و توانایی لازم در گیرد، اصول و قواعد حقوق بینکیودا( انجام پذیرفته است نتیجه می

صیانت از حاکمیت سایبری کشورها برخوردار نیست و عموما اقدامات ناقض حاکمیت سایبری ملی با شدت 

به زور، مداخله غیرمجاز و ...( فاقد پیگرد قانونی هستند. از این رو به منظور اعمال متوسط و کم )اعم از: توسل 

حاکمیت بر فضای سایبر ملی، ناگزیر به کاربست دو راهکار قلمروگذاری و مرزبانی موثر از فضای سایبری کشور 

تبیین مواضع  در عرصه ملی و همچنین دیپلماسی سایبری، همکاری و هماهنگی با کشورهای همسو با هدف

 المللی هستیم.کننده حاکمیت سایبری در عرصه بینتقویت

 .المللقلمرو سایبری، حاکمیت ملی سایبری، قدرت نرم، اصول و قواعد حقوق بین :واژگان اصلی

 

 
     )نویسنده مسئول( رانی، اتهران ،نشگاه عالی دفاع ملیداتری مدیریت راهبردی فضای سایبری دانشجوی دک .1

h.alavi@aut.ac.ir   
  .ایران ،تهران، عالی دفاع ملیالملل دانشگاه حقوق بین دانشیار .2

  .ایران ،تهران ،عالی دفاع ملیدانشگاه دکتری مدیریت راهبردی فضای سایبری  .3
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 مقدمه 

پردازان بر این باور بودند، توسعه فضای ساایبری گیری فضای سایبر، برخی نظریهدر ابتدای شکل

عاملات اقتصادی، سیاسی و فرهنگای در سا ج جهاانی، باا تعاابیری از قبیال مرززدایای، و برقراری ت

همراه خواهد بود و توسعه فناوری اطلاعات و ارتباطات که  زداییزدایی، و دولتزدایی، قلمروسرزمین

رو، به منزله نابودی قلمها در اقصی نقاط کره زمین و در فضای مجازی منجر شده است به ارتباط انسان

مرز، حکومت و دولت خواهد بود. لیکن پس از آن مشخص شد چون فضای سایبری از هر حیث بار 

فضای واقعی تکیه دارد و از سوی دیگر از ماهیت ابزاری برخوردار است که به وسیله انسان در فضاای 

ن مفاهیم واقعی و در راستای تامین نیازهایش بکارگرفته و مدیریت می شود، تصور نابودی و زدایش ای

ناپذیر بوده و با تحولات ممکن نیست. بر پایه این استدلال مفاهیم حاکمیت، قلمرو و مرز، ابدی و انکار

های اطلاعاتی و ارتباطی و تجلی های دیجیتاالی آن از فناورانه از قبیل توسعه فضای سایبری و فناوری

ماهیت مجازی و دیجتالی برخاوردار  بین نمی رود. با این تفاوت که قلمرو و مرز در فضای سایبری از

 های متفاوتی نسبت به فضای واقعی تعیین می گردد.بوده و محدوده آن با شاخص

از این رو بکارگیری فضای سایبر در شئونات مختلف زیست بشری موجب گردیده است اعمال 

ار آید. لیکن حاکمیت در فضای سایبر کشورها یکی از ابعاد جدید حاکمیت ملی و امری ضروری به شم

های فیزیکی)زمینای، نماید برخلاف ساایر عرصاهها و شرایط خاص فضای سایبری ایجاب میویژگی

ها و فرآینادهای اعماال قادرت ساخت هوایی، دریای و فضایی( که اعمال حاکمیت با استفاده از شیوه

ها و فرآیندهای قدرت پذیرد، اعمال حاکمیت بر قلمرو ملی در این فضا از طریق کاربست شیوهانجام می

ها با فناوری فیلترینگ به عناوان یکای از ابزارهاای اعماال نرم نیز پیگیری گردد. در حال حاضر دولت

ها، فرهناگ قدرت سخت، دسترسی کاربران به محتوای مخرب و ناسالم را محدود و مانع اشاعه ارزش

ها سعی در کنار این موضوع دولتشوند. و سبک زندگی دیگر کشورها در در قلمرو سایبر ملی خود می

نگاری کودکان، سازی شهروندان نسبت به سانسور محتوای مخرب شبیه هرزهنمایند با اقناع و همراهمی

های تروریستی و موضوعاتی از این دست؛ هنجارسازی و مشاروعیت بخشایدن باه سانساور تبلیغات

گذاری و دنبال نمایند. بنابراین خاط مشایمحتوای مخرب را به عنوان یکی از ابزارهای قدرت نرم نیز 

کنندگان خدمات و محتوا به طور دهندگان و مصرفهای عمل مجاز برای تولیدکنندگان، ارایهتعیین رویه

مناد و بناابراین پاایش و رصاد نظام (.(Baur-Ahrens, A. 2017ای در دست انجام اسات فزاینده

هاای کنشاگران ایان فضاا و ر ملی، تنظیم فعالیتها و تهدیدهای پیش روی فضای سایبمستمر فرصت

تضمین یک محیط سایبری م مئن برای آحاد جامعه یکی از مهمترین وظایف حاکمیات در ارتبااط باا 
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 رود.فضای سایبر ملی به شمار می

های موثر در اعمال حاکمیت ساایبری ملای، اتکاا باه حقاوق های گذشته یکی از شیوهطی سال

نه بوده است و تسلط و توانایی در ارایاه مساتندات و دلایال حقاوقی در پیگیاری الملل در این زمیبین

المللای، بخشای از های ناقض حاکمیت ملی سایبری در مجامع بینحقوقی و قضایی اقدامات و فعالیت

 باه آید. پایش، نظارت و اعمال قدرت حقوقی)قضایی( بر قلمرو ساایبر ملایقدرت ملی به حساب می

 اشااره فضای سایبر یک کشاور در وقوع حال در تعاملات و هافعالیت به مربوط نونیهای قاچارچوب

حفاظت  آنلاین، هایفعالیت مختلف هایجنبه تواندمی های عمل مجازرویه و مقررات این قوانین،. دارد

 گیارد بار در را بیاان، جارایم ساایبری و ... آزادی خصوصی، حریم معنوی، مالکیت ها، حقوقاز داده

(Möllers, N. 2021.) 

توانند بر مردم و اشیاء ها میمسلماَ از آنجا که فضای سایبری در امتداد فضای واقعی است، دولت

های آنها را تنظیم کنناد. یعنای موجود در قلمرو خود اعمال قدرت سخت و نرم داشته باشند و فعالیت

ر کشور تابع حکمرانای آن کشاور باوده و های موجود در قلمرو سایبری هاینکه افراد، تجهیزات و داده

تمام کشورها حق دارند از قلمرو خود در برابر هر گونه تجاوز محافظت نمایند. از سوی دیگار اعماال 

نشدن حاکمیت سایبری ملی، منجر به تضعیف نظام حاکم خواهد شد و رفتار قانون مند کنشگران ملای 

 (.1402خواهد داشت )محمدعلی شعبانی و همکاران، المللی در یک فضای قانونی را به همراه نو بین

واضج است در صورت مشخص نشدن چگونگی اعمال حاکمیت بر قلمرو سایبری ملی در پرتو 

الملل و عدم آگاهی و آشنایی متولیان و کنشگران کشاور باه اصاول، قواعاد و راهکارهاای حقوق بین

سایبری کشور و نقض حاکمیت ملی در حقوقی؛ پیگیری قانونی و حقوقی در صورت تعرض به فضای 

پذیر نخواهد بود. همچنین در صورت مشخص نشدن چگونگی اعمال حاکمیات بار این عرصه، امکان

هاای گذاری، هماهنگی و اجرا باین بخشالملل؛ امکان سیاستفضای سایبری ملی در پرتو حقوق بین

 مختلف کشور، در اعمال حاکمیت سایبری ملی فراهم نخواهد شد. 

دغدغه و مساله این تحقیق، اکتشاف چگونگی اعمال حاکمیت بر قلمرو سایبری ملی باا اتکاا باه 

الملل حال حاضر باشد و گروه محققین، با مرور و بررسی اصول و قواعد حقوق بینالملل میحقوق بین

فیت از الملال باا قاطعیات و شافابه دنبال پاسخ به این سوال هستند که آیا اصول و قواعاد حقاوق بین

کند و کنند، جلوگیری میاقدامات خصمانه سایبری که حاکمیت کشورها بر قلمرو سایبری را نقض می

 این اصول و قواعد قابل اتکا در صیانت از حاکمیت کشورها بر قلمرو سایبری ملی هستند؟
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 مبانی نظری تحقیق  2

 . پیشینه تحقیق1. 2

 رد زیر به عنوان پیشینه تحقیق به دست آمده است:های انجام شده در منابع مختلف، موابا بررسی

الملال تحول تااریخی حقاوق بین"ای با عنوان ( در مقاله1399مص فی فضائلی و موسی کرمی )

کاه در فصالنامه علمای م العاات دفااع  "گیری نظام ملل متحد؛ بیم ها و امیدهاتوسل به زور تا شکل

اند تاا از رهگاذر تااریخی باه تحلیال سات، کوشایدهمقدس دانشگاه عالی دفاع ملی به چاپ رسیده ا

های آن بپردازند ها و چالشگیری نظام ملل متحد، کاستیچگونگی تنظیم حقوقی توسل به زور تا شکل

الملل شاهد گذار از اصال توسال باه زور های گذشته جامعه بیناند، طی دههو بر این نکته تاکید نموده

ای بنیادین در روابط میاان ممنوعیت بکارگیری زور به سان قاعده برای حل و فصل اختلافات، به اصل

های نهادینه شدن دولت ها بوده است. به باور نگارندنگان این پژوهش، این روند تکاملی را باید از نشانه

تاوان از ها قلمداد کرد و بر همین پایاه میالملل توسل به زور در روابط میان دولتتدریجی حقوق بین

ی نسبی این شاخه حقوقی در کاهش بکارگیری زور در این بستر ساخن راناد. در نتیجاه طای کارآمد

هاا در بکاارگیری زور تاا حاد و حصار دولتالملل از افسارگسیختگی بیهای گذشته، روابط بینسال

محدود شدن آن به مواردی انگشت شمار و معین را تجربه کرده و شاهد بوده است. )مص فی فضائلی 

 (Fazaeli, Mustafa & Karami, Musa. 2020(؛ )1399کرمی،و موسی 

های راهباردی حکمرانای چالش"ای با عنوان (، طی مقاله1398در پژوهشی دیگر احسان کیانخواه )

که درفصلنامه علمی امنیت ملی دانشگاه عالی دفاع ملی به چاپ رسیده است، به  "با گسترش فضای سایبر

گیارد، باه گسترش فضای سایبر پرداخته است. ایان پاژوهش نتیجاه میهای حکمرانی با اکتشاف چالش

خدمت گرفتن هر پدیده نیازمند فهم دقیق آن است و توجه به مصالج و مفاسد آن دارد. درجاه پیچیادگی 

ها بر اساس کارایی و وسعت آثار آن متفاوت است. فضای سایبر در کناار تحاولات م لاوب و فهم پدیده

های کلیدی برای حکمرانی کشور شده است. در پایان اسدی است که موجب چالشپرشتاب آن، دارای مف

های راهبردی حکمرانی با گسترش فضای سایبر را احصاا نماوده اسات. ایان پاژوهش تاکیاد نیز چالش

های راهبردی حکمرانی با گسترش فضای سایبر، منجر به وابستگی کشور به نماید عدم توجه به چالشمی

 (Kiankhah. 2020(؛ )1398 ه کفار بر نظام اسلامی خواهد شد. )احسان کیانخواه، بیگانگان و سل

بررسی تاثیر جریاان "ای با عنوان ( در مقاله1401ای دیگر، مسعود مظاهری و همکاران )در مقاله

که در فصنامه علمی م العات قدرت نارم  "المللها از منظر حقوق بینآزاد اطلاعات بر حاکمیت دولت
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اپ رسیده است، به بررسی شیوه ها و فرآیندهای بکارگیری ابزارهای نوین رسانه ای و ایجاد جنگ به چ

نرم توسط برخی از کشورهای قدرتمند علیه حاکمیت دولت ها پرداخته اند. این مقاله ضمن تاکیاد بار 

جه می گیرند، اینکه اعمال حاکمیت بر قلمرو سایبر ملی، جنبه های نرم قدرت را نیز شامل می شود؛ نتی

به دلیل عدم وجود ضمانت های اجرایی حقوقی کافی، طی سال های گذشته کشورهای پیشرو به بهانه 

آزادی اطلاعات و حق دسترسی به آن؛ اخبار، اطلاعات و یا آموزش های مد نظر خود را به مردم سایر 

هاای ن در نظار گارفتن بافاتهای یک ملت )بادوکشورها القا و از این طریق با تاثیر بر افکار و آرمان

فرهنگی، عقیدتی و دینی آن جامعه( موجب تهدید علیه امنیت ملی و حاکمیت ملی آن کشور می شوند 

 (1401مسعود مظاهری و همکاران، )

الملل، حاکمیت ملی و حاکمیات ساایبری های متعدد در زمینه حقوق بینرغم انجام پژوهشعلی

گردیده است، و با توجه به شارایط خااص کشاور ماا کاه هماواره که در منابع داخلی و خارجی ارایه 

های ملای کشاور دشمنان در پی نقض حاکمیت سایبری ملی و وارد نمودن آسیب به مناافع و سارمایه

هستند، بررسی چگونگی اعمال حاکمیت سایبری ملی با اتکا به حقوق باین الملال کاه ماد نظار ایان 

با توجه به خلاء دانشی موجاود در ایان زمیناه، انجاام ایان پژوهش است، تاکنون انجام نشده است و 

 پژوهش ضروری به نظر می رسد.

 . مفهوم شناسی تحقیق2. 2

 . قلمرو سایبری1. 2. 2

قلمرو عبارت است از فضای جغرافیایی مشخص، اعم از واقعی و مجازی که منعکساکننده عرصاه 

ا حوزه کنترل و نفوذ یک کاارکرد و فعالیات حاکمیت و فرمانروایی یک بازیگر سیاسی به ویژه حکومت ی

ها، قلمروها سیاسی، اجتماعی، فرهنگی و ... آن میباشد. همان ور که در فضای واقعی حیات و فعالیت انسان

های حااکمیتی و های مختلف برای اعمال حاکمیت وجود دارد، در فضاای ساایبری نیاز عرصاهو عرصه

ص وجود دارد. با این تفااوت کاه ایان قلمروهاا از ماهیات قلمروهای فعالیت، با فضا و چارچوب مشخ

 (Hafeznia Mohammad Reza, 2011(؛ )1390مجازی و دیجیتالی برخورداند. )حافظ نیا، 

 . حاکمیت ملی سایبری2. 2. 2

های اطلاعااتی و ارتبااطی تحات اختیاار آن حاکمیت فضای سایبری یک کشور مبتنی بر سامانه

ای آن کشاور اکمیت فضای سایبری یک کشور از مجموعه تجهیزات شبکهکشور می باشد. مرزهای ح

ای کشورهای دیگر متصل هساتند تشاکیل مای شاود. حاکمیات که به طور مستقیم به تجهیزات شبکه



 

 

40 

مه
لنا

ص
ف

 
ی 

لم
ع

م، 
نر

ت 
در

ت ق
عا

طال
م

ه 
ور

د
13

ه 
ار

شم
 ،

4
ی )

یاپ
ه پ

ار
شم

 ،
35

 ،)
ان

ست
زم

 
14

02
 

دهناد ها انجام میهای مختلفی که کاربران سایبر روی دادهفضای سایبری به منظور حفاظت از عملیات

 گردد. اعمال می

حاکمیت ملای، هنجارهاا و »زمان ملل متحد از حاکمیت ملی سایبری عبارت است از: تعریف سا

های کشاورها در ارتبااط باا فنااوری گیرند، در مورد فعالیتالمللی که از حاکمیت نشئت میاصول بین

های اطلاعاتی و ارتباطی موجود در قلمرو سرزمینی نیز اطلاعات و ارتباطات و اختیار آنها بر زیرساخت

اشاره « فضای سایبری»صادق می باشد. بر این اساس اگر چه در تعریف مذکور به طور مستقیم به واژه 

گردد: س ج فنی و س ج دهد حاکمیت ملی در دو س ج اعمال مینشده است ولی این تعریف نشان می

« سایبر»های اطلاعاتی و ارتباطی، که در س ج اجتماعی. در س ج فنی حاکمیت ملی در مورد زیرساخت

های رادیاویی و های ارتباطی، شابکههای مخابراتی و سامانهقرار دارند و اینترنت و انواع مختلف شبکه

های موجود در تجهیزات صنعتی کلیادی را کنندهای و پردازشگرها و کنترلهای رایانهتلویزیونی، سامانه

های مرتبط با فناوری مورد فعالیت شود. در س ج اجتماعی، حاکمیت ملی دردر بر می گیرند، اعمال می

های مختلف کاه ساکوی نظاام فنااوری قرار دارند و فعالیت« فضا»اطلاعات و ارتباطات که در س ج 

 Karimi(؛ )1399)کریمای قهارودی، « گیرناد، اعماال مای گاردد.اطلاعات و ارتباطات را در بر می

Ghahroudi Mohammad Reza, 2020) 

های سایبری که از اعمال امتیازات حاکمیتی دولت ممانعت به عمال یاتاز این رو اقدامات و عمل

آورند و موجب نقض اقتدار حاکمیتی دولت در فضای سایبری می شوند، ناقض حاکمیت سرزمینی می

 باشند.الملل ممنوع میکشورها بوده و در حقوق بین

 در فضای سایبر ملینرم  . قدرت3. 2 2

ها، هنجارها و ترجیحات دیگران از طریاق دادن به باورها، ارزشقدرت نرم عبارت است از شکل

ای نامحسوس که برای کسب نتایج م لوب به واس ه ایجاد جاذابیت یاا ت میاع اقناع و جذب به گونه

های غیرمستقیم بر منافع یا رفتار شود. این شیوه اعمال قدرت با بکارگیری ابزارها و شیوهبکار گرفته می

هد گذاشت. به بیان دیگر برخلاف قدرت سخت که از ماهیت قهرآمیز برخوردار بوده و دیگران اثر خوا

ها مد نظر قارار ها و قلبگردد، در اعمال قدرت نرم، تصرف ذهنبصورت مستقیم و آشکار اعمال می

گیرند. شایان ذکر است به رغم اهمیتی که گیرد و از این طریق افراد یک جامعه تحت تسلط قرار میمی

الملل دارد، چگونگی ارزیاابی و سانجش قادرت نارم درت نرم در ادبیات علوم سیاسی و روابط بینق

های آن، های آن متغیر و باا توجاه باه ذهنای باودن برخای از شااخصدشوار است. چرا که شاخص
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(. قدرت نرم در فضای سایبر ملای 1402باشد )احمدپور محسن و همکاران، گیری آنها دشوار میاندازه

مل استفاده از ابزارهای غیر اجباری برای شکل دادن به رفتاار و برداشات ساایر کشاورها در حاوزه شا

دیجیتال است. این امر از طریق سازوکارهای مختلفی از جمله نفوذ فرهنگی، ایادئولوژیک و نهاادی و 

وذ همچنین ترویج رفتار و هنجارهای مناسب در فضای مجازی قابل تحقق اسات. عالاوه بار ایان، نفا

نسل پنجم تلفان هماراه،   هایی مانندروزافزون قدرت نرم دیجیتال در حال شکل دادن به ادغام فناوری

گیری تاثثیر هوش مصنوعی، محاسبات کوانتومی و... در فضای سایبر جهاانی اسات. از ایان رو انادازه

فضای سایبری قدرت نرم در فضای سایبری همچنان یک کار پیچیده است. بنابراین نقش قدرت نرم در 

ای به عنوان یک جنبه حیاتی امنیت ملی، انسجام اجتماعی و حتی رفاه اقتصادی شاناخته به طور فزاینده

شود و قدرت نرم در فضای سایبری ملی یک حوزه چندوجهی در حال تحول است که ملاحظاات می

 .(Lilli, E., & Painter, C. 2023مختلف دیپلماتیک، تکنولوژیکی و امنیتی را در بر می گیرد )

 . اصول و قواعد حقوق بین الملل مرتبط با حاکمیت ملی سایبری2.4 2

الملل مرتبط باا جغرافیاای سیاسای فضاای ساایبری باه در این زمینه دو اصل اساسی حقوق بین

 گیرد.صورت مختصر مورد بررسی قرار می

 اصل خودداری از تهدید و توسل به زور

الملل خویش از دارد، کلیه اعضای ملل متحد در روابط بینمقرر می منشور ملل متحد 2ماده  4بند 

ای کاه باا تهدید و بکارگیری زور علیه یکپارچگی سرزمینی یا استقلال سیاسی کشور دیگر به هر شیوه

ای از حقاوق اهداف ملل متحد ناسازگار باشد خودداری خواهند ورزید و امروزه این ممنوعیت قاعاده

منشور ملل متحاد در بیاان صاریج خاود   2ماده  4آید. یعنی اگر چه بند ه حساب میالملل عرفی ببین

الملال شود، ولی ممنوعیت توسل به زور از رهگذر حقوق بینانحصارا بر اعضای ملل متحد اعمال می

 (Leigh, M. 1985عرفی به کشورهای غیر عضو نیز تسری می یابد. )

منشور ملل متحاد، ممنوعیات هار گوناه  4بند  2ناد به ماده المللی دادگستری نیز با استدیوان بین

دار نماودن ها )فارغ از تسلیحات مورد استفاده( به منظور نقض یاا خدشاهبکارگیری زور توسط دولت

به شامار  "بکارگیری زور"حاکمیت سرزمینی کشور دیگر را اعلام نموده است. لزومی ندارد عملی که 

مسلج یک کشور انجام شده باشد یا صرف اینکه یک رایانه )و نه یاک آید، ضرورتا توسط نیروهای می

قلمداد شادن یاا  "بکارگیری زور"اسلحه یا سامانه تسلیحاتی( در انجام عملیات به کار رود، تاثیری در 

نشدن عملیات ندارد. هر گونه توسل به زور که توسط عوامل دولتی انجام شود یا وفق حقوق مسئولیت 
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گیارد. واضاج اسات الملال قارار میساب به یک دولت باشد ذیل این اصل حقاوق بیندولت، قابل انت

های تروریستی قابل تسری به یافته و سازمانهای سازماناقدامات بازیگران غیردولتی از جمله افراد، گروه

 (Falk, R. 1997این ممنوعیت نخواهد بود مگر اینکه قابل انتساب به دولت باشند. )

 مداخله غیرمجاز در امور داخلی دیگر کشورهااصل ممنوعیت 

الملل است ممنوعیت مداخله غیرمجاز در امور داخلی دیگر کشورها، یک اصل اساسی حقوق بین

که در منشور ملل متحد صراحتا به آن اشاره نشده اسات ولای طای ساالیان گذشاته از حقاوق عرفای 

میلادی در مورد غیرقابال قباول باودن  1965برخوردار شده است. بر اساس بیانیه مجمع عمومی سال 

ها و حفاظت از استقلال و حاکمیت آنهاا ، کاه مجاددار در بیانیاه مجماع مداخله در امور داخلی دولت

هیچ دولتی "ها نیز تکرار شد: میلادی در مورد روابط دوستانه و همکاری میان دولت 1970عمومی سال

در نتیجاه،  "هاای دیگار را نادارد.لی و خاارجی دولتحق مداخله مستقیم یا غیر مستقیم در امور داخ

مداخله مسلحانه و سایر اشکال مداخله و یا حتی تلاش برای تهدید علیه شخصایت دولات و عناصار 

المللای دادگساتری در پروناده سیاسی ، اقتصادی و فرهنگی آن محکاوم اسات. همچناین دیاوان بین

تقل برای انجام امور ]خارجی یا داخلی[ خود بدون حق هر دولت مس"نیکاراگوئه، ممنوعیت مداخله را 

 (Leigh, M. 1985تعریف کرده است. ) "دخالت خارجی

الملل ، باید معنای نق اه مقابال آن، برای تعریف محتوا و معنای اصل عدم مداخله در حقوق بین

ه مداخلاه یاا هر گون"بر اساس تعریف اوپنهایم، مداخله عبارت است از  یعنی مداخله را توضیج دهیم.

از تعریاف فاوق  ."کناداقدام توام با اجبار و زور که دولت را از کنترل بر موضوع مورد نظر محروم می

معلوم می شود که برای انتصاب مداخله ، باید دو شرط برآورده گردد: اول باید بر امور و موضوعاتی که 

 (.Oppenheim, L. 1921) .باری باشددر حاکمیت یک دولت قرار دارند تثثیر بگذارد و ثانیار باید اج

 . اسناد حقوق بین الملل مرتبط با حاکمیت ملی سایبری2.5. 2

 منشور ملل متحد

الملل درباره روابط دوساتانه و همکااری با استناد به متن منشور ملل متحد، اعلامیه اصول حقوق بین

الملال و آراء توسل به زور در روابط بینها، اعلامیه ارتقاء اثربخشی اصل خودداری از تهدید یا میان دولت

المللی دادگستری؛ حاکمیت بر قلمرو ملی و سرزمینی یکی از اصول اساسی منشاور ملال متحاد دیوان بین

است که از تساوی حاکمیتی کشورها، عدم توسل به زور علیه تمامیت ارضی و ممنوعیت اقداماتی کاه باا 

. منشور ملل متحد در فصل اول، پس از برشمردن مقاصد ملل شودمقاصد منشور در تضاد هستند نتیجه می
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متحد در ماده یک؛ برای نیل به مقاصد یاد شده، در ماده دوم به اصل تساوی حاکمیت تمامی اعضاا تاکیاد 

الملل خود از تهدید به زور تمامی اعضا در روابط بین»مقرر می دارد  2ماده  4تر از آن در بند نماید. مهممی

اده از آن علیه تمامیت ارضی و استقلال سیاسی کشورهای دیگر، از هر روشی که با مقاصاد منشاور یا استف

 (1945)منشور ملل متحد، «. ملل متحد در تضاد باشد، خودداری خواهند نمود

الملال در زمیناه احتارام باه المللی، مبنای تادوین قواعاد حقاوقی بیناین اصل پذیرفته شده بین

ورها، ممانعت از هرگونه مداخله غیرمجاز در امور داخلی کشورها )که بر مبناای حاکمیت سرزمینی کش

ها در تهدیاد و بکاارگیری زور احترام به حاکمیت در اختیار دولت سرزمینی است( و ممنوعیت دولت

رود، بوده است. همچنین در آرای علیه آنچه تمامییت ارضی و استقلال سیاسی کشور دیگر به شمار می

المللی بین کشورها، مکرر به ایان اصال رجاوع شاده المللی در مناقشات بینحاکم قضایی بینصادره م

المللی دادگستری به عنوان رکن قضایی سازمان ملل متحد که از صلاحیت عام قضایی است. دیوان بین

باا  الملل برخوردار است و اساسنامه آن جزء لاینفک منشور ملل متحد باه شامار مای رود،در امور بین

الملل عرفی و معاهداتی سعی نموده است اختلافات استناد به مفاد این اصل و بهره گیری از حقوق بین

تری از این اصل ارایه نمایاد. دیاوان در المللی در این زمینه را حل و فصل نماید و تفسیرهای دقیقبین

صول ممنوعیت توسال باه زور و نماید، اصل احترام به حاکمیت دولت، با اپرونده نیکاراگوئه تاکید می

افزاید هر دولتی موظف است به شخصیت، یکپاارچگی عدم مداخله پیوند تنگاتنگی دارد و در ادامه می

المللی خاویش ها احترام بگذارد و با حسن نیت به تعهدات بینسرزمینی و استقلال سیاسی سایر دولت

 (Leigh, M. 1985پایبند باشد. )

ها را از مداخله غیرمجاز و توسل به زور علیه تمامیات ارضای متحد دولتاز آنجا که منشور ملل 

دولت دیگر منع نموده است و تمامیت ارضی یک دولت، قلمرو سایبری آن دولات را هام شاامل مای 

شود، استفاده از ابزارهای سایبری با هدف مداخله، توسل به زور و نهایتا نقض حاکمیت سایر کشاورها 

المللی دادگستری در قضیه اختلافاات نااوبری و حقاوق مارتبط ار نظر دیوان بینممنوع می باشد. اظه

نماید که باه عباارات منادرر در ( نیز این رویکرد را تایید می2009)کاستاریکا علیه نکاراگوئه در سال 

معاهدات قدیمی می توان معنای امروزی بخشید. و این موضوع امکان تفسیر و اطلاق اقدامات متخلفانه 

 سازد. های سایبری را میسر میه عملیاتب

ها م اابق منشاور الملل در مورد روابط دوستانه و همکاری بین دولتاصول حقوق بین"اعلامیه 

های پیشین و منشور ملل متحد؛ با هدف حفظ و ارتقاء صلج که با تاکید و یادآوری ق عنامه "ملل متحد
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مایلادی باه تاییاد  1970هاا در ساال همکاری بین دولتالمللی، توسعه روابط دوستانه و و امنیت بین

نمایاد از تهدیاد و توسال باه زور و هاای را ملازم میکشورهای عضو ملل متحد رسیده است، دولت

همچنین اجبار نظامی، سیاسی، اقتصادی و یا هر گونه اجبار علیه استقلال سیاسی و تمامیت ارضی دیگر 

الملل مورد تایید کشورهای عضاو قاعده کلی حقوق بین 7میه که کشورها خودداری نمایند. در این اعلا

ها گردد، اهداف سازمان ملل متحد، تنها در صورتی قابل اجرا است که دولتقرار گرفته است، تاکید می

از برابری حاکمیتی برخوردار بوده و الزامات این اصل را در روابط خود به طور کامل رعایت نمایند. این 

ها را موظف می نماید، از سازماندهی استناد به اصل منع تهدید یا توسل به زور، تمامی دولت اعلامیه با

های مسلج برای تجااوز باه قلمارو دولات دیگار و یاا ساازماندهی، یا تشویق نیروهای نامنظم و گروه

هاای دیگار های مدنی یا اقدامات تروریساتی در قلمارو دولتتحریک، کمک و مشارکت در درگیری

دداری کنند. همچنین در ادامه با استناد به وظیفه عدم مداخله غیرمجاز تصریج می نماید، هیچ دولتی خو

حق مداخله مستقیم یا غیرمستقیم و یا هر گونه مداخله که شخصیت دولت دیگار یاا عناصار سیاسای، 

ردار است اقتصادی و فرهنگی آن دولت را خدشه دار کند، ندارد و هر کشوری از این اصل مسلم برخو

های سیاسی، اقتصادی و فرهنگی خود را بدون دخالات دیگار کشاورها پیااده ساازی نمایاد. که نظام

(Keller, H. 2009. Friendly Relations Declaration (1970)) 

 کتابچه راهنمای تالین 

المللی حاکم بر اقدامات سایبری، توسط گروه ها برای تحقیق روی قواعد بینترین تلاشیکی از مهم

المللی به دعوت مرکز تعالی دفاع سایبری ناتو تحت عنوان راهنمای تالین یاک و دو انجاام کارشناسان بین

 "عماال در نبارد ساایبریالملال قابال ادستورالعمل حقوق بین"پذیرفته است. راهنمای تالین یک با عنوان

میلادی توسط  2013قاعده اساسی در سال  95نظران حقوقی و فنی در قالب توسط متخصصین و صاحب

انتشارات دانشگاه کمبریج به چاپ رسیده است. نسخه تکمیلی راهنمای تالین یک، تحت عنوان راهنماای 

قاعاده کلای  154ی می پردازد، در قالاب های سایبرالملل قابل اعمال بر عملیاتتالین دو که به حقوق بین

 تدوین و به چاپ رسیده است. 2017الملل حاکم بر اقدامات سایبری در سال حقوق بین

در این زمینه قواعد تالین دو که مرتبط با احترام به حاکمیت سرزمینی کشورها و ممنوعیت نقاض 

امور داخلای کشاورها، ممنوعیات  حاکمیت ملی در فضای سایبر، احترام به حقوق بشر، منع مداخله در

تهدید و توسل به زور می باشند و همه این قواعد به حاکمیت بر قلمرو سایبری کشورها و ممانعات از 

 گردد.هرگونه تجاوز و دست اندازی به قلمرو و مرزهای سایبر ملی تاکید دارند، اشاره می
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الملل به شمار می روند. قواعاد نصلاحیت سرزمینی و حاکمیت بر قلمرو از اصول بنیادین حقوق بی

ها بر نمایند صلاحیت سرزمینی و فراسرزمینی و نیز حاکمیت دولتراهنمای تالین دو، تصدیق می 13تا  1

بایست در فضای سایبری نیز اعمال گردد. اگار چاه اصال صالاحیت سارزمینی در دل اصال قلمرو، می

ن این اصول را در قالب قواعد تفکیک شاده تادوین المللی تالیحاکمیت نهفته است، گروه کارشناسان بین

ها در فضای سایبری، قاعده شاماره اند. از میان قواعد مبتنی بر صلاحیت سرزمینی و حاکمیت دولتنموده

که به ممنوعیت نقض حاکمیت دولتی کشورها در این فضا اشااره دارد، از اهمیات بیشاتری برخاوردار  4

الملال، از های مقارر در حقاوق بینایند، یک دولت، با لحاظ محادودیتنماست. قواعد تالین دو مقرر می

 های سایبری مرتبط با خود برخوردار است.صلاحیت سرزمینی و فراسرزمینی بر فعالیت

هاای ساایبری، تعهاد الملل حقوق بشر در فعالیتراهنمای تالین دو، از نظام بین 38تا  34قواعد 

وق بشر و موارد استثناء قابل قبول در تخ ی از حقوق بشار، ساخن ها به احترام و حمایت از حقدولت

گوید. کارشناسان تدوین تالین دو بر این باورند، اعلامیه جهانی حقوق بشر، به عنوان بازتاب دهناده می

 هنجارهای عرفی اصلی حقوق بشر مورد تایید همگان است. 

هاا باه بهاره گیاری از رشاد دولتبه واس ه پیوند روزافزون جامعه جهاانی و وابساتگی رو باه 

ها در امور داخلی کشورها هایی را برای مداخله سایر دولتهای سایبری، این عرصه فرصتزیرساخت

الملل مناع مداخلاه راهنمای تالین دو، به مبانی حقوق بین 67و  66قرار داده است. بر این اساس قواعد 

گیرد( در اماور ل فصل هفتم منشور ملل متحد قرار میها و ملل متحد )به استثناء آنچه ذیجبرآمیز دولت

داخلی کشورها در فضای سایبری و با استفاده از ابزارهای سایبری اختصاص یافته است. اصال براباری 

ها از اقادامات و اماوری کاه در حی اه نماید، دولتها ایجاب میحاکمیتی و احترام به حاکمیت دولت

نماید از طریق دار میه در آنها، حاکمیت دولت سرزمینی را خدشهحاکمیت دولت دیگر هستند و مداخل

 ابزارهای سایبری اجتناب نمایند. 

راهنمای تالین دو به ممنوعیت تهدید و توسل به زور در فضای سایبر تاکید  70تا  68مفاد قواعد 

رگیری زور علیه گیری تهدید یا بکاهای سایبری که موجب شکلنماید. بر اساس این قواعد، عملیاتمی

یکپارچگی سرزمینی یا استقلال سیاسی یک دولت شود یا به هر طریق دیگری با اهاداف منشاور ملال 

 (.Schmitt, M. N. 2017. Tallinn manual 2متحد ناسازگار باشد غیر قانونی است. )

 گروه کارشناسان دولتی سازمان ملل متحد در زمینه توسعه فناوری اطلاعات و ارتباطات

های اخیر، کارگروه کارشناسان دولتای ساازمان ملال متحاد در زمیناه توساعه فنااوری سال طی
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های اساسی ( بسیاری از جنبه1GGEاطلاعات و ارتباطات از راه دور در چارچوب امنیت بین المللی )

ه اند که از مهمترین آنها می توان باها در قلمرو سایبری خود را مشخص نمودهمرتبط با حاکمیت دولت

ها بر ممنوعیت استفاده از زور و عدم مداخله در امور داخلی سایر کشورها و همچنین صلاحیت دولت

 های سایبری واقع در قلمرو آنها اشاره دارد.کنترل و مدیریت زیرساخت

در مورد تحاولات در زمیناه  (GGE) گروه متخصصان دولتی سازمان ملل متحد 2013در گزارش 

المللی پذیرفته شده در فضای واقعی و اطات، تثیید شد که حقوق و هنجارهای بینفناوری اطلاعات و ارتب

به ویژه منشور سازمان ملل متحد، در مورد فضاای ساایبری نیاز اعماال گاردد. ایان کاارگروه همچناین 

هاا و صالاحیت های مرتبط با فناوری اطلاعات و ارتباطات در قلمرو سارزمینی دولتبرحاکمیت فعالیت

 های فناوری اطلاعات و ارتباطات در قلمرو سرزمینی تاکید دارد. در کنترل و مدیریت زیرساختها دولت

المللی با بیان هنجارها و اصول بین گروه کارشناسان دولتی سازمان ملل متحد، 2015سال  گزارش

وب خاصی که در فضای سایبری اعمال می شود یا باید اعمال شود ، گامی فراتر در ایان زمیناه محسا

را باا آور، قوانین یا اصول رفتار مسائولانه کشاورها هنجار داوطلبانه، غیر الزام 11شود. این گزارش می

آمیز ذکر باز، امن، پایدار، قابل دسترس و مسالمت فناوری اطلاعات و ارتباطات  یک محیط هدف ارتقا

تایید اعضا کارگروه قارار  الملل که در مورد فضای سایبری موردکرده است. از جمله اصول حقوق بین

 گرفت، می توان به اصل حاکمیت دولت و اصل عدم مداخله در امور داخلی سایر کشورها اشاره کرد. 

به دلیل عدم توافق دربااره چگاونگی  2017در سال  گروه متخصصان دولتی سازمان ملل متحد، 

 . نشداعمال هنجارها و اصول خاص در فضای سایبری ، موفق به تهیه گزارشی 

گیارد کاه های اجماع گروه متخصصان دولتی سازمان ملل متحد، باه وضاون نتیجاه میگزارش

های فناوری اطلاعات و ارتباطات واقع در قلمرو خود تعیاین کنناده ها در حفاظت از زیرساختدولت

ری های سایبمجاز در زیرساختهای مجاز و غیرهستند و از صلاحیت مدنی و کیفری در مورد فعالیت

 (UN GGE – Reports 2017& 2015 ,2013باشند. )خود برخوردار می
 

 شناسی تحقیقروش  3

 . نوع تحقیق1. 3

نظر به اینکه انجام این پژوهش به بررسی چگونگی اعمال حاکمیت بر قلمرو سایبری ملی با اتکا 

 
Group of Governmental Experts 
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ایش تاوان اتخااذ شود و نتایج حاصل از این پژوهش شناخت بهتار و افازالملل منجر میبه حقوق بین

ترین تصمیمات توسط متولیان امر در کشور را به همراه خواهاد داشات، جنباه کااربردی دارد. مناسب

های گذشته و گسترش دانش در این حوزه را باه دنباال دارد، همچنین با توجه به اینکه توسعه پژوهش

 باشد.کاربردی می-ایوع توسعهآید. بنابراین تحقیق حاضر با توجه به هدف، از نای به حساب میتوسعه

 . روش تحقیق2. 3

افازار روش تحقیق مورد استفاده، با رویکرد کیفی از نوع تحلیل محتوا و ابازار ماورد اساتفاده نرم

الملل مرتبط با حاکمیت سایبری ملی و سرزمینی باشد. در این پژوهش اسناد حقوق بینمی 1کیودامکس

الملل درباره روابط دوستانه و همکااری وق بشر، اعلامیه حقوق بیناعم از منشور ملل متحد، منشور حق

الملل، آراء ها، اعلامیه ارتقاء اثربخشی اصل خودداری از تهدید یا توسل به زور در روابط بینمیان دولت

های گروه کارشناسان دولتی سازمان ملل متحاد در زمیناه توساعه المللی دادگستری، گزارشدیوان بین

ها ترین تلاش( و کتابچه راهنمای تالین دو )به عنوان یکی از مهمGGEطلاعات و ارتباطات )فناوری ا

المللی باه المللی حاکم بر اقدامات سایبری که توسط گروه متخصصین بینبرای تحقیق روی قواعد بین

یاودا در قالاب کافازار مکسدعوت مرکز تعالی دفاع سایبری ناتو انجام پذیرفته است(؛ با استفاده از نرم

 مورد بررسی قرار گرفت.  روش تحلیل محتوای استنباطی از نوع قراردادی یا عرفی

در این زمینه قواعدی که به موضوع حاکمیت سایبری ملی کشورها تاکید دارد اعم از قواعد احترام 

المللی، احترام به حاکمیات سارزمینی کشاورها، ممنوعیات نقاض حاکمیات ملای، به حقوق بشر بین

افازار منوعیت تهدید یا توسل به زور و منع مداخله غیرمجاز در امور داخلی کشورها؛ با استفاده از نرمم

کاد یاا واحاد معناایی در زمیناه  81کیودا تحلیل محتوا و کدگذاری گردید که منجر باه احصااء مکس

، کادها یاا حاکمیت بر قلمرو سایبری ملی و سرزمینی گردید. در ادامه پاس از چناد باار مارور کادها

تری یافتهواحدهای معنایی نزدیک به هم با یکدیگر ترکیب گردید تا واحدهای معنایی منسجم و ساختار

باره واحدهای معنایی، واحدهای معناایی کاه باا یکادیگر ایجاد گردد. در مرحله بعد پس از مرور چند

بقات مورد بحث تولید گردند. بندی گردید تا زیرطنمایند، دستهمرتبط و یک مقوله خاصی را تداعی می

در این مرحله نیز واحدهای معنایی و زیرطبقات بصورت رفت و برگشتی چناد باار مارور شاد تاا از 

 یابی به زیرطبقات اطمینان حاصل شود.  صحت فرآیند دست
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 هاتجزیه و تحلیل یافته  4

بری ملای در اساناد پس از بررسی واحدهای معنایی و زیرطبقات مرتبط با حاکمیت بر قلمرو سای

رغم وجود اصول و قواعدی که احترام به حاکمیت کشورها بار الملل، مشخص گردید، علیحقوق بین

هاا، احتارام باه قلمرو سرزمینی، پایبندی به حقوق بشر )مردمان( ساکن در قلمرو سرزمینی سایر دولت

مینی، ممنوعیات تهدیاد و ها در قلمرو سرزها در کنترل و مدیریت منابع و زیرساختصلاحیت دولت

توسل به زور علیه دولت دیگر و ممنوعیت مداخله در امور داخلی دیگر کشورها را از اصول اساسی در 

آورند؛ در اسناد مزبور، واحدهای معنایی و زیرطبقاتی وجود دارند که نه تنها الملل به شمار میحقوق بین

یند بلکه امکان نقض حاکمیات ساایبری ملای و نماصیانت از حاکمیت ملی و سرزمینی را تضمین نمی

های سایبری با استناد به اصول و قواعد نمایند و پیگرد حقوقی اقدامات و عملیاتسرزمینی را فراهم می

الملال، حاضار حقاوق بینالملل میسر نیست. از این رو می توان استنباط نماود، اساناد حالحقوق بین

نمایند و موارد نقض متعدد غیرقابل پیگیاری در حقاوق نمی حاکمیت سایبری ملی کشورها را تضمین

 الملل وجود دارد.بین

جدول شماره یک، واحدهای معنایی و زیرطبقات موارد نقض حاکمیت سایبری ملی در حقاوق 

کیودا احصاء شده است و این واحدهای معنایی و زیرطبقاات، افزار مکسالملل، که با استفاده از نرمبین

الملال در صایانت از بیننااتوانی حقوق "طبقه اصلی حاصل از تحلیال محتاوای کیفای کاه گر نمایان

 دهد. باشد را نشان میمی "حاکمیت سایبری ملی کشورها
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 . کدهای هدایت کننده، زیرطبقات و طبقه اصلی1جدول 

 کدهای هدایت کننده زیرطبقات طبقه اصلی

ت ا
ناتوانی حقوق بین الملل در صیان

ت سایبری ملی کشورها
ز حاکمی

 

ابهام و عددم قععیدت 

الملدل اسناد حقوق بین

در تعیددین اقدددامات و 

هددای سددایبری عملیات

غیرمجاز که حاکمیدت 

سددایبری ملددی دیگددر 

کشورها را نقض مدی 

 نمایند.

 

 الملل عرفی و معاهاداتی، فهرسات ق عای و رغم وجود نظام حقوق بینعلی

 ها وجود ندارد.لاجرا برای دولتالملل لازم انهایی از حقوق بین

  تعریف دقیقی از اقدامات ناقض حاکمیت ملی )اعم از: توسل به زور، مداخله

 الملل وجود ندارد.غیرمجاز و ...( در اسناد حقوق بین

  ،تهدید و توسل به زور، صرفاَ به اقدامات مسلحانه یک دولت علیه حاکمیات

 گردد.اطلاق میتمامیت ارضی یا استقلال سیاسی دولت دیگر 

 الملال تفسیر کشورها از اقدامات ناقض حاکمیت ملای در اساناد حقاوق بین

 متفاوت است.

 های سایبری ناقض حاکمیت سرزمینی تعیین س ج آستانه اقدامات و عملیات

 پذیر نیست.به سادگی امکان

 های فضای سایبری با اقدامات تفسیر کشورها از همترازی اقدامات و عملیات

 های فضای واقعی متفاوت است.اتو عملی

های اقدامات و عملیات

سدددایبری م دددرب و 

نددداقض حاکمیدددت 

سددرزمینی، صددرفا  در 

مددواردی کدده قابددل 

انتساب به یک دولدت 

دیگر باشدند از پیگدرد 

حقدددوقی برخدددوردار 

 است.

 

  هر دولت صرفاَ مسئول اقدامات اشخاص و نهادهاایی اسات کاه باه ناوعی

 ند.گردنماینده دولت محسوب می

 هایی که قابل انتساب به یک دولات باشاند، امکاان صرفا اقدامات و عملیات

پیگیری حقوقی دارد. یعنی اقدامات توسط عوامل دولتی یا عوامل غیردولتی کاه 

تحت حمایت، کنترل و مدیریت یک دولت هستند انجام گرفته باشد و یاا یاک 

 ه و بپذیرد.دولت عملیات مزبور را به عنوان عملیات خود تصدیق نمود

 های سایبری به دولت متخاصم با پیچیدگی و عدم انتساب اقدامات و عملیات

 های فنی و حقوقی همراه است.ق عیت

  تنبیه دولت متخاصم حتی در صورت ق عیت اقدامات متخلفاناه ساایبری )اعام از

توسل به زور، مداخله غیرمجاز و ...( که حاکمیت سرزمینی کشور دیگر را نقض نموده 

 پذیر نیست. است، با توجه به عدم امکان انتساب به دولت، عملاَ امکان

 ها و اقداماتی که به س ج توسل به زور و اجبار از سوی یاک دولات عملیات

هاای نمایند.اقادامات و عملیاتالملل را نقاض نمینرسند، ممنوعیت حقوق بین

یافته، ساازمان هاایدولتای اعام از افاراد، گروهسایبری که توسط کنشاگران غیر

پذیرد و قابل انتساب به دولت نباشد، قواعد های تروریستی و ... انجام میسازمان

 الملل را شامل نمی شود.حقوق بین
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شود، احترام به حاکمیت کشاورها بار قلمارو سناد حقوق بشر یافت میاز تحلیل محتوای کیفی ا

ای رود و از آن قواعد و هنجارهای بازدارندهالملل به شمار میسرزمینی یک اصل اساسی در حقوق بین

ترین این قواعد، پایبندی به حقوق شود که مورد پذیرش همگان است. مهمالملل ناشی میاز حقوق بین

هاا در کنتارل و هاا، احتارام باه صالاحیت دولتساکن در قلمرو سرزمینی ساایر دولتبشر )مردمان( 

ها در قلمرو سرزمینی، ممنوعیت تهدید و توسل به زور علیه دولت دیگار و مدیریت منابع و زیرساخت

های اقدامات و عملیات 

سدددایبری م دددرب و 

نددداقض حاکمیدددت 

سددرزمینی، صددرفا  در 

مواردی که علیه یدک 

دولت انجام شده باشند 

از پیگدددرد حقدددوقی 

 ند.برخوردار هست

  اقدامات دولت متخاصم که نهادها، شرکت ها، اقوام و ... را هادف قارار مای

نمایناد، قابال ای حاکمیت دولات سارزمینی را نقاض میدهند، اگر چه تا اندازه

 الملل نیستند.پیگیری از طریق مجاری حقوق بین

 ها و اقداماتی که به س ج توسل به زور و اجباار علیاه دولات دیگار عملیات

 نمایند.الملل را نقض نمیممنوعیت حقوق بین نرسند،

 ها الملل عرفی و معاهداتی، موارد استثناء قابل قبول در تخ ی دولتحقوق بین

 ها قائل شده است.المللی در برابر سایر دولتاز تعهدات بین

 

 

 

 

 

 

 

 

 

 

 

عدم تمایل کشدورهای 

پیشددرفته و صدداح  

فندداوری بدده تدددوین 

نظامات حقوقی روشن 

ن بدرای فضدای و متق

سدددایبری در جهدددت 

ممانعددت و مقابلدده بددا 

های م درب و فعالیت

ناقض حاکمیت ملی و 

 سرزمینی کشورها

  عدم اهتمام کشورهای پیشرفته در تصویب قوانین و هنجارهاای باین المللای

 دقیق در منع استفاده خصمانه از فضای سایبری.

 بری توساط استفاده از شرایط بدون مارزی، ابهاام و پیچیادگی فضاای ساای

کشورهای پیشرفته در جهت استفاده از این فضا برای دست یابی مقاصد و منافع 

 خصمانه.

  بهره گیری از فضای سایبری به عنوان عرصه ای کم هزینه و آسان در جهات

 استعمار نوین.

  ،به نظر نمی رسد در آینده نزدیک اجماع و توافق بین المللی در تدوین اصول

صاصی فضاای ساایبری کاه تضامین کنناده حاکمیات قواعد و هنجارهای اخت

 سایبری ملی کشورها باشد، انجام پذیرد. 

الملل ناتوانی جامعه بین

در تدددوین نظامددات 

حقوقی شفاف فضدای 

 سایبری

 

  .عدم توافق کشورها در تدوین اصول و هنجارهای اختصاصی فضای سایبری 

 ی، دست یابی نگرش متفاوت کشورها نسبت به مدل حکمرانی فضای سایبر

 به نظام واحد حقوقی در این زمینه را دور از ذهن نموده است.

 هاای نااقض حاکمیات با توجه به اینکه مقیااس و آثاار اقادامات و عملیات

پذیر نباشد، تدوین نظاام حقاوقی مدت امکانسایبری ملی ممکن است در کوتاه

 متناسب برای آنها نیز میسر نیست.
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باشد. اما همچنین از تحلیل محتاوای اساناد حقاوق ممنوعیت مداخله در امور داخلی دیگر کشورها می

توان پی برد، قوانین و هنجارهای فعلی لل مرتبط با حاکمیت سایبری ملی و سرزمینی کشورها میالمبین

کناد از هرگوناه ها را ملزم نمیکند و دولتالمللی، اقدامات زیر س ج آستانه این قواعد را نهی نمیبین

اینکاه تعیاین کند خودداری نمایند. باه خصاوص دار میفعالیتی که حاکمیت دولت سرزمینی را خدشه

س ج آستانه اقدامات ناقض حاکمیت سرزمینی کشورها در فضای مجازی و همتراز شمردن اقدامات و 

های ناقض حاکمیت سرزمینی در فضای واقعی، به دلیل عدم های سایبری با اقدامات و عملیاتعملیات

عالاوه، باا توجاه باه  الملل در این زمینه، دوچندان مشکل است. بهشفافیت و ق عیت اسناد حقوق بین

های فضای سایبری، انتسااب اقادامات نااقض حاکمیات سارزمینی باه دولات خصوصیات و ویژگی

توان در این واقعیت مشاهده پذیر نیست.  شواهد این امر را میمتخاصم، در قریب به اتفاق موارد امکان

حتای تخریاب مناابع، آوری اطلاعات حیااتی و های نفوذ، جاسوسی و جمعها عملیاتکرد که دولت

های موجود در قلمرو سرزمینی دیگر کشاورها را از طریاق فضاای ساایبری آن ها و سامانهزیرساخت

 الملل متصور نیست.دهند و پیگرد قانونی از طریق حقوق بینکشورها انجام می

 ها در تدوین نظامات حقوقی شفاف و ماتقنعلاقگی یا ناتوانی کشوردر کنار این موضوعات، بی

هاای مخارب و نااقض حاکمیات ملای و برای فضای سایبری در جهت ممانعت و مقابلاه باا فعالیت

های منحصر به فرد این فضا(، منجر به پیدایش سرزمینی کشورها در فضای سایبری )با توجه به  ویژگی

به هایی برای نقض حاکمیت کشورها و عدم امکان تعیین زمان دقیق نقض حاکمیت و ابهامات و روزنه

 المللی در این زمینه شده است.تبع آن عدم پیگیرد بین

المللی فضای سایبر مورد تاکید قرار گرفته است، بر حاضر بینبنابراین رویکردی که در اسناد حال

های قدرت ساخت تاثیرات فیزیکی اقدامات سایبری بر علیه قلمرو سرزمینی کشورها در قالب شاخص

ها در کنترل دسترسی یعنی هنجارهای مرتبط با احترام به صلاحیت دولت تاکید دارد و جنبه مهم دیگر،

های سایبری مستقر در قلمرو ملی کشورها را به هنگاام ها و سامانهبرداری از زیرساختو مدیریت بهره

دهد. از این رو اقداماتی که منجر به آسیب فیزیکی نقض اصول امنیت سایبری ملی مورد توجه قرار نمی

ها ها و ساامانههای اساسی نشوند که نیازمند تعمیر یاا جاایگزینی زیرسااختدست رفتن عملکردیا از 

گردند. همچنین اگر نقض تمامیت سرزمینی یک کشور در باشد، نقض حاکمیت ملی سایبری تلقی نمی

ستگی ها بحوزه سایبری، صرفا به تجلی اثار فیزیکی حملات یا از دست دادن عملکرد قابل توجه سامانه

حل قانونی در دفااع از خاود های قدرت نرم، هیچ گونه راههای هدف در برابر مولفهداشته باشد، دولت
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نخواهند داشت. رویکرد فعلی نقض حاکمیت ملی سایبری در صورت عدم ظهور آثار فیزیکی، تماامی 

میات بار شوند، نقاض حاکاین مراحل را که منجر به نقض اصول امنیت سایبری ملی کشور هدف می

المللی داند و اقدام متقابل و الزام به توقف تحت قواعد و هنجارهای بینقلمرو سایبری کشور هدف نمی

 باه منجار کاه شادتکم و متوساط ساایبری هایعملیات مورد در و شرایط این را به همراه ندارد. در

 داخلی امور در شکارآ مداخله یا نیایند حساب به زور به توسل مصداق نشوند، عمده فیزیکی خسارت

  .دارد وجود قانونی ق عیت عدم نباشند هدف کشور

 

 گیرینتیجه

کیودا انجام افزار مکسالملل که با استفاده از نرمبا بررسی و تحلیل محتوای کیفی اسناد حقوق بین

قواعد  شود، اصول وها و طبقه اصلی احصا شده، نتیجه میشد و با استناد به واحدهای معنایی، زیرطبقه

الملل از کارایی و توانایی لازم در صیانت از حاکمیت سایبری ملی کشورها برخاوردار فعلی حقوق بین

های قدرت نرم ناقض حاکمیت سایبری ملی فاقد پیگرد قانونی هستند. از این نیست و بکارگیری مولفه

ز بازدارنادگی لازم رو این قواعد و اصول در مقابل اقدامات مخرب و ناقض حاکمیت ساایبری ملای ا

 برخوردار نیستند.

 زیرآساتانه اقادامات بارای اختصاصای هنجار و قواعد گونه هیچ هنوز اینکه به توجه با همچنین

 باین مرز دقیق است، تعیین نیافته توسعه کشورها سایر سایبر فضای در آشکار مداخله و زور از استفاده

 نیست پذیرامکان المللیبین هنجارهای و مقررات وانین،ق به استناد با سایبری مجاز غیر و مجاز اقدامات

 .کنند عمل خود میل و تفسیر م ابق زمینه این در هستند آزاد هادولت موارد از بسیاری و در

از این رو با توجه به یافته این پژوهش لزوم مواجهه فعالانه با موضاوع فضاای ساایبر کشاور در 

رساد و نیازمناد شناساایی و ش از پیش ضروری به نظر میجهت صیانت از حاکمیت سایبری ملی، بی

اتخاذ راهکارهایی با هدف تقویت و ارتقاء حاکمیت بر قلمارو ساایبری ملای باه خصاوص در قالاب 

 الملل هستیم.سازوکارهای قدرت نرم، بدون اتکا به اصول و قواعد حقوق بین
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