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Abstract 
The crime of cyber fraud is one of the most important crimes against people's property and 
property that takes place in the cyber space. Despite its many advantages, this space has 
caused many crimes to migrate to it due to features such as the possibility of learning 
different identities, anonymity and, as a result, the ease of committing crimes. The main 
purpose of this article is to explain effective methods in detecting cyber fraud and how to 
detect it. This research is applied in terms of type and purpose and mixed in terms of 
method. The statistical population in the qualitative section includes 100 experts in 
cyberspace, judges and related judicial authorities, and expert professors in this field, and in 
the quantitative section, it includes 253 experts related to the subject in both theoretical and 
experimental fields. The data collection tool in the qualitative part is a semi-structured 
interview and in the quantitative part, a researcher-made questionnaire. The validity of the 
interview and questionnaire is content validity, and the reliability of the questionnaire is by 
spss software, 87/. Was calculated. According to the results of the research, individual 
dimensions with a factor load of 823/. In the first place, social with a coefficient of 809/. In 
the second place and an infrastructure with a factor load of 711/. It is in the third place. In 
examining the methods used, "Using IP trap to obtain personal information" with a factor 
load of 863/. It is in the first place. In the study of the current methods and methods of 
criminals, "phishing and pharming of the login page of financial exchange sites to steal 
information" with a factor load of 842/. It is in the first place and in the examination of the 
challenges, "criminals use several complex methods to hide their identity at the same time" 
with a factor load of 869/. They are in the first place. 
Keywords: phishing, fraud, cyber space, challenges, crime. 

 

                                                                                                                                               
1. Assistant Professor of Shooting Department, Faculty of Basic Sciences, Amin University of 
Management Sciences, Tehran, Iran (corresponding author), m. nazari2013@yahoo. com 
2. Assistant Professor of FATA Scientific Department, Faculty of Information and Knowledge Sciences 
and Technologies, Amin University of Sciences, Tehran, Iran, reza123onlymorning@gmail. com 

NAJA Strategic Studies Quarterly/Vol.8/NO.1(serial27)/Spring 2023*103-126 

mailto:nazari2013@yahoo.
mailto:reza123onlymorning@gmail.


 بریسا يدر فضا يکلاهبردار یابی جرم يالگو
  1ينظر يمهد

  2زیخ رضا صبح
  ینوع مقاله: مقاله پژوهش

  08/05/1401تاریخ پذیرش:        27/10/1400تاریخ دریافت: 

 
DOR: 20.1001.1.25381946./SSJ.2022.99833 

  چکیده
باشـد کـه در فضـاي     ترین جرایم برضد اموال و مالکیت مردم مـی  جرم کلاهبرداري سایبري یکی از مهم

 لیهـایی ماننـد امکـان تحص ـ    یژگیدلیل و فراوانش، به يایبا وجود مزا گیرد. این فضا سایبري صورت می
بـه آن   میاز جـرا  ياری، موجب مهاجرت بسجرایمسهولت انجام درنتیجه، و  یهاي گوناگون، گمنام تیهو

ه و نحـو  يبریسـا  مـوثر در کشـف جـرم کلاهبـرداري    هاي  وهین شییمقاله، تب نیا یاست. هدف اصل شده
است. جامعـه آمـاري    آمیخته   ،و از نظر روش ياز نظر نوع و هدف، کاربرد قیتحق نییابی آن است. ا جرم

نظر در ایـن   خبرگان فضاي سایبر، قضات و مراجع قضایی مرتبط و اساتید صاحبدر بخش کیفی شامل 
نفر از خبرگان مرتبط با موضـوع در هـر دو حـوزه     253نفر و در بخش کمی شامل  100حوزه به تعداد 

سـاختاریافته و در بخـش    در بخش کیفی، مصـاحبه نیمـه  ها   داده يابزار گردآوربی هستند. نظري و تجر
نامه از نوع روایی محتوایی اسـت و پایـایی    روایی مصاحبه و پرسش ساخته است. نامه محقق کمی، پرسش

/. 823ابعاد فردي با بار عاملی /. محاسبه گردید. طبق نتایج تحقیق، spss ،87 افزار نامه توسط نرم پرسش
/. در رتبه سـوم قـرار   711/. در رتبه دوم و زیرساختی با بار عاملی 809در رتبه اول، اجتماعی با ضریب 

بـا بـار    "آوردن اطلاعـات فـرد   دست براي به IPاستفاده از تله "هاي مورد استفاده،  در بررسی روشدارد. 
فیشـنگ و  "هـاي کنـونی مجـرمین،     هـا و شـیوه   بررسـی شـگرد  /. در رتبه اول قرار دارد. در 863عاملی 

/. در رتبه اول 842با بار عاملی  "هاي تبادلات مالی جهت سرقت اطلاعات فارمینگ صفحه ورود به سایت
صورت  ن از چندین روش پیچیده جهت اختفاي هویت بهااستفاده مجرم"ها نیز  است و در بررسی چالش

  /. در رتبه اول قرار دارند. 869با بار عاملی  "زمان هم
  .ها، جرم چالش بر،یسا يفضا ،يکلاهبردار نگ،یشیف واژگان کلیدي:
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   مقدمه
 نینــو یانقــلاب اجتمــاع کیــنظــران، جهــان در آســتانه  از صــاحب اريیعقیــده بســ بــه

هـاي   آرمـان  یبشـر و تجل ـ  یهـاي علم ـ  دسـتاورد تـلاش   ،فنـاوري اطلاعـات  و  قرار دارد
در دهـه گذشـته، بـا گسـترش فنـاوري اطلاعـات، فضـاي مجـازي         انسـان اسـت.    یذهن
ــه ــت(پورنقدي،     ب ــه اس ــترش یافت ــمگیري گس ــه     9: 1393طورچش ــا ـ ک ــن فض ). ای

شـود ـ تعـاملات منحصـر بـه خـود را        دریچه نوینی در ارتباطـات بشـري محسـوب مـی    
اســت. یکــی از  هــا، داراي مزایـا و معایــب خــاص خـود    دارا بـوده و متناســب بـا ویژگــی  

هــاي جهــانی پــول،  هــاي نوخاســته و فزاینــده معاصــر ایــن اســت کــه جریــان  نگرانــی
آمـدن بسـتر جدیـدي بـه نـام فضـاي مجـازي و نیـز          ویـژه فـراهم   و افراد و بـه   اطلاعات

  هــاي مناسـبی را بــراي  گیـري از ایــن فضـا شــرایط و فرصـت    ابزارهـاي لازم بـراي بهــره  
رو، اهمیــت   اســت؛ ازایــن  اهم نمــودهکــاري فــر  گســترش شــکل جدیــدي از بــزه   

ها و تدابیر مبـارزه بـا جـرایم سـایبري، بـا توجـه بـه اقـدامات متنـوع            ها، برنامه سیاست
  انکار است.  نظام عدالت کیفري در مبارزه با جرم، امري غیرقابل

ــروزه، موضــوع جــرم  ــه یکــی از    ام ــا جــرایم در حــوزه ســایبري، ب ــارزه ب ــابی و مب ی
شـدن،   اسـت؛ چراکـه بـا توجـه بـه امـر جهـانی        تبـدیل شـده   هـا  موضوعات مهـم دولـت  

؛ بـر ایـن   اسـت  يبریسـا  المللـی، جـرم   شاید بتوان ادعـا کـرد کـه بـارزترین جـرم بـین      
هــاي بســیار مهــم  هــا در ایــن زمینــه، یکــی از مــلاك اســاس، میــزان کارآمــدي دولــت

ــا در   ــت آنه ــوب "موفقی ــی خ ــی  "حکمران ــی م ــود(مقیمی،  تلق ــول  ).12: 1395ش تح
ویـــژه  ، بـــهبریســـا يفضـــا رفتارهـــاي مجرمانـــه در شیافـــزا کـــاري و اشـــکال بـــزه

ــردار ــا يکلاهب ــ، يبریس ــا ا  رورتض ــارویی ب ــه و روی ــمقابل ــه را در   نی ــده مجرمان پدی
. درحقیقــت، بایــد گفــت اســت  ســطوح ملــی و فراملــی، بــیش از پــیش مطــرح ســاخته

تـرین   عیتـرین، شـا   تردهتـرین، گس ـ  عیسـر ، یشـناخت  جـرم  نیجرم از لحاظ مـواز  نیاکه 
ــ و آســان ــرین جرم ــد در فضــا اســت کــه مــی یت ــ يتوان ــ یمل ــ نیو ب ــوع  یالملل ــه وق ب

هـاي جهـان در    تـرین دغدغـه   رسـد کـه از جملـه مهـم     رو، بـه نظـر مـی    ازایـن  و ونددیبپ
  . است يبریبحث جرم سا، یتیو امن یشناس جرم، یعصر حاضر از نظر حقوق

هـاي مـالی اسـت کـه      یکی از جـرایم شـایع در فضـاي مجـازي، انـواع کلاهبـرداري      
هـا و    نمایـد و جهـان روزانـه شـاهد افـزایش شـیوه       قربانیان فراوانـی را طعمـه خـود مـی    
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ایـن جـرم فقـط برضـد اشـخاص       شگردهاي ارتکاب ایـن جـرم در فضـاي سـایبر اسـت.     
افزارهـاي آن   اي و نـرم  ایانـه هـاي ر  یابـد بلکـه اغلـب برضـد سیسـتم      حقیقی ارتکاب نمی

شـود.   شـدن تضـعیف مـی    است و بنـابراین، شـرط فریـب قربـانی در آن، تـا مـرز حـذف       
موضوع جرم کلاهبرداري سـایبري نیـز فراتـر از مـال یـا وسـیله تحصـیل مـال اسـت و          

اي داراي ارزش مــالی نیــز  هــاي رایانــه شــامل خــدمات و امتیــازات مــالی و حتــی داده 
سـایبري جرمـی اسـت کـه در آن، رایانـه داراي نقشـی اساسـی         باشـد. کلاهبـرداري   می

ایـن درحـالی اسـت کـه     . باشـد  انگـاري خـاص مـی    است و به همین دلیل، نیازمند جـرم 
هـا و ابهامـاتی در زمینـه جـرم       انگـاري در ایـن خصـوص، هنـوز کاسـتی      با وجـود جـرم  

ــر از آن، در زمینــه کــاهش و پیشــگیري از جــرم وجــود   دارد.  انگــاري و همچنــین فرات
جـویی و کشـف علمـی ایـن جـرم، داراي سـابقه منسـجم علمـی و          در ایران، مقولـه پـی  

بـودن   الوصـول  توجـه اسـت. سـهل    به ایـن مسـئله بسـیار شـایان     نیاز دانشگاهی نیست و
گیــري  هــاي آن، باعــث شــکل ارتکــاب جــرم در فضــاي ســایبر و خصوصــیات و ویژگــی

اســت؛ امــا آنچــه کــه محــور  شــدهالمللــی در مبــارزه بــا جــرایم ســایبري  نهضــتی بــین
ــی   ــق را تشــکیل م ــن تحقی ــون،    اصــلی ای ــلان) و فن ــطح ک ــدابیر(در س ــث ت ــد، بح ده

یـابی اسـت کـه بـراي مقابلـه و       اي و جـرم  هاي(در سـطح خـُرد) مقابلـه    ها و روش راهکار
اسـت؛ بنـابراین، تحقیـق حاضـر بـراي       یـابی کلاهبـرداري سـایبري اتخـاذ گردیـده      جرم

نگاشــته  "یــابی کلاهبــرداري در فضـاي ســایبر  الگــوي جـرم "پاسـخ بــه سـوال اساســی   
ــاره جــرم  شــده ــده   اســت. درب ــایبر، مشــکلات عدی ــرداري در فضــاي س ــابی کلاهب اي  ی

  : وجود دارد که برخی از آنها عبارتند از
   کاري درکلاهبرداري سایبري؛ . بالابودن رقم سیاه بزه1
ــزه  2 ــل ب ــناخت کام ــاهی و ش ــدم آگ ــان کلا  . ع ــدگان و قربانی ــن  دی ــرداري از ای هب

  جرم؛  
  . فقدان امکانات کافی در مبارزه با کلاهبرداري سایبري؛  3
علـت تـرس از لطمـه بـه اعتبـار       . پرهیز از گزارش وقوع کلاهبـرداري سـایبري بـه   4

  شرکت؛
  . سرعت بالاي ارتکاب جرم و قابلیت تکرار فراوان آن؛5
  . بحث ملی و فراملی بودن کلاهبرداري سایبري. 6
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ــن  ــاي     از ای ــات و الگوه ــتفاده از نظری ــا بااس ــت ت ــدد اس ــر درص ــق حاض رو، تحقی
بـه تبیـین نقـاط قـوت و ضـعف       یابی و نظرات خبرگـان و کارشناسـان امـر، نسـبت     جرم

بـر طراحـی الگـویی مطلـوب اقـدام نمایـد تـا از ایـن طریـق،           یـابی مبتنـی   اقدامات جرم
یـابی از جـرایم فضـاي     هـاي جـرم   بتوان انسـجام لازم را در مجموعـه اقـدامات و برنامـه    

ــه  ــایبر، ب ــی در     س ــم و اساس ــامی مه ــام داده و گ ــایبري انج ــرداري س ــوص کلاهب خص
ویـژه   هـاي محولـه در حـوزه مبـارزه بـا جـرایم سـایبري، بـه         انجام هرچه بهتر مأموریـت 

کلاهبــرداري ســایبري برداشــت. بــر ایــن اســاس، ســوالات فرعــی تحقیــق حاضــر، بــه  
  است: این ترتیب مطرح گردیده

  هاي جرم کلاهبرداري سایبري کدامند؟ ابعاد و مولفه .1
  یابی کلاهبرداري سایبري چیست؟ هاي مورد استفاده براي جرم . روش2
 هاي ارتکاب کلاهبرداري در فضاي سایبر کدامند؟  . روش3
  یابی کلاهبرداري چیست؟ . الگوهاي موجود در جرم4
  امند؟یابی کلاهبرداري در فضاي سایبر کد هاي جرم . چالش5

  قیتحق نهیشیپ
گـذرد، بـا ایـن حـال، در      اي مـدت زیـادي نمـی    هرچند از تصویب قـانون جـرایم رایانـه    

برخی از منـابع و متـون، مطـالبی مـرتبط بـا موضـوع ایـن تحقیـق مـورد بررسـی قـرار            
  گردد:  است که به شرح ذیل ارائه می گرفته

  . پیشینه تحقیق1جدول 
  تحقیقهاي  یافته  موضوع تحقیق  پژوهشگران

محسنی، فرید؛ صوفی 
  زمرد، محسن

پلیس و 
هاي  چالش

اجرایی تأمین 
  امنیت سایبري

هاي تقنینی در حوزه امنیت فضاي مجازي تا  هرچند سیاست
اسـت امـا نیازمنـد     هـا پرداختـه    حدودي به جرایم و مجـازات 

باشـد. موانـع    ریزي مجدد مـی  گذاري و برنامه مداخله سیاست
هـا،   سـاخت  گذاري و زیر عف سیاستعقیدتی و ایدئولوژیک، ض

مشارکت بخش خصوصی در تأمین امنیت  دسترسی، عدم عدم
  باشد. هاي اجرایی می و... از چالش

حاجی ده آبادي، احمد؛ 
  سلیمی، احسان

اصول 
انگاري  جرم

ضابطه و گسترده در قـوانین کیفـري    انگاري بی این مقاله جرم
را موجبات بروز آثار و تبعـات سـوء تـورم کیفـري دانسـته و      
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  تحقیقهاي  یافته  موضوع تحقیق  پژوهشگران
درفضاي 

سایبر(بارویکرد 
انتقادي به قانون 

  اي) جرایم رایانه

انگــاري در فضــاي ســایبري را هنگــامی صــحیح و      جــرم
داند که بـر مبنـاي اصـولی چـون ضـرورت و       پذیرش می قابل

مشروعیت انجام شود و از تناسب دقیقی بین رفتار مجرمانه و 
  نوع مجازات برخوردار باشد.

  رجبی، ابراهیم
  

  شناختی جرم
  فضاي اینترنت

  

بـه نظـر مولــف، آگـاهی از پیامــدهاي اسـتفاده از اینترنــت و     
درنظرگـرفتن راهبردهــاي مناســب بـراي اســتفاده درســت و   

گیري از اثرات احتمالی منفی آن، اهمیتی اساسـی دارد.   پیش
بر دستاوردهاي  هاي این تحقیق، اینترنت علاوه بر اساس یافته

و انکارناپذیر، داراي پیامدهاي نامطلوبی از جمله اعتیاد مثبت 
اینترنتی، انحرافات جنسی، و سلطه فرهنگـی اسـت کـه بایـد     

 ریزان قرار گیرد. موردتوجه والدین و برنامه

  رضوي، محمد

جرایم سایبري و 
نقش پلیس در 
پیشگیري از این 

  جرایم و کشف
  آنها

ایبري در حـوزه  هاي نـوین جـرایم س ـ   در این مقاله، به چالش
هـاي   و آمـوزش  اسـت  پیشگیري و کشف جرم پرداختـه شـده  

تخصصی و جـامع درخصـوص رایانـه و اینترنـت را پیشـنهاد      
  نماید. می

  وروایی، اکبر؛
  میرزکی، سید
  شمس الدین

بررسی عوامل 
موثر بر کشف 

جرم 
کلاهبرداري 

  اي رایانه

 خصـوص کلاهبـرداري   این مقاله مبارزه با جرایم سایبري، بـه 
اسـت و   اي را نیازمند تدابیر و راهکارهاي نوینی دانسـته  رایانه

توانمندي کارآگاهان و تجهیزات سازمانی و ارتقاي دانش فنی 
جویی را بر عملکرد بهتر مأموران در کشـف جـرم    مأموران پی

  است. اي موثر دانسته کلاهبرداري رایانه
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 مفاهیم تحقیق

  1 یابی جرم
اي و علمــی مــدیریت تشــخیص، تعیــین، تمــایز(تفرد) و  یــابی را رشــته حرفــه جــرم

ــوم       ــوعات عل ــی در موض ــی و طبیع ــوم فیزیک ــتفاده از عل ــا اس ــادي ب ــه م ــابی ادل ارزی
ــرده  ــف ک ــوقی تعری ــدزاده،   حق ــان و حمی ــت(موذن زادگ ــی 100: 1392اس ). در تعریف

ــرم  ــر، ج ــادي در ک     دیگ ــوم م ــاربرد عل ــاره ک ــه درب ــی ک ــابی را علم ــرایم و  ی ــف ج ش
شناسایی مجرمـان و اثبـات جـرم بحـث کـرده و بـه سـه شـاخه کشـف علمـی جـرایم،            

  اند.  شود، دانسته شناسی تقسیم می پزشکی قانونی و روان

 )يمجاز ي(فضابریسا يفضا
ــا واژه ــان بردریس ــ زب ــه ی،فارس ــا ب ــاز يمعن ــده  يمج ــه ش ــت و  ترجم ــت اس از لغ

ــانی ــرنتس یون ــه 2کیب ــ ب ــکاندار  یمعن ــس ــده  ای ــتق ش ــا مش ــت( راهنم زاده و  کمالیاس
ــار اصــطلاح  نینخســت ).21: 1394همکــاران،  ــه  یدانیاضــیتوســط ر "کیبرنتیســا"ب ب

 ـ   کیبرنتیسـا "بـا عنـوان    یدر کتـاب  نـر ینام نـوربرت و   وانی ـح نیو کنتـرل در ارتبـاط ب
 ی  ـعلمــ ســندهینو کیــ زیــن 1984کــار بــرده شــد. دره بــ 1948در ســال  "نیو ماشــ

هــاي  شــبکه چســباند تــا سیبــه اســپ را بریواژه ســا ،بســونیگ امیــلیبــه نــام و یلــیتخ
 يای ـمتـرادف بـا دن   بریسـا  يفضـا  ،آن زمـان  از بـرخط را نشـان دهـد و    يایاي دن رایانه

را  بریســا يتــوان فضــا یمــبــر ایــن اســاس، قــرار گرفــت.  نترنــتیشــبکه ا وهــا  رایانــه
ــه ــا مجموع ــ ییه ــات درون ــان یاز ارتباط ــا از طر  انس ــه ــه و قی ــا رایان ــابراتیوس  یل مخ

  . دینام یکیزیف يایبدون درنظرگرفتن جغراف

  يبریسا میجرا
 ـ بریسـا  طیکـه در مح ـ  اسـت  ییهـا  شامل جـرم جرایم سایبري   .نـد یآ یوجـود م ـ ه ب
ــرا  ــوص ج ــایدرخص ــا يم فض  ــ يبریس ــداي ده ــروز  70 هاز ابت ــا ام ــورد   ،ت ــف م تعری

ارائـه   ،هـاي یـک تعریـف جـامع و مـانع را شـامل شـود        توافقی که بتوانـد تمـام ویژگـی   
مــورد اســتفاده  یزمــان شــتریب). ایــن اصــطلاح، 23: 1393نجفی علمــی، اســت( نشــده

ــی ــرار م ــرد ق ــه فعال گی ــک ــرم   تی ــا، ن ــتفاده از ابزاره ــا اس ــه ب ــاي تبهکاران ــاي  ه افزاره
                                                                                                                                               
1. Criminalistics 
1. Kyber Netes 
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 میجــراهــدف انجــام شـده باشــد.   ای ـعنـوان ابــزار   بــهاي  انــهیهـاي را  و شــبکه يکـاربرد 
ــرا .2؛   محض يبریسا میجرا .1شود:  می فیبه دو صورت تعر يبریسا  میجـــــــــــ
 .)افتهی(توسعه یانتقال يبریسا

بــوده و  بریســا ياســت کــه فقــط مخــتص فضــا یجرمــ "محــض يبریســا میجــرا"
 بریسـا  يفضـا  يری ـگ هـا بـا شـکل   ناسـت و ت  رفتـه  یم ـنبـه شـمار    یسـنت  میقبلا از جرا

داده  دیــبا؛ بــه ایــن معنــی کــه داده) بیهماننــد ســاپوتاژ(تخر ؛فتــدیتوانــد اتفــاق ب مـی 
ــا تخر  ــوجــود داشــته باشــد ت ــا  انجــام شــود. بی ــرا"ام (توســعه یانتقال يبریســا میج

انـد و   شـده  فی ـعنـوان جـرم تعر   بـه  یواقع ـ يهستند که قـبلا در فضـا   یمیجرا ")افتهی
ــا ،در حــال حاضــر ــه فضــا میجــرا نی هماننــد ســرقت و  ؛انــد افتــهیانتقــال  بریاســ يب

ــن بریســا يدر فضــا امــروزه،جــرم اســت و  زیــن یواقعــ يکــه در فضــا يکلاهبــردار  زی
  ).24(نجفی علمی، همان: افتد اتفاق می

  يبریسا یابی جرم
 ـ یـافتن  ياسـت در راسـتا   یعلم ـ یـابی سـایبري   جرم از  يکشـف جـرم و نگهـدار    ای

موثــق و  اســت و فضــاي ســایبر ارتکــاب یافتــهدر کــه  یتــالیجیمــدارك د ایــشــواهد و 
 بریسـا  يفضـا  مجرمانـه در  تی ـهـاي فعال  فرصـت  گسـترش اسـت.    ارائه بـه دادگـاه   قابل

یـابی   و جـرم  یشناس ـ گسـترش جـرم   و جـاد یبـه ا  م، منجـر یجـرا  نیجامعه از ا ینگران و
اسـت   شـده  یشناس ـ رشـته مسـتقل مـرتبط بـا چـارچوب جـرم       کی ـعنـوان   بـه  يبریسا

ــه ــی ک ــوان آن را دانشـ ـ م ــه پ   یت ــت ک ــا دانس ــرفتینوپ ــترش آن ن ش ــدیو گس  ازمن
نظري مـنظم،  باشـد(  مـی  ...و یی، قضـا یس ـیانـدرکاران علـوم پل   و همـت دسـت   يهمکار
1399 :28.(  

  يبریسا يکلاهبردار
ــهیکم ــ ت ــورا یتخصص ــا يش ــهیزم در اروپ ــرا ن ــه میج ــردن، تغ ،اي رایان ــواردک ر، یی

 مـداخلات  گـر ید ای ـاي  هـاي رایانـه   برنامـه  ای ـاي  هـاي رایانـه   داده يسـاز  موقـوف  ای محو
 يموجــب ضــررها و بگــذارد هــا اثــر  پــردازش داده جــهینت کــه بــر هــا پــردازش داده در

 يمنفعـت اقتصـاد   لیتحص ـ بـه قصـد   گـر ید یامـوال شخص ـ  در یتصـرف  هر ای ياقتصاد
ــانونیغ ــرا یرق ــ خــود يب ــانیگزیحــل جــا شــود(راه يگــرید ای کــردن  محــروم قصــد : ب
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ــانونیغ ــوالش) آن شـــــخص از یرقـــ ــایبري تعریـــــف  امـــ ــرداري ســـ را کلاهبـــ
 ).28نجفی علمی، همان: (است نموده

  يبریسا کلاهبرداريیابی  جرم
ــابی  از جــرم منظــور  ــرداري ی ــدر ا يبریســاکلاهب ــتحق نی ــکل ،قی ــ هی ــور فن ، یام
 ـ یـافتن  ياست کـه در راسـتا   ...و ی، عملیعلم و کلاهبـرداري سـایبري   کشـف جـرم    ای

 ـ از شواهد و ينگهدار شـبکه فـرد مظنـون     ای ـرایانـه   يکـه بـر رو   یتـال یجیمـدارك د  ای
موثـق و   ینـوع شـواهد و مـدارك قـانون     نی ـا کـه  يطـور  به پذیرد؛ صورت می ،وجود دارد

 میمنجــر بــه کشــف جــرا نیــز اقــدامات مــذکور جــهینت قابــل ارائــه بــه دادگــاه بــوده و
  ).29نظري منظم، همان: کاهش احتمال وقوع آن گردد( ایو  يبریسا

 شناسی تحقیق روش
ــتیابی   ــر، دس ــق حاض ــام تحقی ــدف از انج ــت     ه ــراي تقوی ــایی ب ــه راهکاره ــه مجموع ب

لحـاظ، ایـن تحقیـق از نظـر      باشـد؛ بـدین   یـابی کلاهبـرداري در فضـاي سـایبر مـی      جرم
 ــ   ت و از جهــت هــدف، کــاربردي و از لحــاظ ماهیــت و روش، توصــیفی ـ اکتشــافی اس

ــوع داده ــه از       ن ــت ک ــی آن اس ــق در پ ــن تحقی ــت. ای ــی) اس ــه(کمی و کیف ــا، آمیخت ه
ــعف        ــوت و ض ــاط ق ــز نق ــدامات و نی ــت اق ــاد و ماهی ــتجو، ابع ــی و جس ــق بررس طری
اقــدامات در راســتاي مبــارزه بــا جــرم کلاهبــرداري ســایبري را احصــا نمــوده و مــورد   

اکتشــافی اسـت؛ ضـمن اینکــه، از   بررسـی قـرار دهـد؛ بنــابراین، تحقیـق حاضـر از نـوع       
  ها، این تحقیق، توصیفی از نوع پیمایشی است.   نظر روش گردآوري داده

ــق، شــامل خبرگــان فضــاي ســایبر، قضــات و     ــاري بخــش کیفــی تحقی جامعــه آم
ــاحب   ــاتید ص ــرتبط و اس ــایی م ــع قض ــداد    مراج ــه تع ــوزه ب ــن ح ــر در ای ــر  100نظ نف

ــا نفــ 253باشــند و جامعــه آمــاري بخــش کمــی نیــز   مــی ر شــامل خبرگــان مــرتبط ب
 موضوع در هر دو حوزه نظري و تجربی هستند.

 گیري  حجم نمونه و روش نمونه
ــایی،         ــع قض ــات، مراج ــا قض ــق ب ــري محق ــباع نظ ــا اش ــی): ت ــه اول(کیف ــف. مرحل ال

ــه     ــاحبه نیم ــب، مص ــالی منتخ ــدیران ع ــا و م ــدهان، روس ــورت   فرمان ــاختاریافته ص س
 است.  گیري هدفمند بوده پذیرفت؛ بنابراین، در این مرحله، نمونه
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ب. مرحلـه دوم(کمــی): حجــم نمونــه بــا اســتفاده از فرمــول کــوکران مشــخص کــه  
  است.   نفر درنظرگرفته شده 143نفري، تعداد  285توجه به جامعه  با

ــه ــه  روش نمون ــه مصــاحبه، نمون ــري در مرحل ــانی   گی ــود و خبرگ ــد ب ــري هدفمن گی
یـابی فضـاي سـایبر و مفـاهیم حقـوقی مـرتبط بـا حـوزه فضـاي           که در هر دو بعد جرم

مرحلــه دوم  انــد، انتخــاب شــدند. در ســایبر، از تجربــه و تخصــص لازم برخــوردار بــوده
ــه   ــاب نمون ــراي انتخ ــز ب ــه نی ــوي ها(ب ــند) از روش    نح ــاري باش ــه آم ــرف جامع ــه مع ک

 است.   صورت تصادفی استفاده گردیده اي به گیري طبقه نمونه

  آوري اطلاعات  روش گرد
هــاي نظــري، بــراي دســتیابی بــه نتــایج اولیــه از  آوري داده در گــام اول، پــس از جمــع

ــه  ــق مصــاحبه نیم ــق،     طری ــا اشــباع نظــري محق ــان موضــوع ت ــا خبرگ ســاختاریافته ب
هـــاي نظـــري و  بنـــدي داده مصـــاحبه صـــورت پـــذیرفت. در گـــام دوم، بـــا جمـــع 

نمونـه آمـاري    نامـه لازم تـدوین گردیـد و بـین حجـم      شـده، پرسـش   هاي انجام مصاحبه
ــاب ــردآوري داده    انتخ ــزار گ ــد. اب ــع ش ــده توزی ــام اول،     ش ــق، در گ ــن تحقی ــا در ای ه

ــه ــش  مصــاحبه نیم ــام دوم، پرس ــاختاریافته و در گ ــه محقــق س ــاي   نام ــر مبن ــاخته ب س
  هاي علمی مرتبط و مصاحبه با خبرگان است.   نظریه

  شیوه اجرا و واحد تحلیل
یـــابی کلاهبـــرداري  الگـــوي جـــرم در ایـــن پـــژوهش، از روش توصـــیفی در تحلیـــل

، Spssافزارهــاي آمــاري  ســایبري اســتفاده شــد. در روش اســتنباطی، بااســتفاده از نــرم
ــه    ــافی، تجزی ــاملی اکتش ــل ع ــزرل و تحلی ــل     و لی ــش عوام ــه نق ــل لازم در زمین تحلی

ــرم  ــذار در ج ــرو       تأثیرگ ــذیرفت. قلم ــورت پ ــایبر ص ــاي س ــرداري در فض ــابی کلاهب ی
ــال    ــق س ــانی تحقی ــوایی و از      95-96زم ــی محت ــوع روای ــژوهش از ن ــی پ ــود و روای ب

اســت و پایــایی نیــز از طریــق  طریــق مصــاحبه بــا خبرگــان مــورد تأییــد قــرار گرفتــه  
  است.  /. محاسبه شدهspss ،87افزار آلفاي کرونباخ و نرم
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  هاي تحقیق یافته
ــش    ــل از پرس ــات حاص ــش، اطلاع ــن بخ ــرم  در ای ــه وارد ن ــزار  نام ــده و  SPSS22اف ش

ــه ــل داده و تجزی ــده      تحلی ــه ش ــتنباطی ارائ ــیفی و اس ــش توص ــا در دو بخ ــت. در  ه اس
ــاخص    ــانگین و ش ــز می ــه مرک ــرایش ب ــاخص گ ــیفی، از ش ــش توص ــی،   بخ ــاي فراوان ه

اســت. ایــن بخــش شــامل توصــیف جمعیــت  درصــد و فراوانــی تجمعــی اســتفاده شــده
طی ایـن فصـل،   هـا و ابعـاد اسـت. درقسـمت اسـتنبا       نمونه، توصـیف سـوالات، شـاخص   

هــاي پارامتریــک  هــا بررســی شــده و ســپس از آزمــون  بــودن توزیــع داده ابتــدا طبیعــی
ــی   ــون، طبیع ــن آزم ــفر در ای ــد(فرض ص ــع داده اســتفاده گردی ــودن توزی ــت). در  ب هاس

ــع داده قســمت دوم، تصــادفی ــودن توزی ــه شــده   ب ــا ارائ ــطح  صــورتی اســت. در ه ــه س ک
درصـد بیـان   95تـوان بـا اطمینـان     اشـد، مـی  /. ب05معناداري در ایـن آزمـون، کمتـر از    

هـاي   هـا تصـادفی اسـت. در قسـمت آخـر نیـز بـا اسـتفاده از آزمـون           کرد که توزیع داده
ــر  ــار عــاملی داده kmoآمــاري متناســب نظی ــه ســوالات   ، بارتلــت، واریمکــس و ب ــا، ب ه

  تحقیق پاسخ داده شد. 

  شناختی اطلاعات جمعیت
  یفی)شناختی(بخش ک . اطلاعات جمعیت2جدول

  درصد فراوانی تجمعی  درصد  فراوانی  طبقه  متغیر

  سازمان
  61  61  11  پلیس

  89  28  5  دستگاه قضایی
  100  11  2  ها سایر دستگاه

  میزان تحصیلات
  1/11  1/11  2  تر کاردانی و پایین
  8/77  7/66  12  کارشناسی

  100  2/22  4  ارشد و بالاتر کارشناسی

  سن
  1/11  1/11  2  سال و کمتر 30
  1/61  50  9  سال 40تا  31
  100  9/38  7  سال و بالاتر 41

  سابقه فعالیت

  1/11  1/11  2  سال و کمتر 10
  9/38  8/27  5  سال 15تا  11
  3/83  4/44  8  سال 20الی  16
  100  7/16  3  سال و بالاتر 21
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ــه در جــدول شــماره   همــان ــه ک ــل 2گون مشــاهده اســت، در بررســی توصــیفی   قاب
دهنـدگان بـه    شـناختی مربـوط بـه سـازمان محـل فعالیـت پاسـخ        هـاي جمعیـت   ویژگی

ــیس،  درصــد از پاســخ 61مصــاحبه،  درصــد دســتگاه قضــایی و  28دهنــدگان جــزو پل
هــاي  باشــند. در بررســی توصــیفی ویژگــی هــا مــی  درصــد نیــز جــزو ســایر دســتگاه 11

درصــد داراي  7/66دهنــدگان،  شــناختی مربــوط بــه میــزان تحصــیلات پاســخ جمعیــت
درصــد  1/11ارشــد و بــالاتر و  درصــد کارشناســی 2/22مــدرك تحصــیلی کارشناســی، 

ــایین  ــاردانی و پ ــز ک ــی  نی ــر م ــوع،   ت ــند و درمجم ــارکت  90باش ــد مش ــدگان  درص کنن
ــی    ــیفی ویژگ ــی توص ــتند. در بررس ــالاتر هس ــی و ب ــاي ج کارشناس ــته ــناختی  معی ش

 40الــی  31دهنــدگان داراي ســن  درصــد پاســخ 50دهنــدگان،  مربـوط بــه ســن پاســخ 
 30درصــد نیــز داراي ســن  1/11ســال و بــالاتر و  41درصــد داراي ســن  9/38ســال، 

ــایین ــی ســال و پ ــر م ــی  ت ــی توصــیفی ویژگ ــت باشــند. در بررس ــاي جمعی ــناختی  ه ش
ــخ    ــت پاس ــابقه فعالی ــه س ــوط ب ــدگان،  مرب ــد  4/44دهن ــخدرص ــدگان داراي  پاس دهن

ــال،  20الـــی  16ســـابقه  ــابقه  8/27سـ ــال،  15الـــی  11درصـــد داراي سـ  7/16سـ
ــابقه   ــز داراي س ــالاتر و  21درصــد نی ــال و ب ــابقه  1/11س ــال و  10درصــد داراي س س

درصــد ســابقه بــالاتر از ده ســال دارنــد و ایـــن       90باشــند و حــدود    کمتــر مــی  
ــان ــرکت   نش ــراد ش ــه اف ــت ک ــده آن اس ــده در دهن ــه لازم و   کنن ــق، از تجرب ــن تحقی ای

  باشند.  خبرگی در این حوزه برخوردار می
  نمونه(بخش کمی)  . اطلاعات جمعیت3جدول

  درصد  فراوانی  گروه  متغیر

  تحصیلات
  9  13  تر کاردانی و پایین
  6/49  71  کارشناسی

  4/41  59  ارشد و بالاتر کارشناسی

  سن

  6/14  21  سال 30تا 
  55/40  58  سال 40تا  31

  9/27  40  سال 50سال تا  41
  9/16  24  سال و بالاتر 51

  سابقه فعالیت

  2/41  59  سال 10تا 
  3/29  42  سال 15تا  11
  9/20  30  سال 20تا  16
  6/8  12  سال و بالاتر 21
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ــه در جــدول شــماره   همــان ــه ک ــل 3گون مشــاهده اســت، در بررســی توصــیفی   قاب
ــه پرســش شــناختی پاســخ هــاي جمعیــت ویژگــی نامــه تنظیمی(حاصــل از  دهنــدگان ب

ــر تحصــیلات   ــی)، در متغی ــه کیف ــدرك کارشناســی،   6/49مرحل  4/41درصــد داراي م
ــاردان 9ارشــد و دکتــري و  درصــد داراي مــدرك کارشناســی ی درصــد داراي مــدرك ک

 31درصــد داراي ســن  55/40دهنــدگان،  تــر هســتند. در بررســی ســن پاســخ و پــایین
ــی  ــی  41درصــد داراي ســن  9/27ســال،  40ال درصــد داراي ســن  9/16ســال،  50ال

ســال هســتند. درخصــوص ســابقه  30درصــد داراي ســن تــا  6/14ســال و بــالاتر و  51
ــت،  ــا   2/41فعالی ــابقه ت ــد داراي س ــال،  10درص ــابقه درصــد دارا 3/29س ــا  11ي س ت

درصـــد نیـــز داراي  6/8ســـال و  20تـــا  16درصـــد داراي ســـابقه  9/20ســـال،  15
  سال و بالاتر هستند.  21سابقه 

  هاي جرم کلاهبرداري سایبري بندي ابعاد و مولفه . رتبه4جدول 

  عنوان
مقدار 
آزمون 
KMO 

سطح 
  معناداري

مقدار بار   ها مولفه  ابعاد
  عاملی

  رتبه

 /.000 /.758 ابعاد

 فردي
 اقتصادي

 مهارت افراد  1  /.823
 مشکلات روحی و روانی

 اجتماعی

 عدالتی احساس بی

809./  2  
 فقر فرهنگی

 روابط اجتماعی ناسالم
  سازي شهروندان آگاه

 زیرساختی
هاي  مشکلات امنیتی سامانه

  3  /.711 بانکی و پولی
 یابی پلیس جرمهاي  سامانه

ــون      ــدار آزم ــه مق ــه ب ــا توج ــه  kmoب ــه  758ک ــت ک ــطح  74/952/. و بارتل و س
هـاي   درصـد بیـان کـرد کـه ابعـاد و مولفـه       95تـوان بـا اطمینـان     /. مـی 000معناداري 
/. درصــد از واریــانس کــل را 78هــا   شــده، معتبــر بــوده و ایــن ابعــاد و مولفــه شناســایی
. /823بندي ایـن ابعـاد نشـان داد کـه ابعـاد فـردي بـا بـار عـاملی           کند و رتبه تبیین می
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ــا ضــریب   ــاعی ب ــه اول، اجتم ــاملی  809در رتب ــار ع ــا ب ــه دوم و زیرســاختی ب /. در رتب
  /. در رتبه سوم قرار دارد. 711

  یابی کلاهبرداري سایبري  هاي مورد استفاده براي جرم روش
  بندي اقدامات  . اعتبارسنجی رتبه5جدول 

  مقدار واریمکس  درجه آزادي  سطح معناداري  مقدار آزمون بارتلت KMOمقدار آزمون 
817./  09/1960  000./  13  71./  

ــون     ــدار آزم ــه مق ــه ب ــا توج ــه  kmoب ــه  817ک ــت ک ــطح  09/1960/. و بارتل و س
بنـدي اقـدامات    درصـد بیـان کـرد کـه رتبـه      95تـوان بـا اطمینـان     /. می000معناداري 
ــوده و روش  شناســایی ــر ب ــوردنظر  شــده، معتب ــاي م ــل را  71ه ــانس ک /. درصــد از واری
هـا بایـد بـه جـدول بعـد و مقـدار ضـریب          بنـدي ایـن روش   کند که براي رتبه تبیین می

  ی مراجعه کرد: بارعامل
  هاي مورد استفاده بندي روش . رتبه6جدول 

  رتبه  مقدار بار عاملی  هاي مورد استفاده روش
  1  /.863 آوردن اطلاعات فرد دست براي به IPاستفاده از تله 

  2  /.852 زنی سایبري گشت
  3  /.842 هاي سایبري فرد متهم مهندسی اجتماعی و رصد فعالیت

  4  /.842 هاي مردمی مخبرین و گزارشاستفاده از منابع و 
  5  /.822 ساخت دهنده و زیر هاي سرویس برداري از امکانات سازمان بهره

  6  /.803 ها و موسسات مالی استعلام از بانک
  7  /.799 مصنوعی و یادگیري ماشینی براي رصد مستمر سازي و هوش استفاده از هوشمند

  8  /.782 رصد صفحات اجتماعی و پروفایل فرد
  9  /.774 ها و تحلیل مطالب پست  بررسی پست

  10  /.749 نفوذ به دایرکت متهمین
  11  /.722 فرد الکترونیک پستبررسی 

  12  /.714 تحلیل شبکه ارتباطی
  13  /.709 هاي فنی هاي تماس وستیر ردیابی ردیابی شماره

  14  /.701 هاي هوشمند کشف جرم گیري از سامانه بهره
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اســت کــه  روش اصــلی شناســایی شــده 14هــاي مــورد اســتفاده،  در بررســی روش
ــر مشــخص مــی در بررســی دقیــق ــه IPاســتفاده از تلــه  "شــود  ت ــراي ب آوردن  دســت ب

بــا بــار  " گشــت زنــی ســایبري "/. در رتبــه اول، 863بــا بــار عــاملی  " اطلاعــات فــرد
ــاملی  ــه دوم و 852ع ــد   "/. در رتب ــاعی و رص ــی اجتم ــتمهندس ــایبري  فعالی ــاي س ه

بـا بـار عـاملی     " هـاي مردمـی   اسـتفاده از منـابع و مخبـرین و گـزارش     "و  " فرد متهم
  /. در رتبه سوم قرار دارند. 842

هاي مجرمـان بـراي کلاهبـرداري در فضـاي سـایبر طـی پـنج         ها و شیوه شگرد
 سال گذشته

  بندي شگردهاي مجرمان . اعتبارسنجی رتبه7جدول 
  مقدار واریمکس  درجه آزادي  سطح معناداري  مقدار آزمون بارتلت KMOمقدار آزمون 

796./  31/2106  000./  13  78./  

ــون     ــدار آزم ــه مق ــه ب ــا توج ــه  kmoب ــه  796ک ــت ک ــطح  31/2106/. و بارتل و س
ــاداري  ــی000معن ــان    /. م ــا اطمین ــوان ب ــه    95ت ــه رتب ــرد ک ــان ک ــد بی ــدي  درص بن

/. درصـد از واریـانس کــل   78نظــر  هـاي مـورد   شـگردهاي مجرمـان معتبـر بــوده و روش   
هـا بایـد بـه جـدول بعـد و مقـدار        بنـدي ایـن شـگرد    کنـد کـه بـراي رتبـه     را تبیین می

  اجعه کرد: ضریب بار عاملی مر
  هاي مورد استفاده بندي روش . رتبه8جدول 

  رتبه  مقدار بار عاملی  شگردهاي مجرمین
  1  /.842 هاي تبادلات مالی جهت سرقت اطلاعات فیشنگ و فارمینگ صفحه ورود به سایت

  2  /.832 فریب تلفنی و پیامکی
  3  /.825 اسکیمرروش 

  4  /.825 بدون تحویل کالا در بازارهاي آنلاینکیفیت و اخذ وجه اینترنتی  فروش کالاهاي بی
  5  /.812 بندي قمار و شرط

  6  /.806 و ...راد فاخاذي از طریق گروکشی تصاویر، فیلم و اطلاعات خصوصی ا
  7  /.785 شدن در لاتاري برنده کپیامارسال 

  8  /.782 دوستیابی 
  9  /.775 اي کلاهبرداري پنجره
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  رتبه  مقدار بار عاملی  شگردهاي مجرمین
  10  /.763 استفاده از بد افزارها

  11  /.752 الکترونیک پستهاي برخط از طریق چت و  کلاهبرداري
  12  /.726 کارهاي نوین در فضاي مجازي و برداري از کسب بهره

  13  /.715 هاي مخابراتی امانهشنود س

شـــگرد شناســـایی  14هـــاي کنـــونی مجـــرمین،  هـــا و شـــیوه در بررســی شـــگر 
ــر مشــخص  اســت و در بررســی دقیــق شــده فیشــنگ و فارمینــگ صــفحه "شــد کــه  ت

/. در 842بـا بـار عـاملی     "هـاي تبـادلات مـالی جهـت سـرقت اطلاعـات       ورود به سـایت 
ــه اول،  ــامکی  "رتب ــی و پی ــب تلفن ــاملی   "فری ــار ع ــا ب ــه دوم و 832ب روش "/. در رتب

کیفیــت و اخــذ وجــه اینترنتــی بــدون تحویــل کــالا  فــروش کالاهــاي بــی"و  "اســکیمر
  /. در رتبه سوم قرار دارند. 825با بار عاملی  "در بازارهاي برخط

  یابی کلاهبرداري در فضاي سایبر  ها در جرم ترین چالش مهم
  شده هاي شناسایی بندي چالش . اعتبارسنجی رتبه9جدول 

  مقدار واریمکس  درجه آزادي  سطح معناداري  مقدار آزمون بارتلت KMOمقدار آزمون 
752./  58/226  000./  13  73./  

ــون     ــدار آزم ــه مق ــه ب ــا توج ــه  kmoب ــه  752ک ــت ک ــطح  58/226/. و بارتل و س
ــاداري  ــی000معن ــان    /. م ــا اطمین ــوان ب ــه    95ت ــه رتب ــرد ک ــان ک ــد بی ــدي  درص بن

ــالش ــایی  چ ــاي شناس ــوده و روش  ه ــر ب ــده معتب ــر   ش ــورد نظ ــاي م ــد از 73ه /. درص
دول هـا بایـد بـه ج ـ     بنـدي ایـن چـالش    کنـد کـه بـراي رتبـه     واریانس کل را تبیین مـی 

  بعد و مقدار ضریب بارعاملی مراجعه کرد: 
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  شده هاي شناسایی بندي چالش . رتبه10جدول 
  رتبه  مقدار بار عاملی  روش مورد استفاده

  1  /.869 زمان صورت هم ن از چندین روش پیچیده جهت اختفاي هویت بهااستفاده مجرم
  2  /.852 کند) را دو چندان می IP(رد زنی VPNاستفاده از 

  3  /.841 شدن برخی رفتارهاي ناهنجار در جامعه) هاي اجتماعی(پذیرفته چالش
  4  /.829 عدم احراز هویت کاربران

  5  /.816 المللی هاي بین دهنده تبادل اطلاعات مربوط به سرویس عدم
  6  /.808 ردگیري قابل غیرهاي مجازي  استفاده از پول

  7  /.786 )... ن واسن بودن مجرم هاي قضایی(کم چالش
  8  /.782 ها رسان شده در پیام هاي رمزنگاري فراگیرشدن استفاده از پیام

  9  /.780 ضعف دانش و آگاهی امنیتی کاربران
  10  /.756 توجه به امنیت توسعه روزافزون فضاي سایبر بدون

  11  /.746 ضابطه مجاز و بی کارهاي غیر و رشد کسب
  12  /.732 سایبر کشورانسجام و هماهنگی متولیان حوزه  عدم

  13  /.729 اینترنت اشیا و اینترنت آزاد
  14  /.716 ها کلاهبردارياز بودن برخی  فراملی

تـر شـد    اسـت و در بررسـی دقیـق    چـالش شناسـایی شـده    14هـا،   در بررسی چالش
ــه ااســتفاده مجرمــ"کــه  ــده جهــت اختفــاي هویــت ب صــورت  ن از چنــدین روش پیچی
ــم ــان ه ــاملی   "زم ــار ع ــا ب ــه اول، 869ب ــتفاده از "/. در رتب ــی VPNاس را دو  IP(رد زن

ــی  ــدان مـ ــد) چنـ ــاملی    "کنـ ــار عـ ــا بـ ــه دوم و 852بـ ــالش"/. در رتبـ ــاي  چـ هـ
/. 841بـا بـار عــاملی    "شـدن برخـی رفتارهـاي ناهنجـار در جامعـه)      اجتماعی(پذیرفتـه 

  در رتبه سوم قرار دارند. 
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  الگوي تحلیلی تحقیق
  است: ارائه شده 1شماره الگوي تحلیلی تحقیق در نمودار 

  
  . الگوي تحلیلی تحقیق1نمودار 

  گیري  بحث و نتیجه
  نتایج تحقیق حاضر، در سه بعد زیر قابل بررسی است:

  ها الف. ابعاد و مولفه
نتــایج تحقیــق، ســه بعــد فــردي، اجتمــاعی و زیرســاختی، بیشــترین         طبــق

ــابی کلاهبــرداري ســایبري دارا مــی  اثرگــذاري را در جــرم  "فــردي"باشــند. در ابعــاد  ی
ــش را دارا         ــترین نق ــی، بیش ــکلات روح ــراد و مش ــارت اف ــادي، مه ــل اقتص ــه عام س

اعی عــدالتی، فقــر فرهنگــی، روابــط اجتمــ احســاس بــی "اجتمــاعی"هســتند. در ابعــاد 
انـد. در   توجـه قـرار گرفتـه    سازي شـهروندان، بیشـتر از سـایر عوامـل مـورد      ناسالم و آگاه

یـابی بیشـترین نقـش را     هـاي جـرم   هـا و سـامانه    امنیـت سـامانه   "سـاختی  زیـر "قسمت 
ــا نتــایج بــه  آمــده در تحقیقــات شــومیکر و  دســت برعهــده دارنــد. نتــایج ایــن بخــش ب

  باشد.  راستا می ) هم1396شیرمحمدي() و 1392)، یاسمی نژاد(2016کاتکلین(
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  هاي مورد استفاده  ب. روش
ــی   ــان م ــق نش ــایج تحقی ــه   نت ــد ک ــه  ده ــتفاده از تل ــه  IPاس ــراي ب ــت ب آوردن  دس

ــرد  ــات ف ــت، اطلاع ــایبري  گش ــی س ــت  ، زن ــد فعالی ــاعی و رص ــی اجتم ــاي  مهندس ه
، هـــاي مردمـــی اســـتفاده از منـــابع و مخبـــرین و گـــزارش، ســـایبري فـــرد مـــتهم

ــره ــرداري به ــازمان  ب ــات س ــرویس  از امکان ــاي س ــر  ه ــده و زی ــاخت دهن ــتعلام از ، س اس
ســـازي و هـــوش مصـــنوعی و  اســـتفاده از هوشـــمند، هـــا و موسســـات مـــالی بانــک 

ــراي رصــد مســتمر  ــادگیري ماشــینی ب ــرد ، ی ــل ف ، رصــد صــفحات اجتمــاعی و پروفای
ــت  ــی پس ــت    بررس ــب پس ــل مطال ــا و تحلی  ــ  ه ــت متهم ــه دایرک ــوذ ب ــی ، نانف بررس

ــل ــر  ایمی ــاي ف ــاطی ، ده ــبکه ارتب ــل ش ــماره ، تحلی ــابی ش ــتیر    ردی ــاس وس ــاي تم ه
توانــد  مـی  هـاي هوشــمند کشـف جـرم    گیـري از سـامانه   بهــرهو نیـز   هـاي فنـی   ردیـابی 

یـابی کلاهبـرداري در فضـاي سـایبر مـورد اسـتفاده قـرار گیـرد. نتـایج ایـن            براي جـرم 
 باشد.  ) می1388زاده( ) و تراب1396سو با نتایج تحقیقات توانبخش( بخش، هم

  هاي کنونی مجرمان ها و شیوه ج. شگرد
کلاهبـــرداران ســـایبري ماننـــد همتایـــان کلاســـیک خـــود، طیـــف وســـیعی از   

ــرا  هــا را در ســر مــی  انگیــزه ــزه  پروراننــد؛ زی ــون نیــز همــان انگی هــاي ســنتی کــه  اکن
ــوده   ــراه ب ــا بشــر هم ــواره ب ــایبر رخ   هم ــوین در فضــاي س ــت، در پوششــی ن ــایی  اس نم

 14هــاي کنــونی مجرمــان در تحقیــق حاضــر،  هــا و شــیوه ی شــگردکنــد. در بررســ مــی
ــده  ــم  شــگرد شناســایی ش ــه مه ــر اســت:   اســت ک ــرار زی ــه ق ــا ب ــرین آنه ــنگ و  ت فیش

فریـب  ، هـاي تبـادلات مـالی جهـت سـرقت اطلاعـات       فارمینگ صـفحه ورود بـه سـایت   
کیفیــت و اخــذ وجــه اینترنتــی  فــروش کالاهــاي بـی ، اســکیمر، روش تلفنـی و پیــامکی 

ــدون  ــن  ب ــاي آنلای ــالا در بازاره ــل ک ــرط ، تحوی ــار و ش ــدي قم ــق  ، بن ــاذي از طری اخ
شــدن در  برنـده  کپیامــو ارسـال   رادف ـگروکشـی تصـاویر، فــیلم و اطلاعـات خصوصــی ا   

هــاي  هــا، کلاهبــرداري اســتفاده از بــدافزار، اي کلاهبــرداري پنجــره، دوســتیابی، لاتــاري
ــل   ــت و ایمی ــق چ ــرخط از طری ــره، ب ــرداري از ک به ــبب ــاي   س ــوین در فض ــاي ن وکاره

)، 1387سـو بـا نتـایج دیـانتی(     . ایـن نتـایج هـم   هـاي مخـابراتی    امانهشنود س ـو  مجازي
  باشد.  ) می1396) و توانبخش(2014سیمون(
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  پیشنهادهاي کاربردي
یـابی کلاهبـرداري سـایبري، تـأمین برخـی       منظور افـزایش درصـد موفقیـت در جـرم     به

تـرین آنهـا بـه شـرح زیـر       شـود کـه مهـم    انکـار تلقـی مـی    غیرقابلتجهیزات از ضروریات 
  است:
 افزارهـــاي اي، ســخت  رایانـــه جــرایم  کشـــف و جــویی  پـــی افزارهــاي  . ســخت 1

و هــا   دیســک از بــرداري تصــویر افزارهــاي هــا، ســخت داده نگــارش از جلــوگیري
  ها؛ داده نگارش از جلوگیري افزارهاي نرم

ــرم2 ــه جــرایم جــویی پــی افزارهــاي .ن ــرم رایان ــوگیري افزارهــاي اي، ن  نگــارش از جل
افزارهــاي  ، نــرمهــا داده جســتجوي افزارهــاي ، نــرم1دي.بــلاك پــی. هـا نظیــر  داده

 کــردن کپــی و اي لحظــه تصــویربرداري افزارهــاي هــا، نــرم داده از بــرداري تصــویر
 ها. داده تحلیل و تجزیه و آوري جمع افزارهاي نرمفایل، 

هــاي  انجــام تحقیقــات درحــوزه فنــاوري: 2اي رایانــه . احــداث آزمایشــگاه جنــایی3
هـاي تخصصـی اسـت. کشـف علمـی جـرایم        نوین بسـیار وابسـته بـه آزمایشـگاه    

ــه روش  ــا ب ــا اتک ــگاه  ب ــی و درآزمایش ــوین علم ــاي ن ــابی و   ه ــت ارزی ــا از قابلی ه
ــی  ــوردار م ــزي برخ ــگاه  ممی ــن آزمایش ــابطین در ای ــند و ض ــه باش ــا ب ــورت  ه ص

ــه ــی ب ــرایم  علم ــف ج ــال کش ــاي    دنب ــه نیازه ــه ب ــا توج ــین، ب ــتند. همچن هس
ــه  ــرایم رایان ــاتی و ج ــن آزمایشــگاه تحقیق ــی اي، ای ــا م ــابطین   ه ــاز ض ــد نی توانن

ــه      ــا بررســـی جـــرایم رایانـ ــایی را در رابطـــه بـ اي بـــرآورده ســـازند؛   قضـ
هــایی نظیــر آزمایشــگاه بررســی تصــاویر و فــیلم، آزمایشــگاه بررســی  آزمایشــگاه

ــرایم    ــی ج ــگاه بررس ــوات، آزمایش ــره  اص ــه ذخی ــوط ب ــالی،   مرب ــازي دیجیت س
سـازي ادلـه،    هـاي سـیار، ذخیـره    آزمایشگاه بررسـی جـرایم مربـوط بـه دسـتگاه     

  .3هاي بررسی جرایم دیجیتال و آزمایشگاه موبایل سازي کیت آماده
ــه بیســار غنــی و   .آزمایشــگاه شناســایی جــرایم تصــویري: داده4 هــاي تصــویري ادل

هـــاي  خوشـــبختانه دســـتکاري دادهدهنـــد و  اي را ارائـــه مـــی متقاعدکننـــده
ــه ــر و وقــت تصــویري، دشــوار، هزین ــر اســت و ازایــن ب ــه گی ــدرت صــورت  رو، ب ن

                                                                                                                                               
1.PD Block  
2. Computer Forensics Lab  
3. http//7Safe. com/training 
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ــی ــه    م ــت ب ــات، از اهمی ــا درتحقیق ــایی آنه ــایی شناس ــا توان ــذیرد؛ ام ــزایی  پ س
ــدي   ــی جــرایم تصــویري توانمن ــین   برخــوردار اســت. بررس ــت تعی ــایی را جه ه
هـاي   واي ادلـه بـا نمونـه   صحت و سـقم از طریـق شناسـایی الگـو، انطبـاق محت ـ     

منظـور تعیـین    دهـد. توانـایی در جهـت ارتقـاي تصـویر بـه       شده ارائه می شناخته
درســتی نــوع تشــخیص بســیار مهــم اســت. نقــش حمــایتی در بررســی جــرایم  

ــدازه  ــایی در ان ــري، توان ــه     بص ــت؛ از جمل ــویر اس ــی از تص ــزاي خاص ــري اج گی
ــع، اجــزاي فیزیکــی را    ــا عمــق کــه درواق ــا ی ــاع، پهن ــهارتف صــورت تصــویري  ب

  کند.  مشخص می
ــاتی   .آزمایشــگاه بررســی جــرایم صــوتی: داده 5 ــابع اطلاع هــاي صــوتی از دیگــر من

شـده منطبـق    هـاي شـناخته   رونـد. الگوهـاي سـمعی بـا نمونـه      غنی به شمار می
ترتیـب، منبـع، هویـت، موقعیـت، زمـان یـا سـایر ادلـه جهـت           شوند تا بـدین  می

نیــل بــه ایــن هــدف، لازم اســت کــه  انجــام تحقیقــات شناســایی شــوند. جهــت
ــداها و فرکـــانس ــه   آزمایشـــگاه، صـ ــرده و بـــا نمونـ ــا را تفکیـــک کـ ــاي  هـ هـ

ــه  شــناخته ــد. ب شــده  عــلاوه، شناســایی صــداهاي دســتکاري  شــده مقایســه کن
  شده بسیار مهم است. آوري جهت تأیید انسجام ادله جمع

تــرین و  لســازي دیجیتــالی: معمــو .آزمایشــگاه بررســی جــرایم مربــوط بــه ذخیــره6
ــره مهــم ــرین شــکل ذخی ــالی  ت اســت کــه بخــش  "هارددیســک"ســازي دیجیت

دهـد.   هـاي دیجیتـال تشـکیل مـی     سـازي را در بسـیاري از سـامانه    اصلی ذخیره
لحــاظ منطقــی، الکترونیکــی و حتــی فیزیکــی،  هــاي هارددیســک بایــد بــه داده

بازیــابی شــوند و لازم اســت کــه جهــت حصــول اطمینــان از اینکــه لایــه        
ــت دربرگی ــده بی ــورت     رن ــی ص ــت فیزیک ــد، مراقب ــیب نبین ــاتی آس ــاي اطلاع ه

گیرد. در ایـن آزمایشـگاه، تجهیـزات حسـاس الکترونیکـی مـورد اسـتفاده قـرار         
گیــرد ولازم اســت کــه فیلترهــاي گردوغبــار و ذرات نصــب شــوند(محرمی،   مــی

1393 :64.(  
تمـامی  هـاي سـیار: وسـایل سـیار تقریبـا در       .آزمایشگاه بررسی وسـایل و دسـتگاه  7

هـا، تصـاویر،    هـا، پیـام   هـا، تمـاس   جوامع مدرن موجود است. این ابزارهـا، برنامـه  
کـه همـواره بتـوانیم     نحـوي  کننـد؛ بـه   موارد سـمعی و بصـري و ... را ذخیـره مـی    
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کنــد؛  در ارتبــاط بــاقی بمــانیم. چنــین ارتبــاطی اطلاعــات غنــی را تــأمین مــی 
یـت مـا را بـه تفصـیل شـرح      هـا، روابـط و تاحـدي قصـد و ن      اطلاعاتی که فعالیت

دهـد.   اي از زنـدگی دیجیتـال مـا را نشـان مـی      طـورکلی، تاریخچـه   دهـد؛ بـه   می
دلیــل وجودتنــوع وگونــاگونی وســایل ســیار  اهمیــت ایجــاد ایــن آزمایشــگاه، بــه

  در بازار است. 
ویـژه جـرایم کلاهبـرداري سـایبري کـه مـاهیتی        درحقیقـت، جـرایم سـایبري ـ بـه     

ظ ارتکـاب در بعـد حقـوق کیفـري، مـاهیتی کـاملا نـوین دارنـد         ملی داشته و از لحـا  فرا
اســت؛ در  هــاي جدیــدي قــرار داده ـــ حقــوق اطلاعــاتی کیفــري را در معــرض چــالش 

ــه ارتکــاب مــوج گســترده   اســلامی جمهــوري ــا توجــه ب ــران نیــز ب ــرداري  ای اي از کلاهب
ــه     ــتفاده از رایان ــایبري و رواج اس ــاي س ــتفاده از فض ــا اس ــایبري ب ــی و  س ــاي شخص  ه

اي(اینترنــت) وجــود قــوانین لازم و بســتر حقــوقی  ضــرورت اســتفاده از امکانــات شــبکه
ــی   ــاس م ــورد احس ــن م ــب در ای ــرم در     مناس ــاز مب ــه نی ــه ب ــا توج ــابراین، ب ــود؛ بن ش

ــه ــن جــرم،     روز ب ــا ای ــه ب ــا متخصصــان در مواجه ــی و همــاهنگی ب ــوانین داخل شــدن ق
  گردد:   پیشنهادات کاربردي زیر ارائه می

ــري و .1 ــده نگ ــه   آین ــایبري ب ــرایم س ــازات ج ــزایش مج ــرداري  اف ــژه کلاهب وی
  سایبري در قوانین؛

جـویی و تحقیقـات    آموزش نیروهـا و کـادر قضـایی متخصـص در زمینـه پـی       .2
  کشف جرم کلاهبرداري سایبري؛

ــراي        .3 ــات ب ــت اطلاع ــه امنی ــوط ب ــخت مرب ــررات س ــوانین و مق ــدوین ق ت
  بندي و مهم؛   صاحبان اطلاعات قابل طبقه

مکـاري و تعـاون بـا پلـیس در زمینـه کشـف، شناسـایی        گسترش فرهنـگ ه  .4
  و تعقیب جرایم سایبري؛ 

نیــاز در  رســانی تجهیــزات تخصصــی و عمــومی مــورد روز تهیــه، تــأمین و بــه .5
  جویی جرایم سایبري؛ رابطه با پی

ــدریس  هــاي علــوم ارتقــاي ســطح علمــی در دانشــکده  .6 انتظــامی از طریــق ت
  نیاز با موضوع جرایم سایبري و اینترنتی؛  واحدهاي درسی مورد
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همکــاري بــا مجــامع علمــی و دانشــگاهی دنیــا و تبــادل افکــار، تجربیــات و   .7
  اطلاعات در زمینه موردبحث؛

منظـور آشـنایی کارآگاهــان و    همکـاري و تعامـل بــا کارشناسـان حقـوقی بــه     .8
  افسران تحقیق با مبانی حقوقی جرم کلاهبرداري سایبري؛  

صـورت   کننـدگان از ایـن فنـاوري بـه     هـاي کـافی بـراي اسـتفاده     ارائه آموزش .9
شـکل انتشـار کتـاب و نشـریات و ارتقـاي سـطح        حضـوري بـه   حضوري و غیر

ــنا  ــه و آش ــت رایان ــیوه امنی ــرات و ش ــا خط ــه    یی ب ــان ب ــوذ مجرم ــاي نف ه
  هاي رایانه؛ سامانه

  تدوین سیاست کیفري خاص جرایم تجارت الکترونیکی تدوین؛ .10
  هاي سایبري؛ تدوین آیین دادرسی ویژه محیط .11
  تشکیل گروه واکنش سریع سایبري با تمام شرایط و امکانات لازم؛ .12
  ترویج راهکارهاي پیشگیري فنی و امنیت شبکه؛   .13
  سازي عمومی؛ امنیت فناوري اطلاعات با آموزش و آگاه توسعه .14
ــازمان     .15 ــطح س ــات در س ــاوري اطلاع ــت فن ــعه امنی ــرکت   توس ــا، ش ــا و   ه ه

 موسسات.
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  منابعفهرست 
  منابع فارسی

 نیتــدو ســازمان مطالعــه و تهــران، جــرائم، یکشــف علمــ ،)1391(الــه ی، ولــيانصــار -
  ها دانشگاه یکتب علوم انسان

 میجـرا  نی ـاز ا يریشـگ یدر پ سیو نقـش پل ـ  يبریسـا  میجـرا " ،)1386محمد(، يرضو - 
  120ـ  140صص، 1شماره  ،سال نهم ی،فصلنامه دانش انتظام ،"و کشف آنها

ــد - ــا(يزنـ ــاتیتحق ،)1389، محمدرضـ ــدمات قـ ــرا در یمقـ ــا میجـ ــران، يبریسـ ، تهـ
  انتشارات جنگل

ــل - ــ ؛، صــادقیمیس ــر یبخش ــيزاده اه ــ، تحل)1393(نی، ام ــانون   لی ــاده ق ــه م ــاده ب م
ــیآ ــ نی ــریک یدادرس ــهیدر مقا 1392 يف ــوان  س ــا ق ــابق،  نیب ــران،س ــارات  ته انتش

  جاودانه جنگل
ــبح خ - ــص ــا(زی ــ" ،)1394، رض ــیتطب یبررس ــرا یق ــا میج ــوق   يبریس ــام حق در نظ

 ـا یالملل و نظـام حقـوق   نیب ارشـد   کارشناسـی نامـه بـراي دریافـت درجـه      پایـان  ،"رانی
  مراغه، واحد یالملل، دانشگاه آزاد اسلام نیحقوق ب

هـــاي  روش یابیـــارز" ،)1395رضـــا( غـــلام، يشـــاه محمـــد ؛زاده، ســـلمان یکمـــال -
ــا یهــاي اطلاعــات پــژوهش ، فصــلنامه"نگیشــیف تیســا وب ییشناســا  ، ســالییو جن

32ـ  46صص  ،1، شماره ازدهمی
 ــ - ــرت ج ــلا، آلب ــلاس (  ی؛مارس ــدز، داگ ــا ،)1392منن ــفارنز بریس ــه امکی ــ، ترجم  ری

  کوثر ثیانتشارات حد تهران، ،یتوکل
بــراي نامــه  انیــپا ،"الملــل نیدر اســناد بــ يبریســا میجــرا" ،)1395(ي، مهــدیمــیمق -

حقوق ، دانشکدهیبهشت دیشه دانشگاه تهران، ،يدکتردریافت درجه 
، شــرفتهیپ يبــا فنــاور میدر جــرا قــاتیتحق، )1394(ی، جرمــیموراســ ؛کــلینتزگــر، ما - 

ــجاو يمهــد ترجمــه ــوم انتظــام تهــران، د،ی ــ یدانشــگاه عل ــژوهش و ن، یام ــت پ معاون
  يفناور

، "یــابی کلاهبــرداري در فضــاي ســایبر الگــوي جــرم")، 1399نظــري مــنظم، مهــدي( -
ــپا ــه  انی ــه  نام ــت درج ــراي دریاف ــرب ــین،   ،يدکت ــوم انتظــامی ام ــران، دانشــگاه عل ته

  دانشکده فرماندهی و ستاد  
    دسترسی در: قابل ،"جرم فیشینگ" ،) 1394هادیانفر، کمال( -
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