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Abstract:  
In an era of rapid information growth in cyberspace, the challenges of criminalizing and controlling 

the dissemination of misleading information have become prominent issues in ethics and criminal 

law. Opinions on criminalizing misleading information are divided into two groups: those supporting 

criminal intervention and those opposing it. This study examines the feasibility and justificatory 

frameworks for criminalizing misleading information in cyberspace. The main research question is 

how to justify the criminalization of misleading information dissemination from the perspective of 

criminal law philosophy. The article employs an inductive-deductive method, analyzing the criteria 

for justifying criminalization and applying them to the behavior of disseminating of misleading 

information to determine its feasibility and limits. Focusing on four key criteria of criminal law 

philosophy—Filtering, Balance of Reasons, Social Acceptance, and Harm Prevention—this research 

demonstrates how these criteria can provide a justified framework for criminally addressing the 

dangers of misleading information in cyberspace. 
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1. Introduction  

In our current era, characterized by rapid digital transformations and an exponential increase in the 

volume of information and data exchanged online, complex challenges arise concerning the regulation 

and monitoring of the spread of misleading information. This phenomenon, which entails serious 

implications that could affect national security, public health, and public trust in both public and 

private institutions, requires a considered legislative response that balances the protection of public 

freedoms and the right to free expression with the necessity of combating the harmful effects of such 

information. This study delves deeply into the legal and ethical dimensions of criminalizing the 

dissemination of misleading information in cyberspace by reviewing and analyzing four fundamental 

criteria for criminalization and discussing the impact of each standard on the formulation of a 

philosophical and legal framework that justifies criminalizing these behaviors. Filtering Criterion 

(Jonathan Schonschick): This criterion emphasizes the importance of criminal laws being based on 

solid ethical and practical foundations, demanding a precise evaluation of the actual harms resulting 

from potential crimes, thereby contributing to determining the legitimacy of criminalization. Balance 

of Reasons Criterion: This criterion explores the theoretical and practical challenges related to 

balancing individual rights with the need to protect public interest, emphasizing the necessity of 

assessing the impacts of criminalization on society. Social Acceptance Criterion: This criterion 

 reflects the public desire to maintain honesty and integrity in digital communication and underscores 

the importance of popular support for criminal laws to ensure their effectiveness and legitimacy. 

Harm Prevention Criterion: This criterion provides a framework for justifying the criminalization of 

behaviors that spread misleading information, focusing on the necessity of legal-criminal intervention 

in cases involving clear damages to public health or social security. 

This research aims to provide a comprehensive analysis of the phenomenon of the dissemination of 

misleading information in the digital space in light of the aforementioned criminalization standards, 

showcasing the ongoing debate between the need for legal protection and the preservation of 

fundamental freedoms in a free and open society 

 

2. Methodology 

This study employs an analytical methodology that combines deductive and inductive approaches to 

analyze various criteria for justifying the criminalization of behaviors, specifically the dissemination 

of misleading information. By applying these criteria, the study assesses the feasibility and limitations 

of criminalizing such behaviors in this context. 

 

3. Results and Discussion 

The findings reveal that the criminalization of disseminating misleading information is based on four 

key criteria in criminal law philosophy: harm prevention, balance of reasons, social acceptance, and 

Jonathan Schonschick's filtering criterion. The filtering criterion enhances transparency and 

accountability and ensures the ethical and practical foundation of criminal laws. These criteria 

collectively provide a robust framework for addressing the risks associated with misleading 

information in cyberspace, indicating the necessity for effective and proportionate criminal strategies 

to mitigate the negative effects of misleading information. The study also emphasizes the need for a 

balanced approach between individual rights and public safety, ensuring the protection of individual 

rights while supporting the public good in a balanced manner. Additionally, the results suggest that 

these criteria offer strong justifications for supporting criminal interventions against the spread of 

misleading information in cyberspace, especially when such disinformation threatens public safety or 

public order. 

 

 4. Conclusions 

The findings of this research suggest that the criminalization of disseminating of misleading 
information in cyberspace can be effectively justified when it causes significant harm to public health, 

safety, or democratic processes, and when specific standards are applied that ensure the protection of 

fundamental rights such as freedom of expression. This delicate balance between protecting the public 

and preserving individual freedoms requires legal measures that consider the ethical and practical 

necessities of criminalization. Therefore, these criminal laws must be applied carefully, supported by 

clear legal definitions and strong public policies, to ensure that fundamental freedoms are not violated 
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and to enhance legal security and transparency in the face of the challenges posed by the phenomenon 

of spreading misleading information in cyberspace. 
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 مقدمه 

حجم  سررابقهیب  شیدوران با افزا  نی. امیو درک اطلاعات دسررت ع،یتوز د،یدر تول یمیشررادد تحول عظ  ،یکنون  یتالیجیدر عصررر د

جامعه  یرا برا  یجد  یداشررده اسرر. که چالش  لیکننده تبدانتشررار اطلاعات گمراه یبرا  یابه عر رره  ،یمجاز یاطلاعات در فضررا

داشرررتره و بر  یمجراز  یدور از مرزدرا  یراتیترث   شرررونرد،یم یطراح  درا.یرواقع فیمنظور تحر برهاطلاعرات، کره ابلرب   نیوجود آورده. ابره

  یمخرب ضررور  راتیتث  نیو مقابله با ا  ییشرناسرا  یبرا  دیجد یکرددایبه رو ازی. نگذارندیم  ریما تث   یو اقتصراد  یاجتماع   یسرالاتاردا

 یمنف ریتث  یو تجار یدولت یدایریگمیبر تصم  تواندیدارد و م یافکار عموم یریگدر شکل یادیکننده نقش زاطلاعات گمراه  .اس.

  شرتریسرو  اطلاعات نادرسر. ب راتی، تث 19-دیکوو یریگو سرلام.. در زمان دمه اسر.یحسرا  مانند سر یدادر حوزه  ژهیوبگذارد، به

  یجامع برا  یرادبرددا  ن،یبنابرا.  دیگرد یپزشررک یدابه دسررتورالعمل  یو کادش اعتماد عموم یشررد، که منجر به سررردرگم  انینما

شامل    دیاقدامات با  نیچالش مبرم اس.. ا  نیمقابله با ا  یبرا یاسر.. ضرورت اتخا  اقدامات چندسطح یاطلاعات ضررور نیمقابله با ا

آن باشرد.    شررکنندگانمنت هیعل  یقانون  یدایریگیاطلاعات نادرسر.، و پ   ییشرناسرا یبرا نینو  یدایتوسرعه فناور  ،یعموم  یسرازآگاه

 کند. نیو  بات جوامع را تضم .یامن و مطمئن اس. که امن  یتالیجید طیمح  جادیا ،یددف ا ل

دای کیفری برای کنترل آنها با الاتلاف نظردایی روبرو اسرر.. کننده، اسررتفاده از روشضرررورت مقابله با اطلاعات گمراهباوجود  

ر شرود. بنابراین، بررسری دقیق عواقب تواند بر آزادی بیان تث یر منفی داشرته و به سرانسرور منجمخالفان تثکید دارند که این رویکرد می

 .این رویکرددا مورد نیاز اس.

تواند به سرانسرور گسرترده وحذف محتوای مجاز توسرط قانون  عمال مسرئولی. کیفری دراین زمینه میاِکنند که مخالفان تثکید می

دمچنین، منتقدان      .(K Helm & Nasu,2021:323)کندای آزادی بیان لادشره وارد میاسراسری منجرشرود، امری که به حقوق پایه

تعاریف نامشررخصرری را برای  ابلب کنند،  که قوانین کیفری موجود که برای مدیری. این رفتار تلاش می  نماینداین نکته تثکید می بر

انگاری جرم  الالاقی، مناقشات ضد حدرسرط  .(Nielsen,2021)ددندشرود، اراهه میکننده شرنالاته میعنوان محتوای گمراهآنچه که به

 1ملیندا میلزشروند. پروفسرور کننده، بخصرو  درزمینه سرلام. عمومی مانند محتوای ضرد واکسریناسریون، مطر  میگمراهاطلاعات

ومیر قابل پیشگیری، جرم شنالاته دلیل لاطرات مرگآور باید بهکند که انتشرار عمدی اطلاعات زیانازدانشرگاه آکسرفورد اسرتدلال می

کند، زیرا پیچیدگی این رویکرد و احتمال سرانسرور ومحدودی. آزادی بیان شرود. با این حال، این موضرود دوگانگی الالاقی ایجاد می

  .(Mills & Sivelä, 2021)شودکننده به وضو  دیده میگمراهالابار جعلی واطلاعات کنترلا برای دای برلای کشورددرتلاش
ال  لآزادی بیان تمرکزدارد. سرسرلامتی وحف   ةزمین  در  کنندهگمراهرحقیق.، بحث الالاقی اینجا برتوازن بین مقابله با اطلاعاتد

دای قابل پیشرگیری ناشری ازمخالف.  تواند لاطراتی مانند مرگکه میکننده  گمراهاسر. که آیا باید انتشرارعمدی اطلاعاتالالاقی این

ی  دادلیل نگرانیانگارانه بهنسررب. به این دیدگاه جرم «لزیم ندایمل». پروفسررورلایربا واکسرریناسرریون ایجاد کند، جرم تلقی شررود یا  

این نکته بر ادمی. بحث الالاقی   .(Mills & Sivelä, 2021:2)دنسرانسرور بیش ازحد ومحدودی. آزادی بیان، تردید دار  ناشری از

تر دقیقرادبردی  ، متخصرصران ازاتخا  عملیدرسرطح    .کنددرچگونگی برقراری تعادل بین حفاظ. ازسرلام. وحقوق مدنی تثکید می

باوردارد که 2. سررردبیر پولیتی فک.کنندیم .یدرفضررای مجازی حما  مراه کنندهگبرای مقابله با گسررترش اطلاعات   کیفریوکمتر 

دای فناوری، دول. وجامعه دایی بین شررک.شرود، این واکنش باید شرامل دمکاریپاسر  داده  اطلاعاتاین اسر. به درحالی که لازم

  در قبال انتشرارمناسرب  یدامجازات یمذکور بر ضررورت اجرا  .یسرا ریسرردب.  (Holan, opinion, 2021) باشرد، نه سرانسرور مطلق

 داتمیالگور  میبازتنظ .یبر ادم نیدمچن یاسر.. و  یاسریفعالان سر  یدا.یمعاف  ینیدارد و لاوادان بازب  دیکننده تثکاطلاعات گمراه

  ، یو دمگرا از عنا ررر علم ودمتن یبیترک  دیبا رادبرددا  و معتقد اسرر. که   کندیم  دیاشرراعة اطلاعات نادرسرر. تثکبا    جه. مقابله

و   دهیچیپ   یاکننده مسرئلهگمراهاسر. که اطلاعات یددنده توافق عمومنشرانرادبرد نیباشرند. ا یو حقوق  یاسریسر  ،ینگارروزنامه

 
1 .Melinda C Mills . 
2 .PolitiFact . 
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که   طلبدیم یچندوجه یکردیرو یریکارگبلکه به شرررود،یمحدود م  یفریک نینه تنها به قوان یحل احتمالاسررر.. راه زیبرانگچالش

 .اس.  یمدن یدایاز آزاد .یو حما  یمساهل الالاق  ،یفناور یداشرک.  یدااس.یشامل س

بر ضرررورت دلاال.   دیکننده وجود دارد، با تثکگمراهانتشررار اطلاعات  یانگاراز جرم .یحما یبرا یقو  لینقطه نظر مقابل، دلا در

  یدا بیبه آسرر توانندیدارند،که م  یو افکار عموم  ییعدال. جنا یدااسرر.یبر سرر  یمهم راتیکننده تث گمراه. اطلاعاتیفریکقانون

اطلاعات بلط و  ریتث تح.  شررتریمتحده ب  الاتیمبارزه با مواد مخدر در ا یدااسرر.یعنوان مثال، سرربهمنجر شرروند.   میعظ  یاجتماع 

  یاد مخدر را به طور مل ر مورد بررسراسر. مسرئله مصررف موکه ممکن شردهیاسریسر  ماتیمنجر به تصرم  ،یتر  بود تا شروادد موضروع 

تث یر اطلاعات نادرس. تح.ابلب دای مبتنی براحساسات وتر ، که علاوه براین، سیاس. .(Ferreira, 2019: 266)قرار نداده باشد

. این اسرر. داوآزادیدا  توانند به عواقب بیرقابل جبرانی برای جامعه منجرشرروند، ازجمله ازدسرر. دادن جانشرروند، میتغذیه می

  که)Bastani, 2020: 6(کنددای دارای عواقب منفی ددای.گیریاسر. سریاسرتمداران را به سرم. تصرمیماطلاعات دمچنین ممکن
  .(Mooney & Witte, 2020)دا منجرشودحل آن یبه تداوم مشکلات موجود به جا  تواندیدا مانتخاب نیا

دای قانونی واجتماعی درسررراسررر جهان دا برای نقض نظامعنوان ابزاری توسررط برلای دول.کننده بهگمراهدمچنین، اطلاعات

المللی وتث یرگذاری منفی شررود. مثالی ازاین، اسررتفاده ازالابار جعلی برای آسرریب زدن به شررهرت دیوان کیفری بیناسررتفاده می

زند بلکه قربانیان جراهم را نیز از دسرترسری به حقیق. وعدال. محروم یاسر.، که نه تنها به کارکرد دیوان آسریب مبرنگرش عمومی

مقابله بارفتار انتشررار   یبرا  انگاریجرماسررتفاده از  یدهیازا .یواسررا  حما  هیکه پا شررودیگفته م.  (Ochs, 2021: 99)سررازدمی

اطلاعات   نیدربرابر گسررترش ا مل ر یابه عنوان بازدارنده  تواندیم کیفریاسرر. که قانون نیمجازی اکننده درفضررایگمراهاطلاعات

 رهیوب   یاقتصراد .یوامن  ،ییقضرا  ینددای رح. فرا  ،یعموم .یامن  ،یمل .یبرامن یجد راتیتث   دنتوانیمچنین اطلاعاتی  نماید.  عمل

لافه کردن  یبرا ینیقوان  نیدرمورد احتمال اسرتفاده ازچن  ییداینگران رایز  ،ماندنمیبدون بحث  کردیرو نیحال، ا  نیباا داشرته باشرد.

  ی دازهیبا انگ  ای یرموضرروع یب   نکهیبدون ا  کنندهگمراهاطلاعات فِیدا درتعردارد،علاوه برچالش ومطبوعات مشرررود وجود  انیب  یآزاد

 باشد.  یاسیس

انگاری موجود در با تکیه بر معیاردای اسراسری جرم توانی: چگونه مشرودال اسراسری تحقیق این مقاله میلاین بحث منجر به سر

انگاری رفتاردای انتشررار  جرمومنع ضرررر   پذیرش اجتماعیفلسررفه حقوق کیفری مانند پالایش جوناتان شررونشرریز، موازنه دلایل،  

 کرد؟  هیتوجرا اطلاعات گمراه کننده در فضای مجازی 

انتشرررار ویژه  برهانگراری رفتراردرا در فضرررای مجرازی،  حراکم برجرمچرارچوب نظری  براى  اراهره تحلیلی    ادمیر. این تحقیق در

انگراری این نود درا، مقرالره در پی تعیین حردود جرمانگراری وکراربرد آناسررر.. برا بررسررری معیراردرای مختلف جرمکننردهگمراهاطلاعرات

اردای فلسررفی واجتماعی را تقوی.  کند ودرک رابطه بین قانون، فناوری ومعیای برای بحث علمی فرادم میرفتارداسرر.، که زمینه

کننده  گمراهدای کیفری واجرای قانون درزمینه انتشررار اطلاعاتددد که برتدوین سرریاسرر.کند. این مطالعه جوانبی را نشرران میمی

به تقوی. عدال. کیفری    انیب  یو آزاد یتواند ضررمن حف  حقوق اسرراسررانگاری میگذارد. درک دقیق حدود ودلایل جرمتث یر می

 .دای ناشی ازانتشاراین اطلاعات کمز کندومقابله با آسیب

کننده در طور مل ر با مسرئله انتشرار اطلاعات گمراهقانون لاا  در ایران که بهنبود دای حاهز ادمی. این پژودش،  از دیگر جنبه

،  3، و سرنگاپور2، فرانسره1، کشروردایی مثل آلمانکیفری ندارد   –ایران چنین چارچوب قانونی  که  درحالیفضرای مجازی مقابله کند.  

اسر.   وقانون گذاری حقوق   ةاند. این لالأ قانونی نه تنها چالش بزرگی در حوزتصرویب کرده  ن پدیدهقوانین لاا ری برای مقابله با ای

آورد. پژودش حاضرر در پی آن اسر. تا با  بلکه فر رتی برای تحقیق و پیشرنهاد رادکاردای نوین جه. تقوی. روش کیفری فرادم می

 لاا  و جامعی در ایران شود.  ریکیف ساز تدوین قانونانگاری موجه و مستدل، زمینهاراهه چارچوب جرم

 
1 .Netzwerkdurchsetzungsgesetz – NetzDG . 
2 .Loi relative à la lutte contre la manipulation de l'information. 

3 .Protection from Online Falsehoods and Manipulation Act – POFMA. 
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تواند چارچوب کافی را برای مقابله با این پدیده پیچیده اراهه ددد، لاصررو ررا  که قانون مجازات اسررلامی به تنهایی نمی 746ماده  

کند. این تحقیق نه تنها به پر کردن لالأدای موجود در اسرررتفاده از ا رررطلا  »نشرررر اکا یب« قلمرو شرررمول آن را محدودتر می

دای انتشررار اطلاعات گمراه کننده، به کند بلکه با ارتقا  سررطح حمای. از حقوق شررهروندان در برابر آسرریبگذاری کمز میقانون

 .نمایدتقوی. عدال. کیفری و حف  نظم اجتماعی نیز کمز می

رفتاردا تمرکز دارد. در   یجرم انگار  یاسراسر  یاردایاز مع  یکیشرده اسر.، در بخش بر   میتقسر یمقاله حاضرر به چهار بخش ا رل

 نی. اشرودینشران داده م  یمجاز یکننده در فضراداده شرده و کاربسر. آن در انتشرار اطلاعات گمراه  حیمربوطه توضر  اریدر بخش، مع

نده اراهه شرود. کنانتشرار اطلاعات گمراه یجرم انگار  هیآن در توج لیو پتانسر  اریاز در مع  یقیدق لیتا تحل  دددیاجازه م یبندمیتقسر

و   یاجتماع   رشیبخش سرروم پذ  ل،یتوازن دلا  اریبخش دوم مع  شررود،یآباز م  زیجوناتان شررونشرر  شیپالا اریبخش اول با مطالعه مع

  ، یچارچوب فلسرف یریگبر شرکل  اریدر مع  ریدر مورد تث   جامعو  قیعم  یلیروش تحل نی. اکندیم یبخش چهارم منع ضررر را بررسر

 .آوردیرفتاردا فرادم م یجرم انگار یبرا  یو اجتماع   یقانون

 

 کیجوناتان شونش   پالایش    اریمع  .1

انگاری در فلسرفه حقوق کیفری توسرعه یافته، چارچوبی برای ارزیابی مشرروعی. جرم2توسرط جوناتان شرونشریز1«پالایش»روش  

انگاری باید از سره فیلتر متوالی عبور  شرونشریز معتقد اسر. که جرم  .(Schonsheck,1994:63-86)آوردرفتاردای انسرانی فرادم می

را  انگاریکه جرمگذار باید ا ررول مشررروعی. قانونی. فیلتر اول، قانون5وفیلتر پراگماتیسررم ،4دافرض، فیلتر پیش3کند: فیلتر ا ررول

تر را بررسرری  تنبیهدای کمدای بنیادین جامعه دمادنگ باشررند. فیلتر دوم، جایگزینارزشکنند را در نظر بگیرد و باید با  توجیه می

را مورد بررسری قرار  کیفری پیشرنهادیدا ومنافع قوانینانگاری باید گزینه آلار باشرد. فیلتر سروم، دزینهکید دارد که جرمث ت کند ومی

اف لاود. این سررره فیلتر، چرارچوب کراملی برای توجیره الالاقی وعملی  کیرد بر ا ربخشررری قوانین در دسرررتیرابی بره ادردث ددرد، برا ترمی

دای کننده نگاه شررونشرریز به عدال. جنایی به عنوان سرریسررتمی اسرر. که حقوق و آزادیکنند ومنعکسرا فرادم میانگاریجرم

 .کندرا حمای. میاساسی

 

 فیلتر اصول  .1.1

انگاری انتشرار  برای تحلیل جرم8گرایی قانونی، و الالاق 7تودین، پدرسرالاری قانونی، 6در پژودش حاضرر، معیاردای فیلتر ا رول: ضررر

دای واقعی ناشری از  ، ا رل ضررر به حفاظ. از شرهروندان در برابر آسریباول: اند.  کننده در فضرای مجازی انتخاب شردهاطلاعات گمراه

انگاری به ادمی. الالاقی جرم9، ا ل تودیندوم:  تثکید دارد.  دای بهداشتیکننده مانند گسترش الابار کذب و آسیباطلاعات گمراه

، ا ررل پدرسررالاری  سرروم: پردازد.  شرروند و تث یرات منفی بر رفاه روانی و اجتماعی دارند، میاعمالی که به آزار یا تودین منجر می

کند. در نهای.،  ناآگادی از لاطرات، تثکید میدلیل دایی که لاود وارد کنند، بهقانونی، نقش دول. در حفاظ. از افراد در برابر آسریب

زنند، حتی بدون ایجاد انگاری اعمالی که به سرالاتار الالاقی جامعه آسریب میا رل الالاق قانونی در معنای مضریق، مبنایی برای جرم

 .اس.آسیب جسمی مستقیم یا تودین، مورد توجه قرار گرفته

 
1. Filtering. 

2. Jonathan Schonsheck . 
3. Presumption. 

4. Presumption. 

5. Pragmatics. 

6. The Harm Principle. 

7. The Offense Principle. 

8. Legal Moralism (narrow) . 
9. The Offense Principle . 
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شرونشریز اسرتوار شرود. این   «فیلتر ا رول»تواند براسرا  ا رل ضررر دری مجازی میکننده در فضراگمراهانگاری انتشرار اطلاعاتجرم

کننده در فضرای  گوید که دول. فقط باید دلاال. کند اگر رفتاری ضررر بالقوه یا واقعی به دیگران وارد کند. اطلاعات گمراها رل می

 ,BrianG.Southwell)هداشرتی تث یر بگذاردباشرد، چه برتصرمیمات ببیرمسرتقیمی داشرته  تواند ضررردای مسرتقیم ومجازی می

2023: pp.116-119)    و چه به تضعیف دموکراسی در انتخابات منجر شود، که به ازدس. دادن اعتماد به نهاددای عمومی و الاتلال

اسر.  چندوجهیکننده در فضرای مجازی ضررردای ناشری از اطلاعات گمراه. (Humprecht, 2023: 14)انجامددر گفتگوی مدنی می

، نقش مهمی در تردید و امتناد از واکسریناسریون داشرته و به افزایش مرگ و میر و تثلایر در 19-ویژه در بحران بهداشرتی کوویدو به

 بهبود بهداش. جهانی منجر شده اس..

بریرمرراری»دررای  داده پریشرررگریرری  و  کرنرتررل  مری  «دررامررکرز  اطرلاعرراتنشرررران  کرره  برهررداشرررتریگرمرراهددررد  برحرران    راکرنرنررده 

ددنده ضررورت اقدامات قانونی برای مقابله با انتشرار ین وضرعی. نشرانا (Vaccine Recipient Education, 2023).اندتشردیدکرده

کننرده اسررر.، کره برایرد تردابیری اتخرا  شرررود کره ضرررمن حمرایر. از آزادی بیران، بره سرررلامر. عمومی آسررریرب نزنرد.  گمراهاطلاعرات

که در آن رهیس جمهور   2۰21ن. و آشروب اجتماعی دامن بزنند، مانند حاد ه شرشرم وانویه  توانند به لاشروکننده میگمراهاطلاعات

تهردیردات انتشرررار اطلاعرات .  (Byman, 2021)را بره کراپیتول فرا لاوانرد، برا ادعرای تقلرب انتخرابراتی، دواداران لاودترامر سرررابق  

اند و تدابیر بازدارنده مهمرادبرددای گیرانه اس.. زند و نیازمند اقدامات قانونی سخ.کننده به امنی. و بات کشوردا آسیب میگمراه

 .کننده مل ر باشنددای گمراهتوانند در کادش فعالی.کیفری می

این  ،کردتوجه یجسرمان ریدای ب اسر.، باید به آسریب«تر ا رولفیل»بخشری ازکه   زیشرونشر  هیمذکور درنظر1نیطبق ا رل تود

درفضرررای . (Cohen-Almagor, 1993: 9-11)ددردادمیر. می آمیز یرا آزارددنردها رررل بره حفراظر. ازافراد در برابراعمرال تودین

را  تبعیض  اطلاعاتی که نفرت یاشرروند. مثلا ،  کننده باعث آسرریب به باف. اجتماعی ومانع گفتگوی سررازنده میگمراهمجازی، اطلاعات

تواننرد تصرررویر رویرداددرا یرا  این اطلاعرات می  ،کننردروانی وارد می  درای لارا  تودین وآسررریرب عراطفی وکننرد، بره گروهترویج می

 .یگ تزایپ دای عمومی را تحریف کرده وبه الاتلال اجتماعی وافزایش شررز وتنش درجامعه منجر شرروند، مانند ماجرای  شررخصرری.
بار اسر. به اعمال زیانکند، بلکه ممکنرا ضرعیف میتودین درفضرای مجازی نه تنها اعتماد متقابل .gerSocial,(Dan (22023اسر.

اسر.، چرا که به حمای. دراین فضرا ضرروری  گمراه کنندهانگاری انتشرار اطلاعاتگذاری برای جرمیالاشرون. بیانجامد. بنابراین، قانون

 .کندافراد وحف   لح اجتماعی کمز میامنی. عاطفی وروانی   از

دای ناشی ازنادانی  برضرورت نقش دول. درحمای. ازشهروندان درمقابل آسیب  «فیلتر ا ول»در3تحلیل ا ل پدرسالاری حقوقی

افراد  کند، بخصرو  زمانی کهتواند بهتر از فرد، منافع وی را درککند که دول. مییا کمبود دانش تثکید دارد. این مفهوم فرض می

دای رفتار لاود  این ا رل درشررایطی که افراد قادر به درک آسریب.  (Feinberg, 2020)کننداطلاد یا بیرمنطقی عملاسر. بیممکن

 کنندهیابد. در راسرتای ا رل پدرسرالاری حقوقی، نشرر اطلاعات گمراهکننده دسرتند، ادمی. مینیسرتند یا تح. تث یر اطلاعات گمراه

اسرر.، چرا که فاش  بار برای لاود ناشررر نگاه کرد. نخسرر.، مربو  به حف  شررهرت فردینبه به عنوان رفتار زیانتوان از دو جرا می

تواند به تخریب اعتبار و اعتماد عمومی او منجر شرررود که پیامددای منفی درازمدت در سرررطو  اجتماعی شررردن دوی. ناشرررر می

جایی که جریان آزاد    (Madden & Smith, 2010)ی آشرررکاراسررر.ای دارد، تث یر این مفهوم در ادمی. شرررهرت دیجیتالوحرفه

شرود. دوما، ادمی. مدالاله قانونی در موارد نشرر اطلاعات ددد شرهرت به سررع. سرالاته و نابود میاطلاعات در اینترن. نشران می

دایی شرود که ی وجریمهتواند منجر به پیگرددای قضرایشرود، انتشرار چنین اطلاعاتی میکننده درفضرای مجازی برجسرته میگمراه

کرده، امنی.  انگاری این اعمال به عنوان روش پیشرگیرانه عملددد. جرمرا افزایش میمسرئولی. فردی درقبال محتوای منتشررشرده

 .کندرا تقوی. میفردی و عمومی

 
1. The Offense Principle . 
2. Pizza gate . 
3. Legal Paternalism. 
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رفتاردا، حتی بدون آسریب مسرتقیم یا  شرود که برلای گرایی قانونی، تثکید میکننده والالاق انگاری نشرراطلاعات گمراهدرزمینه جرم

،  کنند. این ا رل بدون درنظر گرفتن پیامددای محسرو  تودین آشرکار، باید ممنود شروند زیرا معیاردای الالاقی جامعه را نقض می

ا  کننده بگمراهدر فضررای مجازی، نشررراطلاعات (Mills & Sivelä, 2021: 1).کندرفتاردا را براسررا  مفادیم الالاقی بررسرری می

دروغ و فریرب، حتی بردون عواقرب  ، چونزنردتحریف حقیقر. و فریرب افراد مغرایر برا الالاق اسررر. و بره اعتمراد دیجیترالی آسررریرب می

انگاری این رفتاردا نه تنها الالاق را تقوی.  زنند. جرمآور مسررتقیم، رفتاردای بیرالالاقی دسررتند که به الالاق جامعه لطمه میزیان

را مختل کرده و تردید در اعتبار انتقال گیری عقلانیاین اطلاعات تصمیم  ،کنداعتماد متقابل را حف  میکند بلکه نظم عمومی و می

کند و در عصرر انتشرار سرریع دای الالاقی کمز میانگاری به حف  ارزشجرملذا    ،(Ecker, etal., 2022)ددددانش را افزایش می

 .کنداطلاعات، شفافی. و  داق. را تقوی. می

 

 هافیلتر پیش فرض  .2.1

می باشرد. این فیلتر براین   «دافرضفیلتر پیش»انگاری رفتاردا ازنظر شرونشریز قابل ملاحظه دسر.یکی ازتفکراتی که درارزیابی جرم

دای کم اس.: آیا روششوند. دراین زمینه، سلال مهم ایندای کمتراجباری درشرایط مساوی ترجیح داده میفرض استواراس.: روش

.  آن جلوگیری کننرد؟ اگر جواب مثبرتواننرد به طور مل ر ازوقود رفترار مورد نظر یا کادش پیرامددای منفیاجبراری وجود دارند که می

انگاری آن ازنظر الالاقی قابل توجیه نیسر.. در ورت عبور از این دا عبور کند وبنابراین جرمفرضتواند از فیلتر پیشباشرد، رفتار نمی

کننده آن عمل، با در نظر دای اجتماعی وفواید وضرع و اجرای قوانین ممنودرسریم که در آن دزینهمی  «فیلتر پراگماتیسرم»فیلتر، به  

ی شرونشریز  «دافرضفیلتر پیش»توجه به با  .  (Schonsheck, 1994: 68,69)گیرددای الالاقی، مورد بررسری قرار میهگرفتن دزین

وآموزش به منظور مقابله با گسررترش اطلاعات گمراه کننده درفضررای 1سررنجیدای بیرکیفری مانند حقیق.ودمچنین اتکا به روش

 چند پایه استوار اس.. بر انگاری انتشار این نود اطلاعاتمجازی، جرم

،  سرنجی تث یر محدودی دارنددای حقیق.اسر. که روشداده دای اجتماعی انجام شرده، نشرانای که بر روی کاربران شربکهمطالعه

، امکران تحقق حقیقر.  3درای بزرگو تجزیره و تحلیرل داده2درای یرادگیری مراشررریندرای جردیرد، مراننرد الگوریتمولی برا توسرررعره فنراوری

دا به شرکل لاودکار دسرتند، که دا قادر به پردازش و تحلیل حجم عظیمی از دادهسرنجی در مقیا  وسریع وجود دارد، این تکنولووی

دمچنین،  .(Wasike, 2023)اما تحقیقات بیشتری نیاز اس.،  کننده کمز کندگذاری اطلاعات گمراهتواند در شناسایی و علام.می

گذاری اطلاعات دای کاربری، تنها به  رورت محدودی مانع اشرتراکا حذف محتوا از حسرابی حقیق. سرنجیشرنالا. فرآینددای  

(  2۰21و دمکراران   پرارکدرا مل رتر اسررر.. تحقیق  کره تر  از محرومیر. یرا مسررردودی حسرررابشرررود، درحرالیمی  گمراه کننرده

جوان نشران داده  11145یز مطالعه بر دای بیرمنتظره بررسری کرده اسر.. در  دای این رویکرددا را به دلیل سروگیریمحدودی.

شروند و میل به مقاوم. در دار با کمبود مدرک، به شرکل مشرابهی به عنوان اطلاعات نادرسر. درک میشرده اسر. که ادعادای نشران

دی فرآیند یابد. این نتایج بیانگر ناکارآمدای اولیه در تضررراد دسرررتند، افزایش میدایی که با دیدگاهبرابر تغییر نظرات با برچسرررب

 .(Park, Park & Kang, 2021)می باشددای آن قطعی. ندارند  در شرایطی که پیام حقیق. سنجی
در فضرای مجازی، تث یر محدودی داشرته اسر..   گمراه کنندهعنوان رادکاری بیرکیفری، در مقابله با اطلاعات ، به4روش آموزش

ای، توانایی  سروادی رسرانهیز برنامه آموزشری یز سراعته برای مبارزه با بیدر دند نشران داد که  2۰19ای در زمان انتخابات مطالعه

مطالعه دمچنین بیان  نای (Badrinathan, 2021). طور قابل توجهی بهبود نبخشرریده اسرر.را به  گمراه کنندهتشررخیا اطلاعات  

ددنده وجود دای لاود را شررناسررایی کنند، که این نشرراندای مطابق با دیدگاهکرد که حامیان حزب حاکم کمتر توانسررتند داسررتان

 .کنندگان اس.سوگیری شنالاتی در بین شرک.

 
1. Fact-Checking Methods. 

2. Machine Learning Algorithms. 
3. Big Data Analysis . 
4. Educational Method . 
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کننده  گمراهاطلاعاترفتاردای  نتوانند درکادش  حقیق. سرنجی دای بیرکیفری نظیر آموزش واگر روش  ،«دافرضفیلترپیش»بر پایه

دای  تواند به حفاظ. از جامعه در برابر آسریبمی  اجبارآمیزیبه عنوان رادکاری   گمراه کنندهانگاری نشرر اطلاعات  کافی باشرند، جرم

 .کنددا کمزناشی از این رویه

 

 فیلتر پراگماتیسم .3.1

کند. این فیلتر به نقش مهمی در ارزیابی عدال. قوانین کیفری ایفا می فیلتر پراگماتیسرم، که آلارین فیلتر از معیار شرونشریز اسر.، 

دای اقتصادی دای فردی، عدال. اجتماعی، و دزینهپردازد، ازجمله تث یرات بر آزادیبررسی تث یرات مثب. ومنفی قانون بر جامعه می

دا و شررروادد، منافع و پراگماتیسرررم، با اسرررتفاده از تجزیه و تحلیل دادهفیلتر  . (Schonsheck, 1994: 70-79)و اداری اجرای آن

باید بین ادداف ا ررلی و تث یرات بیرمسررتقیم قانونگذاری تفکیز قاهل   کیفری  کند. قانونگذارانرا دقیق ارزیابی می  دای بالقوهزیان

دای حقوق فردی و فشرار بر سریسرتم  فتن محدودی.شروند، با تمرکز بر ارتقا  امنی. عمومی و پیشرگیری از جرایم، ضرمن در نظر گر

انگاری انتشرار دای الالاقی و بررسری تث یرات ملمو  باشرد. در این چارچوب، جرمانگاری باید بر پایه اسرتدلالقضرایی. توجیه جرم

در  (Bojnordi & Sadati, 2014, pp. 65-68)کننده در فضرای مجازی به دلیل تحقق بازدارندگی عمومی و لاا اطلاعات گمراه

بازدارندگی عمومی به کادش رفتاردای مضرر و بازدارندگی لاا  به کادش انتشرار   ، اسر.مهم    چنین اطلاعاتی،بالقوه   ناشرران  قبال

 .کندکننده درسطح فردی کمز میاطلاعات گمراه

بر  1شررود. بکاریا و بنتام  مانگاری و تحقق بازدارندگی، باید اطمینان و سرررع. در دسررتگیری و مجازات فرادبرای ا ربخشرری جرم

کننده دا و قوانین کیفری در مقابله با اطلاعات گمراهاند. سرریاسرر.ادمی. اطمینان از اجرای مجازات بیش از شرردت آن تاکید کرده

از   باید بر کادش فا رله زمانی بین ارتکاب جرم و اجرای مجازات و افزایش ا ربخشری تعقیب کیفری تمرکز کنند. تمرکز بر اطمینان

کننده و مجازات به جای شرردت آن، بازدارندگی بیشررتری ایجاد کرده وتعادل بین حفاظ. از جامعه در برابر لاطرات اطلاعات گمراه

 .سازددای فردی را ممکن میحف  آزادی

کند.  را فعال میدای تقوی. گردش اطلاعات  رحیح کننده، علاوه بر ایجاد بازدارندگی، مکانیزمانگاری انتشرار اطلاعات گمراهجرم

کند: اول، بازدارندگی برای جلوگیری از انتشرار عمدی اطلاعات نادرسر.د دوم، تقوی. مسرئولی.  این مکانیزم در سره سرطح عمل می

کننده که به افزایش دق. و قابلی. اعتماد محتوا  دای مل ر برای مقابله با محتوای گمراهاجتماعی ناشرران و تشرویق آنها به ایجاد رویه

قوانین    ،کننده نقش دارنددای اجتماعی در انتشرار اطلاعات گمراهدای شربکهاند که سرالاتار پلتفرمکند. مطالعات نشران دادهمی کمز

دایی که به دق. و محتوای  رحیح  آمیز لاود و توسرعه مکانیزمدا را به بازنگری در سرالاتاردای تحریزتوانند این پلتفرمکیفری می

 .ازندکنند، وادار ستشویق می

دایی که از دانشرگاه جنوب کالیفرنیا منتشرر شرده، مشرخا شرده اسر. که پلتفرم 2«وقایع آکادمی ملی علوم»ای که دردر مطالعه

تری در انتشرررار اطلاعات ددند، نسرررب. به نقایا فردی کاربران، نقش پررنگگذاری اطلاعات پاداش میبه کاربران برای اشرررتراک

دای اجتماعی، عامل ا رلی در پخش این اطلاعات دسرتند. مطالعه نشران گذاری در شربکهعادات اشرتراککننده دارند. دمچنین  گمراه

.  (Ceylan, Anderson & Wood, 2023)تواند به افزایش انتشرار الابار  رحیح منجر شروددا میددد تغییر در سرالاتار پاداشمی

دای اجتماعی برای جلوگیری از گسرترش اطلاعات دای شربکهاین امر نشران ددنده امکان بازسرازی محیط دیجیتالی توسرط پلتفرم

پذیری ناشرران و و تقوی. مسرئولی.  گمراه کنندهگذاری اطلاعات  دای اشرتراکتواند به کادش انگیزهانگاری مینادرسر. اسر.. جرم

اند به افزایش آگادی عمومی و توکننده و تعریف روشرن آنها میکاربران کمز کند. در سرطح قوانین، توجه به لاطرات اطلاعات گمراه

سرراز کادش آشررفتگی انگاری در فضررای مجازی، زمینهمنابع مو ق از بیرمو ق کمز کند. به این ترتیب، جرم تفکیز کردنآموزش  

 .اس.دانشی و تقوی. اطلاعاتی بر پایه  ح.،  داق. وشفافی.

 
1. Cesare Beccaria and Jeremy Bentham . 
2. Proceedings of the National Academy of Sciences. 



لغنی عتقی  //154 لرضا جوان جعفری و و  سید حسین حسینیو  عبدا  (29پیاپی ) /1403 بهار و تابستان/1دوره/15پژوهشنامه حقوق کیفری سال                                                           محمود طه جلالعبدا

دایی چون منابع مالی و انسرانی برای  ضرای مجازی نیازمند دزینهکننده در فانگاری انتشرار اطلاعات گمراهکه جرمولی در نظر بگیریم  

المللی تضرمین شرده، باید  لاطر محدودی. آزادی بیان نیز که در قوانین و معاددات بین  ،(Gifford, 2019: 85)نظارت و اجراسر.

ای نیراز دارد، از جملره ترثمین مرالی برای  گسرررتردهنظرارت و اجرای این قوانین بره منرابع  . (Hoskins, 2018: 626)مرد نظر قرار گیرد

تواند تث یر منفی بر انگاری میدای حقوقی و فنی. از سررویی دیگر، جرمتکنولووی پیشرررفته، آموزش کارکنان و توسررعه زیرسررالا.

اسر. قوانین به نحوی  ویژه در محدود کردن بحث عمومی و انتقاد سرازنده. بنابراین، لازم  دای فردی داشرته باشرد، بهحقوق و آزادی

 .(Nielsen, News, 2021) اعمال شوند که حقوق دموکراتیز را تضمین کنند و فشاری بر آزادی بحث عمومی وارد نیاورند
کنند، با دق. نگاشته شوند، تضمین لاوادند کننده در فضای مجازی را مدیری. میگمراهاگر متون قوانین کیفری که انتشار اطلاعات

کننرده عمردی و حف  حق  انگراری اطلاعرات گمراهآور متمرکز شرررود. برایرد فرق بین جرمدرا فقط بر اطلاعرات زیران.کرد کره محردودیر

انگاری به تقوی. فردنگ پاسرخگویی و اعتماد به محتوای مجازی کمز کرده و اشرتباه  رادقانه یا بحث آزاد مشرخا باشرد. این جرم

تواند به کار رود، به شررررطی که به عنوان ابزاری برای تقوی. منفع. عمومی میانگاری کند. جرمجامعه اطلاعاتی را مسرررتحکم می

 . قوانین تعادل بین حمای. و آزادی را حف  کنند

 

 شامل بودن معیار پالایش   .4.1

کیفری   قوانینکننده در فضرای مجازی، ابزاری برای تضرمین عدال. در گمراهانگاری انتشرار اطلاعاتاسرتفاده از معیار پالایش در جرم

کند. به انگاری برای حفاظ. از سرلام. عمومی یا امنی. ملی ضرروری اسر. کمز میدایی که جرماسر.. این معیار به تعیین زمان

انگاری این اطلاعات از منظر گذارند، جرمکننده مسررتقیما  بر سررلام. عمومی تث یر میدا که اطلاعات گمراهعنوان مثال، در اپیدمی

ل توجیه اسر.. وضرع و اجرای قوانین باید تعادل بین آزادی بیان و حف  امنی. و سرلام. عمومی را مد نظر قرار ددد. این الالاقی قاب

کننده بازدارد و کند که افراد و ملسررسررات را از انتشررار اطلاعات گمراهدایی ددای. میمعیار، قانون را به سررم. قرار دادن مکانیزم

کند و ا  ا رول الالاقی و عملی تقوی. کند. دمچنین، به تقوی. شرفافی. و پاسرخگویی کمز میدا را بر اسرمسرئولی. کیفری آن

 .انگاری بدون دلایل موجه  ورت نگیردداند، تا اطمینان حا ل شود که جرمانگاری را پس از بررسی الالاقی و عملی مجاز میجرم

 

 توازن دلایلمعیار       .2

کند که نیازمند بررسری دلایل موافق و مخالف اسر.. کیفری به عنوان یز مکانیزم توجیهی عمل میمعیار »توازن دلایل« در حقوق 

  (Shamei, 2012: 186).پذیر لاوادد بودانگاری رفتار توجیهانگاری از دلایل مخالف آن برتر باشررند، جرماگر دلایل حمای. از جرم

تواند بر اسرا  این معیار توجیه شرود و تمرکز آن بر حفاظ. از حقوق  نده میکنگمراهانگاری انتشرار اطلاعاتدوران دیجیتال، جرم رد

 .اس.فردی و منافع عمومی

عنوان حق بشرری بر اسرا  ا رل حمای. از حقوق فردی و با در نظر گرفتن حق دسرترسری به اینترن. و اطلاعات  رحیح که به

المللی به عنوان  ارسررال و دریاف. اطلاعات در اسررناد بین ، و نیز با توجه به اینکه(McDonagh, 2013: 29)شررنالاته شررده اسرر.

انگراری انتشرررار  جرم  د(Pornajafi, Fakhr & Pourghahramani, 2023: 174)اسررر.بخشررری از آزادی بیران تعریف شرررده

عنوان  کننده در فضرای مجازی ضرروری اسر. تا این حقوق تضرمین شروند. این رویکرد بر ادمی. جهانی اینترن. به گمراهاطلاعات

ای برای دسررترسرری به دانش و اطلاعات تثکید دارد و دلایل الالاقی و قانونی برای مجازات رفتاردایی که  ررح. اطلاعات را  واسررطه

یند انتخاباتی، اعتماد به نهاددای  اکننده با تهدید سلامتی و تحریف فرکند. دمچنین، اطلاعات گمراهکنند را تقوی. میدار میلادشه

 .گذارددای آگادانه و مشارک. سیاسی فعال افراد تث یر میکند و برتشکیل دیدگاهدموکراتیز را تضعیف می

کننده  گمراهدایی مانند لاطر محدودی. آزادی بیان و تعریف اطلاعاتانگاری مواجه با چالشدر چارچوب معیار توازن دلایل، جرم

دا بلبه کند، با تثکید بر قوانینی تواند بر این دبدبهاز حقوق فردی اسر. که می اولوی. با حفاظ. (Murphy, et al., 2023). اسر.

آمیز بوده و قوانین کیفری برایرد دقر.  ،کننرددرای آزادی بیران را حف  میکننرده را دقیقرا  تعریف و ضرررمرانر.گمراهکره مرزدرای اطلاعرات
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پذیر اسر. دنگامی که حفاظ. از  کننده توجیهگمراهشرار اطلاعاتانگاری انتدای مدنی را از تث یرات بیرموجه حف  کنند. جرمآزادی

انگاری، مانند تقوی. حق دسرترسری به اطلاعات  رحیح و دای آزادی بیان بالب باشرد. دلایل حمای. از جرمحقوق فردی بر نگرانی

 .شوندبیان بالب میکننده و لاطرات بر آزادی گمراهدایی مانند تعریف اطلاعاتمشارک. در اداره امور، بر دبدبه

 

 تقویت حمایت از منفعت عمومی   . 2.2

اند که بر اعتماد عنوان تهدیدات جدی علیه منافع عمومی شررنالاته شرردهکننده و الابار جعلی بهگمراهدای الایر، اطلاعاتدر سررال

انگاری انتشرار این اطلاعات در فضرای مجازی، که به سررع. اطلاعات را  دا تث یر منفی دارند. بنابراین، جرمعمومی به نهاددا و رسرانه

توانرد دلایرل توجیره شرررود. الابرار جعلی می  توازنتوانرد برا توجره بره معیرار  ات مضررراعفی بر لایر عمومی دارد، میکنرد و ترث یرپخش می

تواند منجر به تصرمیمات لاطرناک دای بهداشرتی، اطلاعات بلط میدا را تحریف و آشرفتگی در جامعه ایجاد کند. در بحرانواقعی.

در عر ره    .(Caceres, et al., 2022)رسرانداسر. و به سرلام. عمومی آسریب می  دای پزشرکی معتبر در تضرادشرود که با دسرتورالعمل

تواند بر انتخابات و فراینددای دموکراتیز تث یر بگذارد و منجر به انتخابات بیرعادلانه و ناپایداری  کننده میسریاسری، اطلاعات گمراه

 .(Sanchez & Middlemass, 2022)در جامعه شود
نیاز به حف  و  ،پذیر اسرر.کننده در فضررای مجازی برای حفاظ. از منافع عمومی توجیهگمراهانگاری انتشررار اطلاعاتجرم،  پس

انگاری  دای انتخاباتی و سلام. عمومی، دلایل موجهی برای وضع قوانینی اس. که این اطلاعات را جرمنظم عمومی و اعتماد به نظام

دایی برای حفاظ. از آزادی بیان و روشرنگری عمومی فرادم کند بدون اینکه  عادل باشرد و ضرمان.انگاری باید متجرماین   ،کنندمی

انگاری ممکن اسر. بر حق آزادی بیان که دای اسراسری افراد آسریب برسراند. در طرف دیگر، اعتراضراتی وجود دارد که جرمبه آزادی

کند و امکان مسررئول  ی عمومی و مشررارک. مدنی کمز میجز  منافع عمومی اسرر. تث یرگذار باشررد. این حق به تقوی. گفتگو

المللی حمای. دای بیننامهدر بسرریاری از قوانین اسرراسرری و موافق.، وآورددا و نهاددا توسررط مردم را فرادم میدانسررتن دول.

مطلق نیسر. و اسر. که آزادی بیان   ملاحظه. اما قابل  محسروب می شروددای حقوقی کشروردای مختلف اسرا  نظامونیزاسر.،  شرده

 .ممکن اس. به دلایلی مانند امنی. ملی یا نظم عمومی محدود شود

گذار ضرروری اسر.، توسرط قانون  «کنندهاطلاعات گمراه»طرفانه  برای جلوگیری از افرا  و نظارت بیش از حد، تعریف دقیق و بی

رسرانی وآسریب به گفتمان سر. به محدودی. اطلاداانگاری این پدیده ممکناسر.. دمچنین، جرمطور کامل تحقق نیافتهکه دنوز به

انگاری دسرتند، وقتی که تمرکز بر منافع و لایر عمومی باشرد، ادمی. پیدا عمومی منجر شرود. با وجود این، دلایلی که به نفع جرم

انگاری را  خالف جرمکاری، دلایل مشررناسرری و بزهدا و دانش جرمتوان با تصررویب قوانین کیفری مبتنی بر آلارین دادهکنند. میمی

کننده داشررته باشررند و از رویکردی متوازن که حقوق  شررکسرر. داد. این قوانین باید معیاردای واضررحی برای تعریف اطلاعات گمراه

 .کند، استفاده نمایندبنیادین و منافع عمومی را تثمین می

 

 دلایل  ارزش معیار توازن  .3.2

تواند  انگاری، یز چالش نظری اسرر. و میداشررته باشرریم که توازن دلایل موافق و مخالف جرمشررده، در نظر در ارزیابی معیار بحث

ویژه در گیری برای دلایل مختلف، بهاسرتفاده از معیار توازن دلایل را دشروار سرازد. دشرواری در اراهه ارزیابی موضروعی و قابل اندازه

دمچنین، مسرراهل الالاقی و اجتماعی ابلب به . (Bojnordi & Sadati, 2014: 34)بیاب اسررتاندارددای مشررخا، مشررهود اسرر.

دا و منافع متفاوت بسرتگی دارند، که این موضرود فرآیند را برای تث یرپذیری از تعصربات زمینهتفسریر و ارزیابی توسرط افراد با پس

 .کندپذیر میشخصی و سیاسی آسیب

انگراری اطلاعرات برای بحرث قرانونی و الالاقی در زمینره جرمتوانرد چرارچوبی ارزشرررمنرد  برا این حرال، معیرار توازن دلایرل می

کننده در فضرای مجازی فرادم کند. این معیار تحلیل عمیق و جامع عواقب را تشرویق کرده و بررسری دقیق تث یرات اجتماعی و گمراه

دای مشررارکتی در با مکانیزم تواننددای معیار توازن دلایل میسررازد. دمچنین، چالشقانونی قوانین کیفری جدید را ضررروری می
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آوری نظرات متنود و دای لابرگان که به جمعدای عمومی و کمیته، مانند مشرررورت(Jain, 2020)گذاری کادش یابندیند قانونافر

ر را دشرود و ابعاد مختلف موضروددا منجر میتر در سریاسر.تر و عملیکنند. این رویکرد به توازن دقیقدسرتیابی به اجماد کمز می

 .گیردبر می

آور برای منافع عمومی،  این قانون با تعریف و مجازات رفتاردای زیان  ،حمای. از منافع عمومی ددف اسراسری قانون کیفری اسر.

قرانون کیفری دمچنین نقش مهمی در حف   .  (Bashri, 2019, pp. 128-136)کنردبره ایجراد امنیر. و  برات در جرامعره کمرز می

دای اسراسری، از جمله حق زندگی، امنی.، و مالکی. دارد. علاوه بر این، حف  حقوق فردی و آزادی نظم عمومی و حمای. از حقوق 

آور و دا و حقوق افراد در جامعه تضرمین شرود. با وضرع قوانینی برای رفتاردای زیاننیز از ادداف این قانون اسر. تا احترام به آزادی

فرادم    (Latifa, 2014, pp. 21-36)برای افراد در برابر تجاوزات فردی یا دولتی دای بازدارنده، قانون کیفری حمایتیاجرای مجازات

 .کندآورد و به تقوی. اعتماد و باف. اجتماعی کمز میمی

انگراری انتشرررار اطلاعرات  کیرد بر ادمیر. حمرایر. از حقوق فردی و منرافع عمومی، جرمث برا توجره بره معیرار توازن دلایرل وبرا تر

پذیر اسر.. این دیدگاه مبتنی دای بنیادین، توجیهجازی، در  رورت وجود تعادل بین حقوق فردی و آزادیکننده در فضرای مگمراه

کنرد،  کننرده محرافظر. میانگراری اسررر. کره نره تنهرا جرامعره را در برابر لاطرات اطلاعرات گمراهبر درک ترا یرات اجتمراعی و قرانونی جرم

دای عمومی و گذاری، مانند مشرورتدای مشرارکتی در قانونگیری از مکانیزمهکند. بهربلکه حقوق اسراسری افراد را نیز حمای. می

شرده اجتماعی منجر شرود، که عدال. و امنی. اجتماعی را  تواند به تدوین قوانین کیفری دقیق و پذیرفتهدای تخصرصری، میکمیته

 .  نمایدکند و حقوق فردی را محافظ. میتامین می

 

 پذیرش اجتماعی معیار    .3

انگاری به نسرب. به آن در نظر گرفته شرود. آیا این جرم  افراد جامعهانگاری رفتار، باید نظرات  بر اسرا  معیار مورد نظر، قبل از جرم

ارند؟ اند؟ و آیا منافع حفاظتی ناشی از آن ادمی. دانگاری رفتاردای مشابه چه بودهانجامد؟ نتایج جرمدلاال. در حریم لاصو ی می

پرذیرتر  انگراری را توجیرهکننرد و میزان پرذیرش بیشرررتر، جرمانگراری را تعیین میدرا، میزان پرذیرش جرمدرا بره این پرسرررشپراسررر 

قبولی. یز مفهوم کلیدی در ادبیات سریاسری و حقوقی م. (Abrandabadi, Zadeh, & Babaee, 2003, pp. 30-31)سرازدمی

دای عمومی دای زندان تث یر گذار اسر.، و این امر پیوند بین درکدای مجازات، و نرخسر.دای قضرایی، سریاگیریاسر. که بر تصرمیم

 (Pickett, 2019).کنددا را تقوی. میو نتایج سیاس.

تر دیده  دای عمومی به عنوان ابزاری ارزشرمند برای دسرتیابی به سریسرتم قضرایی و قانونی عادلانهعلاوه بر این، بررسری دیدگاه

کند، که این نشررانگر ارتبا  دا بر جامعه کمز میقات در این زمینه به درک شرررایط بروز جرایم جدید و تث یرات آنشررود. تحقیمی

 (Aaronson & Shaffer, 2020). انگاری اس.دای اجتماعی و فرایند جرمبین ارزش
 

 کننده گمراهاطلاعاتانتشار  یانگار جرم  قبول  ی هانشانه  .1.3

کننده در فضرای مجازی اسر.. دای عمومی در مورد گسرترش اطلاعات گمراهددنده افزایش قابل توجه نگرانینشراندای جهانی  داده

کشررور،   142باشررند. بر اسررا  نظرسررنجی در   سررختگیرانه تر   ایتوانند نشررانگر حمای. عمومی از اقدامات مقابلهدا میاین نگرانی

 ,Knuutila, Neudert & Howard)انردکننرده بیران کردههره برا اطلاعرات گمراهاکثریر. کراربران اینترنر. نگرانی لاود را از مواج

درا بیرانگر آگرادی عمومی از لاطرات این مسرررئلره و تمرایرل بره حمرایر. از تردابیر تنظیمی یرا قرانونی برای مقرابلره برا این داده.  (2022

ددد که بیشررتر مردم حمای. لاود را از آمریکا نشرران میدر 1پیواطلاعات نادرسرر. دسررتند. دمچنین، گزارشرری از مرکز تحقیقات 

 .(Mitchell & Walker, 2021)دلاال. دول. برای کادش اطلاعات نادرس. ابراز دارند

 
1. Pew Research Center. 
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برای   یونسرکوبرنامه عمل  ،  ددنده تمایل به قانونمند کردن این رفتاردا اسر.اطلاعاتی نشران سرازی درک عمیق مردم از مسرئله گمراه

دا  کند و با مشراورهالمللی اسر. که این گرایش جهانی را آشرکار میای از ابتکارات بینپراکنی نمونهت نادرسر. و نفرتمقابله با اطلاعا

دا به گرایش عمومی برای پذیرش این داده .(Clare, 2023)سرازددای متعدد، ضررورت فوری برای اقدام را برجسرته میو نظرسرنجی

 .  کننده اشاره دارندعات گمراهقوانین کیفری در مقابله با نشر اطلا

 

 کننده گمراهافراد از خطرات اطلاعات یآگاه شیافزا     .2.3

گیری  کننده، به ویژه درحوزه سرررلام. که دردوران دمهگمراهدای اطلاعاتشرررد، افزایش آگادی نسرررب. به زیانعلاوه برآنچه گفته

دایی نظیر  ازقانونمندکردن انتشرار چنین اطلاعاتی درفضرای مجازی گردد. آسریباسر. منجر به حمای. مشرهود بود، ممکن  19-کووید

ازدسر. رفتن اعتماد عمومی به ملسرسرات بهداشرتی وتث یرات منفی بررفتاردای بهداشرتی عمومی وسرلام. جامعه، مردم را به سرم.  

کننرده برفرآینرددرای  ترث یر اطلاعرات گمراه  درای رو بره افزایش دربرارهددرد. دمچنین، نگرانیپشرررتیبرانی از اقردامرات کیفری سررروق می

 .دددانگاری این رفتاردارا افزایش میانتخاباتی، حمای. عمومی برای جرم

دای اجتماعی وتث یرات منفی آن، درک جامعه از نیاز به مقابله با اطلاعات  درزمینه گسرررترش سرررریع اطلاعات ازطریق شررربکه

کننده درفضررای مجازی باید به عنوان جرم  گمراهه برلای ازاشررکال نشررراطلاعاتنادرسرر. و الابار جعلی، به پذیرش این مفهوم ک

کننده وتنظیم واجرای قوانین  گمراهاطلاعاتدای مربو  به تعریف قانونیشرود. با این حال، باید به چالشدرنظرگرفته شروند، منجر می

کننرده برایرد توازن بین حفراظر. از جرامعره  برا اطلاعرات گمراهکرد. قوانین مربو  بره مقرابلره  کیفری برا توجره بره حف  آزادی بیران توجره

 .دا وتضمین حقوق اساسی افراد برقرارکننددربرابر آسیب

 

 افراد جامعه   خواستاز    یبازتابپذیرش،    اریمع      .3.3

گیرند که لزوما   میدای عمومی شرکل  کیفری گادی بر پایه احسراسرات و برداشر.دایانگاری، سریاسر.بر اسرا  معیار قبول در جرم

نظرات عمومی، که تح. تث یر  .(Khanlou, Shamloo, & Tavana, 2021: 108)بهترین رویکرددای مبتنی بر شرروادد نیسررتند

انگاری بر مبنای محبوبی. بیانجامد، نه بر اسررا  نیازدای قانونی یا عدال. دا و رویداددای جاری اسرر.، ممکن اسرر. به جرمرسررانه

دای سریاسری و اسرتفاده کننده در فضرای مجازی ممکن اسر. به گمرادیکیفری بر نشرر اطلاعات گمراهمرکز قوانینواقعی. دمچنین، ت

تواند نظرات مخالف یا انتقادات سریاسری سرازنده را سررکوب کند و بر از شرز در اطلاعات  رحیح منجر شرود، که این به نوبه لاود می

 .آزادی بیان تث یر منفی بگذارد

ر بسریاری موارد، معیار پذیرش نمایانگر لاواسر. عمومی برای حف   رداق. در ارتباطات فضرای مجازی اسر.، که با این حال، د

این معیار، لاطرات   .),Mirkhalili & Abrandabadi, 2022: 183 Azizi(.جرم انگاری تابع ضروابط و ا رول فردنگی جامعه اسر

تواند به کند. در نتیجه، پذیرش میدا و منافع اجتماعی را تعیین میارزشددد و ادمی. کننده را بازتاب میناشرری از اطلاعات گمراه

ویژه زمانی که مردم به دول. لاود اعتمراد دارند و تقوی. مشرررروعیر. قوانین کیفری کمرز کنرد و حمرای. عمومی را افزایش ددد، به

 .(Levi, Tyler & Sacks, 2012)دانندآن را نماینده لاود می

انگراری این رفتراردا  عنوان تهردید جدی برای سرررلام. و نظم عمومی تلقی شررروند، جرمکننرده بهاطلاعات گمراهدر رررورتی که 

تواند به عنوان ابزاری مل ر برای حفاظ. از منافع عمومی و تثمین حمای. گسررترده عمل کند. با  ضررروری اسرر.. قانون کیفری می

کننده،  انگاری نشرر اطلاعات گمراهاز آن، اعمال معیار پذیرش برای جرم  دای ناشریتوجه به تغییرات داهمی فضرای مجازی و آسریب

 . رادی برای اطمینان از حمای. و ا ربخشی قوانین جدید اس.
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 منع ضرر معیار .  4

طر  شرده و یز ا رل کلیدی در فلسرفه سریاسری لیبرالیسرم اسر.. این ا رل م (Mill, 1859)1«لیجان اسرتوارت م»ا رل ضررر توسرط 

چرارچوبی الالاقی برای محردودیر. رفتراردرا ایجراد   کنرد کره آزادی فردی ترا زمرانی مجراز اسررر. کره بره دیگران آسررریرب نزنرد وترثکیرد می

انگاری، ا ررل ضرررر به عنوان معیاری برای  کند. از دیدگاه فلسررفه جرمکند تا به تعادل بین آزادی فردی و امنی. عمومی کمزمی

گوید که گیرد. این ا رل میکننده در فضرای مجازی مورد اسرتفاده قرار مید انتشرار اطلاعات گمراهانگاری اقدامات مختلف، ماننجرم

 فقط زمانی باید اعمال شود که آسیب واقعی یا احتمالی به دیگران وجود داشته باشد. کیفریدلاال.  

دای فردی را د نظام کیفری که آزادیکند و به ایجابنابراین، ا رررل ضررررر مرزدای الالاقی و قانونی دلاال. کیفری را تعیین می

کننده انگاری انتشرار اطلاعات گمراهجرم .نمایدکند، کمز میمحترم شرمرده و از نظم اجتماعی در برابر رفتاردای مضرر محافظ. می

جدی به افراد و   دایآورد تا از آسریبدر فضرای مجازی، بر اسرا  معیار ضررر، پایه الالاقی و قانونی برای مدالاله کیفری را فرادم می

دا، که سررلام. و گیریویژه در زمان دمهدای قابل توجهی منجر شرروند، بهتوانند به آسرریبجامعه پیشررگیری کند. این اطلاعات می

 .(Agley & Xiao, 2021: 2)کنندامنی. عمومی را تضعیف می
ینددای انتخاباتی و اعتماد عمومی به ارکننده برجسرررته اسررر. چرا که بر  رررداق. فانتخابات، ادمی. اطلاعات گمراه ةدر حوز

تواند ناپایداری سرریاسرری و اجتماعی را به دمراه داشررته باشررد. لذا مدالاله قانونی از طریق  نهاددای دولتی تث یر منفی دارد و می

. از حقوق  انگاری این رفتاردا ضروری اس. برای حف  امنی. ملی و برگزاری انتخابات شفاف. ددف، حف  نظم عمومی و حمایجرم

گذاران باید رفتاردای کند. قانوندای واقعی ایجاد میکردن نیسر. که آسریبدای اسراسری اسر.، زیرا آزادی بیان شرامل گمراهو آزادی

 .انگاری کنند و با ا ول حقوق کیفری و حقوق بشر دمادنگ باشدالکترونیکی مضر را جرم

شرود، توجیه  دای روانی و اجتماعی که بر افراد وارد میدلیل آسریبتواند بهنده میکنانگاری انتشرار اطلاعات گمراهعلاوه بر این، جرم

دای  دای روانی منفی منجر شود، به ویژه در مورد بحرانتواند به استر  و حال.شود. تحقیقات نشان داده اس. که این اطلاعات می

تواند به کادش   یر چشررمگیری بر باف. اجتماعی دارد و میکننده تث اطلاعات گمراه.  (Verma et al., 2022)بهداشررتی یا امنیتی

تواند به اقتصاد اعتماد و ضعف دمبستگی اجتماعی منجر شود. از نظر اقتصادی، این اطلاعات تث یر منفی بر بازاردای مالی دارد و می

ای برای  ال. اسرر. و به عنوان وسرریلهددنده تعهد جامعه به امنی. و عدانگاری این رفتاردا نشررانملی آسرریب بزند. بنابراین، جرم

 .کنددای گسترده عمل میپیشگیری از آسیب

اسرر.. لاطر دارد که اجرای آن در تمام شرررایط محدود  «دضرررر»دلیل دشررواری تعیین دقیق  ازنظر تئوری، معیار منع ضرررر به

دای شرخصری  ضررر و بازتابانگاری رفتاردای بیشرود که منجر به جرمدای  دنی و تث یرات سریاسری تبدیلکیفری به تخمینقوانین

دا، مانند آزادی بیان، براسرا  تفسریردای متغیر ازمفهوم ضررر منجرشرود وبنابراین آزادیحقوق و تواند به محدودی.  شرود. این می

 .کندرا تضعیفوبرابری ا ول عدال.

ای برای حمای. کیفری بینانهکننده درفضرای مجازی، معیار ضررر چارچوب واقعگمراهانگاری انتشراراطلاعاتجرم راسرتایدر   ولی

اسررر. زمرانی کره بره کننرده مردالالره کیفریگیرد. این معیرار توجیرهرا درنظر میددرد کره نیراز بره امنیر. اطلاعراتی واجتمراعیاراهره می

دای واضرحی مانند لاطر بر سرلام. عمومی منجرشرود. مزی. این معیار فرادم کردن مرزدای قانونی واضرح برای منع اعمال یبآسر

شرروند، مشررارک. تر که درآن حقایق واطلاعات  ررحیح حفاظ. میبنابراین، معیار ضرررر درایجاد فضررای مجازی امن ،آور اسرر.زیان

آور  رفتراردرای زیران  مقرابرلکنرد و امکران توجیره مردالالره  ت و امنیر. جرامعره کمرز میکنرد. دمچنین، مردالالره کیفری بره حف   برامی

انگاری جرمنیاز به اجرای دقیق ومتوازن برای جلوگیری از بیش گرچهددد،  را میکننده درفضرای مجازی مانند انتشرار اطلاعات گمراه

 اس..به قوت لاود باقی

 

 
1. John Stuart Mill. 
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  گیرینتیجه

از مبانی قابل قبولی  ،یفریدر چارچوب فلسرفه حقوق ک یمجاز  یکننده در فضراگمراهر اطلاعاتانتشرا  یانگارجرمبه نظر می رسرد  

که   کندیم نیکمز کرده و تضرم  ییو پاسرخگو .یشرفاف .یبه تقو یانگارجرم نیا  ش،یپالا اریمعکاربسر.    قیاز طر  برلاوردار اسر..  

 یداضررورت یهیبر پا  یانگارجرم  هیلزوم توج  ش،یپالا  اریمعدمچنین  اسرتوار باشرد.    یعمل و  یبر اسرا  ا رول الالاق  یفریقانون ک

 .دارد  دیتثک یانگاردر جرم یواقع یدابیآس یملاحظه .یحال، بر ادم  نیو در ع نموده را مشخا   یو عمل  یالالاق

  ینره یدر زم  یوالالاق  یقرانونمبراحرث    یبرا  ی، چرارچوب ارزشرررمنردیو عمل  ینظر  چرالش درایبرا وجود    ل،یرتوازن دلا  اریرمع

و نموده    قیتشو  راییدایانگاراز جرم  یوجامع عواقب ناشر قیعم لیتحل  اریمع نی. ادددیکننده اراهه منشرر اطلاعات گمراه یانگارجرم

  ی داچالش توانیم  ،یمشرارکت  یدازمی. با اسرتفاده از مکانسرازدیم  یرا ضررور  دیجد یفریدر قانون ک  یاجتماع  راتیتث  قیدق یبررسر

 .اف.یدس.    دااس.یدر س تریو عمل ترقیرا کادش داد و به توازن دق  اریمع نیا

 .یو مشرروع  .یادم ،یمجاز  یو  رداق. در ارتباطات فضرا یحف  درسرت یبرا یبا انعکا  لاواسر. عموم قبول،پذیرش یا    اریمع

کننده بر جامعه و فرد را بازتاب داده و به از اطلاعات گمراه  یناشرر یاحتمال یدابیآسرر  ار،یمع نی. اکندیم .یرا تقو یفریک نیقوان

ی نسررربر. بره جرد  دیربر وجود تهرد  یکره توافق عموم  یزمران  ژهیوبره  کنرد،ین رفتراردرا کمرز میا  یانگرارجرم  یبرا  یتوافق عموم  جرادیا

انتشرررار   یانگرارجرم  یبرا  نرانرهیبواقع  یرچوبمنع ضررررر، چرا  اریربراشرررد. امرا مع  یو نظم عموم  یسرررلامر. عمومموضررروعراتی مراننرد  

 یواضرح یدابیبه آسر  طلاعاتا نیکه انتشرار ا  یرا در موارد یفریک یمدالاله  هیو ضررورت توج  دددیکننده اراهه مگمراهاطلاعات

  ممانع. از یبرا یواضرح  یمرزدا  نیدمچن  اریمع نی. اکندیم تبیین  شرود،یجامعه منجر م .یامن  ای  یمانند لاطر بر سرلام. عموم

 .می نمایدفرادم    کنند،یجامعه وارد م  ایبالقوه به افراد   ای  یواقع یمعنو  ای  یماد بیکه آس  یاعمال

تواند به عنوان رویکردی مبتنی میکننده در فضای مجازی انگاری انتشرار اطلاعات گمراهبا توجه به این معیاردای چهارگانه، جرم

، بلکه به حفاظ. از  کنددای اسرراسرری شررهروندان حمای. میاز حقوق و آزادیبر ا ررول عدال. و کارآمدی توجیه شررود، که نه تنها 

. به این ترتیب، قوانین کیفری از این کنددای ناشررری از اطلاعات گمراه کننده در فضرررای مجازی کمز میجامعه در برابر آسررریب

  که به شکلی متعادل و مل ر، حقوق فردی و منافع عمومی را در عصر دیجیتال حف  کنند.  پتانسیل برلاوردارند 
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