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Abstract 

The development of information and communication technologies has 

expanded the scope of the Islamic Republic of Iran's defense concerns  in 

cyberspace and has radically changed the nature, tools, and methods of warfare, 

resulting in a variety of military, security, political, economic and social threats. 

New Interests of Dominant powers to taking advantage of the Capacities and 

Capabilities of Cyberspace to Cultivate Dense, Ethnic, Sectional, Social Tensions, 

and Build Distrust between Society and Sovereignty and Network-Tactical Invasion 

Aiming to Disrupt the Management of Current Affairs, make Cyber Terrorism as 

One of the Most Threats. The present article attempts to provide appropriate policy 

and strategic platforms for policymakers to exploit cyberspace capabilities to 

counter threats as well as identify vulnerabilities in all of them. . On the other hand, 

in the current research, the researchers attempt to analyze and investigate the causes 

and factors affecting the emergence of cyber threats in the national and defense 

security of the Islamic Republic of Iran, taking into consideration the existing facts 

and challenges. Therefore, the method of this research is descriptive-analytical and 

the important findings of this article are familiarity with different aspects of cyber-

terrorism threats, constructive strategies and suggestions in this field. The results of 

this study indicate the consistency of received responses, which may also contribute 

to increased cyber defense in defense and security active organizations in the 

Islamic Republic of Iran. 
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 واکاوی تهدیدهای سایبرتروریسم علیه امنیت ملّی و دفاعی جمهوری اسلامی ایران

 3سوسنجانی اکبر ،  2جلالی نسب عبدالله  ، 1مرادیان بهزاد 

 چکیده 

ملاحظات دفاعی جمهوری اسلامی   یهای اطلاعات و ارتباطات، دامنهگسترش فناوری 

های نوین جنگی  ماهیت، ابزار و روش ایران در فضای مجازی را گسترش داده و با تغییر بنیادین

ی  امنیتی، سیاسی، اقتصادی و اجتماع  های مختلف تهدیدهای نظامی، موجب تحول در گونه

گذار، بسترهای ستادی و  های سیاستدستگاهبرای  تا    شده  در این مقاله سعی    . شده است

سازی تهدیدات  های فضای مجازی برای خنثی گیری از قابلیتمنظور بهرهبه  مناسبی  استراتژیک

آسیب همچنین  و   را  پذیریشناخت  آن،    یدر همهها  در  فراهم  ابعاد  از طرفی دیگر  نمایند. 

پیدایش تهدیدات    گران سعی در واکاوی و بررسی علل و عوامل مؤثر در پیش رو، پژوهشتحقیق  

های  ها و چالشسایبری در امنیت ملیّ و دفاعی جمهوری اسلامی ایران با در نظر گرفتن واقعیت

توصیفی تحقیق،  این  اجرای  روش  لذا  دهند.  قرار  واکاوی  مورد  را  و    -موجود  بوده  تحلیلی 

  ،تروریسم«سایبر»آشنایی با ابعاد مختلف تهدیدات فضای  مورد بحث،    یمقالههای مهم  یافته

و  راه میکارها  زمینه  این  در  سازنده  انطباق  پیشنهادهای  از  نشان  تحقیق  این  نتایج  باشد. 

های دفاعی و  تواند در افزایش دفاع سایبری سازمانهای دریافتی داشته که این مهم میپاسخ

 واقع شود.   مؤثرجمهوری اسلامی ایران، نیز امنیتی فعال در کشور 

 واژگان کلیدی: سایبر، سایبرتروریسم، تهدید، امنیت، امنیت ملیّ. 
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 مقدمه 

تخیلی    -داستان علمی  ینویسنده«گیبسون  ویلیام»بار    فضای سایبر را نخستینی  واژه

  یاطلاعات   یجامعه  ،جدید  یهزارهامروزه در    .کار برد  به  م.1984در سال  «نورومنسر»در کتاب  

بازارهای   یرشد تجارت الکترونیک، باعث توسعه  و  جهانی بوده   یدر حال تبدیل به یک جامعه

ب صنعتی  یک هجدید  جهانیصورت  و  کهاست.    نشدپارچه  است  درحالی   ی جامعهاین    این 

اینترنت درسااینترنت    پذیراطلاعاتی، روی چهارچوب بسیار آسیب  معرض خطر   خته شده و 

ما  یاکنون جامعه  است.  سایبری«  حملات» جنبه   ،مدرن  بسیاری  فنّ از  به  اطلاعات  ها  اوری 

است  هب وابسته  مستقیم  غیر  یا  مستقیم  یعنیصورت  این  دسترس خطر به  و  و  افتادن  پذیری 

  ک، ارتباطات و ...داری، دولت الکترونیمانند بانک  هاها و زیرساخت صحت اطلاعات در سیستم 

از بُمیکه   از اهداف مهم در    داشته باشند.  امنیتی به دنبالعد  تواند پیامدهای ناگواری  یکی 

افزاری و  اصول و ضوابط مقابله با تهدیدات نرممورد توجه به تهدیدات سایبری، توجه ویژه به  

رسانی، مخابراتی  های اطلاعشبکه منظور حفظ و صیانت  الکترونیکی و سایر تهدیدات جدید به

های امنیتی و دفاعی در کشور خصوص سازمانبه  - هابسیاری از سازمانباشد.  می  ایو رایانه

های امن برای جلوگیری از نشت اطلاعات به دنبال ایجاد سیستم  به  -جمهوری اسلامی ایران

ایجاد یک سیستم    ،استادر این ر  . خود را حفظ کنند  یتا بتوانند کل مجموعه   هستندبیرون  

سیستمی که بر    واقع شود.تواند برای حفظ امنیت اطلاعات هر سازمان مؤثر  امنیتی قوی می

از سرمایه های  اساس نیازهای سازمان و میزان اهمیت اطلاعات در آن طراحی شده باشد و 

ترین  همتوان یکی از ممیدر حال حاضر  های اجتماعی مجازی را  شبکه.  د کنحفاظت  ،  اطلاعاتی 

فیس  »  یکه شبکه   م.2006  های دگرگونی در ساختار فضای سایبر در نظر گرفت. از سالجلوه

مهمبه  «بوک شبکهعنوان  راه  یترین  مجازی  شداجتماعی  یک    ، اندازی  از  بیش  که  تاکنون 

در    به این سرعت و وسعت رشد نکرده ست.  دیگری  یکه ب هیچ ش  تا حالا   میلیارد عضو دارد

عاملیّ در جهت   بهخود  ولی در نهایت    شدند؛ها در ابتدا با هدف ارتباطات ایجاد  که این شبواقع  

   گردیدند. مبدل  ،پخش و کنترل اطلاعات

  دائمی ای  مقوله با این وجود، شناسایی تهدید از نظر شدّت، ضعف و انواع مختلف آن نیز  

  و در دنیایمنظور دفع آن، اقدامی منطقی و عقلایی بوده  ها و کشورها بهو آمادگی سازماناست  

ها محسوب و مسئولیت اصلی مدیران سازمان  هااساسی ملت  یهااز ضرورت ،  کنونی  یپیچیده

روز دشویم تحولات  این  پیچیدگی  چراکه  و شکل  به؛  بیشتر شده  از هاجنگ روز  را  آینده  ی 
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نفوذ و تأثیر    یی نظامیِ سنتی خارج ساخته و حوزههای استراتژو    ها کیاکتت حاکمیت مطلق  

شدّت گسترش داده است.  عوامل تکنولوژیکی، اقتصادی، روانی، فرهنگی، سیاسی و امثالهم را به

مؤلفه در  اساسی  تغییرات  به  بروز  توجه  با  نیز  سیاسی  واحدهای  در  حاکمیت  و  قدرت  های 

برخورد با تهدیدها را دگرگون    ی، مفهوم و نحوهالمللنیبیر در نظام  اخ  یتحولات به وجود آمده

دیگران،   و  مرادیان  است.)  مقوله98:  1397کرده  بیان  علت  اخیر(  که    ی  است  این  نیز 

پی ایجاد، ساخت  اخیر همواره در   ی امریکا در سده  یویژه ایالات متحدهپردازان غربی بهنظریه 

جمله ایران جهت تحفظ منافع ملیّ  ت ملیّ کشورهای هدف ازو حتی تولید تهدید علیه امنی

( به طور مثال در اوایل قرن بیستم، کشوری به  73:  1394خود بودند.) تاجابادی و دیگران،  

های رقابت  ترین کانونکرد و از مهمایران نقش حائل بین روسیه و انگلستان را بازی می  یمثابه

گیری نظام دوقطبی، بر اهمیت  جهانی دوم و با شکلرفت. پس از جنگ  جهانی به شمار می

های »سِر جان هالفورد مکیندر« انگلیسی و »نیکلاس  این جایگاه افزوده شد؛ لذا با الهام از انگیزه

ارائه شد و کشور   1اسپایکمن« امریکایی، سیاست تهدید و محصورسازی توسط »جرج کنان«

و یافت  را  بحری  قدرت  برای  دفاعی  نقش  حلقه  ایران  از  نفوذ  یکی  سدّ  سیاست  مهم  های 

ی تئوری »ریملند« در مباحث ژئوپلیتیک، ایران کمونیست به حساب آمد. در این حال با ارائه

ای اروپا، خاورمیانه، آسیای جنوبی و خاور  های حاشیهاز اهمیت بالایی برخوردار شد. سرزمین

  یریملند بودند و به زعم آنان همه  یدور از منظر اسپایکمن دارای اهمیت بالایی در نظریه

 ( 43: 1398گردید.) حیدری و دیگران، ها، کلیدهای امنیت امریکا محسوب میاین

در هنگام دستیابی  که    یافتخواهیم دست فضای سایبر به این مهم   و واکاویبا بررسی 

بالا، در کمین    تأثیرگذاریبا    ، به طور حتم تهدیدات سایبریفضای مجازیافراد و کاربران به  

ها برای تحقق اهداف خود با این نیّت که امنیت و محافظت کارآیی خود را از  و سازمان  افراد

طراحی کرده و سعی در ورود    از حملات خود راوجوه مختلفی    دست داده، خواهند بود. آنان

افراد از این  برای  لوحانه است اگر  ساده  .دنصورت کامل داربه   و ادارات را  به حریم  جلوگیری 

سفانه در کشور ما وقتی سخن از فعالیت  أ مت  .عد این فضا توجه شودفقط به یک بُ  خطر حتمی،

ها را مدّ نظر گرفته و برخی از نسل جدید  بسیاری از افراد وب سایت  ، شوددر فضای مجازی می

را به یاد بیاورن ممکن است شبکه  اینکه  های اجتماعی  از  غافل  روز بهجازی روزفضای مد؛ اما 

کند تا جایی که زندگی  تر میهای خود را مانند تارهای عنکبوت گستردهیابد و عرصهتوسعه می

 
1  George Kennan 
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 گیرد. یک فرد و یا یک سازمان و حتی امنیت ملیّ یک کشور را به دست می مجازی و حقیقی

فنّ دامنه  اوریگسترش  ارتباطات،  و  اطلاعات  و  ملاحظات   یهای  جمهور امنیتی  ی  دفاعی 

های  ماهیت، ابزار و روش اسلامی ایران در فضای مجازی را گسترش داده و با تغییر بنیادین 

امنیتی، سیاسی، اقتصادی   های مختلف تهدیدهای نظامی،موجب تحول در گونه  ،نوین جنگی

های  ها و قابلیتگیری از ظرفیتبا عنایت به توجه نظام سلطه بر بهرهت. لذا  و اجتماعی شده اس

تنشبه   سایبری  فضای مجازی و گستردهمنظور  متراکم  فرقه  یسازی  و   ای،قومی،  اجتماعی 

بی شبکهایجاد  تهاجم  و  حاکمیت  و  جامعه  میان  با هدفاعتمادی  تاکتیکی  سازی مختل ای 

اصلی در این تحقیق این خواهد بود که چگونه تهدیدات   یمسئلهمدیریت امور جاری کشور،  

تواند امنیت ملیّ جمهوری اسلامی را با چالش  رین تهدیداتی است که میتیکی از مهمی  سایبر

 د.ی مواجه سازجدّ

  جمعی از افزون وسایل ارتباطروز  رشد  یواسطه شدن جهان بهترپیچیده  و  تربا کوچک  امروزه

هم    زیادی به  حدود  تنظیم روابط بین کشورها تا  معادلات گذشته در  ،قبیل اینترنت و ماهواره

کارگیری مستقیم ای که به جای بهگونه  به  ؛و جای خود را به معادلات جدیدی داده است  خورده

کارگیری  به  میز باآطریق مسالمت  تغییرات از  قدرت نرم و ایجاد   ها به استفاده ازتوجه قدرت  ،زور

این    ابزارهای مهم در  یکی از  .داخلی کشورها جلب شده است  امور  های نوین مداخله درشیوه 

اینترنتی و های شبکهسایت  ،راستا اجتماعی  از  . های وبلاگی هستندشبکه  های  های  راه  یکی 

وجه ت  ،تهاجماتاین    و کاهش صدمات و خسارات ناشی ازسایبری  مطمئن مقابله با تهدیدات  

؛ لذا  باشد فناّوری میو  ارتباطات    یخصوص حوزه به  هاحوزه   و  ابعاد  یهمه  دفاعی در  به امور

فرهنگ و حیات اجتماعی و تأثیرگذاری  های بنیادین فضای مجازی دراوریفنّ یدهنقش فزاین

ماهیت  المللی،  حتی در سطوح مختلف روابط بین ها  آن بر کیفیت و الگوهای تعاملیّ میان دولت

امنیت   سخت و امنیت نرم در مقابل  هاینرم در مقابل تهدید  هاییافتن تهدید )اهمیت  هاتهدید

های  کشور و حتی علیه سازمان  آفرین علیه امنیت ملیّسخت( بیانگر آن است که محیط تهدید

به جهان واقعی نیست؛ بلکه جهان مجازی نیز همپای جهان   دیگر محدود   مهم امنیتی و دفاعی، 

  را به ارمغان آورده است  آنان برایاز قبیل تهدیدهای سایبرتروریسم  واقعی، محیطی تهدیدزا  

مورد  در مواقع حساس و خطرناک ضمن ایجاد تهدید امنیتی و حتی تهدید دفاعی،  تواند  که می

تواند اثر منفی بر اجرای آتی که می  هایبرآورد تهدید . بنابراین عدم  گیرد قراروسیع  برداری  بهره

سئولین و مدیران و حتی  ماصلی و مستمر  یدغدغه های کلان کشور بگذارد، هموارهمأموریت
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ایران نیروهای مسلح جمهوری اسلامی  انجام    فرماندهان  این موضوع،  به  با توجه  بوده است. 

حائز اهمیت این پژوهش یعنی »واکاوی تهدیدهای    یتحقیق حاضر کمک خواهد نمود تا مسئله 

کاوی قرار سایبرتروریسم علیه امنیت ملیّ و دفاعی جمهوری اسلامی ایران« مورد بررسی و وا

بر اساس  گیرد های مختلف دفاعی و امنیتی کشور تسلط بر حوزهاقتدار و  در نهایت،    آن  تا 

 شود.محقق جمهوری اسلامی ایران 

  و   ی رونیب  عوامل   شدنفعّال  از  و   داشته  ی رونیب  یهجنب  که  کشور یک    هیعل  اقدامتهدید یعنی  

  ،یافتخار ).شوددرونی و بیرونی تقسیم می ی. تهدید به دو دستهدارد تیحکا ملیّ  تیامن ضد

تر که همان تصور ما از دیگران باشد، است.  تصور ما از تهدید، بخشی از تصور کلان(  )5:  1381

کشیم و سپس از درون آن تصویر عنوان مخالف خود به تصویر مییعنی نخست ما دیگری را به

 (101:  1397و دیگران، رسیم.) مرادیان کلان، به تصویر خُردتر تهدید می

دار و راهنماست. امروزه این کلمه به معنی مجازی نیز به  معنای سکانبه    ای یونانیسایبر واژه

می از  کار  منظور  و  سایبریرود  ار  ارتش  همان  است.)ونتر،  نیز  مجازی   (188؛2011تش 

معنای    سایبرتروریسم به .گرایی تروریسم و فضای مجازی استحاصل هم  نیز  ایبرتروریسمس

ست که  هاشده در آنو اطلاعات ذخیره هاها، شبکهرایانه  تهاجم غیرقانونی به  تهاجم و تهدید به

پیشبرد اهداف سیاسی یا اجتماعی    که برای  کردن یک دولت یا مردم آنمنظور ارعاب یا واداربه

 . گیردصورت میخاص 

  ها قرین بوده است، بهها دارد و همواره با آنای به قدمت دولتامروزه مفهوم دفاع، سابقه :دفاع

وجودی و علت پیدایش دولت را دفاع از کشور بیان   یای که برخـی اندیشمندان، فلسفه گونه

کلی به مجموعه اقدامات و اعمالی که  طور کردن است و بهمعنی دفع اند. دفاع در لغت بهنموده

شود.) عسکری  گیرد، دفاع گفته میبردن خطر و یا تهدید صورت میبیننمودن و یا ازبرای دور

از هویت یک ملت زنده است.) دفتر واژه12:  1391و همکاران،   گزینی نظامی  ( دفاع جزیی 

 ( 306: 1397قات راهبردی، دانشگاه عالی دفاع ملی و تحقی

الملل در آمده  صورت یک مفهوم مورد اختلاف و جدل در روابط بینم. به1991امنیّت از سال 

امنیّت دارای دو معنای ایجابی و سلبی است که  هر( به13:  1388است.) شیهان،   حال واژه 

شهروندان« و سلبی  مردان و  ایجابی یعنی »وجود احساس رضایت و اطمینان خاطر نزد دولت

از  یعنی »نبود ترس، اجبار و تهدید.« پس می از »رهایی  امنیّت عبارت است  توان گفت که 

ارزش  از  و صیانت  اطمینان در حراست  و  آرامش  داشتن  و  منافع  وحشت، خوف، خطر  و  ها 

http://fa.wikipedia.org/w/index.php?title=%D8%A7%D8%B1%D8%AA%D8%B4_%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
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»احساس تر، امنیت عبارت است از  ( و یا در تعریفی ساده172:  1392حیاتی کشور.«) جعفری،  

بودن از ها، اهداف و منافع و ایمنافتادن ارزشخطر آسایش خاطر و نبود هراس از تهدید و به

  ،یراهبرد  قاتیو تحق  یدفاع مل  یدانشگاه عال   ی نظام  ینیگزدفتر واژهتهدید و هجوم دشمن.« )

1397 :122) 

طرح غربی در مباحث  پردازان مگرایی مانند »هانس جی مورگنتا« که از نظریهواقع:امنیّت ملیّ

معنای قدرت نظامی در نظر  ملیّ را همرود، امنیّت الملل و علوم سیاسی به شمار میروابط بین 

مردان در بحث امنیّت ملیّ  گرفته است. او معتقد است که کشمکش بر سر قدرت، هدف دولت

کتب کپنهاگ بوده،  پرداز قابلی در منیز که تئوری 1بوزان« ( البته »باری 124:  1387است.) نای،  

نظر سیاسی،   از  و  تعریف، مبهم  نظر  از  و  مفهومی، ضعیف  نظر  از  ملیّ  »امنیّت  دارد:  اعتقاد 

مفهومی قدرتمند است.« بنابراین امنیّت ملیّ عبارت است از »وضعیتی که در آن یک کشور  

( 290  :1387پور،  های حیاتی خود، تهدید جـدّی احساس نکند.«) تقینسبت به منافع و ارزش 

گوید »امنیّت ملّی عبارت است از: توانایی یـک کشور در دفع تهدیدهای  و یا تعریفی دیگر می

 ( 148: 1389خارجی، علیه حیاتِ سیاسی یا منافع ملیّ.«) مرادیان، 

 حفظ و ایجاد یهارویکرد و هاجوامع ابزار، شیوه در امنیت همیتا افزایشامروزه با وجود  

 را ها دولتهمواره   که هاکشور مشترک یهادغدغه  از رو  این از.  است  شده تحول دستخوش آن

.  است  تهدید از نگرانی داشتن و ملیّ امنیت ند، حفظنکمی دفاعی  هایکاروساز  یتهیه   به وادار

می  و دنباش داشته ارجیخ  یا داخلی منشاء  دنتوانمی  تهدیدها این های  قالب در دنتوانحتی 

( از طرفی  96:  1397.) مرادیان و دیگران،  دنگیر شکل  و ...  اقتصادی، سیاسی،  هنگی نظامی، فر

جمهوری  دفاعی  امنیتی و  ملاحظات  ی  ، دامنهیو ارتباطات  یهای اطلاعات اوریگسترش فنّدیگر،  

های  ماهیت، ابزار و روش  در فضای مجازی گسترش داده و با تغییر بنیادینرا    اسلامی ایران

از قبیل  مختلف تهدید  هایروشدر  نوین جنگی موجب تحول   امنیتی، سیاسی،    نظامی، ات 

است اجتماعی شده  و  توجه.  اقتصادی  بهرهتأکید    به   با  بر  از ظرفیتنظام سلطه  و  گیری  ها 

اجتماعی و   ای،قومی، فرقه یسازی متراکم و گستردهمنظور تنشهای فضای مجازی بهقابلیت

بی و  ایجاد  جامعه  میان  شبکهاعتمادی  تهاجم  و  با هدفحاکمیت  تاکتیکی  سازی مختل  ای 

تواند امنیت ترین تهدیداتی است که میسایبرتروریسم یکی از مهم ؛مدیریت امور جاری کشور

ایران  ملیّ   اسلامی  سازجمهوری  مواجه  جدی  چالشی  با  مید.  را  ایجاب  امر  تا  این  کند 

 

1. Barry Buzan 
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خود ی، بسترهای ستادی و استراتژیک  رویکردی آفندی و پدافند  با  یگذارهای سیاستدستگاه

بهرهبه را   قابلیتمنظور  از  خنثیگیری  برای  مجازی  فضای  شناخت  های  و  تهدیدات  سازی 

ازاوریفنّ.  فراهم کنند  ی بالقوههاپذیریآسیب  ارتباطی،  اینترنت   جملههای نوین اطلاعاتی و 

فضای  »بپردازند که   تعامله  بکند تا کنشگران در بستر و محیط جدیدی  این امکان را فراهم می

ها از طریق رایانه و  ای از ارتباطات بین انسانشود. فضای مجازی مجموعه نامیده می«  مجازی

مخابراتی در  وسایل  فیزیکینظربدون  جغرافیای  می  گرفتن  شمار  فزایندهرود.  به    ی نقش 

ری آن بر کیفیت و  فرهنگ و حیات اجتماعی و تأثیرگذا های بنیادین فضای مجازی دروریفناّ

آفرین علیه ماهیت تهدیدات بیانگر آن است که محیط تهدید ها والگوهای تعاملیّ میان دولت

به جهان واقعی نیست؛ بلکه جهان مجازی نیز همپای جهان   دیگر محدود  ،ها امنیت ملیّ دولت

کنشگران دولتی و غیر دولتی    یوسیله تواند بههاست که میدولت واقعی، محیطی تهدیدزا برای

امنیت ملیّ توجه داریم،   جا که ما به تهدیدات سایبر علیه  از آن .  گیرد برداری قرارمورد بهره

فنّ  بر  را  خود  مباحث  تهدیداتاوریباید  ظهور  با  مرتبط  یعنی روش های  و  نوین،  ابزارها  ها، 

متمرکز  مهارت بیویژگی.  یمکنها  فنّ های  اطلا اوریهمتای  تحولات های  ارتباطات،  و  عات 

  ها گسترش این فناوری آن  نخستین ویژگی    بنیادینی را در قلمرو حیات بشری پدید آورده است.

ای های اطلاعات و ارتباطات نفوذ جهان گسترانه فناوری  ،گردیده است  ست. این ویژگی باعث ا

  هااوریبهتر، فنّ   عبارت  جغرافیایی خاص و محدود نگنجند. به  ییک گستره دست آورند و در  به

میتم در  را  مرزها  چشمگیر (  Everard.J, 2000: 62 )نوردند.امی  و  مهم  ویژگی  دومین 

امروزه گسیختگی آن استناپذیری و لجامارتباطات، کنترل  های اطلاعات واوریفنّ . در واقع 

حتی عاملان  ای است که در بسیاری از موارد  گونه  ارتباطات به های اطلاعات واوری گسترش فنّ

 :Cavelty.M.D, 2008 )توانند آن را در کنترل خود درآورند.نیز نمی  سازان آن گسترش و زمینه 

های  اوریهای فنّ البته سایر ویژگی ویژگی که پیوند تنگاتنگی با ویژگی دوم دارد و  ینسوم  (67

ست. این ویژگی  گریزی در این پدیده ااعدهقدهد،  الشعاع قرار میاطلاعات و ارتباطات را تحت 

در   رامراتبی  سلسله   غیر  و شرایط  است که نوعی وضعیتآن  ای  ماهیت شبکهوجود  علت    به

چهارمین (  Mesko.G, 2006: 81 )آفریند.میپردازد،  و به فعالیت می  یابدحضور می ای کهعرصه 

آید،  میشمار    زا نیز بهخصوصیتی بدیع و بدعت های اطلاعات و ارتباطات کهاوریویژگی فنّ

از بُعد امنیت، جهان را به ویژگی   . این(63:  1390)روزنا،  است  زیمجادنیای  ایجاد و گسترش  

 (:  63: 1390دو ناحیه تقسیم نموده است)روزنا، 
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 واقعی  الف( دنیای

 مجازی ب( دنیای

عرصه واقعی  دنیای و    یهمان  است  امنیت  که  عرصه  ، مجازی  دنیای سنتی  است  ای 

فنّ ااوری گسترش  آن می طلاعات وهای  تأثیرگذاری  و  اهمیت  بر  روز  بهارتباطات هر    افزاید، 

دنبال    به.  افکند مجازی بر جهان واقعی سایه می  دنیایرویدادهای   ای که در حال حاضرونهگ

تأثیرگذاری   اهمیت و  نیز ظهور کرد و شدت    1«تهدیدهای مجازی»  مجازی، دنیای  افزایش 

 ، است که کنشگران موجود  صورتی در آمده  جازی بهگیری تهدیدهای مگرفت. ظهور و شدت

های  و در نتیجه کنشگران غیردولتی همچون گروه ها مقابله کنندطور کامل با آن  توانند بهنمی

المللی و امنیت ملّی  بین  اند که ثبات و نظمبرخوردار شده تروریستی از این قابلیت و توانمندی

های تروریستی از امکانات فضای  گیری گروهبهره.  دهند را مورد تهدید قرار  هاو سازمان  هادولت

 شود.)تعبیر می «سایبر تروریسماز آن به » آورد که، نوع جدیدی از تهدید را پدید مییمجاز

Cavelty.M.D2008:10) ) 

 های فضای مجازی)سایبری(ویژگی

هزاره سوم،  در  مجازیی  کویژگی  )سایبر(فضای  دارد  آنهایی  تروریست  را  ه  ها  برای 

 های فضای مجازی که توجهترین ویژگیبرخی از مهم  (2- 1ی)جدول شمارهکند.جذاب می

شده   خود جلب کرده و موجبه چه از جانب بازیگران دولتی و چه غیردولتی را ب ، هاتروریست 

به است   اثر  بالقوهوجودبر  تهدیدهای  و  سایبری،    یآمدن  دولتی  خط  کنشگران  غیردولتی، 

دنیایمشی از  و  تغییر دهند  را  عبارتند  های خود  آورند،  روی  به فضای مجازی  از:    فیزیکی 

(Hancock.B, 2001: 554)  

 (Hancock.B, 2001: 555)های فضای مجازی : ویژگی1  یجدول شماره 

 های فضای مجازی ویژگی ردیف

 ها در کنترل آن نبود مرز ثابت و ناتوانی دولت  1

 ی جرم کاهش هزینه 2

 های جسمی امکان واردآوردن خسارات مالی، بدون رساندن آسیب  3

 سهولت تدارک امکانات و عوامل مورد نیاز برای اقدامات تروریستی  4

 های سایبری ای عملیات توئسط تروریست امکان هماهنگی لحظه  5

 های پولی و بانکی انجام بهینه و سریع فعالیت  6

 
1 Virtual Threats 
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 تهدیدات سایبرتروریسم علیه امنیت ملیّ و دفاعی جمهوری اسلامی ایرانظهور 

  تمایلات  و  تهاجمی  قابلیت  مجاورت،  قدرت،  از  تابعی  خود  یبه نوبه  در حال حاضر، تهدیدات

  از  یک  هر   در  افزایش   تمام شرایط مورد اشاره،  بودنیکسان  لذا با   روند؛ به شمار می  تهاجمی

  دارندگان بزرگ و صاحب قدرت، کشورهای ویژهبه کشورها سایر  شود تامی موجب فوق  عوامل

 توازن   نظریه  در  والت  استفان.  برآیند  هاآن   با  موازنه  درصدد  و   انگاشته  تهدیدآمیز  را  صفات  این

  جمعیت،  اندازه،)قدرت:  از  عبارتند  که  کند می  مشخص  تهدید   ارزیابی   برای  معیار   چهار   تهدید، 

  یا   قصد   تهاجم؛   توانایی   جغرافیایی،   نزدیکی   یا   مجاورت   ؛ (نظامی  توان  ی، اقتصاد  قدرت  ثروت،

  نیروهای  مانند   نظامی   خاص  قابلیت  که   کشورهایی   تهاجم،   توانایی  اساس   بر  تهاجم که   نیت

  دارند   تهاجمی  و  کننده   سرایت  بالقوه  ایدئولوژی  یک  مانند   سیاسی  های قابلیت  یا   متحرک  بسیار

  جلوه  تهدیدآمیز  بیشتر  باشند،  رفته  نشانه  را  کشورها  سایر  سیاسی  ثبات  یا  قلمرو  یکپارچگی  و

  گردد،می  مطرح  تهدید  ارزیابی  برای  معیار  بارزترین  عنوانبه  که  قدرت  بر  علاوه.  کنندمی

به دلیل   اعمال  در  مجاورت   یک  نبودن  یا   بودنتهدیدآمیز  در   مسافت،   بُعد  بودنکوتاه  قدرت 

 (105: 1397مرادیان و دیگران، ) .دارد نقش کشور

این حال،   از شاخصبا  امنیتی  تهدیدآمیز در  های  یکی  پیرامونی  محیط  جمهوری اسلامی و 

  هایترین گروهای است. از مهمفرقه  -های تروریستی و منازعات قومی تعدد و تکثر گروه ایران،

ایرانتروریستی فعال در محیط امنیتی   القاعده، حزب گروهک تروریستی    توان بهمی  کشور 

الاسلام، جندالله،  ضد ایرانی آن یعنی پژاک، انصار  یترکیه)پ.ک.ک( و شاخه  کارگران کردستان

و  سازمان مجاهدین خلق  ،طیبه، سپاه صحابه لشکر عراق  اسلامی  و داعش)دولت  )منافقین( 

گروهکرداشاره    شام( بهره.  با  تروریستی  وهای  ابزارها  از  قتل،    مانندهایی  شیوه   گیری 

سازی و ایجاد اخلال در نظم و  ثباتانتحاری در صدد بی  گذاری و عملیاتگیری، بمبگروگان

جامعه عمومی  ایرانامنیت  اسلامی  جمهوری  کنونی  مهمهستن  ی  از  یکی    ویژگیترین  د. 

ها از سوی بازیگران اسلامی ایران آن است که این گروه  جمهوری  علیههای تروریستی  گروه

جمله ایالات متحده امریکا مورد حمایت مالی، سازمانی  ایران، از  ای مخالفای و فرامنطقهمنطقه 

برای امنیت و بسیار مهم  جدی    ایو مسئله  گیرند و از این منظر تهدیدو تسلیحاتی قرار می

 (132: 1398)حیدری و دیگران، شوند.محسوب میجمهوری اسلامی ایران  و دفاعی ملیّ

چشم توسطگیر  تحول  روز،  فناّوری  به  دستیابی  سالگروه  و  در  تروریستی  اخیر، های  های 

قابلیتآن   گیریبهره از  امکاناتها  و  بی  (سایبرمجازی)فضای   ها  تلاش  ه  طنظام سل  یوقفهو 
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افزایش   ارتباطیجهت  و  اطلاعاتی  گروه توان  این  علمی  نوع    ،ها و  از  تهدیداتی  ظهور  باعث 

این    اسلامی  جمهوری  دفاعی  و  ملیّ  امنیت  علیه  سایبرتروریسم  تهدیدات است.  شده  ایران 

حوزه نظر  از  فعالیت  یتهدیدات  و  تکثرگرایانهنفوذ  حوزه  یهای  هشت  در  حساس   یآن 

 (111: 1392)متقی، بندی شده است.تقسیم

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 ( 112: 1392های تهدیدات سایبرتروریسم علیه امنیت ملّی و دفاعی ج.ا.ا)متّقی، : مؤلفه1ینمودار شماره

 پیشینه

در زمینه واکاوی تهدیدات و ارتباط آن با امنیت ملیّ جمهوری اسلامی ایران، مطالب زیادی  

به   مجموع  در  اما  شده؛  صاحب منتشر  برخی  مخالفت  و  صعوبت  کمیّعلت  با  نمودن نظران 

تهدیدات، ادبیات زیادی در این حوزه تولید نشده است. لذا در این باره به چند مورد کمیّ اشاره 

 شود: می

 تهدیدات

 امنیت علیه «سایبرتروریسم»

 اسلامی جمهوری دفاعی و ملّی

 ایران

 

 به نفوذ و رخنه

 ساختارهای

 نظام استراتژیک

 توزیع و پخش

 یا غلط »اطلاعات
در  کننده«گمراه

 فضای مجازی

 در هاوبلاگ نقش

 و سازیجنجال

 ایرسانه فضاسازی

های استفاده گروهک

 فضای از ضدانقلاب

 علیه ج.ا.ا مجازی

 

 و تقنینی نهادهای نقش

و  حمایت در آمریکا اجرایی

 تروریسم سایبر سازیفعال

جمهوری اسلامی  علیه

 ایران

 از گیری مخالفانبهره

 هایشبکه ظرفیت

 و ایجاد برای اجتماعی

 هایتنش گسترش

 و متراکم اجتماعی

 مهم اطلاعات تخریب

 وکلیدی،برای فلج

 هایسیستم کردن
 اطلاعاتی

 

 هایزیرساخت به حمله

امنیتی و  اطلاعاتی،

 کشور دفاعی
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( طی پژوهشی که به سفارش دانشگاه عالی دفاع ملی انجام گرفت،  1387اصغر افتخاری )

های راهبردی نظری گزاره   -پرداخت و چارچوب مفهومی  به برآورد تهدیدات با رویکرد سیستمی

)سیستم یا الگوی  برآورد سیستمیک تهدیدات جمهوری اسلامی را در سپهر شناسایی تهدیدات

نگر( مورد دقت قرار داد که با توجه به مفاهیم و مبانی علمی موجود در مورد نگر و بروندرون

 برآورد تهدید، در نوع خود قابل توجه است. 

های سنجش تهدیدات« با طرح  پژوهشی دیگری تحت عنوان »شاخص   یوی در مقاله

هایی همت گمارد که  شاخص  یهای سنجش تهدید، به ارائهپرسش اصلی از چیستی شاخص 

ها عبارتند از توان در مقام شناخت شدت و وزن تهدید، مؤثر و کارآمد هستند. این شاخص

موقعی زمان،  عمق،  ملّی،  منافع  شاخصملیّ،  کاربرد  قدرتمندی.  و  مکان  دامنه،  های  ت، 

توانند برای تعیین اولویت و  پیشنهادی این مقاله در مجموع حجم تهدید را نشان داده و می

 شدت تهدیدات مورد استفاده قرار گیرند.  

ره عالمانه1387)پیکسیامک  تحقیق  در  »نظریه   ی(  عنوان  تحت  در   یخود  امنیت 

امنیتی به طور اعم و مطالعات    یجمهوری اسلامی ایران« به بحث در خصوص اجزای نظریه 

امنیتی جمهوری اسلامی    یامنیتی در ایران به طور اخص پرداخته و سپس مبانی و اصول نظریه

شناسی و  اندیشی قرار داده است. او برای این کار به مباحث هستیایران را مورد دقت و ژرف

شناسی جمهوری اسلامی ایران توجه داشته و مبانی و ارکان تحلیل امنیت نظیر مرجع  عرفتم

 امنیت و تهدیدات امنیتی را بحث نموده است. 

»کالبد عنوان  تحت  دیگری  ارزشمند  تحقیق  در  افتخاری  تهدید«اصغر    ضمن  شکافی 

 طراحی  به  نسبت  بیرونی،  و  درونی   اصلی  یدسته  دو به  تهدید  سنجش  یهاشاخص  بندیتقسیم

ها  این شاخص  که  کرده است  اقدام   تهدید   سنجش  برای  شاخص هشت  با   دستگاهی  یارائه  و

  منافع)تعارض، انطباق، و ...(، عمق)منافع  بازیگر(، وضعیت  قوت  یا   ضعف)از: توانمندی  عبارتند

حاشیه حیاتی،  زمان)دامنه   ای(،بنیادین،  بالا،  متوسط،  ...(،  غیرمترقبه  و  مترقبه)اندک،    و 

 تعارض، تقاطع، تراکم(.  )قدرت، موقعیت اعمال امکان  و .(، قدرت..داخلی، خارجی)مکان

المللی و  ای، بینوی در کل سطوح تهدیدات را به تهدیدات فردی، گروهی، ملیّ، منطقه 

 ها را بیان نموده است.  های آنبندی کرده و ویژگیجهانی تقیسم

ثر مؤثر خود تحت عناوین »درآمدی بر ابعاد و مظاهر تهدیدات« محسن مرادیان در سه ا

( و »سنجش تهدیدات نظامی جمهوری اسلامی ایران با  1388( و »تهدید و امنیت« )1385)
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ارزیابی تهدیدات و مقایسه از مدل مرکز مطالعات راهبردی آجا برای  آن با نتایج    یاستفاده 

مد و  شانون  آنتروپی  ترکیبی  روش  از  سادهحاصله  مجموع  )ل  نظیر 1397وزنی«  مباحثی   )

، تهدید و تصویر ذهنی،  ماهیت تهدیدات،  برداشت از تهدیدات  برداشت و سوءتعریف تهدید،  

تهدیدات،    خارجی  وداخلی  منابع   ارزیابی  شاخص  تهدیدات،  سنجش  شاخص  تهدید، 

 ت.  را مورد بحث و بررسی قرار داده اسنامتقارن  اتتهدیدشناسی تهدیدات و گونه

 شناسیروش  

اولیه، حجم جامعه آماری  یجامعه و نمونهبرای   آماری،    یطی یک طوفان فکری و بررسی 

آن تمام  با  که  گردید  برآورد  نفر  یا  هفتاد  و  آمد  عمل  به  مصاحبه  سرشماری،  روش  به  ها 

آماری تحقیق را فرماندهان، مدیران و    ینامه توسط آنان تکمیل شد. با این حال جامعهپرسش

یگان و سازمانکارشناسان خبره  عالی در  ها  با تحصیلات  و مدیریتی  فرماندهی  های سطوح 

تشکیل می ایران  اسلامی  مسلح جمهوری  پاسخنیروهای  که  لحاظ سطح  دهند  به  دهندگان 

گویای این مطلب    شده،جدول و نمودار ترسیم شوند  تحصیلات، به چهار گروه اصلی تقسیم می

  بنابراین  .دنباشمیدکترا    %29/14  و  کارشناس ارشد  %28/24  و  کارشناس  %57/58است که  

 برخوردار است. دانش کافیاز  آماری ینمونه یجامعهتوان گفت که می

 ی آماری هنمون یهجامع

در  مربوط به کسانی است که    %82.86  شده گویای این مطلب است کهجدول و نمودار ترسیم 

ها عملاً  « و »اجرایی« خدمت نموده و این واقعیت نشانگر آن است که آن فرماندهی»  مشاغل

 . با امور مربوط به موضوع تحقیق آشنایی کامل دارند

ای)از طریق کتابخانه  یهای میدانی، مطالعهگردآوری اطلاعات در این تحقیق با استفاده از روش

پایانکتب  یمطالعه از روش فیشها و رسالهنامه، مقالات و  برداری و  های مرتبط با استفاده 

نظران و  نامه بین صاحب)تهیه و توزیع پرسشهای اینترنتی معتبر( و تحقیقات میدانیسایت

 آماری( صورت گرفته است.  یخبرگان جامعه

 هایافته

 تحلیل استنباطی فرضیه با استفاده از آمار استنباطی

  کشور؛ پخش   امنیتی و دفاعی  اطلاعاتی،   هایزیرساخت   به  هایی از قبیلحملهبین مؤلفه   مالاًاحت

نقش  فضای  در  کنندهگمراه  یا  غلط  اطلاعات  توزیع  و   و  سازیجنجال   در  هاوبلاگ  مجازی؛ 

 گسترش   و  ایجاد  برای  اجتماعی  هایشبکه   ظرفیت  از  گیری مخالفانای؛ بهرهرسانه  فضاسازی
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و   حمایت  در  امریکا  اجرایی  و  تقنینی  نهادهای  گسترده؛ نقش  و  متراکم  اجتماعی  هایتنش

 کلیدی برای   و  مهم   اطلاعات  جمهوری اسلامی ایران؛ تخریب  علیه  سایبرتروریسم  سازیفعال

استفاده  هایسیستم  کردنفلج ضدانقلابگروهک  یاطلاعاتی؛  علیه    فضای  از  های  مجازی 

نظام، ارتباط معناداری وجود    استراتژیک  ساختارهای   به  نفوذ و  رخنهجمهوری اسلامی ایران و  

حدس و گمان نبوده و    ینتیجه  ، شدهآوری مشخص نماییم اطلاعات جمع  آنکهبرای  لذا    دارد.

از    ،داری وجود دارداهای مورد انتظار تفاوت مهم و معنشده و فراوانیهای مشاهدهبین فراوانی

 م.  یکنمیاستفاده  «2»خی یمحاسبهروش و آزمون مجذور 

  امنیتی و دفاعی   اطلاعاتی،  های به زیرساخت   ایی از قبیل حملههبین مؤلفه :  H0 ی  فرضیه 

  در  ها وبلاگ  مجازی؛ »نقش  فضای  در  کنندهگمراه  یا  غلط  اطلاعات  توزیع  و  کشور؛ »پخش

 برای   اجتماعی  هایشبکه   ظرفیت  از  ای؛ »بهره گیری مخالفانرسانه  فضاسازی  و  سازیجنجال 

  امریکا   اجرایی  و  تقنینی  نهادهای  گسترده؛ »نقش   و  متراکم   اجتماعی  های تنش  گسترش  و   ایجاد

  و  مهم اطلاعات جمهوری اسلامی ایران؛ »تخریب علیه سایبرتروریسم سازیو فعال حمایت در

برای استفاده  هایسیستم  کردنفلج  کلیدی    فضای   از  ضدانقلابهای  گروهک  یاطلاعاتی؛ 

ایران و رخنه ارتباط    استراتژیک  ساختارهای  به  نفوذ  و  مجازی علیه جمهوری اسلامی  نظام 

 وجود ندارد.

)فرضیه  H1 یفرضیه  مؤلفه  : پژوهشی(  ی:  حملهبین  قبیل  از    هایزیرساخت  به  هایی 

دفاعی   اطلاعاتی، و  »پخش   امنیتی    فضای  در  کنندهگمراه  یا  غلط  اطلاعات  توزیع  و  کشور؛ 

 ظرفیت   از  گیری مخالفانای؛ بهرهرسانه  فضاسازی  و  سازیجنجال  در  هاوبلاگ  مجازی؛ »نقش

»نقش  و  متراکم  اجتماعی  هایتنش   گسترش  و  ایجاد  برای  اجتماعی  هایشبکه   گسترده؛ 

جمهوری اسلامی   علیه  سایبرتروریسم  سازیو فعال  حمایت  در  امریکا  اجرایی  و  تقنینی  نهادهای

تخر برای  و   مهم   اطلاعات   یبایران؛  »استفاده  هایسیستم  کردنفلج  کلیدی    ی اطلاعاتی؛ 

ضدانقلابگروهک رخنه  فضای   از  های  و  ایران  اسلامی  جمهوری  علیه    به   نفوذ  و  مجازی 

نظام ارتباط وجود دارد. برای ارزیابی در خصوص اثبات یا رد فرضیه   استراتژیک  ساختارهای

H0 شود:عملیات آماری زیر انجام می 
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 بودن تهدیدات سایبرتروریسم علیه امنیت ملّی و دفاعی جمهوری اسلامی ایرانمعنادار یرابطه : 2 شماره جدول

فراوانی   محاسبات آماری 

مشاهده  

 شده 

 

فراوانی  

مورد  

 انتظار 

 

 تفاوت 

 

مربع  

 تفاوت 

  

 سطوح آزمون 

 23.14 324 18 14 32 خیلی کم 

 37.78 529 23 14 37 کم

 12.07 169 -13 14 1 متوسط 

 14 196 -14 14 0 زیاد

 14 196 -14 14 0 زیادخیلی

 100.99 - - 70 70 جمع 

99.100
2)(2 =

−Σ
=
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x

 آماری آزمون  
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2

 

% مقدار بحرانی از جدول 5داری  او سطح معن  (2)خیبا توجه به جدول توزیع مجذور کا

. لذا برای محاسبه ضریب توافق)ضریب تعیین( بین دو متغیر مستقل و    49/9مساوی است با  

 شود:متغیر تابع، از رابطه زیر استفاده می

98.581005898.0100)768.0(100)(
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 گیری تصمیم

 ی شود که آمار آزمون در ناحیه مقدار آمار آزمون و مقدار بحرانی ملاحظه می  یبا مقایسه

H1  ی  بنابراین فرضیه   است.   قرار گرفتهH0  پژوهشی    یفرضیه  95/0شود و با اطمینان  رد می

FOFE

2)( FEFO −
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«C    ضریب توافق همبستگی و =
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اظهار جامعهمبنی امنیت ملّی و  مورد    نمونه در  یبر  علیه  تهدیدهای سایبرتروریسم  واکاوی 

امنیتی و    اطلاعاتی،   هایزیرساختبه  هایی از قبیل حملهدفاعی جمهوری اسلامی ایران مؤلفه 

  در  هاوبلاگ  مجازی؛ نقش  فضای   در   کنندهگمراه یا  غلط   اطلاعات  توزیع  و   کشور؛ پخش   دفاعی 

 برای  اجتماعی   هایشبکه  ظرفیت  از  گیری مخالفان ای؛ بهرهرسانه  فضاسازی  و   سازیجنجال 

  امریکا   اجرایی  و   تقنینی  نهادهای  گسترده؛ نقش   و   متراکم   اجتماعی  های تنش  گسترش  و   ایجاد

  و  مهم  اطلاعات  جمهوری اسلامی ایران؛ تخریب  علیه  سایبرتروریسم  سازیو فعال  حمایت  در

برای استفاده  هایسیستم  کردنفلج  کلیدی  ضدانقلابگروهک  یاطلاعاتی؛    فضای   از  های 

ایران و رخنه پذیرفته نظام    استراتژیک  ساختارهایبه  نفوذ  و  مجازی علیه جمهوری اسلامی 

 وجود دارد.در این رابطه داری امعنی د رابطهشوو مشخص می هدش

دارند    اعتقاد   دهندگانپاسخ  اکثریت  یعنی.  شودیید میأ یکم ت  یدر مجموع فرضیهپس  

های تهدیدات سایبرتروریسم علیه امنیت ملیّ و دفاعی جمهوری عنوان مؤلفه های فوق بهمؤلفه 

 . رونداسلامی ایران، به شمار می
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درصد    نود  که  گیریمنتیجه می  تحقیق،  یدر خصوص فرضیه و نیز  شده  مطرح   سؤالحاصل از  

عنوان تهدیدات سایبرتروریسم علیه  یادشده را به  یهای هشت گانهمؤلفه   میزان ،گویانپاسخاز  

صفر که  حالیدر  ؛ انددانسته   « و »زیاد«زیادخیلیامنیت ملیّ و دفاعی جمهوری اسلامی ایران، »

ها حاکی  حاصله از تحلیل استنباطی داده  ینتیجه  .اند نظر داده  « کمخیلی»و    «کم»درصد به  

  به   عواملیّ از قبیل حمله  خوانی مورد تأیید بین تأثیر متغیر مستقل یعنیاز آن است که هم

  کننده گمراه یا غلط اطلاعات توزیع و کشور؛ »پخش امنیتی و دفاعی اطلاعاتی، هایزیرساخت 

 از گیری مخالفانای؛ بهرهرسانه فضاسازی و سازیجنجال  در هاوبلاگ مجازی؛ نقش فضای در

  گسترده؛ نقش  و  متراکم  اجتماعی  هایتنش  گسترش  و  ایجاد  برای  اجتماعی  هایشبکه   ظرفیت

جمهوری اسلامی   علیه  سایبرتروریسم  سازیو فعال  حمایت  در  امریکا  اجرایی  و  تقنینی  نهادهای

تخریب برای  و  مهم  اطلاعات  ایران؛  استفاده  هایسیستم   کردنفلج  کلیدی    یاطلاعاتی؛ 

ضدانقلابگروهک رخنه  فضای   از  های  و  ایران  اسلامی  جمهوری  علیه    به   نفوذ  و  مجازی 

مؤثر    ، زیاد  خیلی  در حد تهدیدات سایبرتروریسم  بر متغیر تابع  نظام    استراتژیک  ساختارهای

از پرس  یفوق بر نتیجه   ینتیجه رسیم که  به این مبنا می  ود  نباشمی نامه منطبق  ش حاصله 

 (5ید.)نمودار شمارهافزایمیاین پژوهش ی و اعتبار یروا بوده بر
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 گیری نتیجهبحث و  

گران، تهدیدات سایبرتروریسم علیه امنیت ملیّ پژوهشدر مجموع در این تحقیق توسط  

های اساسی که  و دفاعی جمهوری اسلامی ایران مورد بررسی قرار گرفت. بر این اساس شاخص

اند، احصا و انتخاب گردید. در این تحقیق، به سؤال اصلی مورد بررسی،  بیشترین تأکید را داشته

گیری صریح و قاطع  این راستا، پس از یک نتیجه پاسخ شایسته و در خور توجهی داده شد. در  

هشتمی عوامل  که  گفت  دفاعی    یگانهتوان  و  ملیّ  امنیت  علیه  سایبرتروریسم  تهدیدات 

 آماری به ترتیب عبارتند از: حمله   یدهندگان جامعهجمهوری اسلامی ایران از دیدگاه نظریه 

  کننده گمراه  یا  غلط   اطلاعات   توزیع  و  کشور؛ پخش  امنیتی و دفاعی   اطلاعاتی،   هایزیرساخت  به

 از گیری مخالفانای؛ بهرهرسانه فضاسازی و سازیجنجال  در هاوبلاگ مجازی؛ نقش فضای در

  گسترده؛ نقش  و  متراکم  اجتماعی  هایتنش  گسترش  و  ایجاد  برای  اجتماعی  هایشبکه   ظرفیت

جمهوری اسلامی   علیه  یسمسایبرترور  سازیو فعال  حمایت  در  امریکا  اجرایی  و  تقنینی  نهادهای

تخریب برای  و  مهم  اطلاعات  ایران؛  استفاده  هایسیستم   کردنفلج  کلیدی    یاطلاعاتی؛ 

ضدانقلابگروهک رخنه  فضای   از  های  و  ایران  اسلامی  جمهوری  علیه    به   نفوذ  و  مجازی 

اطلاعات و  اوری  کاربست فنّ  ی گسترش فزایندهاز سویی دیگر،   نظام.    استراتژیک  ساختارهای

در حمل ساختزیر  ارتباطات  انرژی،  همچون  حیاتی  بانکوهای  و  و  نقل  طرف  یک  از  داری 

 ،و ...و غیر قابل کنترل افراد به ابزارهای ارتباطی مانند اینترنت و ماهواره   دسترسی نامحدود

ها  دولتها و  سازمانگیری فضای مجازی در کنار فضای واقعی در تعاملات بین  منجر به شکل

است فضایی،. شده  چنین  در  ملیّ  امنیت  مفهوم  که  است  و  چالشخوش  دست  طبیعی  ها 

گروه افراد،  مانند  جدیدی  بازیگران  و  شده  گروهتهدیدات  و  تروریستی  معاند  های  های 

کشور جمهوری اسلامی ایران  های امنیتی درون  یافته، نقش و جایگاه مهمی را در پویشسازمان

استفاده از اینترنت و حرکت شتابان   یفزاینده  در همین راستا با توجه به رشد. کنندایفا می

 کردن خدماتسمت الکترونیکیبههای داخلی کشور جمهوری اسلامی ایران  و سازماندولت  

 ملیّ  امنیت،  نظامیو    دفاعیهای  اجتماعی و اقتصادی و تأثیر انقلاب اطلاعاتی بر بهبود فناوری

که   های نوینی مواجه خواهد شدهای آتی با تهدیدات و چالشجمهوری اسلامی ایران در سال

های  تهدیدات نوین، تهدیدات سایبرتروریسم است که با توجه به تنوع و تعدد گروهاین  یکی از  

گیری بهره برایریزی نظام سلطه  تروریستی در محیط امنیتی جمهوری اسلامی ایران و برنامه
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ظرفیت  گروهاز  بههای  تروریستی  بیهای  درثباتمنظور  اخلال  ایجاد  و  امنیت   سازی  و  نظم 

 . های فراروی نظام استترین چالشعمومی، یکی از مهم

ها و مزایای فضای مجازی و تلاش  های تروریستی از ویژگیگیری گروهعلاوه بر این بهرهلذا  

ها از یک طرف  های این گروهفعالیت یالات متحده برای حمایت ازنهادهای تقنینی و اجرایی ا

های  ساختاطلاعات و ارتباطات در زیر هایو حرکت شتابان کشور در جهت کاربست فناوری

تروریسم تبدیل به  سایبر  که   شده است های اطلاعاتی و امنیتی کشور موجبحیاتی و شبکه

 .شودملیّ کشور  یک تهدید جدی علیه امنیت

حاضرمهم پژوهش  در  اصل  مطالعات  ترین  براساس  کار،  پایان  در  محققین  که  است  این   ،

حوزهانجام در  جمهوری   یشده  دفاعی  و  ملیّ  امنیت  در  سایبرتروریسم  تهدیدات  »واکاوی 

ی  اسلامی ایران«، به طور قاطع نظر خود را درباره موضوع فوق اعلام کنند تا به گسترش دامنه

یافتهعلم   - معرفتی و  نهادینهی  برای  رو  این  از  نماید.  با  های موجود کمک  مقوله،  این  شدن 

 شود:نگاهی عمیق از روی مطالب مندرج در تحقیق پیش رو، پیشنهادات زیر ارائه می

گذاری فراوان نظام سلطه در این زمینه خاص، کارگروهی از با توجه به شدت عمل و سرمایه

های جمهوری اسلامی  تید هیئت علمی موجود در دانشگاهصاحب نظران و کارشناسان و اسا

امنیت ملیّ و دفاعی جمهوری  ایران، جهت گردآوری و احصای تهدیدات سایبرتروریسم در 

 اسلامی ایران، تشکیل شود؛

 فنّاورانه؛ و  اطلاعاتی وابستگی قطع  و امنیتی کارهای سازی راهبومی

   نظامی؛   تأسیسات  و  هاساخت   زیر  ندسازیهوشم  جهت  در  نوین  هایفناّوری   از  گیریبهره

 نبردها؛  در نوین های فناّوری از گیریبهره برای آزمودهکار  و متخصص نیروهای تربیت

  هدف   با   عملیّ  مطلوب  و  لازم  شرایط  سازیفراهم  برای  اجرایی  و  تقنینی  نهادهای  تلاش

  ارتباطی؛ و اطلاعاتی هایسیستم امنیت تأمین

  مبادلات   گسترش  و  سایبر  فضای  امنیت  یزمینه  در  تخصصی  پژوهشی  مؤسسات  تأسیس

 تخصصی مرتبط؛ مراکز  با علمی

های تحقیقاتی مرتبط با موضوع مورد بحث در پژوهش پیش رو، توسط مبادی  از پروژه

 های مادی و معنوی به عمل آید.  صلاح حمایتمربوطه و ذی
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