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Abstract 

The present research is conducted with a sociological approach aimed at formulate a 

national-security strategy encounter with virtual social networks using the method of 

analyzing the quantitative and grounded theory. This research, while demonstrating the 

need to change the approaches from coping approaches to cultural and social approaches, 

has examined the era of policy making in the country and the strategies of other countries 

encounter with virtual social networks and introduced five strategies and eventually 

reached an approach which focuses on the sender of the message rather than focuses on the 

audience and the recipient of the message. To accomplish the task, a national-security 

strategy has been set up encounter with social networks through interviewing with 36 

media and communications professors and members of the Supreme Council for virtual 

social media. The results suggest, these strategies should be implemented in four areas: 

policy, hardware and software, cultural awareness and education in order to be able, by 

empowering the audience against the harm caused by the use of this medium, consciously 

and analytically confront the risks of using social networks and their effects on audiences 

and users. Therefore, the lack of attention or neglect of social networking audiences can 

lead to our national security problems at micro, macro, and medium levels. it can be 

concluded that, Finally, with a cultural and social attitude, and having the determination to 

solve the existing problems, the active participation, contribution and opposition in this 

field should be replaced the passive observation. 
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 ی مجاز ی اجتماع یهادر مواجهه با شبکه  رانیا یاسلام یجمهور یتیامن -ی راهبرد مل

 3رضالو   ، محمدرضا2، علی عباسی1*علیرضا اکبرزاده

 چکیده 

رو         با  حاضر  تدو   ی شناخت جامعه   ی کرد ی پژوهش  با هدف  مل   ن ی و  با شبکه   ی ت ی امن   -ی راهبرد  مواجهه    ی ها در 

پژوهش ضمن نشان دادن لزوم    ن ی شده است. ا انجام   ی و گراندد تئور   ی کمّ  ی محتوا   ل ی و با روش تحل   ی مجاز   ی اجتماع 

  ی فضا   ی گذار   ی ادوار خط مش   ی به بررس   ، ی ع و اجتما   ی فرهنگ   ی کردها ی به رو   ی ا مقابله   ی کردها ی از رو   کردها ی رو   ر یی تغ 

پرداخته و پنج راهبرد را    ی مجاز   ی اجتماع   ی ها کشورها در مواجهه با شبکه   ر ی سا   ی در کشور و راهبردها   ی مجاز 

توجه و   ام، ی توجه صرف به فرستنده پ  ی جا است که اساس نگاهش به   ده ی رس  ی کرد ی به رو  ت ی نموده و درنها  ی معرف 

حوزه رسانه و    د ی نفر از اسات   36مصاحبه با    ق ی منظور از طر   ن ی . به ا باشد ی م   ام ی پ   رنده ی تمرکز آن بر مخاطب و گ 

  شده ن ی تدو   ی اجتماع   ی ها در مواجهه با شبکه   ی ت ی امن   -ی مل   ی کشور، راهبرد   ی مجاز   ی عال   ی شورا   ی ارتباطات و اعضا 

نتا  با   ی ا ی حاصل گو   ج ی است.  نرم   افزار ت سخ   ، ی گذار است ی راهبردها در چهار عرصه س   ن ی ا   د ی آن است که  افزار،  و 

  یی رسانه، توانا   ن ی مصرف ا   ی ها ب ی مخاطب در برابر آس   ی و آموزش باشد تا بتواند با توانمندساز   ی ساز و آگاه   ی فرهنگ 

گفت که عدم    د ی . لذا با د ی نما   جاد ی ها ا را در آن   ی اجتماع  ی ها در مواجهه با مخاطرات شبکه   ی ل ی مقابله آگاهانه و تحل 

ما را در سطوح خرد، متوسط و کلان با    ی مل   ت ی امن   تواند ی م   ی اجتماع   ی ها شبکه   طبان به مخا   ی توجه کم   ا ی توجه  

  ی برا   ی و با داشتن عزم   ی و اجتماع   ی فرهنگ   ی با نگرش   د ی گرفت که با   جه ی نت   توان ی م   ت ی مواجه سازد. درنها   ی مشکلات 

 منفعلانه نمود.   مشاهده   ن ی گز ی حوزه را جا   ن ی حل مسائل و مشکلات موجود، حضور، مشارکت و مقابله فعالانه در ا 

 ی گراندد تئور   ، ی مجاز   ی راهبرد، فضا   ، ی مجاز   ی اجتماع   ی ها شبکه   : ی کلید واژگان  

در مواجهه    رانیا  یاسلام  یجمهور  یتیامن  -یراهبرد مل(.  1402)؛ رضالو، محمدرضایعلی،  عباس؛  رضای عل،  اکبرزاده   استناد:

 .89-119(: 3)2، ارتشی راهبرد یها فصلنامه پژوهش ،یمجاز یاجتماع یهابا شبکه
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 مقدمه 

تول  یزندگ  یارتقا      عصر  از  تکامل  دیبشر  حرکت  و  اطلاعات  و  ارتباطات  عصر  به    ی انبوه 

سو  یکشورها به  اطلاعات  یجهان  دانش  یجامعه  فعال  ندهایفرا  هیکل  ان،یبنو    ی هاتیو 

اجتماع   ی فرهنگ   ، یاس یس  ،یاقتصاد تأث  یو  تحت  توسعه   ریرا  و  رشد  است.  داده  قرار 

سا  یفناور  یدستاوردها در  محور  ی هالاطلاعات  عامل  ا  ی گذشته،  تول  ییدانا  جاد یدر    دیو 

  به  زین  یمجاز  یاجتماع   یها شبکه  انیم  نیبوده است که در ا  افتهیتوسعه  یثروت در کشورها

فناور  ی کیمثابه   ز  یهایاز  توسعه  و  رشد  و  افتهی  یادیبرتر،    یمتعدد  یهایژگیاست. 

فناور  یمجاز  یاجتماع   یهاشبکه  از  م  گرید   یاطلاعات  یهایرا  شاکند یمجزا    نیترمهم  دی . 

توسط افراد در   یشخص  طیو ساخت مح  جادی ا  قیآن، امکان ارتباط فرد با فرد از طر  یژگیو

م موجب  که  است  با    یافراد  شود یشبکه  ناآشنا  )طالب    گری کدیهرچند  کنند  برقرار  ارتباط 

  ارد یلیم  1,15با    بو سیف   ، یمجاز  ی اجتماع   یهاشبکه  تی(. بنا به گزارش سا44:1393پور،

بزرگ مجاز  نیترعضو،  تشک  یجامعه  تو  لیرا  و  است  و  تر،یی داده  پلاس،  چت،    یگوگل 

و    ترنیپ   ن،ینکدایل  نستاگرام،یا ترت  وبیوتیاست  رتبه  بیبه  اند.  قرارگرفته   یبعد  یهادر 

(Jain,2014ن ما  کشور  در  سال  یمجاز  ی اجتماع   یهاشبکه   نیا  زی(   ار یبس  ریاخ  یهادر 

ا  نداشدهفعال کاربران  ا  یادیز  یرانیو  عضو  شدهشبکه  نیهم  مها  در    یهاشبکه  انیاند. 

هستند که   نیو افسران پرطرفدارتر  هنیمهم  تر،یینما، فارس تو  سیکلوپ، ف  ،یداخل  یاجتماع 

فعال آن  د  یمختلف  یهاتیدر  با  ارتباط  اشترا    گران،یازجمله  و    یگذاربه  دانلود  اطلاعات، 

تصو ف  ریآپلود  حت  لم یو  م  ی ابیبازار  ی و  اخردیگیصورت  عضو  راًی.  شبکه  تیهم    یهادر 

است؛   افتهی  یادیرواج ز  یران یکاربران ا  انیدر م  نستاگرامیتلگرام و واتساپ و ا  بر،یوا  یاجتماع 

ننده تعداد  اعلام ک  یرسم  تیالکسا که سا  تیشده در سااعلام  یبر اساس آمارها  کهی طوربه

  ی رانیا  ونیلیم  12در حال حاضر    باشد،¬یمختلف م  یرهاکشو   یاجتماع   هایکاربران شبکه 

 تلگرام هستند.  یعضو شبکه اجتماع 

  لیرا در گسترش و تسه  یممتاز  یهاتیها و موقعکه فرصت  زانیها به همان مشبکه  نیا 

اجتماع  م  یارتباطات  م  سازند،یفراهم  انواع    یبرا  ییفضا  توانندیم  زین  زانیبه همان  ارتکاب 

  یو فرهنگ  یاجتماع   یهاب یباشند و انواع آس  یدگ ی بزه د  ایمجرم شدن و    یبرا  ییجرائم، فضا

 ی لیو افت تحص   یدر کانون خانواده، اختلال در امر آموزش  یم یارتباطات صم  فیع: تضلیاز قب

  انی در م  یجنس یهاانواع انحرافات و سوءاستفاده ،ینترنتیا اد یاعت ان،یدانش آموزان و دانشجو
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و حت و جوانان  مل   ی نید  تیهو  فی تضع  ی نوجوانان  م  ی و  داشته   انیدر  دنبال  به  را  کاربران 

 باشند. 

موضوع    ،یمجاز  یاجتماع   یهاو گسترش شبکه   3و همگام با توسعه وب    ریاخ  یهاسال  در

تأث  زانیم و  بشبکه   نیا  یرگذارینفوذ  جامعه،  بر  حوزه   یکیه  ها  در  مهم  مباحث  از 

تبد  یفناور  یگذاراستیس به  شده لیاطلاعات  دنبال    یتیحاکم  ی راهبردها  کهینحواست  به 

  تینظارت و هدا  ، یهماهنگ  ،یمجاز  یدر فضا  یاجتماع   یها شبکه  یهاتیبه فعال  یدهجهت 

ا  یاجتماع   یهاشبکه  یبا فضا  ریدرگ  یهابخش فراگ  ینظام  جاد یو  و  جهت    یمل  ریمنسجم 

ب مؤثر  فضا  یالمللن یحضور  لذا شناسا   یمجاز  یدر  راهبرد  یی هستند.  مطالعه  در حوزه   یو 

 ران یگ  میو تصم  رانیمد  زان،یر  نامهبر  گذاران،استیبه س  تواندیم   یمجاز  ی اجتماع   یهاشبکه 

  ن ی در قبال ا  یمؤثر  ماتی ها تصمشبکه   نیا  یهاو فرصت  دهایتهد  ییکمک کند که با شناسا

 (.145:1393)طالب پور، ندیها اتخاذ نما شبکه 

 ی زیرو برنامه  یگذاراستیحاکم بر س  کردیهمواره رو  رانیگفت که در ا  توانیت مأجربه  اما

که هزاران    یافرستنده بوده است. فرستنده  یسوبه  نهیزم  نیکشور در ا  ی و فرهنگ  یاجتماع 

خود    یاراده کرده است که از امکانات فناور  نی سرزم  نیا  یدورتر و در خارج از مرزها  لومتریک

ا  ام یپ   ساندنر  یبرا مخاطبان  به  بگ  یرانیخود  که    ردیبهره  مخاطب  به  کمتر  مقابل  در  و 

هم  ییدرجا است    یحوال  نیدر  شده  توجه  که    توانیم  گریدعبارتبه  ایاست؛  گفت 

فرهنگ   یاجتماع   یزهایربرنامه م  یو  نظر  به  است.  نبوده  محور   ن یا  انیمتول  رسدیمخاطب 

  یرغم اتخاذ راهکارهاو غفلت آگاه بوده و به  ضعفنقطه  نیاز ا   زین  یمجاز  یها و فضاهاشبکه 

  نیبه ا  ینسب  ی همچنان اقبال  ها، رندهیگ  یآورو جمع  تیگوناگون همچون ارسال پاراز  یداخل

 .وجود دارد  یرانیمخاطبان ا انیها در مشبکه 

  نکهیا  لیشده است. به دل  ی فرهنگ  -یپارادوکس اجتماع   کی به    لیامر در جامعه ما تبد  نیا

س واکنش  یامقابله  یهااستیاتخاذ  دل  یو  رسانه   لیبه  ابزار  تکنولوژ  یاورود  توسعه   ی کیو 

از سو  رممکنیغ   باًیتقر آن   ی اجتماع   -ی و فرهنگ  یارزش  یتضاد محتوا  گرید  یشده است و 

اسلام   ی فرهنگ  یهاباارزش  باعث گرد  یو  رسانه   گذاراناستیتا س  دهیجامعه،   ی او مسئولان 

مشروع  به  محتو  دنیبخش  تیقادر  باشبکه   نیا  اتیبه  که  نباشند  ا  دی ها  همه  انواع    هانیبه 

را نشبکه   نی ا  یو فرهنگ   ی اجتماع   یهاب یآس بنابرا  زیها  نمود.  اساس  نیاضافه    نیا  یپرسش 
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  یهامواجهه با شبکه به   توانیم  یاجتماع   -یفرهنگ  اهبرداست که با اتخاذ چه ر  نیپژوهش ا

 پرداخت؟ یمجاز یاجتماع 

شده و تمامی شئون ها تبدیلناپذیری از زندگی انسانامروزه فضای مجازی به بخش تفکیک  

ازاین و عرصه تاثیر قرار داده است.  را تحت  این فضا و  های زندگی بشری  رو ماهیت شناسی 

شدن به بازیگری توانمند در این عرصه، نخستین گام است  های تبدیلتشخیص شرایط و الزام 

بی هرگونه  آسیبتو  پدیده  این  به  نسبت  غفلت  و  متوجه وجهی  را  فراوانی  اجتماعی  های 

فناوری با  مواجهه  که  است  حالی  در  این  نمود.  خواهد  بهجامعه  مجازی  فضای  منظور های 

آسیب طریق  کاهش  از  فناوری  این  چطور  که  باشد  دغدغه  این  با  همراه  باید  آن  های 

ی قرار است تاریخ، آینده فرهنگی و اجتماعی و  تأثیرگذاری بر ذهن و باورهای مخاطبان ایران

نیز سایر شئونات فرهنگی جامعه ما و نسل معاصر و آینده را تحت تأثیر قرار دهد. لذا محقق  

گیری گذاری وسیع و هدفمند در جهت بهرهدر این پژوهش به دنبال نشان دادن لزوم سرمایه

فرصت از  شبکهحداکثری  از  ناشی  مجاهای  اجتماعی  اهداف های  به  در جهت دسترسی  زی 

از طریق  اقشار گوناگون جامعه  به  و مفید  ارائه خدمات گسترده  و  فرهنگی کشور  و  ارزشی 

سازی مخاطبان از طریق اتخاذ رویکردی مخاطب محور امکانات فضای مجازی و نیز توانمند

توجه بتواند  که  رویکردی  سیاستاست.  حوزه  در  بهگذاریها  را  صرفها  توجه  به    جای 

راهبرد ملی اهمیت  برگرداند. همچنین  پیام  و گیرنده  مخاطب  به سمت  امنیتی    -فرستنده، 

های  های ناشی از شبکه جمهوری اسلامی ایران در مراقبت و صیانت از کاربران در برابر آسیب

فرهنگی جهت شناخت آینده    -اجتماعی مجازی، ضرورت مطالعه و طراحی الگویی اجتماعی

 نماید. ریزی کارآمد و اثربخش برای آن را ایجاب میرو و نیز برنامههای پیش و آسیب

  پیشینه

ای تحت عنوان  ( در مقاله1392شده در داخل کشور، قدسی، امیر )های انجامدر پژوهش     

ج.ا.ایران  " ملی  امنیت  بر  مجازی  فضای  تأثیر  درزمینه  راهبرد  توصیفی  "ارائه  روش    -با 

از پژوهشگران حوزه رسانه و فضای مجازی در دو    تحلیلی و از طریق مصاحبه با بیست نفر 

اجتماعی کارکردهای  )ع(،  حسین  امام  و  تهران  سیاسی    –دانشگاه  کارکردهای  و  فرهنگی 

نشان پژوهش  نتایج  و  داده  قرار  موردبررسی  ایران  در  را  مجازی  آسیبفضای  پذیری  دهنده 

فضای   سیاسی  کارکردهای  برابر  در  ایران  ملی  راهبردهای  امنیت  درنهایت  که  بوده  مجازی 

سیاست مرکز  بهتأسیس  بهرهگذاری  و  یکپارچه  مدیریت  از ظرفیتمنظور  جامعه  گیری  های 

روح تولایی،  دیگر  پژوهشی  در  است.  قرارگرفته  تأکید  ) مورد  مقاله1392الله  در  تحت (  ای 
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با روش    « شدنتکنولوژیک جهانیپژوهی خدمات فضای مجازی ایران در فرایند  آینده»  عنوان

پژوهی آینده محتمل خدمات حوزه فضای مجازی را در قالب آینده مطلق، آینده موازی، آینده

آینده سایه از بررسی دیدگاهآینده مکمل و  نتایج حاصل  و  از    18های  ای تعریف نموده  نفر 

خدصاحب موازی  ارائه  داده  نشان  خبرگان  اجمالی  نظر  و  حوزه  این  مجازی  نظران  مات 

سازمان در )همراهی  تکنولوژیک  فرایند  با  خدمات  ارائه  در  ایران  غیردولتی  و  دولتی  های 

بینعرصه  افق  های  در  ایران  آینده  برای  اجماعی  1404المللی(  امتیاز  با  اولویت    87.66،  در 

آینده این  به  توجه  با  و  توصیهقرارگرفته  سازماننگری  فضای  شده  حوزه  در  مسئول  های 

اولویتمجاز و  سناریوها  در  را  امر  این  برنامهی  همچنین های  دهند.  قرار  مدنظر  خود    ریزی 

تدوین الگوی مدیریتی در خط  »  ( در رساله دکتری تحت عنوان1393حاجی ملأ میرزایی، )

کشور مجازی  فضای  گذاری  الگوی  «  مشی  بررسی  به  تئوری  گراند  نوع  از  و  کیفی  روش  با 

گذاری فضای مجازی بوده و نتایج حاصل از پژوهش نشان  مناسب مدیریتی برای خط مشی  

ای باشد که  اجرا برای این امر باید ترکیبی از مدل فرایندی و شبکهداده که مدل واقعی و قابل

فضای   پژوهشگاه  مجازی،  فضای  علی  شورای  )مثل:  گذاری  مشی  خط  مراکز  نقش  به  هم 

 امنیتی، نظارتی و قضایی( توجه شود.های مجازی و...( و هم ذینفعان فضای مجازی )دستگاه
پژوهش باب  انجامدر  پژوهششده هم میهای خارجی  به  فابیانو  توان  ، هیکس  (2009)های 

 اشاره کرد:  (2014)و سنگانی   (2013)، کوپستین (2013)، لویس (2009)

»اقدام  (2009)فابیانو    عنوان  تحت  پژوهشی  طرح  در  در  اروپایی  کشورهای  راهبردی  های 

شبکه به شبکهکارگیری  ایجاد  مجازی«  اجتماعی  اقدامهای  از  را  ملی  راهبردی  های  های 

داند و نتایج حاصل از پژوهش او نشان داده که کشورهای اروپایی به ایجاد و تنوع سازی  می

سازی و آموزش های اجتماعی توجه دارند و در این میان راهبردهای آگاهکارگیری شبکه در به

ینگ داوطلبانه از راهبردهای پرطرفدار و فعال در اتحادیه اروپاست که برای بالا  و راهبرد فیلتر

دهی به رفتار  ها و پاسخها، توانمندسازی کاربران از طریق ابزارها و فناوریبردن سطح آگاهی

 شود. ها استفاده مییا محتوای غیرقانونی از آن

سنگاپور در استفاده کاربران از در طرح پژوهشی درزمینه راهبردهای دولت    (2012)هیکس  

تشریک و  همکاری  راهبرد  سنگاپور  دولت  که  است  داده  نشان  مجازی  در  فضای  را  مساعی 

بهپیش و  شبکهگرفته  و  مجازی  فضای  در  فعال  کاملاً  دارد صورت  حضور  اجتماعی  های 

یرد که با  گافزاری بهره میهای خود از نرمکه برای شناخت بهتر مردم درباره سیاستطوری به



 95 |1402  بهار،  سوم، شماره دوم سال، ارتش یراهبرد فصلنامه پژوهش های 

 

های اجتماعی روند کنونی و در حال ظهور جستجوی کلمات کلیدی و اصطلاحات در شبکه 

( و 2013(، کوپستین )2013لویس )های  کند. نتایج حاصل از پژوهشبین مردم را تعیین می

( نشان (  2014سنگانی  مردم  به  اینترنتی  خدمات  درزمینه  بریتانیا  راهبردهای  درزمینه  هم 

دمی که  بهدهد  نمایند  استفاده  خانواده  حامی  فیلتر  از  کشور  این  کسی  نحویولت  اگر  که 

پیام خطا دریافت میدرخواست دسترسی به محتوای غیرقانونی می کرد. علاوه بر این،  کرد، 

می اجازه  پلیس  به  هم  درخواست قانون  فرد  مشخصات  تا  غیرقانونی  دهد  محتوای  کننده 

استخر را  علیه کودکان(  نتایج بررسی)محتواهای  ها نشان داده که  های آناج کند. همچنین 

باز« عمومی  »خدمات  برنامه  راستای  در  بریتانیا  هم    1کشور  استفاده هدفمند  راهبردهای  از 

با   باکیفیت  عمومی  خدمات  به  را  مردم  عموم  دسترسی  آن  طریق  از  تا  نمود  استفاده 

 های اجتماعی مجازی فراهم نماید. کارگیری رسانهبه

انجام  لذا پژوهشی  کارهای  پیشینه  بهبررسی  میشده  نشان  کشور  داخل  در  که  ویژه  دهد 

از تحقیقات انجام خط مشی گذاری در حوزه فضای مجازی در کشور   شده درزمینهبسیاری 

آیین مقررات،  به  قدسی  نامهمعطوف  است،  بوده  کشور  در  آن  متولی  نهادهای  نقش  و  ها 

تأسیس مرکز سیاست1392) بر  )گذا(  تولایی  بر همراهی سازمان1392ری،  و  (  های دولتی 

( به نقش مراکز  1393غیردولتی ایران در ارائه موازی خدمات مجازی و حاجی ملأ میرزایی )

به حاضر  پژوهش  لذا  کردند.  تأکید  گذاری  مشی  نهادهای  خط  نقش  به  صرف  توجه  جای 

ماعی در این زمینه تأکید  شناختی بر نقش عناصر فرهنگی و اجتمتولی، با رویکردی جامعه

 نماید. می

 شناسیروش  

و دسته  تحلیل  برای  پژوهش  این  با  در  تحلیل محتوای کمی  از روش  راهبرد کشورها  بندی 

های اجتماعی  شده است و استخراج راهبرد کشورها در قبال شبکهرویکرد تلخیصی استفاده

کتابخانه مطالعه  از  حاصلمجازی  منتشرشده،  منابع  بر  مبتنی  در  ای  همچنین  است.  شده 

از نیز  ملی  راهبرد  استفاده  تدوین  تئوری  گراندد  پیادهروش  از  پس  و  است  و  گردیده  سازی 

های حاصل در سه مرحله کدگذاری شده و در نهایت راهبرد  ها، دادهمکتوب نمودن مصاحبه 

 
1 Open Public Service 



 ی مجاز یاجتماع یهادر مواجهه با شبکه رانیا یاسلام یجمهور یتیامن -یراهبرد مل | 96

 

های  امنیتی جمهوری اسلامی ایران با رویکردی فرهنگی و اجتماعی در مواجهه با شبکه -ملی

 شده است.اجتماعی مجازی استخراج  

و    میدان رسانه  حوزه  دانشگاهی  نظران  صاحب  و  اساتید  نخبگان،  را  پژوهش  این  تحقیق 

با   بخش  این  در  است.  داده  عنوان مطلعین کلیدی( تشکیل  )به  اساتید    36ارتباطات  از  نفر 

گیری نیز به  حوزه ارتباطات و رسانه و نیز اعضای شورای عالی مجازی مصاحبه شده و نمونه

نمونه و  روش  هدفمند  نمونهگیری  نوع  )نمونهاز  نظری  انجام گیری  نظریه(  بر  مبتنی  گیری 

ها نیز بر اساس سه مرحله کدگذاری باز، محوری و انتخابی  تحلیل داده و  گرفته است. تجزیه  

-انجام شده است. در مرحله کدگذاری باز، نوار ضبط شده به طور دقیق تایپ شد. سپس تم 

گزاره به  مربوط  استخر های  مصاحبه  هر  این  های  نتیجه  شد.  درج  مربوطه  جداول  در  و  اج 

 گزاره بود که برای هر یک مفهومی به عنوان کد تعریف شد.  26مرحله، استخراج  

در کدگذاری محوری تمرکز بیشتر بر کدها و مفاهیم است نه داده ها. البته ممکن است کدها  

(. در پژوهش  96:1387و مفاهیم جدیدی نیز در این مرحله ظهور یابند )اشتروس و کوربین،  

تعداد   مرحله،  این  در  اصلی    4کد،    26حاضر  مقوله  نهایت  در  و  مقوله(  مفهومی)زیر  کد 

 استخراج شده است.

ها، مدل  در کدگذاری انتخابی، با استخراج مجموعه مقوله های اصلی و ایجاد ارتباط بین آن

ر در این مرحله، (. در پژوهش حاض97:1387شود )اشتروس و کوربین،  پارادایمی عرضه می

اساس   شده  4بر  استخراج  اصلی  مقوله  و  مفهومی  شده کد  ارائه  پژوهش  راهبردی  الگوی   ، 

 است.

ها  شود و نادیده گرفتن آن از سوی دولت عمومی تلقی می  یهااز عرصه عرصه فضای مجازی

انسان تضییع حقوق مشتر   به  به سیاستشود، دولتها میمنجر  موظف  و ها  اجرا  گذاری، 

های مواجهه با فضای مجازی و  زیابی در این خصوص هستند. بی تردید پرداختن به شیوهار

گذاری  ساختار خط مشی  نیازمند  خود  که  است  امری ضروری  آن،  متنوع  و  ابعاد گسترده 

کرده و  بر اصلاحسو موازی کارهای پرهزینه و زمانیکپارچه، هماهنگ و متمرکز است تا از یک

ارا با  دیگر  سویی  تقسیماز  مأموریتئه  و  بهینهکار  سازوکار  حوزه،  این  در  جهت ها  در  ای 

راه  ارائه  و  مجازی  فضای  مسائل  و  موضوعات  و  حلشناخت  فعال  مواجهه  برای  مناسب  های 

 خردمندانه کشور به دست آید.
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رسد،  ای به نظر میگذاری فضای مجازی کشور و در یک نگاه مقایسهبا تحلیل ادوار سیاست

 گذاری فضای مجازی وجود دارد:در سیاستسه دوره 

 ( 1390. دوره منتهی به تشکیل شورای عالی فضای مجازی )منتهی به اسفندماه 1 

 . از تاریخ تشکیل شورا تاکنون 2 

 گذاری فضای مجازی در کشور. آینده مطلوب سیاست3 

دوره نخست،  درزمینه دوره  متعددی  نهادهای  آن  طی  که  پرفرازونشیب  است  ای 

ها، عدم انسجام و هماهنگی  گذاری فضای مجازی فعالیت داشتند که تعدد و تکثر آنستسیا

گذاری فضای مجازی شد.  ها باعث ایجاد یک شورای عالی در بالاترین سطح سیاستبین آن

به  رهبری  معظم  مقام  جانب  از  شورا  تصمیم این  برای  متمرکز  کانونی  نقطه  گیری، عنوان 

رصه فضای مجازی تشکیل شد. این شورا مکلف شد تا اشراف  گذاری و هماهنگی ع سیاست

روز نسبت به فضای مجازی در سطح داخلی و جهانی داشته باشد و بر این اساس با  کامل و به

نظارت دقیق بر اجرای مصوبات در جهت مواجهه فعال و خردمندانه کشور با فضای مجازی  

 گام بردارد. 

بهره شورا،  این  تشکیل  از  دیگر  فرصتگهدف  از  پیشرفت یری  برای  مجازی  فضای  های 

های ناشی از آن  منظور صیانت از آسیبریزی و هماهنگی مستمر بهجانبه کشور و برنامههمه

گذاری است. انتظارات رهبری از شورای عالی فضای مجازی، پیرو خلأها و کمبودهای سیاست

 شده است. های گذشته مطرح و مدیریتی آن طی دوره

وین اساسنامه برای فعالیت شورا و مرکز ملی فضای مجازی در ذیل آن این دستگاه  باوجود تد

سیاستسیاست نظام  پوشش  برای  فرایندی  سازوکارهای  فقدان  از  رنج  گذاری،  خود  گذاری 

میمی کشور  مجازی  فضای  برای  مناسب  گذاری  مشی  خط  مدل  بنابراین  موجب برد.  تواند 

مشی خط  فرایندهای  در  دقّت  و  سیاست  تسریع  و  آینده  گذاری  در  مجازی  فضای  گذاری 

 مطلوب گردد. 

 گذشته

 ( 1390)دوره منتهی به اسفندماه 

 حال 

 )از تاریخ تشکیل شورا تاکنون( 

 آینده 
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جدول   

. تحلیل 1

سه دوره 

از تجربه 

سیاست 

گذاری  

فضای 

 مجازی

برگرفته  )

از 

 ( 1393خنیفر، 

 های اجتماعی مجازیمواجهه با شبکه راهبردهای سایر کشورهای جهان در 

سیاست درزمینه  معدودی  دولتمستندات  راهبرد  و  شبکهگذاری  قبال  در  اجتماعی  ها  های 

باشند. به همین دلیل برای انجام  مجازی وجود دارد که دولت ها رسمی آن را منتشر کرده 

از گزارش  و  نشد  اکتفا  به مستندات دولتی  تحقیق،  از طرفاین  های  سایتوب  های منتشره 

های اجتماعی نیز استفاده ها در قبال شبکهها، درباره راهبرد دولتمعتبر و اخبار خبرگزاری 

شد. در این تحقیق، راهبردهای مجموعه کشورهای آسیایی، آفریقایی، اتحادیه اروپا و آمریکا  

دولتبررسی رویکردهای خاص  شامل  که  شبکه شده  با  مواجهه  در  مجاها  اجتماعی  زی  های 

 کند. توان ادعا نمود حد کفایت نظری را برای تحقیق برآورده میبوده و می

عربی عربی، طیف گسترده:  کشورهای  اغلب کشورهای  بهدر  مردم  از  بدون  ای  و  آزاد  صورت 

شبکه در  شبکه محدودیت  گزارش  پنجمین  به  بنا  دارند.  حضور  مجازی  اجتماعی  های  های 

  3/ 7میلیون و توییتر    55بو  در جهان عرب،  ان فیس، کاربر2014در ژوئن    اجتماعی عرب

ها با بیش از پنج میلیون و یازده هزار کاربر، بیشتر از شهروندان میلیون نفر بوده است. مصری 

شبکه  از  عربی  کشورهای  فیسدیگر  اجتماعی  میهای  استفاده  این  بو   اساس  بر  کنند. 

ج میلیون و دو هزار نفر و مغرب چهار  بو  در عربستان حدود پنگزارش تعداد کاربران فیس

میلیون و هفت هزار نفر، الجزایر سه میلیون و هشت هزار نفر و تونسی سه میلیون و دو هزار 

شده در بیست کشور عربی، بیان عقاید درباره  های انجاماند. بنا به نظرسنجینفر کاربر داشته 

اجتماعی و مذهب در شبکه  اجتماعی مجسیاست، مسائل  بیشتری دارد. های  ازی، عمومیت 

 گذاری نامتمرکزسیاست-

 تعدد اسناد ملی -

 تعار  و تقابل بین نهادهای فعال -

 عدم انسجام و هماهنگی  -

همپوشانی  ها و تعدد دستگاه  -

 ها مأموریت

 ها موازی کاری دستگاه  -

 گذاری در شورای عالی سیاست -

 ایجاد مرکز ملی فضای مجازی -

هم    - کنار  در  حساس  مراکز  تجمیع 

 برای اقدام منسجم و هماهنگ 

 افزایی بین نهادها و ذینفعانهم -

فرایند   - در  حقیقی  اعضای  دخالت 

 گذاری سیاست

 پرهیز از موازی کاری  -

فرایندهای    - و  رویه  در  نقصان 

 گذاری سیاست

مدل  - مواجهه  فقدان  برای  سازی 

 خردمندانه با فضای مجازی 

 گذاری فرایندی سیاست -

روز از طریق  اشراف کامل و به -

 کارگیری نظام و سیستم رصدبه

کارگیری سیستم نظارتی برای به -

 ها پایش و پیگیری اجرای سیاست

ی، کارگیری نظام ارزشیاببه -

 گزارش عملکرد

ایجاد ارتباط و پیوند بین  -

منظور اجرای بهتر  ها بهسیاست

 هاآن 

های اجتماعی بومی طراحی شبکه -

 متناسب با نیازهای مخاطبان بومی 
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هایشان را درباره سیاست  برای نمونه در مصر و تونس از هر ده کاربر بیش از شش نفر دیدگاه

های مربوط به عقاید سیاسی در دنیا،  گذاریکه متوسط اشترا  گذارند درحالیبه اشترا  می

مصر  34 در  مشابه  طور  به  است.  شب  ،درصد  کاربر  ده  هر  از  اردن  و  اجتماعی  کهلبنان  های 

مسا درباره  را  عقایدشان  نفر  هفت  از  میبیش  اشترا   به  اجتماعی  قیه گذارندئل  )رضایان 

 . (1393باشی،

است   1تر برای اروپا، توافقی بر مبنای خود تنظیمی اصول شبکه اجتماعی امن:  اتحادیه اروپا

سال   در  تأمین2009که  هجده  شبکه،  منعقد کننده  را  آن  اروپا  در  مجازی  اجتماعی  های 

کنندگان شبکه اجتماعی و با مشورت اتحادیه نامه که توسط تأمینکردند. بر اساس این توافق

امن اینترنت  برنامه  از  بخشی  منزله  به  غیردولتی  سازمان  چند  و  است،  اروپا  ایجادشده  تر 

اروش تأمینهای  برای  کاربران سایتکنندگان شبکهجرایی  و دیگر  اجتماعی  فعال  های  های 

های اجتماعی  کارگیری از خدمات شبکهشده است تا امنیت کودکان و نوجوانان را در به ارائه 

تأمین توافقنامه،  این  اساس  بر  دهند.  شبکهافزایش  تا  کنندگان  شدند  موظف  اجتماعی  های 

سامانه در  »پروفایل  هاامکاناتی  استفاده«،  سوء  »گزارش  نظیر  مواردی  رعایت  برای  خود  ی 

 Europeanامن«، »محرمانگی بر اساس تفکیک سنی« و »کنترل والدین« را در نظرگیرند )

Commission, 2009 شبکه ایجاد  اقدام(.  از  ملی  میهای  نشان  که  است  راهبردی  دهد  های 

به در  سازی  تنوع  به  اروپایی  ازجمله  شبکه  کارگیریکشورهای  دارند  توجه  اجتماعی  های 

اسکای را  شبکه  اروپایی،  استادی وی زی   2های محلی فعال در کشورهای  در   3در فرانسه، 

بو  در آلمان که به دانش آموزان اختصاص دارد )زمانی آغاز به کار کرد که دسترسی فیس

هیوز  و  شد(  ممنوع  )  4مدارس  هستند  هلند  راهبردهMead, 2012در  آگاه(.  و  ای  سازی 

ها،  آموزش نیز راهبردی پرطرفدار و فعال در اتحادیه اروپاست که برای بالا بردن سطح آگاهی

دهی به رفتار یا محتوای غیرقانونی  ها و پاسختوانمندسازی کاربران از طریق ابزارها و فناوری

 (. Fabiano, 2009شود )از آن استفاده می

آلمان  آلمان: کشور  اصلی  آیین  اپراتور  که  بود  اپراتوری  همراه اولین  اپراتورهای  توافقی  نامه 

را در سال   از کودکان  آیین  2005برای حمایت  این  اپراتورهای موبایل  امضا کرد. طبق  نامه 

 
1 Self-regulation 
2 Sky Rock 
3 Study VZ 
4 Hyves 
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های شناسایی،  موظف شدند که دسترسی به مطالب غیرقانونی را محدود کنند و با تعبیه نظام

قانونی   سن  زیر  کاربران  نکردن  روش برخورد  کنند.  تضمین  را  گرافی  پورنو  مطالب  های  با 

تر از اینترنت در چند شهر فدرال کشور آلمان درون برنامه آموزشی مدارس نیز استفاده امن

ها  های تخصصی آموزشی با این روشهای مدارس آلمان نیز طی دورهقرارگرفته است و معلم

های اساسی را دارد  ترین قانوناز جامعگذاری یکی  شوند. کشور المان درزمینه قانونآشنا می

 (.75:1392)شریف،

 هایوزیر سابق بریتانیا، دولت بریتانیا با شرکتطبق اظهارات دیوید کامرون، نخست  انگلستان: 

تالک   1تی بی تالک  ویرجین   2،  اسکای   3،  سال     4و  پایان  تا  بود  بسته  تمام    2013قرارداد 

از   یکی  کنند.  استفاده  خانواده  حامی  فیلترهای  از  اختیار  به  سازند  قادر  را  کاربران 

برنامهفیلترینگ  بریتانیا،  در  داوطلبانه  گسترده  بزرگهای  که  است  تأمینای  کننده  ترین 

ژوئن   در  تی،  بی  بریتانیا،  اینترنت  کرد.    2004خدمات  کسی  اجرا  اگر  که  نحو  این  به 

کرد. علاوه بر این،  کرد، پیغام خطا دریافت میدرخواست دسترسی به محتوای غیرقانونی می

اجازه می پلیس  به  بریتانیا  فرد درخواست قانون  تا مشخصات  غیرقانونی  دهد  محتوای  کننده 

( کند  استخراج  را  کودکان(  علیه  فLumby,2010)محتواهای  این  از  استفاده  با  یلترهای (. 

می حال  خانگی،  در  درآورند.  خود  نظارت  تحت  اینترنت  در  را  خود  فرزندان  فعالیت  توانند 

میلیون خانوار در انگلستان به این قابلیت دسترسی دارند. دولت انگلیس همچنین   19حاضر  

بود که این فیلتر حامی امنیت    های اینترنت وای فای قرارداد بستهکنندهترین تأمینبا بزرگ

بریتانیا   .(Sanghani, 2014در دسترس همه کاربران قرار دهد )   2013انواده را تا آخر سال  خ

می کار  به  نیز  را  راهبردهای هدفمند  تدافعی،  راهبردهای  چنین  بر  اینکه  علاوه  نظیر  گیرد؛ 

سازی کند که بر این  تعهد کرده است تا همه اطلاعات و خدمات تراکنشی خود را دیجیتال

کند تا از طریق آن دسترسی عموم مردم را  »خدمات عمومی باز« را اجرایی می  منظور قانون

به  طریق  از  باکیفیت  عمومی  خدمات  رسانهبه  نماید  کارگیری  فراهم  مجازی  اجتماعی  های 

(Kopstein, 2013). 
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2 Talk Talk 
3 Virgin 
4 Sky 
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راهبردهای استرالیا در فضای مجازی برای پاسخگویی به مخاطرات، به هفت دسته    استرالیا:

می فناوریتقسیم  نرمشود:  محتوا،  ارزیابی  و  زدن  برچسب  فیلترینگ،  امنیت های  افزارهای 

 های قانونی. سازی و چارچوب کامپیوتر، تقویت و تشویق والدین، آموزش و آگاه

های فیلترینگ اینترنتی و  کارگروه رسانه و ارتباطات استرالیا، مسئول هدایت و ایجاد فناوری 

به ابتکارات  حفادیگر  هاتلاین  منظور  نام  به  سازوکاری  کارگروه،  این  است.  کاربران  از  ظت 

آن می که طی  است  کرده  نمایندگیطراحی  به  را  ممنوع  محتوای  گزارش توان  قانونی  های 

تأکید می آن  بر  که هاتلاین  غیرقانونی  اولین محتوای  و  کرد.  به کودکان  مربوط  موارد  کند، 

جز است.  گرافی  نظام  ءپورنو  باهای  استرالیا،  در  نام  مشابهی  اینهوپ  شبکه  و  هاتلاین  های 

اینهوپ   حاضر،  حال  در  است.  فعال  هلند  و  بریتانیا  و  اتریش  آلمان،  از   30فرانسه،  عضو 

 (Sanghani, 2014کشورهای اروپایی، امریکایی و آسیایی دارد. )

جتماعی  های اهای اجتماعی دارد. شبکه ترین فضا را برای شبکه ترین و فعالچین بزرگ  چین:

ها را نامشروع تلقی  های محلی که دولت آن خارجی در چین مسدود است و محتوای شبکه 

می مسدود  چین،  کند؛  در  توییتر  و  بو   فیس  به  دسترسی  بودن  مسدود  دلیل  به  شود. 

روبه شبکه  کاربران  چشمگیر  استقبال  با  چینی  اجتماعی  شدههای  حاضر  رو  حال  در  و  اند 

درصد از اوقات    40کند و کاربران چینی  اعی در چین فعالیت میشبکه اجتم  100نزدیک به  

را صرف شبکه اجتماعی میفراغت خود  این شبکههای  تاریخچه  بررسی  ها در چین  کنند و 

می چینینشان  که  می  18ها  دهد  توییت  کاربران  از  زودتر  در  ماه  را  محتواهایی  توانستند 

ای  از امکانات چندرسانه  1994-1999ز سال  ها اهای اجتماعی خود قرار دهند. چینیشبکه 

پیغام دریافت  و  ارسال  سال برای  فاصله  در  چینی  کاربران  نمایند.  استفاده  -2004های  ها 

هایی نظیردیان پینگ بازدید کنند و بلاگ نویسی کنند. از سال  توانستند از سایتمی  2003

یافتند. وب سایت رن رن   های اجتماعی با قابلیت چت کردن نظیر رن رن ظهورشبکه   2005

فیس  117)با   اجتماعی  شبکه  به  زیادی  بسیار  شباهت  که  کاربر(  بعدها  میلیون  دارد.  بو  

پدید آمدند که امکانات میکروبلاگینگ    2009های اجتماعی سیناوبوو جیپانگ در سال  شبکه 

چندرسانه میو  ارائه  را  فوراسکویر  نظیر  خدماتی  و  )ای   Internet Censorship inکردند. 

China, 2013های اجتماعی  مند کردن شبکه (. یکی از راهبردهایی که در چین، برای ضابطه

است. بر اساس این سیاست کاربران   "نام واقعی"سازی سیاست  شود، پیادهاز آن استفاده می

(. در China Real Name Rule, 2011باید با نام واقعی از صفحات کاربری استفاده نمایند ) 

شبکه  بررسی با  مواجهه  در  چین  اینترنت راهبردهای  پلیس  موضع  مجازی،  اجتماعی  های 
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را نمی  بر فعالیتچین  نادیده گرفت که نقش بسزایی در هدایت و نظارت  های مجازی  توان 

 (Internet censorship in china,2013)دارد. 

اجتماعی، بهها در شبکه حضور گسترده هندی:  هند اینترنت در هند است رغم سانسور  های 

شود. به این نوع راهبرد  که از طرف دولت محلی و دولت فدرال به صورت گزینشی اعمال می

گفته   گزینشی  نظر  این  از  موضوعی،  فیلترینگ  و  مطلق  فیلتیرینگ  از  اعم  سانسورینگ، 

کردن می مسدود  که  ندارد  وجود  آن  برای  دولتی  پایدار  سیاست  یا  راهبرد  هیچ  که  شود 

هایی برای حذف محتوا بیان کند.  به محتوای اینترنتی در حجم وسیع را با سنجه  دسترسی

شبکه هند،  دولت  اطلاعات  فناوری  سازمان  مصوب  دستورالعمل  و  براساس  اجتماعی  های 

تا   را  محتوایی  باید  جستجو  براساس    36موتورهای  که  کنند  حذف  اخطار  از  بعد  ساعت 

دولت   2011شود. در سال  ق شخصی محسوب می شکایت شخصی، رنجانندِ و تجاوز به حقو

سایت وب  از  شرکتهند  و  یاهو ها  و  بو   فیس  گوگل،  جمله  از  متعددی  اینترنتی  های 

بی محتواهای  تا  فتنهخواست  کننده،  کنند.  اعتبار  حذف  اشاعه  از  قبل  را  افتراآمیز  و  انگیز 

که وزارت دفاع  طوری کند؛ بههای اجتماعی به مثابه ابزار استفاده میدولت هند از پایش شبکه

اندازی کرد که قادر است کلماتی مانند  دولت هند، سیستم پایش اینترنتی را بانام »نترا« راه 

را در شبکه این قبیل  از  ایمیلحمله، بمب، کشتن و  اجتماعی،  پیامهای  رسانی،  ها، خدمات 

ارتباطات هند،    (. از طرف دیگر،Robotics, 2012ها شناسایی کند )ها و گزارش بلاگ وزارت 

شبکه سایت  میوب  پایش  را  توییتر  مانند  اجتماعی  میهای  احتمال  زیرا  که  کند؛  دهد 

از آن ها برای برنامهتروریست  ها استفاده کنند. دولت هند برای نظارت بیشتر بر ریزی حمله 

کاری های اجتماعی و جلوگیری از زیر پا گذاشتن قانون در فضای مجازی، راهبرد همشبکه 

ارائه تأمین به  و  گرفت  پیش  نیز  را  که کنندگان  کرد  پیشنهاد  اینترنتی  خدمات  کنندگان 

توان گفت دولت هند راهبردهای  های خود را با قوانین هند منطبق کنند. بنابراین میفعالیت

شبکه  با  مواجهه  در  را  مساعی  تشریک  و  همکاری  راهبرد  نیز  و  مجازی  فضای  های  پایش 

البته مختص دولت هند نیست و علاوه بر هند، اتحادیه  دنبال می  اجتماعی مجازی  کند که 

به و  اوگاندا  جمله  از  آفریقایی  کشور  چند  استرالیا،  دولتاروپا،  جمله  از  کانادا  هایی  نوعی 

 ( Ribeiro,2011)  .کارگیرنده راهبرد همکاری و تشریک مساعی هستندبه

به  :سنگاپور پیشروان  از  یکی  و  سنگاپور،  دنیاست  در  فناوری  مردم    80کارگیری  درصد 

آن همچنین،  دارند.  دسترسی  اینترنت  به  کاربران  سنگاپور  میان  در  را  بزرگی  جمعیت  ها 



 103 |1402  بهار،  سوم، شماره دوم سال، ارتش یراهبرد فصلنامه پژوهش های 

 

ند. از هر چهار سنگاپوری، سه نفر در فیس بو  عضویت دارند. دولت دبو  تشکیل دافیس

از شبکه استفاده مینیز به صورتی کاملاً فعال  با شهروندان  ارتباط  برای  اجتماعی  کند.  های 

های خود،  ( دولت سنگاپور برای شناخت بهتر نظر مردم سنگاپور درباره سیاست1برای مثال:  

افزاری بهره می گیرد که آی بی ام آن را ایجاد کرده است و با جست وجوی کلمات  از نرم 

کنونی و در حال ظهور بین مردم را تعیین    های اجتماعی، روندکلیدی و اصطلاحات در شبکه

( سازمان باز خوردگی دولت، »سنگاپور ریچ« در فیس بو  حضور 2(.  Hicks, 2012کند. )می

دارد و شبکه جدیدی را به نام »دستیابی همگانی برای مشارکت شهروندان فعال« را نیز در  

با شهروندان    2006اکتبر   را  ارتباط دولت  تا  انتخابات  3افزایش دهد.  ایجاد کرده است  ( در 

لایک  2011سال   تعداد  بررسی  با  سنگاپور  در دولت  نظرسنجی  به  مجازی  فضای  در  ها 

های مخاطب محور ای در راستای برنامه( انجمن سواد رسانه 4انتخابات اقدام کرد و در آخر  

آگاهی بردن  بالا  دنبال  به  شبکهخود  با  آنان  مواجهه  در  افراد  عمومی  اهای  جتماعی  های 

 (Kok, 2008) مجازی برآمده است.

شبکه   کانادا: از  دولت  که  استفاده  است  راهبردی  شهروندان،  با  ارتباط  برای  اجتماعی  های 

سیاست  اجرای  خصوص  در  کانادا  دولت  است.  آن  پیشگام  طرفداران  از  یکی  کانادا  دولت 

. دیالوگ باز سیاستی است کندهای اجتماعی به مثابه ابزار استفاده می»دیالوگ باز«، از شبکه

کانادایی آن،  طی  اولویتکه  درباره  گفتمان  به  برنامهها  سیاستها،  و  تشویق  ها  دولتی  های 

) می شبکهClarke, 2012شوند  مزایای  از  استفاده  ضمن  کانادا  دولت  اجتماعی،  (.  های 

از اطلاعات   گیرد. کارگروه »اجرای مستندات الکترونیکی و حفاظت تهدیدات آن را نادیده نمی

های محرمانگی  شخصی«، کارگروهی است که در دولت کانادا ایجادشده است تا کلیه عملیات

فعالیت در  را  سایتکشور  و  تجاری  زیادی  های  تعداد  که  کانادایی  غیر  اجتماعی  شبکه  های 

از نظر آن بو  تهدیدی برای ها فیسکاربر کانادایی دارند، تحت کنترل و بررسی قرار دهد. 

ترین سایت  شود. این در حالی است که فیس بو ، محبوبها محسوب میرمانگی کاناداییمح

(. ایالت Feinberg, 2012میلیون مخاطب دارد )   13بر  شبکه اجتماعی در کانادا است که بالغ

طرحی را به عنوان راهبرد ایالتی خود تصویب کرد که طی آن از    2004آنتاریو کانادا در سال  

مق در  عمل میکودکان  به  محافظت  اینترنتی  جرائم  قسمت ابل  از  یکی  این طرح،  آمد.  های 

ها در مقابل سوء های پلیس سایبری برای دانش آموزان در مدارس بود که از آن نصب برنامه

کرد. همچنین  ای اینترنتی، دزدیدن هویت سایبری و جاسوسی اینترنتی محافظت میاستفاده
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اطلاعبسته  و  آموزشی  قرار رسانهای  مدارس  آموزان  دانش  دسترس  در  منظور  همین  به  ی 

های منسجم و کاملی در حیطه آموزش امنیت سایبری جزو  گرفت. طبق راهبرد دولت، برنامه

 (25:1392برنامه درسی اصلی کودکان کانادایی قرارگرفته است. )شریف،

شبکه  آمریکا: قبال  در  کشورها  راهبردهای  مقایسه  رویکرددر  اجتماعی  از    های  آمریکا 

کشورهای دیگر متفاوت است؛ زیرا این کشور )علاوه بر راهبردهای مورد استفاده کشورهای 

رفته  فراتر  نیز  فعالانه  صرفاً  راهبردهای  از  سیاستدیگر(  و  شبکه اند  درون  را  خود  های  های 

می حمله  دیگر  کشورهای  مجازی  مرزهای  به  مواردی  در  و  تجویز  جمله اجتماعی  از  کنند. 

میستسیا تجویزی  یا  های  کرد.  اشاره  متحده  ایالات  چمدان«  در  »اینترنت  طرح  به  توان 

تاریخ   در  متحده  ایالات  دولت  عنوان    2001اکتبر    24اینکه  تحت  را   Patriot Actقانونی 

های برخط کاربران، رنگ قانونی  تصویب کرد که به موجب آن، کنترل و نظارت بر تبادل داده

قان این  گرفت.  خود  از به  موجی  بود،  رسیده  تصویب  به  تروریسم  با  مبارزه  قالب  در  که  ون 

دموکرات بین  نیز  و  خواهان  جمهوری  میان  را  اعترا   و  برانگیخت  مخالفت  ها 

(Neubauer,2013بسیاری از سازمان .)های دولتی در ایالات متحده از ابزارهایی مانند فیس-

های سازمان خود را به اطلاع  ند و فعالیترسانی کنکنند تا به مردم اطلاعبو  استفاده می

شبکه کمک  با  دولت  همچنین،  برسانند.  قابلیتمردم  اجتماعی،  توسعههای  را های  خود  ای 

می ارتقا  را  افراد  با  تعامل  توانایی  و  داده  شبکهارتقا  از  استفاده  با  دولت  مانند  بخشد.  هایی 

سازمان برای  میلینکدن  کاریابی  خود  سؤها  به  یا  پستکند  به  مربوط  در  الات  شغلی  های 

می پاسخ  دولتی  سایت  طریق  از  )ادارات  ایالات  Neubauer,2013دهد  پلیس  همچنین   .)

شبکه  از  نیز  امریکا  میمتحده  استفاده  جرائم  شناسایی  برای  اجتماعی  پایش  های  با  و  کند 

فعالیتشبکه  اجتماعی،  میهای  ردیابی  را  معترضان  آنهای  به  سریعاً  و  العمل  عکس  ها کند 

دسامبر    15( طی قانون نمایندگان سنای امریکا که در تاریخ  Taylor, 2011دهد )نشان می

و مدرسهبه تصویب رسید، تمامی کتابخانه  2000 ایالات متحده  ها  راهنمایی  ابتدایی و  های 

نظام فناوری  از  باید  آموزان امریکا  دانش  استفاده  مورد  کامپیوترهای  روی  فیلترینگ  مند 

های  شبکه   2010( همچنین دولت ایالات متحده از اواخر سال  1392تفاده کنند. )شریف،اس

آوری اطلاعات برای  کند و هدف این پایش در ابتدا، جمعاجتماعی نظیر توییتر را پایش می

فعالیت از  دیدگاه  انجمن ایجاد  بر  منظم  نظارت  برای  نیز  و  اجرایی  وبلاگهای  وب  ها،  ها، 

 (.Taylor, 2011باشد ) پیام میها و صفحات سایت
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رسانه  کنیا: شهروندان،  به  بهتر  خدمات  ارائه  منظور  به  کنیا  پایش  دولت  را  اجتماعی  های 

های اجتماعی، به سیاستمداران اجازه  کند. رصد نظریات مردم درباره دولت از طریق سایتمی

ای که دولت کنیا برای پایش به  برنامهها را برآورده کنند.  های آندهد تا نیازها و خواسته می

پیام  "اسنپ شاپ"گیرد،  کار می های اجتماعی بنا بر محل،  های رسانهاست که فیلتر کردن 

پیام دقیق  محل  رسانهتعیین  نقشههای  در  پیام  منشأ  محل  مشاهده  اجتماعی،  های  های 

ی در گفت وگوها، تعیین  ای، تعیین کردن الگوهای دائماستاندارد، نماهای خیابانی و ماهواره

از کردن قالب روابط فعال در شبکه رسانه های اجتماعی کاربر و دریافت هشدارهای ایمیلی 

 (. Sambuli, 2013کارکردهای کلیدی آن است )

سال    اوگاندا: در  نیز  اوگاندا  رسانه  2013دولت  پایش  مرکز  که  کرد  را  اعلام  اجتماعی  های 

ها برای تخریب وجهه دولت و ملت  یی کند که از این رسانهکند تا افرادی را شناساایجاد می

می استفاده  میاوگاندا  شمار  به  کشور  برای  امنیتی  تهدیدات  نیز  و  این،  کنند  باوجود  روند. 

آفریقایی، درخواست  قانون  اعمال  برای شناسایی  ادارات  توییتر  به فیس بو ، گوگل و  هایی 

اند. کشورهای مصر، کنیا، ساحل  نتی ارائه کردههویت کاربران و مسدود کردن محتوای اینتر

ترین سایت در آفریقا است، خواستند عاج، آفریقای جنوبی و اوگاندا از فیس بو  که محبوب

 2012ها قرار دهد. از طرف دیگر نیز در سال  تا جزئیات مربوط به کاربران را در اختیار آن 

از گوگل خواستند تا برخی از محتواها را در حوزه آفریقا حذف    کشورهای آفریقایی دیگری 

کند و با  هایی نظیر حذف و مسدود کردن استفاده میکنند. در مجموع دولت اوگاندا از رویه

می حذف  را  دولت  مخالف  و  دولتی  ضد  مطالب  به  قوانینی  بردن  پی  با  اوگاندا  دولت  کند. 

ای را برای استفاده از  یه های اولاهمیت فناوری اطلاعات و ارتباطات در توسعه اقتصادی، گام

فناوری تا  این  است  بوده  اطلاعات  فناوری  زیرساخت  بهبود  گام،  اولین  است.  برداشته  ها 

سال  هزینه مه  در  دولت  هیئت  دهد.  کاهش  را  ارتباطی  و   2013های  اطلاعات  وزارت 

ری در  ها و نهادهای دولتی، صفحه کاربها، سازمانارتباطات را موظف کرد تا تمامی وزارتخانه 

 (NITA- U, 2013ها با عموم مردم افزایش یابد. )توییتر و فیس بو  باز کنند تا ارتباط آن

انواع ردسته  ها در  شده دولتراهبردهای استخراج :  اهبردها در مواجهه با فضای مجازیبندی 

و  ( راهبرد ایجاد  1شوند:های اجتماعی مجازی، در مجموع به پنج دسته تقسیم میقبال شبکه

سازی  ت مساعی  2نوع  تشریک  و  همکاری  راهبرد  هدفمند  3(  استفاده  راهبرد  راهبرد  4(   )

 ( راهبرد تدافعی 5سازی و آموزش و آگاه
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های اجتماعی جایگزین و  ( راهبرد ایجاد و تنوع سازی: این دسته از راهبردها با ایجاد شبکه1

های متنوع سازی است که با  گیرند. این گروه، جزو راهبردمتنوع، ابتکار عمل را به دست می

کنند موارد منفی را ضعیف کنند. هدف این گروه  ها و موارد مثبت تلاش میبر توانمندیتکیه 

های اجتماعی مختلف و نیز تنوع های جایگزین و شبکهراهبردی این است که با ایجاد راه حل

 د هدایت کنند. های اجتماعی را به صورتی هدفمنها، مخاطبان شبکه خدمات در این شبکه

های قانونی  ( راهبرد همکاری و تشریک مساعی: این گروه از راهبردها با تمرکز بر توانمندی2 

تأمین با  مشارکت  شبکه و  و  اینترنت  خدمات  خارجی  و  داخلی  بر  کنندگان  اجتماعی  های 

و  جلو )با کاربران(، مشارکت  کنند. مشارکت و همکاری روبهقدرت نظارت و هدایت تأکید می

تأمینهمکاری )با  )با کشورهای  کنندگان(، و مشارکت و همکاریهای رو به عقب  افقی  های 

 های معروف در این راهبرد است.منطقه( از تکنیک

قدرتمند    فناوریهای اجتماعی را  .( راهبرد استفاده هدفمند: این دسته از راهبردها، شبکه3 

فاده کرد. در واقع این گروه راهبردی بر مزایا و  خوبی استها بهدانند که باید از آنو مفید می

شبکهقوت میهای  تمرکز  اجتماعی  شبکه های  راهبردی،  گروه  این  طرفداران  های  کند. 

 دانند.های خود میها و فعالیتاجتماعی را ابزاری برای اعمال سیاست

تارهای صحیح و  سازی، ترویج رفبر قدرت آموزش و آگاهسازی: تکیه ( راهبرد آموزش و آگاه4 

شبکه از  نادرست  استفاده  از  از نهی  کودکان،  و  والدین  و خصوصاً  مردم  بین  اجتماعی،  های 

 شده در این راهبرد است.های استفادهروش

های اجتماعی  گرفته از شبکه ( راهبردهای تدافعی: کاهش دادن موارد ضعف و منفی نشئت5 

از اهداف این دسته از راهبردها است. این گروه    و به عبارتی اتخاذ راهبردهای سلبی و انفعالی 

 های اجتماعی است.ها در شبکهراهبردی به دنبال حذف، کنترل و مرزبندی فعالیت

 های اجتماعی مجازی امنیتی در مواجهه با شبکه-راهبرد ملی

تحلیل و بررسی سه دوره خط مشی گذاری در حوزه فضای مجازی کشور نشان داد که عمده  

تشکیل اری گذسیاست بر  تاکید  یا  و  متولی  نهادهای  نقش  بر  تاکید  بیشتر  ادوار  این  در  ها 

نهادهایی در این حوزه داشته و توجه به منبع و فرستنده پیام در ادوار گذشته بیشتر بوده و 

شناختی، هدف آن تاکید بیشتر این در حالی است که در پژوهش حاضر با یک رویکرد جامعه

و   اجتماعی  عناصر  سمت بر  به  فرستنده  سمت  از  رویکرد  تغییر  لزوم  بر  و  است  فرهنگی 

شبکه  با  مواجهه  در  )مخاطب(  بررسی  گیرنده  همچنین  دارد.  تاکید  مجازی،  اجتماعی  های 
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های اجتماعی مجازی نشان داد  راهبردها و اقدامات سایر کشورهای جهان در مواجهه با شبکه 

ها و اقدامات  ر بوده به طوری که سیاستکه راهبردهای این کشورها راهبردی مخاطب محو

نموده تنظیم  گرایی  مخاطب  رویکرد  این  با  حوزه  این  در  را  موارد خود  به  عنایت  با  لذا  اند. 

ارتباطات و اعضای شورای عالی مجازی،  گفته  شده و با کسب نظرات نخبگان حوزه رسانه و 

ماعی مجازی در چهار عرصه های اجتراهبرد ملی جمهوری اسلامی ایران در مواجهه با شبکه

مؤلفه همراه  اساس  به  بر  باید  ما  ملی  راهبرد  اساس،  این  بر  گردید.  تدوین  کدام  هر  های 

عرصه در  سیاستاقداماتی  آگاههای  و  فرهنگی  افزاری،  نرم  و  افزاری  و  گذاری، سخت  سازی 

 دهد. ن میهای مربوط به هر کدام را نشاها و مؤلفه( این عرصه1آموزش تنظیم شود. شکل )

 هایافته

بررسی سیاستنتایج  عرصه  در  که  است  آن  بیانگر  پژوهش  این  یک  های  باید  ابتدا  گذاری 

و   انتظارات  و  نیازها  و  مخاطب  شناخت  باهدف  مخاطبان  فعلی  وضعیت  از  ملی  گزارش 

این شبکه انگیزه در  این شناخت های حضور مخاطبان  میزان  به هراندازه که  تهیه گردد.  ها، 

نتیجه  هدفمندتر،  نیز  ارتباط  نوع  باشد  مفاهیم  بخشبیشتر  انتقال  همچنین  و  موثرتر  و  تر 

آسان و  سریع  این دقیق،  از  بود.  خواهد  معتقدند:  تر  ارتباطات  و  رسانه  حوزه  اندیشمندان  رو 

باشد به منزله راه رفتن در تونلی تاریک و   او  ارتباطی که بدون شناخت مخاطب و نیازهای 

راهنما است و هر لحظه ممکن است اتفاق غیر قابل کنترلی رخ دهد. برابر مصاحبه  بدون چراغ

ریزی صدا و سیمای جمهوری اسلامی ایران نشان داد که در ایران  انجام شده با معاون برنامه

میلیارد    5های اجتماعی مجازی  حجم اطلاعات مبادله شده در طول یک شبانه روز در شبکه

گی مخاطب در  گشتهگی و گمباشد که سراسیمه س، فیلم و صدا میبازدید شامل: متن، عک

انبوه اطلاعات را به دنبال دارد. لذا می های  توان گفت گام نخست در مواجهه با شبکهمیان 

اجتماعی مجازی نیازسنجی و شناخت مخاطب است که متولیان امنیتی، فرهنگی و اجتماعی  

مخاطبانمی که  ردپاهایی  طریق  از  شبکه   توانند  این  بهدر  خود  از  میها  به  جای  گذارند 

داده بالای  ثبت  قدرت  و  حجم  از  همچنین  و  گردیده  نائل  مخاطب  انواع  برای شناخت  ها 

آن روی  پیش  خطرات  و  مخاطبان  فعلی  وضعیت  این  شناخت  با  مقابله  راهبردهای  و  ها 

ت و  تفکیک  با  بتوان  آن  اساس  بر  تا  نمایند  استفاده  آینده  در  سازی  مخاطرات  خصصی 

آیینمسولیت  تدوین  با  و  ظرفیتنامهها  از  محور  مخاطب  مقررات  و  کمپینها  و  های  ها 
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نهاد سازمان مردم  و    های  جذاب  محتواهای  تولید  و  اینترنتی  پا   خدمات  ارائه  جهت  در 

 تخصصی اقدام نمود. 

ای ارتباطی  هعلاوه بر آن در عرصه سخت افزاری و نرم افزاری، ضمن ارتقا و بهبود تکنولوژی 

شبکه ایجاد  برای  اراده  در صورت  داخل کشور،  طراحیدر  باید  بومی  و  ملی  از  های  ما  های 

شناختی مخاطبان ایرانی توجه نموده های زیباییهای لازم برخوردار باشد و به جنبه جذابیت

باید    ها فراهم گردد. شبکه بومیو امکان فیلترینگ داوطلبانه را برای مخاطبان و نیز خانواده

از  تقلیدی  صورت  به  و  کپی  نسخه  تنها  و  شود  طراحی  مبتکرانه  و  خلاقانه  نوآورانه،  کاملاً 

کند  های مجازی خارجی نباشد زیرا در این صورت در مخاطب این ذهنیت را ایجاد میشبکه 

 ای تقلبی یا مشابه فلان شبکه مجازی خارجی است.که شبکه ایجادشده نسخه

های اجتماعی و فرهنگی توجه نمود که خمیر مایه موفقیت در  مؤلفه در سومین عرصه باید به  

این عرصه توجه به این نکته است که دنیای واقعی و فضای مجازی دو عرصه کاملاً جدا از هم  

گذارند.  نیستند و یک رابطه تعاملی بین این دو فضا وجود دارد که بر روی همدیگر تأثیر می

عم فرهنگی  تغییرات  به  باید  و ظرفیتلذا  نمود  توجه  واقعی هم  دنیای  فرهنگی  یق در  های 

به درآورد  حرکت  به  را  ظرفیتطوری جامعه  هم  بتوان  خود  که  در  را  مخاطب  درونی  های 

کنترلی افزایش داد و هم در مخاطب حس مسولیت فرهنگی ایجاد کرد تا به تدریج حدومرز  

بگیرد.آزادی  یاد  را  خود  ای  های  اقدامات  این  مشارکت  لازمه همه  عرصه  این  در  که  است  ن 

 فعالانه را جایگزین مشاهده منفعلانه کنیم. 
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 های اجتماعی مجازی امنیتی مواجهه با شبکه  -: راهبرد ملی1ل شک

آگاه امر  به  باید  نهایت در عرصه چهارم  از  در  یکی  نمود که  توجه  آموزش مخاطب  و  سازی 

ای مخاطبان است اگر روی توجه به سمت  ترین اقدامات در این حوزه ارتقای سواد رسانهمهم

های اجتماعی  مخاطب باشد باید روی حوزه آموزش مخاطب هم برای برخورد فعالانه با شبکه

بررس کرد.  مییتمرکز  نشان  شبکهها  در  ما  مخاطبان  که  نوع  دهد  انتخاب  در  مجازی  های 

رسانه و اینکه چه نوع شبکه و کانال یا گروهی را برای عضویت انتخاب نمایند فعالانه عمل  
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کنند اما در تولید و انتشار پیام یک نوع فعالیت منفعلانه دارند به نحوی که افراد در تولید  می

که چه پیام  از طرف  بسا کذیک  و  نکرده  توجه  پیام  این  پیامدهای  و  عواقب  به  باشد  ب هم 

وتحلیل و  ها بدون هیچ گونه تجزیه ها هم به محض دریافت این پیامدیگر مخاطبان این پیام

کنند که اندیشمندان حوزه حتی داشتن تفکری انتقادی به انتشار غیرمسئولانه آن اقدام می

کمبود در  را  امر  این  علت  رسانه  ارتباطات  سواد  نبود  مییا  مخاطبان  سواد ای  زیرا  دانند 

به شرکترسانه است که مخاطبان  این  واقع هدفش  در  فرایند  ای  در  آزاد  و  فعال  کنندگانی 

و   تصاویر  به  نسبت  تابع  و  منفعل  ایستا،  حالتی  اینکه  نه  شوند  تبدیل  تعاملی  ارتباطات 

کنند.  ای انتقال پیدا میمنابع رسانه  هایی داشته باشند که در یک جریان یک طرفه ازارزش 

ای، خود را کند که با تنظیم رژیم مصرف رسانهای به مخاطب کمک میهمچنین سواد رسانه

ای باید  ای مصون نگه دارد. برای آموزش و ارتقای سواد رسانههای مصرف رسانهاز انواع آسیب 

به نحوی های جمعی به صورت هدفمند و هها، مدارس و رسانهخانواده نمایند و  اقدام  مگرا 

آموزش این  که  نمایند  اجازه  عمل  مخاطب  به  و  نباشد  تزریقی  رویکرد  اساس  بر  ها 

 وتحلیل و تفکر انتقادی بدهد. تجزیه 

عرصه: »سیاست   باید در چهار  است که  آن  گویای  داده ها  تحلیل  و  تجزیه  از  نتایج حاصل 

افزاری«، » فرهنگی   نرم  افزاری و  آگاه سازی«  گذاری«، »سخت  و» آموزش و  اجتماعی«  و 

( شکل گیری مقوله اصلی بر اساس کد های مفهومی در  2مخاطب محور عمل نمود. جدول )

 مرحله کدگذاری ثانویه را نشان می دهد. 

 : کد گذاری ثانویه جهت شکل دهی به کدهای مفهومی و مقولات اصلی 2جدول            

اصلی   مقوله کدهای مفهومی  کد گذاری ثانویه  

 پشتبانی و ارائه خدمات پا  اینترنتی-

 تدوین نظام جامع مخاطب گرا   -

 تدوین آیین نامه ها و مقررات مخاطب گرا   -

 تسهیل گری در تولید محتواهای مخاطب پسند   -

 بهره گیری از ظرفیت های کمپین ها  -

 ها  NGOارائه برخی خدمات اینترنتی توسط    -

وضعیت مخاطبان شبکه  تدوین گزارشی ملی از    -

 های مجازی 

تفکیک و تخصصی شدن مسولیت ها در حوزه    -

 فضای مجازی 

 

 

 

عرصه سیاست  

 گذاری 

 

 

 

 

 

 

 

 

 

 

راهبردهای ملی مواجهه  
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اصلی   مقوله کدهای مفهومی  کد گذاری ثانویه  

همگرایی و عدم تناقض مسولیت ها در حوزه    -

 فضای مجازی 

با شبکه های اجتماعی  

 مجازی 

 بروز رسانی تکنولوژی های ارتباطی   -

تقلیدی عمل نکردن در طراحی شبکه های    -

 مجازی ملی  

توجه به جنبه های زیبایی شناختی مخاطبان در    -

 طراحی ها 

 امکان فیلترینگ داوطلبانه برای مخاطبان   -

 داشتن جذابیت های بصری برای مخاطبان   -

 

عرصه سخت  

افزاری و نرم  

 افزاری 

 تقویت ظرفیت های درونی مخاطبان  -

 آوردن ظرفیت های فرهنگی جامعه به حرکت در    -

 تغییرات عمیق فرهنگی در دنیای واقعی  -

 توجه به فضای تربیتی خانواده و مدرسه  -

 ایجاد حس مسولیت فرهنگی در مخاطبان   -

 اصلاح برخی کج فهمی ها از اصطلاحات فرهنگی  -

 

عرصه فرهنگی و  

 اجتماعی  

 

جایگزینی مشارکت فعالانه به جای مشاهده  

 منفعلانه 

کانالیزه کردن فضای مجازی به سوی فرهنگ    -

 جامعه 

 آزادی های مناسب برای مخاطب   -

 آموزش فرهنگ استفاده مناسب   -

 آگاهسازی مخاطب از مخاطرات   -

 پرهیز از آزادی های بی حد و حصر   -

 

عرصه آموزش و    

 آگاه سازی 

 ) عرصه  سیاست گذاری( 1یادداشت    

سیاست عرصه  برنامهدر  رگولاتوری گذاری،  جامع  نظام  یک  به  ما  گذاری  مقررات  و  ریزی 

ای نیاز داریم. رگولاتور در لغت به معنای تنظیم چیزی و یا رفتاری به قصد اصلاح و  رسانه

مقررات  یا  و رگولاتور  به حد مطلوب  بررسیدن  است که تلاشش  به  گذار کسی  و  ای کنترل 

رسانه  رگولاتوری  نظام  کار  لذا  است.  اصلاح  رسانهقصد  مقررات  تدوین  و  تهیه  ای، صدور ای 

رسانه مقررات  بر  کنترل  و  نظارت  لازم،  خدمات،  مجوزهای  سری  یک  ارائه  همچنین  و  ای 
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گری در تولید متون و محتواست. در واقع یک مرکز جامعی که بازار پشتیبانی و نیز تسهیل

ید محتوا و متون را بر عهده دارد و بر کلیه مراحل تولید، توزیع و انتشار پیام و همچنین تول

ای، به منظور اصلاح و رسیدن به وضعیت مطلوب، نظارت دارد. در کشورهایی  مصرف رسانه

های اجتماعی  اند راه اندازی کنند موفق به راه اندازی شبکهکه چنین نظام جامعی را توانسته

ها را در اختیار بگیرند و  اند هم سرور این شبکهین ترتیب توانسته امی شدند و به  مجازی بو

شبکه این  بر  جامعی  و  دقیق  نظارت  ارزشی،  هم  اهداف  بتوانند  حتی  و  باشند  داشته  ها 

 فرهنگی و گاه سیاسی خود را از این طریق پیش ببرند. 

اساس   بر  پژوهش حاضر، بررسی های محقق نشان داد که  اساتید حوزه رسانه و  در  دیدگاه 

برای ارتباطات در حال حاضر نظام رسانه ای ما فاقد چنین نظام رگولاتوری جامعی است و 

شبکه مخاطبان  وضعیت  از  ملی  گزارشی  تدوین  با  باید  عرصه  این  در  برداشتن  های  گام 

ن نظام  گرا باشیم که در درون ایمجازی، به دنبال ایجاد یک نظام رگولاتوری جامع مخاطب

نیاز مخاطب و تامین جذابیتجامعه مخاطب از تشخیص مساله،  های مورد نظر  گرا باید کار 

های متصل در درون این نظام جامع در عین توجه به منبع پیام  مخاطب شروع بشود و حلقه

 به مخاطب و گیرنده پیام هم توجه ویژه داشته باشد. 

گرا، می تواند ضمن  ن نظام جامع مخاطبای کشور جهت عملیاتی نمودهمچنین نظام رسانه

نمودن مسولیت و تخصصی  این مسولیتتفکیک  بین  تناقض  عدم  و  نیز همگرای  و  از ها  ها، 

های مردم  سازماندولتی مثل  ها و نهادهای غیرهای گروه ها و نیز ظرفیتهای کمپینظرفیت

 ه بگیرد.ها بهرجهت ارائه خدمات پا  اینترنتی به مخاطبان این شبکه نهاد

 )عرصه سخت افزاری و نرم افزاری (  2یادداشت 

های ارتباطی همگام و همسو با  فناوریدر عرصه سخت افزاری و نرم افزاری باید بروز رسانی  

گرا باشد که می تواند با در نظر گرفتن نیازهای مخاطب و با در  های مخاطبگذاریسیاست

های مخصوص کودکان  قبیل: تولید سیم کارتنظر گرفتن قشربندی مخاطبان در اقداماتی از  

اپلیک تولید  نوجوانان،  راهشنیو  و  ایجاد  شده،  مدیریت  حال  عین  در  و  جذاب  اندازی  های 

 های اجتماعی با امکان فیلترینگ داوطلبانه و... نمود پیدا کند.  شبکه

سخت  عرصه  نرمدر  و  مخاطبافزاری  رسانهافزاری  های  طراحی  همه  باید  باگرا  نظر    ای  در 

آن  برای  بودن  با جذاب  و  مخاطبان  شناختی  زیبایی  جنبه  به  گرفتن  توجه  و  انجام شود  ها 

علایق و نیاز مخاطبان بر همه تولیدات سخت افزاری و نرم افزاری حاکم باشد. همچنین در 
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-ترین نکتهاندازی شبکه اجتماعی مجازی بومی باشیم مهماین عرصه اگر به دنبال ایجاد و راه 

گرا بودنش باید مورد توجه قرارگیرد این است که نباید در کار ایجاد  که در بعد مخاطبای  

شبکه مجازی بومی، تقلیدی عمل کنیم به عنوان مثال شبکه فیس نما را ایجاد کنیم که به  

ها در مخاطب این ذهنیت را  نوعی شکل کپی گرفته از فیس بو  باشد. چون این نوع طراحی

ا که  کند  می  به  ایجاد  بسا  چه  و  است  بو   فیس  از  گرفته  کپی  یا  تقلبی  نسخه  شبکه  ین 

گیرد به فیس بو  که در  های بصری برای او ندارد لذا تصمیم میاندازه فیس بو  هم جاذبه

واقع در نظر او نسخه اصلی است مراجعه و از امکانات فیس بو  استفاده کند. هر چند که  

ه برخی از متخصصان حوزه رسانه و ارتباطات بر  های محقق در پژوهش حاضر نشان کبررسی

به   یا کلوب نداشتیم و  و  نما  ایجاد شبکه هایی مثل فیس  به  نیاز  باورند که شاید اصلا  این 

بومی می  را  بو   بسازیم، فیس  بومی  اینکه فیس بو   با شناخت مخاطب و  جای  کردیم و 

از ظرفیت  استفاده مینیازهای مخاطبان خود  اگر فیس  کردهای فیس بو   لذا معتقدند  یم. 

بو  را یک ساختار در نظر بگیریم )که از قضا ساختارمند هم هست( و حتی منطقی دارد که  

کند، چرا باید از این منطق بترسیم از قضا باید با این منطق مواجه بشویم و  آن را هدایت می

کانالیزه کنیم به سمت   به عنوان یک رخداد به آن نگاه کنیم و با این نگاه بتوانیم این فضا را

های آن به عنوان ابزاری برای توسعه اجتماعی و فرهنگی  فرهنگ جامعه خودمان و از ظرفیت

 استفاده نماییم. 

 )عرصه فرهنگی و اجتماعی( 3دداشت یا

گذاری و سخت و افزاری و نرم افزاری باید هم  های سیاستدر کنار انجام اقداماتی در عرصه

آگاهانه تلاش  درونی    ایزمان  های  ظرفیت  تقویت  و  مخاطب  سازی  مقاوم  راستای  در 

شبکه در  ما  مخاطبان  که  ببریم  پی  مهم  نکته  این  به  باید  باشیم.  داشته  های  مخاطبان 

اجتماعی انسان هستند و با توجه به اینکه انسان همواره در همه دوران زندگی خود ویژگی  

جوانی و  نوجوانی  دوران  در  ویژه  به  و  ندارد  او    ثابتی  وجود  در  احساسی  و  جنسی  نیازهای 

سازی مخاطبان )به ویژه در این  شعله ور هست و به صورت هیجانی بر او غلبه دارد، لذا مقاوم

اجتماعی مجازی   این در حالی که در شبکه های  سنین( بسیار سخت و دشوار می باشد و 

انی و مشتر  انسان با اکثر پیام ها، تصاویر و متون در راستای خدمت به همین نیازهای حیو

پایه به  حیوان  نسبت  بالایی  بسیار  پذیری  تحریک  سرعت  که  نیازهایی  است.  شده  گذاری 

رساند که باید  ها دارند. این امر در واقع این پیام را به ما مینیازهای معنوی و فطری انسان
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ظرفیت تقویت  جهت  در  جدی  درتلاش  باشیموهای  داشته  مخاطبان  فطری  و  معنوی  .  نی، 

ابزاری مدرنیته که بیشتر در جهت فناوریچون به واسطه ظهور   از عقلانیت  ها جدید متاثر 

توسعه نیازهای مشتر  انسان و حیوان است، این تعادل بین نیازهای معنوی و فطری انسان  

 با نیازهای جنسی و جسمی به هم خورده است.

ه بر توجه به او تاکید می شود،  همچنین باید به این امر هم توجه داشت، مخاطبی که این هم

کند و تحت تاثیر فرهنگ آن جامعه نیز  در اجتماع و در یک بستر فرهنگی خاصی زیست می

کند با انتشار آن برای خود احراز  کند سعی میهست. مخاطبی که وقتی پیامی را دریافت می 

ب افراد  که  ای  جامعه  در  لذا  دهد.  نشان  مهمی  آدم  را  و خودش  نماید  اندازههویت  که  ه  ای 

باشند آدم های موفق تعبیر می بیشتر خبر مهارتی در دروغ گویی داشته  افرادی که  شوند، 

دارند و خودشان را مطلع می دانند، بیشتر موفق می شوند و توی جامعه ای که آدم دروغ گو 

د  را دیگر آدم بدی نمی دانند یعنی اگر کسی زیاد دروغ گفت نه وجدان خودش به درد می آی

 و نه از چشم عموم می افتد و... 

لذا در چنین بستر فرهنگی با عنایت به رابطه متقابلی که بین دنیای واقعی و دنیای مجازی  

وجود دارد، به نظر می رسد که ما نیازمند تغییرات عمیق فرهنگی در دنیای واقعی هستیم و  

لی ما و کج فهمی هایی  نیازمند مهندسی مجدد فرهنگ. به این معنی که باید رویکرد های ک

از   بدانیم که فرهنگ جنسش  پیدا کند و  از فرهنگ و اصطلاحات فرهنگی داریم، تغییر  که 

جنسی نیست که برای آن مسئول بگذاریم بلکه باید حس مسئولیت فرهنگی را در میان همه  

شد که  افراد بر انگیزیم. به طوری که اگر مسئولی هم در نظر بگیریم مسئولیت او باید این با

برسد که   ذهنی  و  فرهنگی  باور  این  به  فرد  تا  احیا کند.  را  فرهنگی  احساس مسئولیت  این 

وقتی چیز مستهجنی برای او فرستاده شد نباید بی محابا اقدام به انتشار آن کند. برای اقدام  

و عملیاتی نمودن احیا احساس مسئولیت فرهنگی، باید ضمن توجه به نقش تربیتی خانواده و  

در مدار حتی  بتوان  و  نمود  منفعلانه  مشاهده  جایگزین  را  امر  این  در  فعالانه  مشارکت  س، 

جهت  در  را  ها  شبکه  این  های  ظرفیت  خارجی،  مجازی  اجتماعی  های  شبکه  از  استفاده 

 فرهنگ خودی کانالیزه نمود.  

لذا نهادهای فرهنگی در راستای مسولیت های فرهنگی و آموزشی خود در مواجهه با شبکه 

ی اجتماعی مجازی، باید ضمن پرهیز از آزادی های بی حد و حصر مخاطبان، آزادی های  ها

مناسبی را برای مخاطبان در نظر گرفته و با آموزش فرهنگ استفاده مناسب از رسانه های نو  
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پدید از طریق رسانه های پر مخاطب خود، به آگاهسازی آنها در جهت کاهش مخاطرات این 

 شبکه بپردازد. 

 )عرصه آموزش و آگاه سازی(  4شتیاددا

آگاه امر  به  باید  نهایت در عرصه چهارم  از  در  یکی  نمود که  توجه  آموزش مخاطب  و  سازی 

ای مخاطبان است اگر روی توجه به سمت  ترین اقدامات در این حوزه ارتقای سواد رسانهمهم

های اجتماعی  همخاطب باشد باید روی حوزه آموزش مخاطب هم برای برخورد فعالانه با شبک

بررسی کرد.  میتمرکز  نشان  شبکهها  در  ما  مخاطبان  که  نوع  دهد  انتخاب  در  مجازی  های 

رسانه و اینکه چه نوع شبکه و کانال یا گروهی را برای عضویت انتخاب نمایند فعالانه عمل  

در تولید  کنند اما در تولید و انتشار پیام یک نوع فعالیت منفعلانه دارند به نحوی که افراد  می

که چه پیام  از طرف  یک  و  نکرده  توجه  پیام  این  پیامدهای  و  عواقب  به  باشد  بسا کذب هم 

وتحلیل و  ها بدون هیچ گونه تجزیه ها هم به محض دریافت این پیامدیگر مخاطبان این پیام

کنند که اندیشمندان حوزه حتی داشتن تفکری انتقادی به انتشار غیرمسئولانه آن اقدام می

رسانهارت سواد  نبود  یا  کمبود  در  را  امر  این  علت  میباطات  مخاطبان  سواد ای  زیرا  دانند 

به شرکترسانه است که مخاطبان  این  واقع هدفش  در  فرایند  ای  در  آزاد  و  فعال  کنندگانی 

و   تصاویر  به  نسبت  تابع  و  منفعل  ایستا،  حالتی  اینکه  نه  شوند  تبدیل  تعاملی  ارتباطات 

کنند.  ای انتقال پیدا میشند که در یک جریان یک طرفه از منابع رسانههایی داشته باارزش 

ای، خود را کند که با تنظیم رژیم مصرف رسانهای به مخاطب کمک میهمچنین سواد رسانه

ای باید  ای مصون نگه دارد. برای آموزش و ارتقای سواد رسانههای مصرف رسانهاز انواع آسیب 

به نحوی هها، مدارس و رسانخانواده نمایند و  اقدام  های جمعی به صورت هدفمند و همگرا 

آموزش این  که  نمایند  اجازه  عمل  مخاطب  به  و  نباشد  تزریقی  رویکرد  اساس  بر  ها 

 وتحلیل و تفکر انتقادی بدهد. تجزیه 

 گیری نتیجهبحث و  

حاضر    حال  در  که  است  آن  گویای  مجازی  اجتماعی  شبکه  و  مجازی  فضای  بررسی 

پایین میگذاری سیاست به  بالا  از  این حوزه به صورت  از عدم وجود ها در  این حوزه  و  باشد 

میگذاری سیاست رنج  محور  مخاطب  و  هوشمندانه  شرایطی های  چنین  نتیجه  که  برد 

سلیقگی در  سلب مسولیت فرهنگی از مخاطبان، کجای در این حوزه،  های لحظهگیری تصمیم

های اجتماعی  فیلتر کردن برخی محتواها و در نهایت برخورد ساختاری در مواجهه با شبکه
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فرهنگی   و  اجتماعی  رویکردی  اتخاذ  سایه  در  هم  وضعیت  این  از  عبور  لازمه  است.  مجازی 

انگیزهشده با شناخت نیاز مخاطباست که بتواند در یک راهبرد تدوین ها و حتی مصلحت  ، 

مخاطب، در مسیری روشن برای کمک و توانمندسازی مخاطب گام بردارد و بتواند در مرحله  

ای مخاطبان و ایجاد توان تحلیلی و انتقادی در مخاطب هست  بعدی که ارتقای سواد رسانه

های  آسیب   به صورت هدفمند و مؤثر عمل نماید و مخاطب را از این طریق در برابر بسیاری از

تواند با  امنیتی، فرهنگی، اجتماعی و شخصیتی واکسینه و مقاوم نماید. همچنین حاکمیت می

ویژگی شبکهشناخت  مخاطبان  اجتماعی  و  فردی  محتواهای  های  مجازی،  اجتماعی  های 

های اقناع و جذب مخاطب و جلب گیری از شیوه ها تولید کند و با بهرهمناسب با نیازهای آن

آ آن ن مشارکت  اجتماعی  اعتماد  بتواند  هم  تخصصی،  محتواهای  تولید  برای  جلب ها  را  ها 

آن به  را  ایتنرنتی  پا   خدمات  بتواند  هم  و  امر  نماید  این  در  موفقیت  لازمه  دهد.  ارائه  ها 

سیاست  راهبردهاییداشتن   حوزه  چهار  و  در  فرهنگی  افزار،  نرم  و  افزار  سخت  گذاری، 

میآگاه که  است  آموزش  و  شبکهسازی  با  مخاطبان  فعالانه  مواجهه  به  اجتماعی  تواند  های 

های مصرف  مجازی و رشد و توسعه تعاملات سازنده کمک کند و بسیای از مخاطرات و آسیب 

 را کاهش دهد. 

ای در این حوزه حاکم است و  های لحظهگیریاین در حالی است که در حال حاضر تصمیم

تبعات رفتاری از  آگاهی  های  باشد جهت عضویت در شبکهخود حاضر می  مخاطب ما بدون 

مجازی خارجی اطلاعات شخصی فراوانی از خود ارائه دهد به عنوان مثال یک فردی که عضو 

به  فیس بو  می این شبکه قرار   200شود نزدیک  اختیار  در  از خود  نوع اطلاعات شخصی 

کند  ها اعتماد میشبکه رایگان و ارزان بودن خدمات این  دهد و این در حالی است که بهمی

امر می این  با مخاطرات فراوان مواجه  که خود  را در سطوح مختلف  امنیت ملی کشور  تواند 

های اطلاعاتی بیگانگان قرار دهد. علاوه بر این،  سازد و اطلاعات فراوانی را در اختیار سرویس

از این شبکه انواع آسیب استفاده نامناسب  اها  رزشی را در جامعه به  ها و انحرافات اخلاقی و 

نوبه خود امنیت اجتماعی و اخلاقی و در نهایت امنیت ملیّ را دچار هم بهدنبال دارد که آن

می بنابراین میآسیب  یا کمسازد.  توجه  عدم  که  گرفت  نتیجه  در توان  مخاطبان  به  توجهی 

ا مشکلات  تواند امنیت ملی کشور را در سطوح خرد، متوسط و کلان ب های اجتماعی میشبکه 

 ای مواجه سازد.مهم و عدیده
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و   مسائل  حل  برای  ملیّ  عزم  داشتن  با  و  اجتماعی  و  فرهنگی  نگرشی  با  باید  نهایت  در 

این حوزه جایگزین مشاهده منفعلانه نمود. را در  این   مشکلات موجود، مشارکت فعالانه  در 

 راستا پیشنهادهای زیر قابل تأمل به نظر می رسند: 

صمیم سازی حوزه ی فضای مجازی و شبکه های اجتماعی به گونه روند کشارکت در ت •

ای تغییر یابد که امکان تاثیرپذیری برخی تصمیم گیری ها در جهت پایین به بالا نیز  

 فراهم گردد. 

به جای استفاده از برخوردهای سلیقه ای در انتخاب محتوا و فیلترینگ، از برخورد و  •

 انتخاب عقلایی استفاه گردد. 

در کنار تبیین و تشریح مشکلات ناشی از شبکه های اجتماعی مجازی همواره از مزایا و   •

ظرفیت های این شبکه ها یاد شود تا ضمن جلوگیری از جبهه گیری های عامدانه و  

 لجوجانه در بین مخاطبان امکان انتخاب آگاهانه محوا به مخاطبان داده شود.  
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