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required Capabilities of the I.R.I Army for Cyber Operations 

Nasser Shahlaei 1 

Abstract 

The virtual space has become a part of states’ sovereignty and their national 
security also includes defense of cyber space. Implementation of the cyber 

operation is also a duty of the I.R.I army. Some capabilities is necessity for 

doing this duty. Due to the relatively new nature of the duty, at the first we 

must identify required capabilities to enable AJA to accomplish their 

mission. Main aim of this article is to determine required capabilities of the 

I.R.I army for cyber operations. The present research is an applied and 

developmental research in term of results of the research that have a 

qualitative approach. Expert meetings were held with the presence of 

professionals. To gather and analysis data and information, library and field 

study method are used. The statistical population is about 50 people that 20 

persons of them are selected by purposive sampling approach. Inferential 

statistics method has been applied to evaluate information and analysis data. 

The conclusions show that AJA for doing cyber operations must be able to 

perform 3 duties and have 20 capabilities. These duties including defense, 

cyber security, Offensive cyber-attack and support of cyber operations. 
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 سایبری   عملیات برای  ایران  اسلامی  جمهوری  ارتش  نیاز  مورد هایقابلیت

 1شهلائی   ناصر  

 چکیده

آنها، شفامل دفاع از    یمل  تیامنو    اسفت  شفده  کشفورها  یتیاز قلمرو حاکم  یبخشف   یمجاز  یفضفا

  رانیا  یاسفلام  یجمهور  ارتش  فیوظا  از  یکی  زین  یبریسفا  اتیعمل  یاجرا.  شفودیم  زین  یبریسفا  یفضفا

  بودن   دیجد  بالنسفبه  به  توجه  با.  اسفت  ییهاتیقابل  داشفتن  فه،یوظ  نیا  انجام لازمه.  گرددیم  محسفوب

  ن یا  بتواند  اجا  آنها کسففب  با  تا  میینما  ییشففناسففا  را  آن  ازین  مورد  یهاتیقابل  دیبا  ابتدا  در  فه،یوظ  نیا

  یاسففلام   یجمهور  ارتش  ازین  مورد  یهاتیقابل نییتع  ق،یتحق  نیا  یاصففل  هدف. کند  اجرا  را  مأموریت

  یا توسففعه   یکاربرد  نوع  از قیتحق جینتا  حسففب  بر  حاضففر  قیتحق.  اسففت  یبریسففا  اتیعمل  یبرا  رانیا

  جهت.  شفد  برگزار  متخصفصفان  از  دعوت  با  یخبرگ  جلسفات.  رفتیپذ  صفورت یفیک  کردیرو  با که  باشفدیم

  ی لیتحل  یفیتوص  و  یانهیزم  یمورد  روش  از  استفاده  و  یاسفناد  یهاروش  از  هاداده لیتحل  و  یآورجمع

  صورت   به  آماری  جامعه  خبرگان  از  نفر  20  که  باشدیم  نفر  50  حدود  ،یآمار  جامعه  تعداد.  شد  استفاده

 تحلیل  و تجزیه  و  اطلاعات  آماری  بررسفی  برایدعوت شفدند.    ی( به جلسفات خبرگهدفمند)  یقضفاوت

  یاجرا   یبرا  اجا که  دهدینشفان م  قیتحق جی. نتاشفد  اسفتفاده  یاسفتنباط  آمار  روش  از  حاصفله،  های  داده

  ن یا.  باشففد  دارا  را  تیقابل 20  و  دهد  انجام  را  فهیروظیز  نه  و  فهیوظ سففه  بتواند  دیبا  ،یبریسففا  اتیعمل

  ات یعمل  از  یبانیپشفت  و  یبریسفا  دسفتانهشیپ  حمله  و  آفند  ،یبریسفا  تیامن  و  دفاع:  از  عبارتند  فیوظا

 .یبریسا

 .تیقابل  فه،یروظیز  فه،یوظ  ،یبریسا  اتیعمل:  یدیکلواژگان 
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 مقدمه

  وجود، اینترنت  این  با  دارد.  کاربر  نفر  حدود سفففه میلیارد  دنیا  سراسر  در  اینترنت  امروزه

 ، بودن  ناشناس  ،ورود  کم  هزینه  .است  داده  قرار  امنیتی  جدید  چالشهاى  مقابل  در  را  هادولت

 در   عمومی  شفافیت  عدم  و  شگرف  تأثیرگذاری  ،تهدیدکننده  جغرافیایی  قلمرو  نبودن  مشخ 

  و  یافته  سازمان  هاىگروه  ،هادولت  از  اعم  ضعیف  و  قوی  بازیگران  شده  موجب  ،سایبری  فضای

 جرایم   ،سایبری  جنگ  همچون  تهدیدهایی  و  وارد شده  فضا  این  به  افراد،  حتی  و  تروریستی

 رکن   پور  )خلیلى  وجود آورنفدبه  را  آنها  مانند  و  سایبری  جاسوسی  ،سایبری  تروریسم  ،سایبری

 (: 1391  ،وند  نورعلى و  آبادى

دفاع از امنیت ملی آنها، شفامل  و  کشفورها شفده اسفت یتیاز قلمرو حاکم  یبخشف  یمجاز یفضفا

عملیات سفایبری تنها به حوزه غیرنظامی محدود نیسفت؛ بلکه .  شفودنیز می سفایبریفضفای  

اهداف نظامی هم، از آماج این عملیات و تهدیدات در امان نبوده و نخواهد بود. جاسفففوسفففی  

های فناوری اطلاعات و ارتباطات مراکز سفایبری، تروریسفم سفایبری و نابود کردن زیرسفاخت

گردند که مقابله با آنها از وظایف  ت نظامی سففایبری محسففوب میای از تهدیدانظامی، گوشففه

 باشد.ها و نهادهای حاکمیتی میسازمان

ها و  ها و حتی نهضفتبا گسفترش هرچه بیشفتر فناوری اطلاعات و ارتباطات، بسفیاری از دولت

 در حوزه   2007 ناتو از سففالاند. از جمله، ها به عملیات سففایبری مجهز شففدهمخالفان دولت

خود وارد   یرا در دسفتور جلسفات رسفم یبریسفا داتیموضفوع تهد  یفعال شفد و به شفکل بریسفا

ورود    لیدلا  نیاسفت که مهمتر نیگفت ا توانیو شفواهد موجود م  لیکرد. آنچه بر اسفاس دلا

  صو به خصفو  یبریسفا داتیاعضفا از تهد  دیشفد  یدر دسفتور جلسفه ناتو، نگران یبریمباحث سفا

  باشفد یم نیو چ  هیروسف یبریحملات سفا  چون  یقیحال  مصفاد  نیمتفاوت آن و در ع   تیماه

سففایبری و اسففتفاده گسففترده آنها از فضففای    (. توسففل داعش به عملیات143: 1394)ترابی،  

مجازی برای اهدافی مانند جذب نیرو از کشففورهای مختلف، نشففانگر اهمیت این نوع عملیات  

 باشد.می

گردد؛ چرا  عملیات سفایبری یکی از وظایف ارتش جمهوری اسفلامی ایران محسفوب می  اجرای

و ارتباطات خود باید قادر به  های فناوری اطلاعاتکه از یک سفو برای محافظت از زیرسفاخت
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دفاع )پدافند( سفایبری باشفد و از سفوی دیگر، به موجب اصفل یکصفد و چهل و سفوم قانون  

 جمهوری   و نظام ارضفی  تمامیت و از اسفتقلال پاسفداری ایران اسفلامی جمهوری ارتشاسفاسفی  

ه اصفلی و خواه به عنوان و بر این اسفاس، خواه به عنوان وظیف دارد  کشفور را بر عهده  اسفلامی

وظیفه فرعی، اجا باید قابلیت اجرای عملیات سفایبری و اسفتفاده از فضفای سفایبر برای اهداف  

نظامی را داشففته باشففد. با عنایت به جدید بودن این وظیفه، هدف اصففلی این تحقیق، تعیین 

سفؤال اصفلی    های مورد نیاز ارتش جمهوری اسفلامی ایران برای عملیات سفایبری اسفت وقابلیت

های مورد نیاز ارتش جمهوری اسفلامی ایران برای عملیات سفایبری بدین شفرح اسفت:  قابلیت

کدامند؟ مسففأله این تحقیق آن اسففت که ارتش جمهوری اسففلامی ایران برای اجرای عملیات  

 هایی نیاز دارد.سایبری به چه قابلیت
 

 پیشینه 

اطلاعفات و    یشفففدن  و فنفاور  یدر پرتو جهفان  تیفتحول مفهوم امن"نتفایج تحقیق    در

  راتییتغ نیاز مهمتر یکیاطلاعات،    یشدن و فناور یدرپرتو جهانآمده است:   "نیارتباطات نو

  نیبنابرا  .بوده اسفت  یصفرف به حالت ذهن ینیمفهوم از حالت ع  نیحرکت ا تیدر مفهوم امن

 ت یاهم  یناامن  ای تیامن  جادیدر ا زینرم ن  یهایاسفتفاده از ابزار و فناور  زانیبه همان تناسفب م

 ز ین  تیفمفهوم امن  دات،یفمفهوم تهفد  رییبفا تغ  خیتفار  نفدیگففت در فرا  دیفاسفففاس بفا  نی. بر ااففتیف

اطلاعات و    ینام فناور به  یانجیم  ریمتغ  کیوجود   ریمسففف نیاما در ا کرده اسفففت؛  دایپ  رییتغ

گردد.   تیو به صفورت خاص مفهوم امن  میمفاه نیا فیارتباطات توانسفته اسفت منجر به بازتعر

و   یاجتماع   ،ینظام  ،یاقتصفاد  ،یاسفیسف  یهادر حوزه یفناور نیگسفترش دامنه ا  یبه مقتضفا

  یمفهوم  شفتریخود که ب  یو نظام  کیاز حوزه کلاسف زین  داتیتهد ی،طیمح سفتیو ز  یفرهنگ

)سفلطانی    شفدگرفت وارد یدر بر م زیرا ن  یکه حوزه ذهن  دیجد  داتیداشفت خارج و تهد  ینیع 

 (.1395نژاد و همکاران، 
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 حقوق اند که گرفته نتیجه "جنگ سایبر از منظر حقوق بین الملل بشردوستانه "تحقیق  در

حملات سففایبری را که باعث کشففتار و تخریب عمدی تأسففیسففات    ،الملل بشففردوسففتانهبین

 غیرنظامی  

که   وآمد هواییشفود را ممنوع می نماید. مثال هایی از آن شفامل تخریب سفیسفتم کنترل رفت

باعث شفود تا هواپیماهای مسفافربری سفقوط کنند، یا دسفتکاری بانک اطلاعات پزشفکی که 

 ،ه خونی ناهمخوانی دریافت کنند. به عبارت بهترباعث شفود غیرنظامیان و سربازان زخمی گرو

اما این   .تواند حاکم بر فضفای عمومی جنگ سفایبر باشدالملل بشفردوسفتانه میاصفول حقوق بین

های جنگ تر و کارآمدتری می باشفد تا بتواند در صفحنهروند نیازمند تدوین قوانین تخصفصفی

 .(1394)عباسی و مرادی،   نیز کارایی داشته باشد

( راهبرد مناسففب ارتش جمهوری اسففلامی ایران برای دفاع سففایبری را 1394) زادهضففانرم

  ،یاتیح  هیفاوا پا  یهاها و سفففامانهمحافظت و پدافند از شفففبکهگونه تدوین کرده اسفففت: این

فضفا در  نیا  یهاو اسفتفاده از فرصفت یبریسفا  یفضفا ندهیفزا  داتیمقابل تهددر    حسفاس و مهم

بحران و جنگ   تیریو مشففارکت در مد بریدر عرصففه سففا  یاتیعمل  یهاتیقابل تیجهت تقو

  1ی.کادل مسلح و کشور  یروهایمشابه در سطوح ن  یواحدها ریبا سفا  وسفتهیپ در تعامل   یبریسفا

هفایی از اجتمفاع هفای امنیفت وطن: درسریزی مبتنی بر قفابلیفتبرنفامفه  "در تحقیق    2و نیوکفامر

گفذاری( و در نظر گرفتن  در گفام اول، ابتفدا بفا رهنمودهفای دولفت )مرجع سفففیفاسفففت  "3دففاع

انفد. در این رویکرد نگفاه اصفففلی بفه هفای دففاعی، بفه سفففنفاریوهفای عملیفاتی رسفففیفدهاولویفت

اهداف    ها گذارده شفده اسفت و در دو مرحله ابتدا قابلیتهاسفت و وزن اصفلی بر قابلیتقابلیت

هفا، انحراف و  در مرحلفه بعفد، علاوه بر بررسفففی و اعتبفاردهی قفابلیفتمورد چفالش قرار گرفتفه و  

هفای قفابفل  هفا( بررسفففی گردیفده و در انتهفا قفابلیفتعفدم انطبفاق آنهفا بفا اهفداف )یفا بفه عبفارتی نقش

اعتماد، در یک برنامه مورد توسففعه قرار گرفته اسففت. در این تحقیق، روش آبشففاری اسففتفاده 

ای سفناریوی دفاعی تعریف شفده و سفپس، موضفوعات به گونهیا    مأموریتشفده اسفت و ابتدا 
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ها، آنها  اند. در ادامه به دلیل کلی و بزرگ بودن نقشگردیدههای لازم استخراج  مرتبط با نقش

هفا، بفازیگران لازمفه )عوامفل( تعریف هفایی شفففکسفففتفه و برای اجرای این زیرنقشرا بفه زیرنقش

ر عامل برای انجام زیرنقش مربوطه باید داشفته باشفد، مورد هایی که هاند. در انتها، قابلیتشفده

 ارزیابی قرار گرفته است.
 

 1فضای سایبر

 ارایه شده است؛ از جمله: تعاریف متعدد و عموماً یکسانی از فضای سایبر

، وسففتهیبه هم پ   انهیها هزار رااز ده یبیترک  ی،مجاز  یفضففا  ای  بریسففا  یمنظور از فضففا

 ک یارتباطات را در    جادیاسفت که امکان ا  ینور بریف  یهاو کابل  هاچیسفوئ  ها،دهندهسیسفرو

از   ستا  رتعبا  زیمجا  ی(. فضا108:  1394زاده،  )رمضفففان  آوردیسفففامفانفه جفامع فراهم م

 گرفتن   نظردر    ونبد  تیامخابر  سایلو و  یانهرا  طریقاز    هاننساا  بین  تتباطاای از ارمجموعه

 (.27: 1393درو و کامران،  فیزیکی )یزدان پناه   یفیااجغر

وزارت دفاع آمریکا، فضففای سففایبر را به عنوان »قلمرو جهانی در محیط اطلاعاتی مشففتمل بر 

های ارتباطات های فناوری اطلاعات شامل اینترنت، شبکهای از زیرساختشبکه به هم پیوسته

 تعریف کرده اسفت   های تعبیه شفده«های رایانه و پردازشفگرها و کنترل کنندهراه دور، سفیسفتم

(.Ottis and Lorents, 2010:2.)   فضفای سفایبر در اصفل یک فضفا و محیطی اسفت مشفابه

اما با یک تفاوت و آن هم اینکه این محیط   ؛های رقابتی همچون دریا، زمین و هواسففایر حوزه

 .(Libicki, 2009:11بوده و غیرملموس است ) برخلاف بقیه محیط ها ساخته دست بشر

 جنگ سایبری 

انقلاب اطلاعات و  ص گرفته در سفطح جهان و به خصفو امروزه با توجه به تحولات صفورت

  قیمصفاد نیاز جمله مهمتر  2"یبریجنگ سفا"ص  و به خصفو بریسفا  یفضفا داتیتهد،  ارتباطات

نوع جنگ در   نیبودن ا  یجد  نیو همچن ی. گسفتردگشفوندی، محسفوب م3"دیجد  یهاجنگ"

گاه   یو حت یتیامن یرا به عنوان حوزها بریکشفورها حوزه سفا  یتمام تقریبأ اسفت که  یسفطح
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حوزه   نیو خطرات ا  داتیمقابله با تهد یرا برا یو سفاختارها و مراکز  رندیگیدر نظر م  ینظام

 .(134: 1394)ترابی،    اندکرده  جادیا

 ی برا  یبه عنوان ابزار  ای  اسففلحه  کیبه عنوان    ها،انهیاسففتفاده از را : عبارت از  برییجنگ سففا

 بر یجنگ سفا کشفور اسفت.  ایگروه   کی  دهیعق  رییتغ  ایبار جهت ترسفاندن  خشفونت  یانجام کارها

، یمانند انرژ  یاتیح سفاتیها و تأسفو مکان  ردیگیانجام م  یو آرمان یاسفیسف  یبه قصفد کارها

به  یاانهیرا یهاو از شفبکه  دهدیرا هدف قرار می ضفرور  یهاسیسفرو  و ارتباطات  ،حمل و نقل

: 1388سففید مفیدی،  )  کندیاعمال خرابکارانه اسففتفاده م نیجهت انجام ا  ییعنوان بسففترها

وان »اسفتفاده از رایانه و اینترنت برای جنگیدن جنگ سفایبر در سفاده ترین تعریف به عن(.  56

مرکز عملیات سففایبری (.  135: 1386خانی،  در فضففای سففایبر تعریف شففده اسففت«  )عبدالله

کنند:  آمریکا و کتاب راهنمای تروریسفم سفایبری حملات سفایبری را به صفورت زیر تعریف می

ها،  شفبکه ها وه آن، علیه رایانههای مختل کننده، یا تهدید مربوط باسفتفاده عمدی از فعالیت

بیشفتر با هدف اجتماعی، ایدئولوژیکی، مذهبی، سفیاسفی یا   ،با هدف ضفرر و زیان به بار آوردن

 ,Swansonیا برای وادار کردن هر شففخصففی برای پیشففبرد چنین اهدافی )  ؛اهداف مشففابه

2010: 307). 

و ابهام    یگنگ  رسفد،یکه به ذهن م  یانکته نیاول ی،بریجنگ سفا یهادر فهم ابعاد و شفاخ 

از  یبریسفا  داتیتهد یو حت  داتیتهد ریآن با سفا نیروشفن ب یمفهوم و نداشفتن مرز نیا  یذات

 کردیدو رو .(137: 1394)ترابی،    باشفدیم 2"سفمیبرتروریسفا"و   1"یبریسفا یجاسفوسف"جمله  

پدافند    تیقابل جادی. ا یبریو آفند سا  یبریعبارت است از :پدافند سا یبریدر حوزه سا یاساس

  یسفدها  یسفازلازم جهت مقاوم  یو سفازوکارها هارسفاختیز  یسفازبه مفهوم آماده یبریسفا

به منظور  مقاومت در مقابل   یکنترل از راه دور خود  یهاو سامانه  یاطلاعات یهاشبکه  یدفاع 

به مفهوم  یبریآفند سفففا  تیقابل  جادیآنها اسفففت. ا یو دفع موضفففع یبریسفففا  داتینفوذ تهد

و    یاطلاعات  یهانفوذ به شففبکه  ییلازم جهت توانا  یو سففازوکارها  هارسففاختیز  یسففازآماده

 

 
1.Cyber Spy 

2.Cyber Terrorism 
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و   بیفر ،لاختلا  جادیا  ،اطلاعات  یآوربه منظور جمع  داتیکنترل از راه دور تهد  یهاسفففامانه

 (.110: 1394زاده،  )رمضان در آنهاست بیتخر

مسففتقل از جنگ و دفاع در نظر    و  دیجد  یارا حوزه یبریاز کارشففناسففان، جنگ سففا   یبرخ

را  "جنگ نرم"و    "جنگ سففخت"  یهااز ابعاد و مؤلفه یبرخ  ،که به شففکل هم زمان اندگرفته

. به باور آنها  باشففدیآنها م یمتفاوت از  هر دو ییو محتوا  تیماه یحال دارا نیدارد، اما در ع 

تلاش   یدولت گرانیآن باز  یکه ط  شففودیاز جنگ محسففوب م  دیجد  یاحوزه یبریجنگ سففا

  یهاطرف ،جنگ نیا به عنوان سففلاح مسففتقل اسففتفاده کنند. در بریسففا  یاز فضففا  کنندیم

هکرها و    ،یو خصفوصف  یدولت یهاها و شفرکتشفامل دولت گرانیاز باز یاگسفترده فیط ،ریدرگ

 ی ، به عنوان فضفادیجد  یاز سفلاح  کنندیها هسفتند که تلاش متحت فرمان دولت البتهافراد، 

عدم انجام    ایانجام  یعزم آن را برا  نکهیا  ایبرسفانند و  بیاسفتفاده کنند تا به دشفمن آسف  بریسفا

  (,7Krepinevich-1: 2012)تحت فشار قرار دهند    یکار

مىشود )احمری و همکاران،   خلاصه  زیر  مؤلفههاى  در  سایبری  تهدیدهای  ویژگىهاى  مهمترین

1395 :312)  : 

  سایبری  فضای در بازیگران  تعدد  .1

  اقدام  بالاى سرعت و  کم . هزینه2

   ردیابی  قابلیت  عدم  و بازیگران  ماندن ناشناس  .3

  شگرف . تأثیرگذاری4

  جغرافیا  نقش شدن . کمرنگ5

  اینترنت  فضای . ساختار6

   مجرمانه هاى اقدام بازخواست احتمال تنبیه یا بودن  . پایین7
 

 جرایم سایبری

برداری از باشففند و همگام با بهرهمینه یارا  باهمزاد  اینهیارا میکه جراشففاید بتوان گفت 

ای به قانون جرایم رایانه 1388ای نیز شفروع شفده اسفت. در سفال  رایانه، ارتکاب جرایم رایانه

ای تعریف نشفده اسفت؛  تصفویب مجلس شفورای اسفلامی رسفیده اسفت. در این قانون جرایم رایانه

،  شففنود غیرمجاز، دسففترسففی غیرمجازاما مصففایق این جرایم بدین شففرح بیان شففده اسففت:  
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ای و  های رایانهتخریب و اخلال در داده ها یا سفففامانه،  ایجعفل رایانه،  ایجاسفففوسفففی رایانه

هتفک  و    جرائم علیفه عففت و اخلاق عمومی،  سفففرقفت و کلاهبرداری مرتبط بفا رایفانفه،  مخفابراتی

. در این قانون، مسفؤولیت کیفری مرتکبان این جرایم بیان شفده اسفت و  حیثیت و نشفر اکاذیب

 .است یص حقوقااشخ یبرا یفریک تیمسلولاز نکات اصلی این قانون، به رسمیت شناختن 

در    ااروپ   یشففورا  لهیوسفف  که به  یانهیارا میجرا  ونیکنوانسفف ایامضفف یالمللنیه باگیدد از

ه  دیدپ   اب  ینوناق یالمللنیرزه بام در راه مبداقا  نینخسففت ،صففورت گرفت 2011هشففتم نوامبر 

 (. Atul, 2005: 121د )بو یانهیارا میجرا

بفاشفففد.  می  سایبرى تروریسمدهفد،  هفا ر  میای کفه عمومفاً علیفه دولفتاز جرایم مهم رایفانفه  یکی

ای و  هفای رایفانفهگیری از اینترنفت و شفففبکفهاست: بهره  شده  معنا  گونه  این  سایبرى  تروریسم

  جامعه؛  یک  زیربنایى  ساختارهاى  ساختن  نابود  با هدف  مىآورند،  پدید  هاشبکه  این  که  امکاناتی

  گروهها   ،شهروندان  ،لتدو  یک  بر  گذاشتن  تأثیر  و  فعالیتهاى دولتى  ،و نقل  حمل  ،ىژانر مانند:

  کنفد: می  تعریف  گونه  این  را  تروریسم  سایبر  1دنینگ  دوروثى  (.  30:  1383و . . . )عبفاسفففی،  

  معناى  به  تروریسم  سایبر  ،است  مجازى  فضاى  و  تروریسم  همگرایى  حاصل  تروریسم  سایبر

 که  آنهاست  در  شده  ذخیره اطلاعات و  شبکهها ،رایانهها  به  غیرقانونى  تهاجم  به  تهدید  و تهاجم

  اجتماعى  یا  سیاسى  اهداف  پیشبرد  به  آن  مردم  یا  دولت  یک  وادارکردن  یا  ارعاب  منظور  به

 .(Hancock 2001:  556)گیرد  مى صورت  خاص
 

 امنیت سایبری 

 ه ففففعلی  تبلیغات سیاسی انداختن راه به  و تبلیغات دارد: از  اقسامی و انواع سایبری  ناامنی

 سایبری   اینکه تهدیدهای  یعنی؛  چندملیتی کلاهبرداریهای  و سرقت  تا گرفته خاص  یفففدولت

  ،انوادهفففخ  ایفففعلیه بنیانه  شاملتهدیدهای بلکه  شود؛   نمی  سیاسی محدود  حوزه  به فقط

 باارزش   کسی  برای  ،درجایی که  چیزی هر برای بهتر  عبارتی به .است  و . . . نعتففص  ،ادففاقتص

  نرمافزاری  بخشهای دارای که الکترونیکی  وسایل  یا  و  اینترنت  اففففب  دففففبتوان  چیز آن  و  باشد

 خطرساز  سایبرمیتواند  فضای  ،شود مرتبط دارند  اطلاعات رهففذخی  رایففب  اییفففض  و تندففهس

 

 
1.Dorothy Denning 
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  ،مجازی فضای  در زایی امنیت  جهت  در  اقدامی هفففب  ازفففنی  دتفففش هفففب  رو، نفففاز ای  .دفففباش

 .(88: 1395شود )میرزایی و همکاران، می احساس

ها،  ای از ابزارها، سفیاسفتسفایبری توسفط اتحادیه جهانی مخابرات به عنوان »مجموعه امنیت

آموزش،   ،هفافعفالیفت  ،دیفدگفاه هفای مفدیریفت بحران  ،هفای حففاظتیمشفففیمففاهیم امنیتی، خط

تواند برای حمایت محیط سفایبر هایی اسفت که میاطمینان یا اعتماد و فناوری،  هابهترین رویه

 .(Maurer, 2011: 8-9) "بر و سازمان استفاده شودهای کارو دارایی

 رویکرد قابلیت محور 

در عصفر جدید بیشفتر مفاهیم عمیق گذشفته در حال دگرگونی هسفتند. برای مثال، اصفول  

ریزی براسففاس توانمندی و  ریزی براسففاس تهدید به برنامهریزی دفاعی، از برنامهبنیادین طرح

میلادی    2003(. از سال  1: 1384یر یافته است )الاردیک، امکانات  و از آمادگی به فرصت تغی

، که حاصفل جنگ "تهدید محوری"زمان با حمله آمریکا به عراق، رویکرد آمریکا از به بعد، هم

، تبفدیفل شفففد. وزارت دففاع آمریکفا برای 1"توانمنفدی )قفابلیفت( محوری"سفففرد بود، بفه رویکرد 

رویکرد تهفدیفد محور، کفه محرک آن نیفاز و مطفالبفات کفاهش مخفاطرات و عفدم قطعیفت آینفده از  

ریزی توانمندی محور که محرک آن مفاهیم  و توسفففعه نیرو اسفففت، به سفففمت رویکرد برنامه

هسفتند، حرکت کرده اسفت. تمرکز این رویکرد بیش از آن که متوجه نام دشفمنان و    2عملیاتی

اشفد، بر چگونگی شفکسفت دادن مکان درگیری با نیروهای مشفترک یا حمله به منافع آمریکا ب

های مورد اسفتفاده هر دشفمن اسفتوار اسفت )فولادی،  ها و توانمندیای از قابلیتطیف گسفترده

(. در جلسفففات خبرگی، »قابلیت« این گونه تعریف شفففد: عبارت اسفففت از توانایی  96: 1391

 اثرگذاری مطلوب عملیاتی برای انجام وظایف.

  

 

 
1.Capability Based 

2.Operation Concepts 
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 روش شناسی  

باشفد. این تحقیق به ای مینتایج تحقیق از نوع کاربردی توسفعهحاضفر بر حسفب    تحقیق

دلیفل نیفاز بفه بررسفففی خبرگی، بفا رویکرد کیفی صفففورت پفذیرففت. بفه منظور همفکری بفا  

نفر از متخصفصفان   20صفاحبنظران و اتقان هر چه بیشفتر تحقیق، جلسفات خبرگی با دعوت از

های اسفنادی و اسفتفاده از روش موردی روشها از آوری و تحلیل دادهبرگزار شفد. جهت جمع

   ای و توصیفی تحلیلی بهره گرفت.زمینه

 باشففند که سففایبر می جامعه آماری این تحقیق، فرماندهان، رؤسففا و خبرگان مرتبط با حوزه

سفال   3ویژگی مشفترک آنها عبارت اسفت از: مدارج علمی: کارشفناسفی ارشفد و بالاتر؛ حداقل 

خدمت؛ آشفنایی با مسفایل   سفال سفابقه 10علم؛ حداقل   تبط با حوزههای مرخدمت در سفازمان

آمفاری بفه   نفر از خبرگفان جفامعفه  20بفاشفففد کفه  نفر می  50دففاعی. تعفداد جفامعفه آمفاری، حفدود  

 انتخاب و به جلسات خبرگی دعوت شدند.  (هدفمندصورت قضاوتی )

برداری و روش میفدانی بفا جلسفففات ای بفا ابزار فیشروش گردآوری اطلاعفات، روش کتفابخفانفه

 آمار  روش از حاصففله،  های  داده تحلیل  و  تجزیه  و اطلاعات  آماری  بررسففی برایخبرگی بود.  

 .  شد  استفادهاستنباطی )جلسات خبرگی( 

 هایافته

باشفد که در جلسفات خبرگی، فرایند  عملیات سفایبری، یکی از وظایف اجا می مأموریتاجرای  

     ( تدوین شد.1مورد نیاز اجا برای انجام این وظیفه به شرح نمودار )های استخراج قابلیت

های مختلف اجا که گام اول، یک کارگروه چهار نفره با حضفففور صفففاحبنظرانی از قسفففمت در

 مسؤولیت اجرای عملیات سایبری را دارند تشکیل شد. از مسؤولان مذکور درخواست شد تا با
صفاحبنظران در معاونت یا یگان خود، پیش نویس اولیه وظایف و زیروظایف همفکری با سفایر 

 های مورد نیاز عملیات سایبری را ارایه نمایند. و قابلیت
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عملیات سفایبری نوشفته شفد. سفپس زیروظایفی برای  مأموریتدر گام دوم، ابتدا وظایفی برای 

بینی شفد. گروه کارشفناسفی، در تعیین وظایف و زیروظایف، علاوه بر توان  وظایف مذکور پیش

 برداری نمودند.خبرگی، از شرح وظایف موجود در جداول سازمانی اجا نیز بهره

از زیروظایف عملیات  های مورد نیاز اجرای هر یک در گام سففوم، گروه کارشففناسففی، قابلیت

 سایبری را استخراج نمودند. 

های مورد نیاز عملیات سفایبری را در گام چهارم، گروه کارشفناسفی وظایف، زیروظایف و قابلیت

 بندی نمودند.نویس جمعدر یک پیش

 نویس مذکور، به جلسه خبرگی ارایه و اصلاح و تکمیل شد.در گام بعدی، پیش

های موردنیاز عملیات سفففایبری توسفففط اسفففتادان دافوس اجا یتدر نهایت، زیروظایف و قابل

 اعتبارسنجی شد.  

عملیات سفایبری، وظایف و زیروظایف   مأموریتبر اسفاس تحقیق انجام شفده، اجا برای انجام 

( را بر عهفده دارد. بفه عبفارت دیگر، اجفا سفففه وظیففه اصفففلی دارد: دففاع و  1منفدرج در جفدول )

 مأموریت عملیات سایبری

 زیروظایف عملیات سایبری توسط گروه کارشناسیاستخراج وظایف و 

 کارشناسی گروه توسط  های مورد نیاز اجرای هر یک از زیروظایف عملیات سایبریاستخراج قابلیت

 توسط استادان دافوس اجا های موردنیاز عملیات سایبریاعتبارسنجی زیروظایف و قابلیت

 های عملیات سایبری توسط گروه کارشناسیقابلیتنویس اولیه زیروظایف و تهیه پیش

 های عملیات سایبری در جلسات خبرگینویس زیروظایف و قابلیتاصلاح، تکمیل یا تأیید پیش

 های مورد نیاز عملیات سایبری: فرایند استخراج زیروظایف و قابلیت 1نمودار 
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دسفففتانه سفففایبری و پشفففتیبانی. وظیفه دفاع و امنیت امنیت سفففایبری، آفند و حمله پیش

امنیت شبکه، سایبری،دارای زیروظایف کشف و شناسایی تهدیدات سایبری و امنیت سایبری )

دستانه  افزار و فارنزیک دیجیتال( است. وظیفه آفند و حمله پیشافزار، امنیت سختامنیت نرم

سفایبری، دارای زیروظایف فریب و تخریب سفایبری اسفت و وظیفه پشفتیبانی، دارای زیروظایف 

 تحقیق و توسعه و پشتیبانی فنی و آموزشی است.

 عملیات سایبری  مأموریتانجام : وظایف و زیروظایف اجا برای  1جدول 

هفای مورد نیفاز اجفا برای انجفام زیروظفایف عملیفات بر اسفففاس تحقیق انجفام شفففده، قفابلیفت

باشفد. به عبارت دیگر، اجا برای انجام وظیفه کشف و شناسایی  ( می2سفایبری به شفرح جدول )

ارزیابی سفطح امنیت های کشفف و شفناسفایی حملات سفایبری و تهدیدات سفایبری، به قابلیت

های امنیت دیتابیس، امنیت کانال  شفبکه نیاز دارد. برای انجام وظیفه امنیت شفبکه، به قابلیت

افزار، بفه انتقفال و امنیفت سفففیسفففتم عفامفل شفففبکفه نیفاز اسفففت. برای انجفام وظیففه امنیفت نرم

برای انجام وظیفه افزارهای کاربردی و امنیت سفیسفتم عامل نیاز اسفت. های امنیت نرمقابلیت

افزار و امنیت تأسفیسفات نیاز اسفت. برای انجام  های امنیت سفختافزار، به قابلیتامنیت سفخت

ففارنزیفک دیجیتفال نیفاز اسفففت. برای انجفام وظیففه فریفب   وظیففه ففارنزیفک دیجیتفال، بفه قفابلیفت

نیاز   های عملیات روانی، فریب سففایبری، جعل سففایبری و نفوذ سففایبریسففایبری، به قابلیت

افزار  افزار و تخریب نرمهای تخریب سفختاسفت. برای انجام وظیفه تخریب سفایبری، به قابلیت

 زیروظایف وظایف

 دفاع و امنیت سایبری 

 کشف و شناسایی تهدیدات سایبری

 امنیت سایبری 

 امنیت شبکه 

 افزار امنیت نرم

 افزار امنیت سخت

 فارنزیک دیجیتال 

 دستانه سایبریآفند و حمله پیش
 تخریب سایبری

 تخریب سایبری

 پشتیبانی
 توسعهتحقیق و 

 پشتیبانی فنی و آموزشی
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های ارتقاء توان آفند سفایبری و ارتقاء نیاز اسفت. برای انجام وظیفه تحقیق و توسفعه، به قابلیت

ارائه  های  امنیت سففایبری نیاز اسففت. برای انجام وظیفه پشففتیبانی فنی و آموزشففی، به قابلیت

 افزاری وشبکه( نیاز است.افزاری، سختهای تخصصی و پشتیبانی فنی )نرمآموزش
 

 عملیات سایبری  مأموریتهای مورد نیاز اجا برای انجام : قابلیت 2جدول  

 ها قابلیت زیروظایف 

  تهدیدات  شناسایی  و  کشف

 سایبری 

 سایبری  حملات  شناسایی  و  کشف

 شبکه  امنیت  سطح  ارزیابی

 شبکه   امنیت

 دیتابیس  امنیت

 انتقال  کانال  امنیت

 شبکه  عامل  سیستم  امنیت

 افزار نرم   امنیت
 کاربردی  افزارهاینرم  امنیت

 عامل  سیستم  امنیت

 افزار سخت   امنیت
 افزارسخت  امنیت

 تأسیسات  امنیت

 دیجیتال  فارنزیک 1دیجیتال   فارنزیک

 

 سایبری   فریب

 روانی  عملیات

 سایبری  فریب

 سایبری  جعل

 سایبری  نفوذ

 سایبری   تخریب
 افزارسخت  تخریب

 افزارنرم  تخریب

 توسعه  و  تحقیق
 سایبری   آفند  توان  ارتقاء 

 سایبری  امنیت  ارتقاء 

 آموزشی   و  فنی  پشتیبانی
 تخصصی  هایآموزش  ارائه

 (وشبکه  افزاریسخت  افزاری،نرم) فنی  پشتیبانی

 

 
 و  فنونمجموعفه    انفه،یف را  کیف علم ففارنز. اسفففت  تفالیجید  اطلاعفات  لیف تحل  و  ،ینگهفدار  و  حفظ  ،یگردآور  علم  کیف ففارنز  -1

 ی کند و مدارکیم  یوقوع جرم را بررس طیاست که مجرم و شرا یشفواهد و مدارک  یکه به دنبال جمع آور باشفدیم  ییهاروش

 .دینمایکشف م ،دادگاه معتبر باشد  یکه برا را
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 گیریبحث و نتیجه 

دفاع  امنیت ملی آنها، شامل  و   کشورها شده است یتیاز قلمرو حاکم یبخش یمجاز یفضا

اهداف نظامی هم، از آماج عملیات و تهدیدات سفایبری در امان  .  شفودنیز می فضفای سفایبریاز 

نبوده و نخواهد بود. اجرای عملیات سفففایبری یکی از وظایف ارتش جمهوری اسفففلامی ایران  

های فناوری اطلاعات و  گردد؛ چرا که از یک سففو برای محافظت از زیرسففاختمحسففوب می

ارتباطات خود باید قادر به دفاع )پدافند( سفایبری باشفد و از سفوی دیگر، به موجب اصفل یکصفد  

  تمامیت و از اسفتقلال پاسفداری ایران اسفلامی جمهوری ارتشو چهل و سفوم قانون اسفاسفی  

و بر این اسفاس، خواه به عنوان وظیفه  دارد  کشفور را بر عهده اسفلامی جمهوری  و نظام ارضفی

اصففلی و خواه به عنوان وظیفه فرعی، اجا باید قابلیت اجرای عملیات سففایبری و اسففتفاده از 

فضففای سففایبر برای اهداف نظامی را داشففته باشففد. اجا برای اجرای عملیات سففایبری نیازمند  

 باشد.( می2) هایی به شرح جدولداشتن قابلیت

 گردد:با توجه به نتایج تحقیق پیشنهاد می

. معاونت طرح و برنامه اجا سففاختار و سففازمان مناسففب برای عملیات سففایبری در اجا را 1

 ( بازنگری و اصلاح نماید.1متناسب با وظایف و زیروظایف مذکور در جدول )

های مسفتخرج از این تحقیق، . معاونت طرح و برنامه اجا جدول تجهیزات متناسفب با قابلیت2

 برای عملیات سایبری تنظیم نماید.

های مورد نیفاز های متنفاسفففب با قابلیفت. معفاونت نیروی انسفففانی اجا، کارکنفان با تخصففف 3

 نماید.  تأمین عملیات سایبری را 

  



  ی بریسا ات یعمل یبرا  رانیا  یاسلام یارتش جمهور  از یمورد ن  های  تیقابل | 34

 

 منابع 

  رویکرد   و  سایبرى  تروریسم  انگارانه  سازه  تحلیل(،  1395پور اصفهانی، حامد )احمری، حسین و کحلکی، غلامرضا و رحیم

 .19شماره  ،نخست دوره  ،بینالملل  روابط پژوهشهاى امهننآن، فصلن به حقوقى نظام 

  صالحی،  نیک  کمال  و  زاده نظری  فرهاد  مترجمان  ،نبرد  عرصه  در  گیریتصمیم  رویکرد  در  تحول  ،( 1384)  روبرت  الاردیک،

 .اول چاپ تهران، دفاعی، فناوری و  علوم پژوهی آینده  مرکز

)بهار   قاسم  سا(،  1394ترابی،  قبال جنگ  در  ناتو  راهبرد  مؤلفه  ل،یدلا  ؛یبریتکامل  و  مطالعات    ،  هاابعاد  فصلنامه 

 .76 شماره  ،یراهبرد

 .15، شماره ملى امنیت بر آن  تأثیر و  سایبرى تهدیدات (،1391وندى، یاسر ) نورعلى و على ،آبادى پوررکن خلیلى

، فصلنامه مدیریت رانیا  یاسلام  یارتش جمهور  یبریدفاع سا  یراهبردها  نیتدو(،  1394زاده، مجتبی )پاییز  رمضان

 ، سال پانزدهم.59نظامی، شماره 

  یدر پرتو جهان  تیتحول مفهوم امن(،  1395نژاد، احمد و جمشیدی، محمدحسین و محسنی، سجاد )تابستان  سلطانی

 .پنجم، شمارۀ دوم ،دورۀ یجهان استیس یپژوهش یفصلنامه علم، نی اطلاعات و ارتباطات نو یشدن  و فناور

، فصلنامه مجلس و  جنگ سایبر از منظر حقوق بین الملل بشردوستانه(،  1394عباسی، مجید و مرادی، حسین )بهار  

 .81راهبرد، سال بیست و دوم، شماره 

 نبرد در عصر اطلاعات، مؤسسه فرهنگی مطالعات و تحقیقات  بین المللی معاصر.، 3جنگ نرم (، 1386علی ) عبدالله خانی،

  ،"2020  سال  در  آمریکا  مراقبت  و  شناسایی  قابلیتهای  و  هاتوانمندی"ترجم حمید دهقانی،(، م1391فولادی، قاسم )

 .1 شماره  اول،  سال بان،دیده  فصلنامه

 امنیت   نامه  پیشنویس موافقت  تهدیدهای  بررسی(،  1395میرزایی، سید احمد و صالحی، علی و سعیدی، سعید )بهار  

پانزدهم، - )علمی  پژوهی  امنیت  ، فصلنامةایران  اسلامی  جمهوری  ملی  منافع  منظر  از  سایبری پژوهشی(، سال 

 .53شماره 

 .34سال سوم، دی ماه، شماره  ،تی ، تهران، مجله اصلاح و تربیانه یارا ایهبه جرم یکل یهانگ(، 1383) محسن  ،یمان

سیاسی،   یفیااجغر  زۀحو  برآن    اتثرو ا  زیمجا  یفضادر    یسمورتر(،  1394درو، کیومرث و کامران، حسن )بهار  پناه یزدان

 .44، دوره جدید، انیرا یفیااجغر نجمنا لمللیا بینو   هشیوپژف  علمی فصلنامه( 

Atul, Jain, Cyber Crime: Cyber crime: issues and threats, Gyan Publishing House, ۲۰۰۵. 

Hancock, b. (2001). Cyber tracking. cyber terrorism; computers and security. 20. 

Krepinevich, Andrew(2012), Cyber Ware: A “Nuclear Option?" at: 
http://csbaonline.org/publications/2012/08/cyber-warfare-a-nuclear-option 

Libicki, Martin C. (2009). Cyberdeterrence and cyberwar, RAND Corporation, Available: 

http://www.rand.org 

Maurer, Tim (2011). "Cyber Norm Emergence at the United Nations - An Analysis of the UN"s 

Activities Regarding Cyber-security", Belfer Center for Science and International Affairs. 

Ottis, Rain and Peeter Lorents (2010). "Cyberspace: Definition and Implications", Cooperative Cyber 

Defence Centre of Excellence, Tallinn, Estonia 

Swanson, Lesley (2010). "The Era of Cyber Warfare: Applying International Humanitarian Law to the 

2008 Russian-Georgian Cyber Conflict",Loyola of Los Angeles International and Comparative 

Law Review,Vol. 32, Available at: http:// digitalcommons.lmu.edu/ilr/vol32/is 

http://csbaonline.org/publications/2012/08/cyber-warfare-a-nuclear-option
http://www.rand.org/

