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An Inquiry on Effectiveness of Correct Use of Environmental 

Factors in Unequal Battlefields on Decision-making in e-War 
Ali  Panahi1 

Abstract 

Using of new technologies have specifically affected on the variety and 

broadness of weapons and arms. As you can see in nowadays wars, the final winner 

is the one who has more capacity of use and exploitation of IT and e-equipment. 

The aim of this study is evaluating impact of correct exploitation of internal and 

external environmental factors on decision making process of e-war operations in 

the inequal battle in 402 e-war IRI Army Group. The present study, in term of 

method is descriptive-analytic and in term of aim is applied. For collecting 

necessary data and information has been used the documentary evaluations, library 

studies and filed studies. Furthermore, questionnaire distribution and analysis that, 

internal and external environmental factors on decision making process of e-war 

operations in the inequal battle in 402 e-war IRI Army Group has been identified 

and analyzed. The statistical population is the staff of 402 e-war IRI Army Group. 

The results shows that the effective environmental factors on e-war operations 

include: determining how operational environment affects e-war operation, 

identifying determinative points of friend and opponent and also capabilities, needs 

and significant and effective vulnerable of them, determining correlation of 

minatory factors to electromagnetic spectrum, determining capability of collecting 

information, identification of weakness point of minatory factors, evolution of 

mission variables in the point of view of e-war. 
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گیری تصمیم  فرایندبرداری صحیح از عوامل محیطی بر بررسی میزان تأثیر بهره

 عملیات جنگال در نبرد ناهمتراز
 

 1علی پناهی

 چکیده 

  ؛ افزارها تأثیر شگرفی گذاشت جنگ  ها و بر گستردگی و تنوع سلاح  ، های جدید استفاده از فناوری 

برداری بیشتر از فناوری  های امروزی، قدرتی برنده نهایی است که توان استفاده و بهره جنگ  که در  طوری به 

برداری  اطلاعات و تجهیزات الکترونیکی را دارا باشد. هدف از انجام این پژوهش، بررسی میزان تأثیر بهره 

ت جنگال در نبرد ناهمتراز در گروه  گیری عملیا تصمیم   فرایند صحیح از عوامل داخلی و خارجی محیطی بر  

تحلیلی و از لحاظ هدف کاربردی است.  - باشد. تحقیق حاضر از حیث روش توصیفی جنگال نزاجا می   402

ای و مطالعات میدانی استفاده  های اسنادی و کتابخانه های مورد نیاز از بررسی آوری اطلاعات و داده برای جمع 

گیری  تصمیم   فرایند داخلی و خارجی بر    و تحلیل آن، عوامل محیط پرسشنامه  . علاوه بر توزیع  شده است 

گروه   الکترونیک  جنگ  جامعه    402عملیات  است.  گرفته  قرار  تحلیل  مورد  و  شناسایی  نزاجا  جنگال 

های پژوهش نشان داد که عوامل محیطی مؤثر  باشد. یافته جنگال نزاجا می   402موردمطالعه کارکنان گروه  

عملیات   عملیات  الکتر جنگ  بر  بر  عملیاتی  محیط  تأثیرگذاری  چگونگی  تعیین  شامل:  جنگ  ونیک 

مشخص  تعیین الکترونیک،  نقاط  قابلیت نمودن  همچنین  و  دشمن  و  خودی  و  کننده  نیازها  ها، 

ها، تعیین وابستگی عامل تهدیدکننده به طیف الکترومغناطیسی، تعیین  های مهم و مؤثر آن پذیری آسیب 

آوری اطلاعات، تعیین نقاط ضعف عامل تهدیدکننده، بررسی متغیرهای مأموریت  های جمع قابلیت سامانه 

 باشد.  از منظر جنگ الکترونیک می 

 شناسی، ناهمتراز گیری، عملیات جنگ الکترونیک، محیط تصمیم فرایند   : واژگان کلیدی 

  ات ی عمل   ی ر ی گ م ی تصم   ند ی بر فرا   ی ط ی از عوامل مح   ح ی صح   ی بردار بهره   ر ی تأث   زان ی م   ی بررس (.  1401، علی ) پناهی :  استناد 
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 مقدمه 

ها در بیش از یک قرن پیش و منظور مخابره پیاماستفاده از امواج الکترومغناطیسی به

های  هادی در تحول سامانهاختراع رادار بعد از آن، نقش ترانزیستور و مدارهای مجتمع نیمه 

و  رایانه دست ای  همه  و  همه  دیجیتالی،  بر  بهمخابرات  مبتنی  نو،  دنیایی  تا  دادند  هم  دست 

های مربوط به آن به وجود آید. استفاده از این فناوری جدید بر گستردگی  اطلاعات و فناوری

های امروزی، قدرتی  جنگ  که در  طوریافزارها تأثیر شگرفی گذاشت بهجنگ  ها و  و تنوع سلاح

است   نهایی  بهرهبرنده  و  استفاده  توان  تجهیزات که  و  اطلاعات  فناوری  از  بیشتر  برداری 

 الکترونیکی را دارا باشد. 

لذا    . اندریزی شدههای نوین و کنونی بر محور اطلاعات، پایهجنگ  که پایه و اساس  ازآنجایی

یت  نبرد جهت کسب نتیجه بهتر و موفق  یهاای را در میدان کنندهتواند نقش تعییناطلاعات می

سطح کلان ایفا نماید. بر همین اساس هریک از طرفین درگیر که به نحوی بتوانند اطلاعات  

تر  تر و قویتوانند محکمهای یکدیگر داشته باشند میها و تواناییتری از قابلیتتر و کاملجامع

به   پا به میدان مبارزه گذاشته و در همان لحظات اول یا روزهای ابتدایی، با کمترین خسارت

 (. 1: 1391رضایی، پایان برساند )نصیرزاده و شاه

گیری، رکن اساسی تمام وظایف مدیریتی و  این باورند که تصمیم  پژوهشگران علم مدیریت بر 

گیری، هسته مرکزی مدیریت  ریزی است. به عبارت بهتر، تصمیمدر عین حال، مبنای برنامه

گیری،  ریزی و تصمیم توان گفت برنامهت میاست که در تمامی وظایف دیگر، نمود دارد؛ به جرأ 

 برای نیل به اهداف سازمان مکمل یکدیگر هستند. 

گیری  تصمیم  فرایندگیری در محیط جنگ الکترونیک بسیارخطیر و تعیین کننده بوده و  تصمیم

الکترونیک به عوامل متعددی همچون: سامانه یا نظام فرماندهی و کنترل  جنگ  در عملیات  

)ستاری الکترونجنگ   مسلمی،  یک  و  ملزومات  49:  1393خواه  یا  و  اطلاعاتی  نیازهای   ،)

های فریب الکترومغناطیسی، ارزیابی عوامل خطرساز جهت  اطلاعاتی، عوامل محیطی، قابلیت

الکترونیک  جنگ  انسانی  عوامل  الکترونیکی(،  تهدیدات  )اثربخشی  خطر  احتمالات  تعیین 

 (. 52-72: 3-36نامه جنگ الکترونیک اف ام )آئین )کارکردهای مدیریتی( و... بستگی دارد

امروزه با رشد سریع فناوری اطلاعات و ارتباطات، تهدیدات الکترونیکی در سرلوحه تهدیدات  

ای چه با رویکرد سخت محوری و چه در رویکرد نرم محوری قرار گرفته  نیروهای فرامنطقه

ای از تهدیدات الکترونیکی شامل  گستردهکه رادارها و حسگرهای یگان با طیف  طوریاست به 

 برداری اطلاعات الکترونیکی دشمن بهره

کننده، قطع کامل ارتباطات تاکتیکی و عملیاتی،  های ارتباطی تا تهاجم الکترونیکی فلجاز شبکه 

های ارتباطی و راداری مواجه خواهد بود. لذا در  نمودن ناوبری و انهدام کامل زیرساختمختل
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ئوال مهمی که وجود دارد این است که: شناخت کافی از نقاط قوت و ضعف نیروها  این فضا، س

سامانه پیو  و  خودی  فرصتهای  و  تهدیدها  به  عوامل  بردن  تحلیل  و  تجزیه  همچنین  و  ها 

جنگ گیری عملیات  تصمیم  فرایندتواند بر ارتقای  محیطی )داخلی و خارجی( به چه میزان می

 د؟الکترونیک تأثیر داشته باش

بنابراین با نگرش به موارد مطروحه، تلاش محقق در این تحقیق بر این است با ارائه تجسمی 

ی تهدید الکترونیکی، عوامل مؤثر محیطی بر عملیات جنگال را بررسی و امکان  از هر مرحله

جنگال را در فضای نبرد ناهمتراز مهیا نماید. فرضیه   402گیری گروه  تصمیم  فرایندارتقای  

برداری صحیح از عوامل داخلی  رسد بهرهبه این شکل مطرح شده است که »به نظر می  تحقیق

جنگال نزاجا در   402الکترونیک گروه  جنگ  گیری عملیات  تصمیم  فرایندو خارجی محیطی،  

 بخشد«. نبرد ناهمتراز را ارتقاء می

 گیریتصمیم  فرایند

طور که از این تعریف  ای مختلف. همانه راه از میان راهگیری عبارت است از انتخاب یکتصمیم

ها و  های ممکن و نتایج ناشی از آنگیرنده دریافت راهشود، کار اصلی تصمیمبرداری میبهره

 هاست. انتخاب اصلح از میان آن 

 توانیم شامل شش مرحله بدانیم. گیری را میتصمیم فرایندطورکلی به

ای است که درراه تحقق هدف مانع ایجاد  مرحله اول، شامل تشخیص و تعیین مشکل و مسئله 

درستی تعریف کرده است. در این مرحله باید کوشش کرد مشکل اصلی و واقعی شناخته و به

 (. 19: 1391شود )الوانی، 

ای مطرح نشده که اگر مسئله  ود مسئله است بدین معنیشرط ضروری برای اخذ تصمیم وج

وقتی بین نتایج موردنظر و نتایج واقعی شکاف    ،ضرورتی برای اخذ تصمیم وجود ندارد.  باشد

بردمی  .ایجاد شود پی  یا مسائل  به وجود مسئله  یا مسائل    ،توان  اما شناسایی دقیق مسئله 

جای ها و شناسایی علائم بهحلله برحسب راه تواند مانع بروز مشکلات ادراکی، تعریف مسئمی

شرایط  ،  ماهیتی،  تحلیلیاز ابعاد    1خود مسئله شود در این مرحله مسئله را باید مطابق جدول  

 وقوع و طرز تفکر بررسی کرد. 
 بندی مسائلشناسایی نوع و طبقه :1جدول 

 نحوه بروز  بندی مسائل طبقه نوع مسائل 

 تحلیلی

 ادراکی 

 ها حلبرحسب راهتعریف 

 عنوان وجود مسئله شناسایی علائم به

 محیط درونی 

 محیط درونی  حتمیت شرایط وقوع 
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 نحوه بروز  بندی مسائل طبقه نوع مسائل 

 عدم حتمیت، ریسک، عدم اطمینان، مشکل )فازی( 

 تناقض

 و محیط بیرونی 

 ماهیتی

 معمولی 

 بحرانی 

 ها فرصت

 محیط درونی 

 و محیط بیرونی 

 طرز تفکر 
 خطی )تحلیلی تجزیه مدار، جزئی( 

 سیستمی )غیرخطی، کلی( 
 محیط بیرونی 

راه یافتن  دوم،  راهحلمرحله  احصای  است.  مذکور  مشکل  رفع  برای  ممکن  ها  حل های 

میباتجربه انجام  او  دسترس  در  آمار  و  اطلاعات  و  مدیر  عملی  و  علمی  هرچه   ،گیردهای 

تصمیمحل راه در  بهتری  انتخاب  شوند،  تعیین  و  پیدا  مشکل  حل  برای  بیشتری  گیری  های 

 صورت خواهد گرفت. 

ها  حلکه راهبرای آن   .های ممکن استحلبرای سنجش و ارزیابی راه  ،مرحله سوم، انتخاب معیار

را بهنسبت به هم موردسنجش واقع شوند، لازم است آن بررسی قرار وسیله معیاری موردها 

 (. 201: 1391دهیم. )الوانی، 

مثال در این   عنوانبه  ،های ممکن استحلمرحله چهارم، تعیین نتایج حاصل از هریک از راه 

شوند و اساس ارزیابی  ها محاسبه میحلکارگیری هریک از راه های حاصل از بهمرحله، هزینه

ها  حلایج مثبت و منفی هر یک از راه شده، نتبر اساس معیارهای انتخاب  . گیرندبعدی قرار می

 شوند. در این مرحله مشخص می

حل با توجه  هر راه  .ستا  هاها از طریق بررسی نتایج حاصل از آن حل مرحله پنجم، ارزیابی راه

راه با سایر  نصیب سازمان خواهد شد،  آن  از  نتایجی که  مقایسه میحلبه  اولویت  ها  و  شود 

شود،  ها مشکل میها و تعیین اولویت آنحلشوند. گاهی اوقات ارزیابی راهها تعیین میحل راه

هت معیاری دیگر آن که از جگیرد درحالیحلی در اولویت قرار میزیرا بر اساس یک معیار راه 

اولویت را نخواهد داشت. در چنین حالاتی مدیر باید بکوشد معیاری تلفیقی به وجود آورد و 

 ارزیابی را بر اساس آن انجام خواهد داد. 
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 ( 202: 1391گیری )مأخذ: الوانی، مراحل مختلف فرایند تصمیم: 1شکل 

های مختلف و ارائه بیانیه تصمیم یان راهراه از مگیری انتخاب یکتصمیم  فرایندمرحله نهایی در  

اولویت  .است تعیین  و  ارزیابی  مرحله  انتهای  در  مرحله  خودبهاین  میها،  تحقق  و  خود  یابد 

حل  حلی که بهترین نتیجه را حاصل ساخته و بالاترین درجه اولویت را دریافت داشته، راهراه

 ت.( آمده اس1گیری در )شکل تصمیم  فرایندانتخابی است. 

شود که ضمن گیری ذکر میتصمیم  فرایندگاهی اوقات اجرای آزمایشی تصمیم متخذه نیز جزء  

ارزیابی می تصمیم،  بودن  موفقیتعملی  در صورت  و  داده  شود  ادامه  آن  اجرای  بودن،  آمیز 

گیری تصمیم  فرایندشود و در صورت ناموفق بودن، در قالب یک مشکل جدید در ابتدای  می

  شوند.ن تکرار میآ گفته در موردو مراحل پیشگیرد قرار می

 گیریتصمیم فرایندعوامل مؤثر بر  

گیری نظران علم مدیریت معتقد است که مدیریت مترادف با تصمیمیکی از صاحب   سایمون

خردمندانه  .است تصمیم  باشد  قادر  مدیر  اینکه  به  برای  راجع  حقایق  از همه  باید  بگیرد  ای 

خواهد درباره آن تصمیم بگیرد آگاه باشد و  وضعیت و یا مشکلات مربوط به موضوعی که می

تصمیم برای  لازم  اطلاعات  باید  که  است  معنی  بدان  باشد این  فراهم  گیری  تصمیم  .گیرنده 

ی به اطلاعات درست، به هنگام، کامل، دقیق، جامع، مربوط و مناسب،  مناسب مستلزم دسترس

موقع است. شناخت صحیح و درک عمیق این عوامل خود مستلزم این است مختصر، مفید و به

 گیرنده: که یک تصمیم

 ها اشراف کامل داشته باشد. از نیازمندی خویش آگاه بوده و بر ماهیت و کاربرد آن -۱

تشخیص و 
تعیین مشکل 

اصلی

احصای راه 
حل های 

ممکن

انتخاب معیار 
سنجش

تعین نتایج 
حاصل از هر 

راه حل

ارزیابی راه 
حل ها

انتخاب راه 
حل اصلح 

اخذ )
(تصمیم

اجرای 
آزمایشی
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 ها را فراهم آورد. موقع آنموردنیاز را گردآوری نموده و زمینه دسترسی سریع و بهطلاعات   -۲

 سازی و تحلیل اطلاعات، طراحی و عملیاتی کند. سیستم مناسبی جهت پردازش و آماده -۳

 گیری منطقی و انتخاب تصمیم بهینه را داشته یا کسب نماید. های لازم برای نتیجهمهارت -۴

بر -۵ لازم  شرایط  و  تواناییامکانات  ایجاد  نماید  ای  فراهم  و  شناسایی  را  فوق  های 

 (. 7: 1387فرد، زاده)قاضی

گیری بهینه و مطلوب نیروی انسانی، منابع مالی و  مدیریت هر دستگاه عامل اساسی در بهره

تنها با رهبری و مدیریت صحیح نیروی  تجهیزات و امکانات است. یک مدیریت هوشمندانه نه

علاقه و نیروی کار کارکنان  و  دهد  یزه در آنان، رضایت از کار را افزایش میانسانی و ایجاد انگ

می متحول  هزینه  ،سازدرا  از  کاستن  با  بیشتهبلکه  سود  درآمدها،  به  افزودن  و  امکان    را  و 

فراهم میسرمایه را  سازمان  توسعه  برای  و  ازآنجایی  .سازدگذاری جدید  اطلاعات صحیح  که 

بنابراین    ، باشدگیری میها برای تصمیمها و استنتاجها، تحلیلی استنباطکامل، شالوده و زیربنا

دقیق اطلاعات  هنگامهرچه  )به  روزآمدتر  بهتر،  درستموقعتر(  کاملتر،  و  کیفیت تر  باشد  تر 

گیری هوشمندانه به سه عامل عمده  میزان موفقیت هر تصمیم  رود. ها نیز بالاتر میعملکرد آن

 زیر بستگی دارد: 

 موقع به اطلاعات مناسب سریع و به یدسترس -۱

 گیریالگو یا شیوه تصمیم -۲

 گیری.سطح مهارت، تجربه و هنر تصمیم -۳

تصمیم  از سوی  که  تصمیم  یک  که  گردید  پذیرفته، مشخص  انجام  که  تحقیقی  گیرنده  در 

درصد    20تا    10درصد مبتنی بر اطلاعات بوده و فقط    90تا    80شود  ویژه مدیران اتخاذ می)به

جدای از ارقام    .گیرنده ارتباط داردگیری تصمیمبه هنر، تجربه، مهارت، سابقه و قدرت تصمیم 

گیری، اطلاعات نقش اصلی  رسانند که در یک تصمیمهای مزبور این مفهوم را میفوق، کمیت

بازی می را  اساسی  تصمیمو  یک  که  اطلاعاتی  خود نماید هرچه  تصمیم  برای  آن  از  گیرنده 

موقع، مرتبط، دقیق، صحیح،  های مطلوب )مناسب، به هنگام، بهدارای ویژگی  .نمایداستفاده می

و   مختصر  کامل،  بهجامع،  باشد   )... و  درصورتی احتمال مفید  )البته  تصمیمزیاد  گیرنده  که 

گیری را داشته باشد( تصمیم اتخاذشده، تصمیم مناسبی خواهد  های لازم برای تصمیمویژگی

های روزانه  بود. هر مدیری بدون توجه به وضعیت سازمانی مجبور به اخذ تصمیم برای فعالیت

گیری است؛  های تصمیمویژه مدیران مملو از مسئولیتبه  زندگی شخصی و شغلی هر فرد  .است

زاده فرد،  دارند )قاضی  شدت تحت تأثیر عوامل زیر قرارگیرندگان هنگام اخذ تصمیم بهتصمیم

1387 :8) . 
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 تجربه گذشته  -۱

 های بینشی، ادراکی و تحلیلیمهارت -۲

 های وضعیتفرصت -۳

 دانش تخصصی و مدیریت -۴

 ها نوع نگرش -۵

 اضطراب میزان امید و  -۶

 اقتضائات و امکانات شرایط، -۷

 صدر فرد بلندنظری و سعه -۸

او )تصمیم اهداف  انگیزه و  بر تصمیمبنابراین، محیط، شخصیت فرد، منافع و  گیری گیرنده( 

گیری نظران بر این باورند که عوامل مشروحه زیر بر تصمیمبرخی از صاحب  . گذاردتأثیر می

 :مدیران تأثیرگذار است

ت( روش و میزان پاداش  ،  پ( میزان اطلاعات  ،ب( عوامل محیطی  ،دالف( شخصیت فر

 چ( شفافیت موضوعو ج( اهمیت موضوع  ،یا تنبیه

این عوامل هم جنبه فردی    . گیرند( مورد بررسی قرار می2عوامل تأثیرگذار مطابق )شکل  

سازمانی  هم جنبه درون سازمانی دارند و هم جنبه برون  ؛هم جنبه گروهی و سازمانی  دارند و

 گیرند. گیری را هم در برمیهای تصمیمو درنهایت سبک

 
 گیریپویای تصمیم فرایندعوامل مؤثر بر  :2شکل 

 گیری نظامیتصمیم  فرایندمدل  

با ورودی مشخصی شروع    فرایند هر مرحله از    .مرحله است  7گیری نظامی دارای  تصمیم  فرایند

شود که از مرحله قبل ساخته شده است و هر مرحله خروجی خودش را دارد که متعاقب  می

 ، اثر خود را در مراحل بعد نشان خواهد داد. فرایندخطای هر مرحله در  .آیدآن مرحله می
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یند. فرمانده  نماگیری فراهم میتصمیم   فرایندهای مهمی را برای  طور متوالی ورودی برآوردها به

می تهیه  برآورد  ستادی  عنصر  هر  میو  تجدیدنظر  برآوردها  هنگامیکند.  اطلاعات  شوند  که 

می هنگامیجدیدی  یا  و  میرسند  تغییر  شرایط  آنکه  نهیابند.  )برآوردها(  از  ها    فرایندتنها 

 کنند. کنند بلکه در زمان اجرای مأموریت نیز هدایت میریزی پشتیبانی میطرح 

 گیری نظامیتصمیم مراحل

 دریافت مأموریت -۱

 وتحلیل مأموریت تجزیه  -۲

 کارها توسعه راه  -۳

 کارها وتحلیل راهتجزیه  -۴

 کارها مقایسه راه -۵

 کار تصویب راه  -۶

 ( 5-3ص   -101-5ام  –اجرا. )ترجمه اف  -۷

 الکترونیکجنگ 

یک مؤلفه حیاتی در اکثر عملیات مدرن است. کمتر عناصری   ،تسلط بر طیف الکترومغناطیس

های مخابراتی نداشته باشند. چرخه  در میدان جنگ هستند که نیازی به ارتباطات و سامانه

کنترل و فرماندهی نیاز شدیدی به طیف الکترومغناطیسی برای حداکثر راندمان در مراقبت و 

شده، عملکردشان  های خراب دارد. اگر چنین سامانههای اطلاعاتی  یابی ارتباطات و سامانههدف

ضعیف و یا فریب داده شوند، فرمانده و ستادش قادر نخواهند بود جنگ را به شایستگی پیگیری  

، بدون ارتباطات در میدان جنگ پیشرفته، فرمانده، کر و کور و لال خواهد  عنوان مثالبهکنند.  

الکترونیکی و سلطه بر طیف الکترومغناطیس امروزه یک رو توانائی در برقراری جنگ  بود. ازاین 

 (. 48: 1391شده برای ساختار هر نیروی نظامی پیشرفته است )نباتی، مؤلفه شناخته 

کارگیری انرژی الکترومغناطیسی و  جنگ الکترونیک عبارتست از یک عمل نظامی که شامل به

 . (jp-3-13-1نامه  به دشمن )آیینانرژی مستقیم برای کنترل طیف الکترومغناطیس و یا حمله  

ای است که نیروهای نظامی را برای ایجاد شرایط  گونهالکترونیک، بهجنگ  توانمندی و ظرفیت  

و اثرگذاری در طیف الکترومغناطیس برای پشتیبانی از نیات و تدابیر عملیاتی فرماندهان قادر  

 سازد. می
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است    3لکترونیکی ا  و پشتیبانی  2کترونیک ال  ، حفاظت1الکترونیکی   الکترونیک شامل حمله  جنگ

هایی مانند پارازیت رسانی، رهگیری، کشف وشناسایی، وانمود سازی، پشتیبانی،  و شامل فعالیت

ظرفیت  گردآوری  و  محافظت  طیف توانمندسازی،  طریق  از  عملیاتی  و  های  الکترومغناطیس 

 (. FM-3-12,2017نامه باشد )آیینهای فضای سایبری میبرداری از ظرفیت بهره

الکترونیک یعنی استفاده از طیف الکترومغناطیس برای کاهش عملکرد یا خراب کردن جنگ  

طیف   از  دشمن  استفاده  از  ممانعت  یا  و  توانائی  آوردن  پائین  شامل  دشمن،  رزمی  قابلیت 

امکانات دشمن و متقابلاً   تجهیزات، کارکنان و  پائین آوردن عملکرد  نیز  الکترومغناطیسی و 

مورداستفاده  محا الکترومغناطیسی  طیف  از  محافظت  شامل  خودی  رزمی  توانائی  از  فظت 

توانند در برابر حمله از طریق نیروهای خودی و نیز تجهیزات، کارکنان و امکانات خودی که می

 پذیر باشند. طیف الکترومغناطیسی آسیب 

لفه اصلی است: اطلاعات  الکترونیک در رابطه با سیگینت یا اطلاعات سیگنالی دارای دو مؤجنگ  

طورکلی این دسته از اطلاعات حوزه به   5و اطلاعات الکترونیکی یا الینت 4مخابراتی یا کامینت

اما در محیطی راهبردی  ؛کنند الکترونیک ارتباطی و غیرارتباطی را منعکس میجنگ عملکرد 

 (. 50: 1391دهند )نباتی، جای محیط تاکتیکی رخ میبه

 الکترونیک جنگمفهوم عملیات  

پیادهجنگ  عملیات   از  است  عبارت  بهرهالکترونیک  کنترل،  طیف سازی،  در  نفوذ  و  گیری 

ید؛ و  ی فرماندهی را تأمین نماای که اطلاعات موردنیاز سامانهگونهالکترومغناطیس دشمن به 

برداری از طیف الکترومغناطیس محروم و امکان  در صورت اراده فرماندهی، دشمن را از بهره

 برداری از طیف الکترومغناطیس را برای نیروهای خودی فراهم سازد. حداکثر بهره

عملیات   بتواند  تا  است  اصولی  رعایت  مستلزم  صحیح  عملیات  در جنگ  اجرای  الکترونیک 

سنخ و گام بعدی تعیین سطوح ر شود. اولین گام، تقسیم اقدامات همعملیات رزمی تأثیرگذا

این اقدامات است. سپس، چگونگی ارتباط این اقدامات با یکدیگر از سویی و ارتباط آن با سایر  

 (. 141: 1390شود )واحدی، ارکان فرماندهی مشخص می

 الکترونیکجنگ عملیات   فرایند

فرمانده  فرایند )مأموریت(، در مورد  ی  عملیات، حول محور  عملیات  فرماندهی  روش  از  آگاه 

ارزیابی عملیاتریزی، آمادههای برنامهفعالیت باشد.  های نظامی، در گردش میسازی، اجرا و 

وقفه در سرتاسر یک عملیات انجام پذیرند و در  طور متوالی و یا بیاین اقدامات ممکن است به
 

1 EA 
2 EP 
3 ES 
4 Comint = Communication Intelligence 
5 Elint = Electronic Intelligence 
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با یکدیگر تداخل لزوم تکرار شده و  باشند )شکل    صورت  افسر  3داشته  الکترونیک  جنگ  (. 

جنگ  سازی، اجرا و ارزیابی  ریزی، آمادهباشد. برنامهعملیات درگیر می  فرایندطور فعال در  به

عملیات مورد  در  عوامل  جمعی  تخصص  و  مهارت  دانش،  مستلزم  جاسوسی،  الکترونیک  ها، 

می مأموریت  فرماندهی  و  افسر  سیگنال  تلاشجنگ  باشد.  بهالکترونیک  در  عملهای  آمده 

الکترونیک و حمایت جنگ  های جنگی را، جهت اطمینان از پشتیبانی عملیات  سرتاسر مأموریت

 (. 50: 3-36نامه جنگ الکترونیک اف ام سازد )آئیناز اهداف فرمانده، هماهنگ می

 
 هاعملیات  فرایند :3شکل 

 

 الکترونیکجنگ گیری تصمیم  فرایند

بهجنگ  ریزی  طرح  اصل،  اولین  است.  استوار  اصل  سه  بر    فرایند کارگیری  الکترونیک 

میتصمیم نظامی  طراحان  1باشد گیری  برای  جنگ  .  را  مرحله  هفت   فرایند الکترونیک 

کنند و در شرایطی که با مشکل کمبود گیری نظامی در نظر گرفته و از آن پیروی میتصمیم

این   را دنبال کرده و به خلاصه کردن مناسب  باشند همچنان هر هفت مرحله  زمان مواجه 

 کنند. اقدام می فرایند
  فرایندر طی های عملیاتی دریزیزمان با سایر برنامهالکترونیک همگام و همجنگ  ریزی برنامه

از قبیل    فرایندگیری نظامی چندین  تصمیم  فرایندافتد. در حین  گیری نظامی اتفاق میتصمیم

گیری و هدف  فرایندسازی کسب اطلاع از صحنه نبرد )تأمین جاسوسی صحنه نبرد(،  فراهم

وقفه  ها بیفرایندآیند. این  زمان به اجرا درمیمدیریت احتمال خطر و ضرر و زیان، همگام و هم

 ( 53ص  3-36ام  -دهند. )ترجمه افو در ضمن عملیات روی می

اهداف   از  ایجاد  جنگ  یکی  و  نبرد  فضای  از  آگاهی  در  فرایندالکترونیک  کارا  و  مناسب  ی 

میدان تصمیم محیط  الکترومغناطیسی  امواج  پایش  با  مهم  این  است.  نبرد  میدان  در  گیری 

 
1 military decision  making process 
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های لازم و اخذ  بینیرد توسعه داده و با پیشگیرد و بر اساس آگاهی از میدان نبصورت می

میدان هدایت می رزمی در  یگان  را   فرایندتصویر    4شود. شکل  تصمیمات مقتضی،  یادشده 

 دهد نشان می

 
 ( 171: 1390گیری از بانک اطلاعات )ماخذ: واحدی، گیری با بهرهتصمیم فرایند: 4شکل 

 عملیات ناهمتراز

شود که واژه نظامی است که برای توصیف نوعی از جنگ استفاده میجنگ ناهمتراز یک دانش  

های نظامی در جنگ در یک سطح قرار ندارند،  های درگیر در آن از حیث فناوری و تواناییطرف

های مورداستفاده آنان در جنگ علیه یکدیگر، متفاوت از هم است )الیاسی،  به همین سبب روش 

1383). 

شده  های به کار گرفتههای جنگ کلاسیک نبوده و تمایز تاکتیکوشجنگ ناهمتراز محدود به ر

ویژه آنکه در  گردد بههای مبتکرانه و فریب، موجب سردرگمی دشمن میو نیز استفاده از روش 

ها تمایز میان نیروهای نظامی و غیرنظامی در آماج حمله وجود ندارد و آنجا که  جنگ  این  

تواند در  ز ناحیه نیروهای غیرنظامی است، این امر میهای جدی اپذیریدشمن دارای آسیب 

 (. 1387:178تحمیل اراده بر دشمن کارساز باشد )افتخاری، 
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 شناسیمحیط

گیری  های تصمیمبخش عملیات و وضعیت کننده مأموریت و تداوممنبع تعیین   ،ازآنجاکه محیط

آن در چارچوب رویدادهای  شناخت مستمر    ؛ هاست و دائماً در حال تغییر و تحول استسازمان

 ها ضروری است.برای موفقیت، بقا و توسعه سازمان ،اختصاصی و حتی عمومی 

تواند در جهت اهداف محیط های سازمان بهتر میهر چه شناخت از محیط بیشتر شود تصمیم 

به باشد؛  سازمان  مأموریت  تأمینو  منبع  تنها  محیط  دادههرحال  تنها  کننده  و  سازمان  های 

 (. 1387:86 ،های آن محیط است )حمیدیکننده ستادهمصرف

شود که در خارج از سازمان قرار دارند؛  چیزها میواژه »محیط« نامحدود است؛ زیرا شامل همه

گیرند که هایی از محیط موردتوجه قرار میهای مدیریتی و سازمانی تنها جنبه اما در بررسی

ها از خود  و ادامه حیات خود باید در برابر آنسازمان در مورد آن حساسیت دارد و برای بقا  

کنند:  ها در تعامل است؛ بنابراین محیط سازمان را چنین تعریف میواکنش نشان دهد و با آن

از سازمان آثار بالقوه   از سازمان وجود دارند و بر تمام یا بخشی  »تمام عواملی که در خارج 

 (. 1393 ،گذارد )منطقیمی

 تحلیل محیطی

نوعی بر فعالیت و عملکرد  بررسی و شناخت عواملی است که به  ، وتحلیل محیطیتجزیههدف از  

گذارند، تحلیل محیطی، روند نظارت بر محیط سازمان برای شناسایی تهدیدات  سازمان تأثیر می

های کنونی و آینده است که ممکن است بر توانایی سازمان در نیل به اهدافش مؤثر  و فرصت

ازاین باشد. آگاهی و تح رو مدیریت باید  لیل محیطی برای موفقیت هر سازمان حیاتی است. 

آوری و تحلیل کند، برای تحلیل  های مرتبط با عوامل محیطی را جمعطور مداوم پیامد دادهبه

 محیطی باید به سؤالات زیر پاسخ داد:

از نقاط قوت  احوال سازمان اعم  ع و  برای پاسخ به این سؤال تمام اوضاما چه کسی هستیم؟   -۱

 و ضعف باید برای مدیر راهبردی معلوم و مشخص باشد 

 خواهیم چه بشویم و به کجا برویم؟ ما می -۲

 ؟ یابیمتر دستسریعو بهتر   ،توانیم به مقاصدی که در پیش داریماز چه راهی می -۳

 ها کدام است؟ ها و محدودیتتهدیدها و فرصت -۴

 را خنثی نمود؟شود نقاط قوت را تقویت و نقاط ضعف چگونه می -۵

 ها را شناخت؟توان آن اند و چگونه میماها و تهدیدها کداولویت فرصت  -۶

:  1390بیگی،  ها حداکثر استفاده را برد؟ )حسنتوان از تهدیدها پرهیز و از فرصت چگونه می -۷

255) 
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 وتحلیل عوامل محیطینحوه تجزیه

تجزیه به و  منظور  محیط  و  فرایندوتحلیل  شناخت  درنتیجه  که  حاصل  تجزیه ی  آن  وتحلیل 

 . شود باید چهارعنصر اصلی به ترتیب زیر موردتوجه قرار گیردمی

 ریزبینی یا ریزنگری

منظور از   .و تیزبینی و عمیق به آن نگریستن  جزء کردن عوامل محیطی با دقتیعنی جزءبه

این دقت و بررسی آن است که هر نوع علامت خطر یا تغییر جزئی و کلی محتمل، دقیقاً روشن  

که اولاً هرگونه تغییرات محیطی که احتمال وقوع آن در آینده محتمل است   او شفاف شود زیر

 ثانیاً کلیه تغییراتی که در زمان حاضر در شرف وقوع است کشف شود. ؛آشکار شود

 ردیابی 

نظور از ردیابی، تجسس و عملیات برای شناخت روند و الگوی مشخص در محیط است. این  م

ای از رویدادها که بر اساس حدس مرحله درواقع ادامه مرحله قبلی است که در آن مرحله، هاله

ترسیم گمان  پیشو  برای  روشن  الگویی  تشخیص  و  ردیابی  به  بود  مبادرت  شده  وقایع  بینی 

 اول استفاده شود. حله باید از تمام اطلاعات آرشیو و اطلاعات دستدر این مر .شودمی

 بینی پیش

پیش و بینی  یعنی  آینده  سمت  در  تغییرات محیطی  که شرح  .جهت  دوم  و  اول  ن آ  مرحله 

می   ،گذشت قرار  راهبردی  مدیر  روی  پیش  تصویری  با درواقع  و  آن  به کمک  بتواند  تا  دهد 

تغییرات آن را جهت تغییرات، سرعت و شدت تغییرات،    ها، آینده واستفاده از بعضی تکنیک

 حوزه و قلمرو و بالاخره مسافت برد تغییرات مشخص شود 

 ارزشیابی 

منظور کاربرد تغییرات محیطی در سازمان را ارزیابی تغییرات محیطی در زمان حال و آینده به

ردیابی ارزشیابی می ریزبینی،  یعنی  قبلی  تردید سه مرحله  بدون  پیش  گویند.  وقایع  و  بینی 

تمامخودی به پیشخود  را  آینده  تنها  آن مراحل  زیرا  نیست؛  پایان  بینی میشده  کار  و  کنند 

طور قطعی مشخص و کاربرد آن در سازمان و در  پذیرد مگر اینکه نتیجه سه مرحله قبل بهنمی

ص و ارزیابی این  مرحله ارزیابی عبارت است از تشخی  .برداری شودتنظیم راهبرد استفاده و بهره

 شده است؟ نکته که چرا و چگونه و به چه صورت این تغییرات محیطی حاصل 

 پویش محیطی

 شمرند: پویش محیطی را شامل سه فعالیت برمی فرایند

 آوری اطلاعات مربوط به محیط خارجی سازمان، جمع  .۱

 تحلیل و تفسیر این اطلاعات،  .۲

 (18:  1390ها. )میرشاه ولایتی، گیری تصمیماستفاده از این اطلاعات در  .۳
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گیران در خصوص تغییرات بالقوه مهم،  موقع به تصمیمهدف از پویش محیطی، اعلام هشدار به

گیران فرصت کافی برای ترتیب تصمیماینقبل از آن است که کار از کار گذشته باشد، تا به

 . (22:همانی گسترده است )واکنش مناسب داشته باشند. بنابراین، دامنه پویش محیط

 آگاهی از فضای نبرد

طرف به طرف مقابل گردیده است،  عنصر مهمی که در تمام نبردهای بشری موجب برتری یک

داشتن اطلاعات کافی از موقعیت و وضعیت نیروهای خودی و نیروهای دشمن در میدان نبرد  

ریزی مناسب برای تحرک است. داشتن اطلاعات کافی از وضعیت نیروهای دو طرف امکان طرح 

بهبه آورد. با پیشرفت فناوری،  جا به عملیات دشمن را فراهم میموقع و نشان دادن واکنش 

حال حائز اهمیت شده است. های کسب اطلاعات از میدان نبرد، بسیار متنوع و درعین شیوه 

همچنی و  حرکتی  و  الکترومغناطیسی  نوری،  حرارتی،  صوتی،  مختلف  حسگرهای  ن امروزه 

ای توان تولید حجم عظیمی از داده مربوط به  برداری هوایی و تصاویر مختلف ماهوارهعکس

های ارتباطی رایج در نیروهای مسلح، اغلب مبتنی بر  که فناوریدارند، درحالی  میدان نبرد را

باشند. این نوع برقراری ارتباط  مخابرات صوتی و تا حد کمی دارای مخابرات تصویری نیز می

وسیله ابزارهای گوناگون فوق، تولید  توان استفاده بهینه از اطلاعاتی که به  ،لیل ماهیت خودبه د

که اطلاعات کافی و دقیقی که بتواند سطوح مختلف فرماندهی را  نتیجه آن  . ندارد  را  شوند می

 آید. طور همزمان پشتیبانی نماید، به دست نمیدر هدایت عملیات به

ها به وجود آمده  ای که در ریزپردازندهالعادههای فوق یری از پیشرفت گفناوری اطلاعات با بهره

به مخابرات  در  که  شگرفی  کاربردهای  نیز  کسبو  اطلاعات  پردازش  در  است،  ویژه  شده 

های استفاده از اطلاعات فراهم ساخته است. های جدیدی را برای بهبود و ارتقای شیوهفرصت

شی کردن  دگرگون  با  اطلاعات  جمعوه فناوری  نگههای  و  آوری،  اطلاعات  پردازش  و  داری 

نظیری که در تبادل و نشر اطلاعات به وجود آورده، سازوکارهای نبردی چنین امکانات بیهم

ترتیب، کسب اطلاعات وسیع و دقیق از موقعیت و وضعیت نبرد  اینرا متحول ساخته است و به

درعین و  دشمن  و  خودی  دستنیروهای  از  جلوگیری  اطلاعات،  حال  همین  به  دشمن  یابی 

ی هصتواند سرنوشت نبردها را رقم بزند. آنچه فناوری اطلاعات برای مدیران و فرماندهان عرمی

می ارمغان  به  بینبرد  قدرت  سامانهسابقهآورد،  مدد  به  دیجیتالی  اطلاعات  پردازش  های  ی 

ا هستند. امروزه به کمک حسگرها  هافزارها و شبکهافزارها، نرمای است که تلفیقی از سخترایانه

طور مسلم  شود که بههای خام تولید میآوری اطلاعات، حجم عظیمی از دادههای جمعو سامانه

به و  بهتبادل  آنویژه  بهرهکارگیری  بدون  رزمی  و  فرماندهی  مختلف  سطوح  در  از ها  گیری 

در باشند با سرعت مناسب و  هایی که قاهای پردازش اطلاعات میسر نخواهد بود، سامانهسامانه

تا   نمایند  حاصل  را  مختصری  و  مفید  اطلاعات  و  پرداخته  داده  کردن  پالایه  به  آنی  تقریباً 
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به عملیات،  اجرای  و  طراحی  در  را  نبرد  مختلف  سطوح  در  فرماندهان  حساس   فرایندویژه 

نهتصمیم اطلاعات  فناوری  از  استفاده  بنابراین  کند.  یاری  بهگیری  بلکه    عنوانتنها  ابزار  یک 

های  عنوان یک راهبرد جدید و حیاتی جهت حفظ برتری اطلاعاتی بر دشمن از سوی ارتشبه

تدارک   به  کشورها  از  بسیاری  حاضر  حال  در  و  است  قرارگرفته  مدنظر  مختلف  کشورهای 

 .(153  :1385، ورزند. )محمدی و همکارانهای لازم مبادرت میزیرساخت 

 بیرونیمحیط درونی و محیط 

محیط داخلی،  در  شود بر این اساس ابتدا  در این قسمت محیط درونی و بیرونی بررسی می

تعاریف نقاط قوت و ضعف پرداخته و سپس محیط خارجی، تعریف فرصت و تهدید، شناسایی  

(، آنگاه این تعاریف در  279:  1390بیگی،  شود )حسنها و تهدیدها مطرح میو ارزیابی فرصت

 گیرد. ترونیک موردبحث و بررسی قرار میالکجنگ محیط 

 1تهدید 

عوامل محیط خارجی هستند که مانع از تحقق اهداف و مأموریت سازمان شده یا باعث کندی  

 (. 15: 1391در این مسیر شود )آقامحمدی، 

برآیند وضعیتی است که عوامل محیطی بر خلاف خواسته سازمان و خارج از کنترل آن    ، تهدید

از این حیث مطلوب نیست و احتمال آشفتگی خطر یا زیان برای موسسه وجود   کنند وعمل می

های حیاتی سازمان را به  دارد بر این اساس هر عنصر یا وضعیتی که موجودیت منافع یا ارزش

اندازد تهدید محسوب می رشد و حرکت و  ،تهدید   شود.خطر  بالندگی    عاملی است که مانع 

ای است که عوامل بالفعل شدنش هنوز به وجود  ضرر بالقوهبه عبارت دیگر    . شودسازمان می

 (.309:  1390بیگی، نیامده است )حسین

تهدیدها موقعیت نامطلوب اما مهم در سازمان هستند که موانعی برای موقعیت جاری یا آینده  

 کنند. مورد نظر سازمان ایجاد می

نوعی( و عمدی الکترونیکی  ی خارجی غیرطبیعی )مصتهدید الکترونیکی یک عامل بازدارنده

به )غیرفعال(  که  غیرعامل  یا  )فعال(  عامل  روش  به  و  الکترونیکی  غیر  یا  الکترونیکی  صورت 

ها و  ها و کشورهای متخاصم یا غیرمجاز از سامانهبرداری افراد، سازمانموجب اختلال و بهره 

میشبکه  اطلاق  و...خودی  الکترواپتیکی  الکترونیکی،  ارتباطی،  با  گردهای  کشورها  این  که  د 

روش از  سامانهاستفاده  و  دستها  از  غیرمجاز،  امنیت  های  مقاصد  به  خودی  نیروهای  یابی 

 (. 1391آورند )مسلمی، الکترونیکی و ارتباطی ممانعت به عمل می

 

 
1 Threat 
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 1فرصت

به عوامل محیط خارجی که باعث تسهیل مأموریت و تحقق اهداف سازمان شود فرصت گفته  

 (. 15: 1391دی، شود )آقامحممی

ها و شرایط بیرون از سیستم هستند که ی عوامل، عناصر، پدیدهها کلیهدیگر، فرصتعبارتبه

آن  میبه کمک  را محقق ساخت، ضعفها  اهداف  آسیبتوان  و  و  پذیریها  داد  کاهش  را  ها 

 ها مقابله کردتهدیدها را کنترل کرد یا از میان برداشت یا با آن

ای است پتانسیل نهفتهفرصت،    های مهم و مطلوب در محیط شرکت هستند.موقعیت  ،هافرصت

ای به عبارت دیگر منفعت بالقوه  .سازمان را درجهت مثبت رشد خواهد داد  ،ری از آنیگکه بهره

 (. 297: 1390است که هنوز بالفعل نشده است )بیگی، 

الک غیر  یا  الکترونیکی  بالقوه  عامل  به  الکترونیکی  غیرعامل  فرصت  یا  )فعال(  عامل  ترونیکیِ 

شود که به فعلیت  )غیرفعال( در خارج از سازمان ]فرماندهی جنگال راهبردی آجا[ اطلاق می

های جنگال  ها و شبکهبرداری از سامانهها موجب تسهیل جریان بهرهکارگیری آندرآوردن یا به

بهره در  خودی  نیروهای  به راهبردی  و  سریع  اختلال  و  سامانهبرداری  شبکهموقع  و  های  ها 

از دست و...دشمن جهت ممانعت  الکترواپتیکی  الکترونیکی،  به مقاصد  ارتباطی،  یابی دشمن 

 (. 1391گردد )مسلمی، اش میامنیت الکترونیکی 

 2قوت

شود که مزیت رقابتی یا مهارت )شایستگی( متمایزی برای سازمان  عنوان قوت تلقی میعاملی به

 (. 15: 1391ل مأموریت و تحقق اهداف سازمان شود )آقامحمدی، باشد و باعث تسهی

های داخلی سازمان به چهار دسته منابع مالی، فیزیکی، انسانی و  طورکلی منابع و تواناییبه

 (. 284: 1390بیگی، شوند )حسنمدیریتی تقسیم می

توان ها میکارگیری مؤثر آنعوامل و عناصری در درون سیستم هستند که با به  ، نقاط قوت

ای تأمین شوند و نقاط ضعف احتمالی سازمان انتظار داشت اهداف مورد نظر به نحو شایسته 

ها امتیاز  مواردی هستند که سازمان در صورت انجام دادن و داشتن آن  ،نقاط قوت.  کاهش یابند 

 . زیادی دارد

وجب تسهیل مقابله  ها مهای محیط داخلی که استفاده از آنای از تواناییمجموعه   ،نقاط قوت

را در    ،نقاط قوت.  شودبا تهدیدات خارجی می بیشتری  به کلیه عوامل داخلی که تسهیلات 

 (.297شود )همان: اجرای راهبرد مورد نظر فراهم نمایند نقاط قوت گفته می

 
1  Opportunity 
2  Strength 
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به  آجا[  راهبردی  جنگال  ]فرماندهی  سازمان  داخل  در  است  عاملی  الکترونیکی  صورت  قوت 

برداری  ی است که موجب برتری سازمان )فرماندهی جنگال راهبردی( در بهرهطبیعی یا مصنوع 

بهرهها و شبکهاز سامانه برداری و اختلال سریع و  های جنگال راهبردی نیروهای خودی در 

گردد )مسلمی،  های ارتباطی، الکترونیکی، الکترواپتیکی و... دشمن میها و شبکهموقع سامانهبه

1391.) 

 1ضعف

دهد یا توانایی انجام  ها را ضعیف انجام میشوند که سازمان آنعنوان ضعف تلقی میعواملی به

 (. 15: 1391توجه است )آقامحمدی، پذیری قابلها را ندارد یا در آن زمینه دارای آسیب آن 

ها وتنگناهای داخلی سیستم است که موجب تأثیر مجموعه محدودیت  فنقاط ضعف سازمان

 شود. ها میبه اهداف یا عدم تحقق آن  منفی و وصول

ها دارای امتیاز  ادن یا داشتن آن ستند که سازمان در صورت انجام ندنقاط ضعف مواردی ه

مشکلات   ،شود که با انتخاب یک راهبردبه آن دسته از عواملی گفته می  ،نقاط ضعف  منفی است.

 کند ن ایجاد میآ و موانع زیادی در پیاده سازی و اجرای

جلوگیری از   فرایندها در  عوامل و شراط محیط داخلی است که رفع نکردن آن  ،ضعف  نقاط

 (.297: 1390بیگی، حسن کند )تهدید در محیط خارجی مانع ایجاد می

به راهبردی آجا[  عاملی است در داخل سازمان ]فرماندهی جنگال  الکترونیکی  صورت  ضعف 

برداری از ندهی جنگال راهبردی( در بهرهگردد سازمان )فرماطبیعی یا مصنوعی که موجب می

موقع  برداری و اختلال سریع و بههای جنگال راهبردی نیروهای خودی در بهرهها و شبکهسامانه

شبکهسامانه و  و ها  الکترواپتیکی  الکترونیکی،  ارتباطی،  باشد    ...  های  نداشته  توانایی  دشمن 

 (. 1391)مسلمی، 

 تحلیل جدول سوآت

شود. در هر  وتحلیل عوامل موجود استفاده میبرای تجزیه   4× 4یک ماتریس  درروش سوآت از  

شود که در ارتباط با  های ماتریس، یکی از عوامل مؤثر در سیستم، قرار داده مییک از خانه

اند از: منابع انسانی، منابع مالی،  گیرند. عوامل مزبور عبارتوتحلیل قرار مییکدیگر مورد تجزیه

های موجود برای استفاده  ات. در هر یک از این موارد، نقاط قوت و ضعف، فرصتفناوری و اطلاع

صورت درون و  های آن از ابعاد داخلی و خارجی بهسازمان و عوامل تهدیدکننده و محدودیت

(. اهمیت این روش در این است 335:  1386گیرند )زاهدی،  بررسی قرار می  سازمانی موردبرون

دهد تا سازمان بتواند خود را برای برخورد ا مورد شناسایی قرار میکه عوامل تهدیدکننده ر

ها و امکانات محیطی را نیز برای فعالیت خود در حال و  مناسب با آنان آماده سازد و فرصت
 

1 Weakness 
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های ماتریس را مطالعه، ستون   آینده جستجو کند. درروش سوآت، با توجه به وضعیت مورد

تری ها را به طبقات فرعیتر هر یک از ستونبرای بررسی دقیقتوان افزایش داد. همچنین  می

 ها را مورداستفاده قرارداد.بندی نمود تا بتوان با دقت بیشتری آن تقسیم
 پیشینه 

فرایند   موضوع  به  تحقیقی  تاکنون  گردید،  مشخص  تحقیق  موضوع  پیشینه  بررسی  با 

گروه  تصمیم الکترونیک  عملیات جنگ  نزاجا  402گیری  نپرداخته   جنگال  ناهمتراز  نبرد  در 

های آموزش جنگ الکترونیک، هایی که در زمینهها و پیشینه نامههذا در بررسی پایاناست، علی

هایی با این تحقیق دارند، نقاط  اند و شباهتهای رهبری به تحقیق پرداخته ریزی و سبک برنامه

 ها به شرح زیر مشاهده گردید: اشتراک و افتراقی بین آن

 ط اشتراک:نقا -۱

 اند. شده، به امر آموزش جنگ الکترونیک توجه داشته های بیاننامهبیشتر پایان -

 اند. به بحث تخصصی و اهمیت جنگ الکترونیک توجه داشته  -

 اند. به دنبال سازوکاری برای ارتقاء سطح آموزش جنگ الکترونیک بوده -

)سازمان - مدیریتی  کارکردهای  از  رهبری(  برنامهدهی،  برخی  و  کنترل  ریزی، 

 موردتوجه بوده است.

 نقاط افتراق:  -۲

 اند. اند و به جزئیات نپرداخته صورت کلی بحث نمودهبه -

صورت جدی پرداخته گیری عملیات جنگ الکترونیک به به موضوع فرایند تصمیم -

 نشده است. 

 اند. نگری به آموزش جنگ الکترونیک پرداخته با نگاه بخشی -

اراه - گیری  گوی نیاز فعلی فرماندهان در خصوص تصمیمشده، جواب رائه کارهای 

 عملیات جنگ الکترونیک نیست. 

 شناسی  روش  

توصیفی روش  حیث  از  حاضر  برای -تحقیق  است.  کاربردی  هدف  لحاظ  از  و  تحلیلی 

ای و مطالعات میدانی  های اسنادی و کتابخانههای مورد نیاز از بررسیآوری اطلاعات و دادهجمع 

شود. علاوه بر توزیع پرسشنامه و تحلیل آن، عوامل محیطی داخلی و خارجی بر  فاده میاست

جنگال نزاجا شناسایی و مورد تحلیل    402گیری عملیات جنگ الکترونیک گروه  تصمیم  فرایند

 قرار گرفته است. 

مین باشد. برای تعیین حجم نمونه از تخجنگال نزاجا می  402جامعه موردمطالعه کارکنان گروه  

نهایت  فاصله استفاده شد که در  از کارکنان گروه    58ای میانگین  به    402نفر  نزاجا  جنگال 
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شدند.  انتخاب  نمونه  حجم  عنوان 
aZ    اطمینان ضریب  مربوطه   %98با  جدول  طریق  از 

شده  گرفته شده از قبل تعیین شده است. واریانس جامعه آماری از روی تحقیق انجام محاسبه

 است.

این به  توجه  جزء با  افسران  ارشد،  )افسران  مختلف  طبقات  از  تحقیق  این  آماری  جامعه  که 

جم نمونه نماینده واقعی جامعه آماری  شده است جهت اینکه حداران و کارمندان( تشکیلدرجه 

 صورت تصادفی طبقاتی متناسب انتخاب شده است. باشد به

برای تعیین روایی پرسشنامه، پرسشنامه به تعداد کافی در اختیار اساتید و متخصصان در هر  

های لازم و حذف تعدادی از سؤالات پرسشنامه از نظر روایی حوزه قرار گرفت و پس از بررسی

تأیید قرار گرفت. برای تعیین پایایی پرسشنامه در مرحله پیش آزمون از آلفای کرون باخ  مورد  

عدد   که  شد  ارزیابی    0.847استفاده  عالی  حد  در  پرسشنامه  پایایی  بنابراین  آمد،  دست  به 

 شود. می

 هایافته

سؤالات زیر مرتبط با موضوع تنظیم گردیده که نتایج و    ات،منظور آزمون این فرضیبه

 باشد: احصل نظرخواهی از جامعه نمونه به شرح ذیل میم

عالی شناسایی نقاط ضعف نیروهای خودی، به چه میزان در ارتقای به نظر جناب   -سؤال اول

جنگال نزاجا در نبرد ناهمتراز، مؤثر   402الکترونیک گروه  جنگ  گیری عملیات  تصمیم  فرایند

 خواهد بود؟
 ط به سؤال اول توزیع و درصد فراوانی مربو :2جدول  

فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 
 سطح آزمون  فراوانی  فراوانی نسبی 

 کمخیلی 0 0.00 0.00 1 0

 کم 1 0.02 1.72 2 2

 متوسط  5 0.09 8.62 3 15

 زیاد 19 0.33 32.76 4 76

 زیادخیلی 33 0.57 56.90 5 165

 جمع  58 1.00 100  258

درصد از جامعه نمونه معتقدند؛ شناسایی نقاط ضعف نیروهای خودی، امکان ارتقای   90

گروه  تصمیم  فرایند الکترونیک  عملیات جنگ  را    402گیری  ناهمتراز  نبرد  در  نزاجا  جنگال 
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( را در حد  44/4آمده یعنی )دستفراهم خواهد نمود و این میزان تأثیر )با توجه به میانگین به

 اند.ر دانستهزیاد و بالات

عالی شناسایی نقاط قوت نیروهای خودی، به چه میزان در ارتقای به نظر جناب  -سؤال دوم

جنگال نزاجا در نبرد ناهمتراز، مؤثر   402الکترونیک گروه  جنگ  گیری عملیات  تصمیم  فرایند

 خواهد بود؟
 توزیع و درصد فراوانی مربوط به سؤال دوم  :3جدول 

فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 
 سطح آزمون  فراوانی  فراوانی نسبی 

 کمخیلی 1 0.02 1.72 1 1

 کم 1 0.02 1.72 2 2

 متوسط  7 0.12 12.07 3 21

 زیاد 18 0.31 31.03 4 72

 زیادخیلی 31 0.53 53.45 5 155

 جمع  58 1.00 100  251

درصد از جامعه نمونه معتقدند شناسایی نقاط قوت نیروهای خودی، امکان ارتقای    93

عملیات  تصمیم  فرایند گروه  جنگ  گیری  را    402الکترونیک  ناهمتراز  نبرد  در  نزاجا  جنگال 

( را در حد  33/4آمده یعنی )دستفراهم خواهد نمود و این میزان تأثیر )با توجه به میانگین به

 اند.زیاد و بالاتر دانسته

سوم جناب  -سؤال  نظر  ارتقای  به  در  میزان  چه  به  محیطی،  پویش  اجرای    فرایند عالی 

جنگال نزاجا در نبرد ناهمتراز، مؤثر خواهد  402الکترونیک گروه جنگ گیری عملیات تصمیم

 بود؟
 توزیع و درصد فراوانی مربوط به سؤال سوم  :4جدول 

فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 
 سطح آزمون  فراوانی  فراوانی نسبی 

 کمخیلی 0 0.00 0.00 1 0

 کم 2 0.03 3.45 2 4

 متوسط  8 0.14 13.79 3 24

 زیاد 28 0.48 48.28 4 112

 زیادخیلی 20 0.34 34.48 5 100
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فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 
 سطح آزمون  فراوانی  فراوانی نسبی 

 جمع  58 1.00 100  240

ارتقای    82 امکان  محیطی،  پویش  اجرای  معتقدند  نمونه  جامعه  از   فرایند درصد 

جنگال نزاجا در نبرد ناهمتراز فراهم خواهد   402الکترونیک گروه  جنگ  گیری عملیات  تصمیم

( را در حد زیاد و بالاتر  14/4آمده یعنی )دستنمود و این میزان تأثیر )با توجه به میانگین به

 اند. نسته دا

چهارم جناب   -سؤال  نظر  ارتقای  به  در  میزان  چه  به  نبرد،  فضای  از  آگاهی   فرایند عالی 

جنگال نزاجا در نبرد ناهمتراز، مؤثر خواهد  402الکترونیک گروه جنگ گیری عملیات تصمیم

 بود؟
 توزیع و درصد فراوانی مربوط به سؤال چهارم  :5جدول 

فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 
 سطح آزمون  فراوانی  فراوانی نسبی 

 کمخیلی 0 0.00 0.00 1 0

 کم 0 0.00 0.00 2 0

 متوسط  4 0.07 6.90 3 12

 زیاد 14 0.24 24.14 4 56

 زیادخیلی 40 0.69 68.97 5 200

 جمع  58 1.00 100  268

ارتقای    93 از فضای نبرد، امکان  از جامعه نمونه معتقدند آگاهی  گیری تصمیم  فراینددرصد 

جنگال نزاجا در نبرد ناهمتراز فراهم خواهد نمود و این    402الکترونیک گروه  جنگ  عملیات  

 اند. دانسته ( را در حد زیاد و بالاتر  62/4آمده یعنی ) دست میزان تأثیر )با توجه به میانگین به

گیری تصمیم  فرایندها، به چه میزان در ارتقای  عالی شناسایی فرصتبه نظر جناب   -سؤال پنجم

 جنگال نزاجا در نبرد ناهمتراز، مؤثر خواهد بود؟  402الکترونیک گروه جنگ عملیات 
 توزیع و درصد فراوانی مربوط به سؤال پنجم  :6جدول 

فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 

فراوانی  

 نسبی
 سطح آزمون  فراوانی 

 کمخیلی 0 0.00 0.00 1 0

 کم 2 0.03 3.45 2 4
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فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 

فراوانی  

 نسبی
 سطح آزمون  فراوانی 

 متوسط  8 0.14 13.79 3 24

 زیاد 26 0.45 44.83 4 104

 زیادخیلی 22 0.38 37.93 5 110

 جمع  58 1.00 100  242

فرصت  83 شناسایی  معتقدند  نمونه  جامعه  از  ارتقای  درصد  امکان  گیری تصمیم  فرایندها، 

جنگال نزاجا در نبرد ناهمتراز را فراهم خواهد نمود و این    402الکترونیک گروه  جنگ  عملیات  

 اند. بالاتر دانسته ( را در حد زیاد و  17/4آمده یعنی )دست میزان تأثیر )با توجه به میانگین به

  فرایندعالی بررسی تهدیدات الکترونیکی، به چه میزان در ارتقای  به نظر جناب  -سؤال ششم

جنگال نزاجا در نبرد ناهمتراز، مؤثر خواهد  402الکترونیک گروه جنگ گیری عملیات تصمیم

 بود؟
 توزیع و درصد فراوانی مربوط به سؤال ششم  :7جدول 

فراوانی  

 وزنی 

ارزش  

 وانی فرا

فراوانی  

 درصد 
 سطح آزمون  فراوانی  فراوانی نسبی 

 کمخیلی 0 0.00 0.00 1 0

 کم 0 0.00 0.00 2 0

 متوسط  3 0.05 5.17 3 9

 زیاد 26 0.45 44.83 4 104

 زیادخیلی 29 0.50 50.00 5 145

 جمع  58 1.00 100  258

ارتقای    95 امکان  الکترونیکی،  تهدیدات  بررسی  معتقدند  نمونه  جامعه  از    فراینددرصد 

عملیات  تصمیم گروه  جنگ  گیری  فراهم   402الکترونیک  را  ناهمتراز  نبرد  در  نزاجا  جنگال 

( را در حد زیاد و  44/4آمده یعنی )دستخواهد نمود و این میزان تأثیر )با توجه به میانگین به

 اند. تهبالاتر دانس

عالی تحلیل شکاف )شکاف مثبت )فرصت و قوت( و شکاف منفی  به نظر جناب  -سؤال هفتم

الکترونیک گروه جنگ  گیری عملیات  تصمیم  فرایند)تهدید و ضعف(، به چه میزان در ارتقای  

 جنگال نزاجا در نبرد ناهمتراز، مؤثر خواهد بود؟  402
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 توزیع و درصد فراوانی مربوط به سؤال هفتم  :8جدول 

فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 
 سطح آزمون  فراوانی  فراوانی نسبی 

 کمخیلی 0 0.00 0.00 1 0

 کم 0 0.00 0.00 2 0

 متوسط  10 0.17 17.24 3 30

 زیاد 27 0.47 46.55 4 108

 زیادخیلی 21 0.36 36.21 5 105

 جمع  58 1.00 100  243

درصد از جامعه نمونه معتقدند تحلیل شکاف )شکاف مثبت )فرصت و قوت( و شکاف منفی    83

ارتقای   امکان  ضعف((،  و  عملیات  تصمیم  فرایند)تهدید  گروه  جنگ  گیری    402الکترونیک 

ین  جنگال نزاجا در نبرد ناهمتراز را فراهم خواهد نمود و این میزان تأثیر )با توجه به میانگ

 اند. ( را در حد زیاد و بالاتر دانسته 19/4آمده یعنی )دستبه
 ها بر مبنای میانگینبندی پاسخجمع :9جدول  

 سؤالات 

بندی پاسخ سؤالات با مقیاس رتبه 

 لیکرت 
 آمار توصیفی 

حدود فاصله  

 اطمینان 

خیلی  

 زیاد
 کم متوسط  زیاد

خیلی  

 کم
 واریانس  میانگین 

حد  

 پایین 

حد  

 بالا

 4.64 4.26 0.53 4.45 0 1 5 19 33 1سؤال  

 4.56 4.13 0.69 4.34 0 2 7 18 31 2سؤال  

 4.34 3.94 0.61 4.14 0 2 8 28 20 3سؤال  

 4.78 4.46 0.38 4.62 0 0 4 14 40 4سؤال  

 4.38 3.97 0.64 4.17 0 2 8 26 22 5سؤال  

 4.60 4.29 0.36 4.45 0 0 3 26 29 6سؤال  

 4.37 4.01 0.51 4.19 0 0 10 27 21 7سؤال  

 4.53 4.15 0.56 4.34 0 1 6 23 28 میانگین 
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 توزیع و درصد فراوانی  :10جدول 

فراوانی  

 وزنی 

ارزش  

 فراوانی 

فراوانی  

 درصد 

فراوانی  

 نسبی

میانگین   

 فراوانی 
 سطح آزمون 

 کمخیلی 0 0.00 0.00 1 0

 کم 1 0.02 1.72 2 2

 متوسط  6 0.10 10.34 3 18

 زیاد 23 0.40 39.66 4 92

 زیادخیلی 28 0.48 48.28 5 140

 جمع  58 1.00 100   252

 

 صورت زیر محاسبه کرد:های فوق را بهتوان میانگین و واریانس دادهمی

 میانگین: 
34/4

58

2521 ===
∑
=

n

xf

X

k

i

ii

 

 واریانس: 
( )

54/0
57

31

1

2

12 ==
−

−
=
∑
=

n

xxf

S
i

N

i

i

 

74/02 انحراف معیار:  == SS 
برداری صحیح از عوامل داخلی  رسد بهرهدرصد از جامعه نمونه معتقدند به نظر می  88

جنگال نزاجا در   402الکترونیک گروه  جنگ  گیری عملیات  تصمیم  فرایندو خارجی محیطی،  

ارتقاء می را  ناهمتراز  بهنبرد  میانگین  به  توجه  )با  تأثیر  میزان  این  و  یعنی  دستبخشد  آمده 

 اند. د زیاد و بالاتر دانسته ( را در ح34/4)
 محاسبه آماره آزمون

 گردد:می محاسبه زیر جدول و رابطه از استفاده با آزمون آماره

∑ oiF
 = مجموع هر سطر 

∑ Foj
 = مجموع هر ستون 

n دهنده = مجموع تعداد پاسخ 
n

FF
F

ojoi

ei

∑ ∑×= 
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  Feو مورد انتظار    Foشده  های مشاهدهبرای محاسبه آماره کل آزمون باید همه فراوانی

 دست آوریم: را در جدول نوشته و سپس مجموع آمار کل را با توجه به فرمول زیر به

( )∑ −
=

e

eo

F

FF
x

2

2

 
های فرضیه به  با استفاده از فرمول ذکر شده، جدول توافقی تعیین آماره آزمون شاخص

 ح ذیل تکمیل شد: شر
 جدول توافقی فرضیه  :11 جدول

 سؤالات 
∑ oF

 
خیلی   مجموع

 زیاد
 خیلی کم  کم متوسط  زیاد

 58 0 1 5 19 33 1سؤال  

 58 0 2 7 18 31 2سؤال  

 58 0 2 8 28 20 3سؤال  

 58 0 0 4 14 40 4سؤال  

 58 0 2 8 26 22 5سؤال  

 58 0 0 3 26 29 6سؤال  

 58 0 0 10 27 21 7سؤال  

 406 0 7 45 158 196 مجموع هر ستون 

Fe 28 22.57 6.42 1 0 58 

 

Fe =
7×58

406
=1 

n

FF
F

ojoi

ei

∑ ∑×=
 

Fe =
158×58

406
=22.57 Fe =

45×58

406
=6.42 

( )
55.31

2

2 =
−

=∑
e

eo

F

FF
x  Fe =

196×58

406
=28 

 مقدار بحرانی

منحنی دنباله راست توزیع کای مربع یا جدول  مقدار بحرانی با توجه به جدول سطح زیر  

 آید: توزیع خی دو مقدار زیر به دست می

{
𝒑 = 𝟏 − 𝜶 = %𝟗𝟓 → 𝜶 = %𝟓

𝒅𝒇 = (𝒄 − 𝟏) × (𝒓 − 𝟏) = (𝟒 − 𝟏) × (𝟕 − 𝟏) = 𝟏𝟖
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آزمون  آماره

مقدار بحرانی
{

55/312 =x

87/282

, =dfxα
 

 

 گیریتصمیم

برداری صحیح از عوامل داخلی تر است؛ بنابراین بهرهچون آماره آزمون از مقدار بحرانی بزرگ

جنگال نزاجا در   402الکترونیک گروه  جنگ  گیری عملیات  تصمیم  فرایندو خارجی محیطی،  

 بخشد. نبرد ناهمتراز را ارتقاء می

 
 آزمون استقلال فراوانی فرضیه: 5شکل 

( با درجه 87/28جدول )  χ2( بیشتر از  55/31شده )محاسبه  χ2شود  طور که مشاهده میهمان

بنابراین فرضیه تأیید  دو میمندرج در جدول توزیع خی  (α)  %5و احتمال    18آزادی   باشد؛ 

 شود. می

دهنده آن است که بین دو صفت متغیر ارتباط وجود دارد، برای محاسبه شدت  نشان χ2چون 

 : شوداز فرمول زیر استفاده می( ضریب توافقی)ن تأثیر آ

=
+

=
2

2

χ
χ

n
C59%10069.0352.0

55.89

55.31

55.3158

55.31
≅×===

+
 

تأثیر توافقی)  یعنی شدت  بر  (  ضریب  و خارجی  داخلی  گیری  تصمیم  فرایند عوامل محیطی 

؛ بوده است  %59به میزان    جنگال نزاجا در نبرد ناهمتراز   402گروه   الکترونیکجنگ  عملیات  

ها ارتباط معناداری وجود دارد و بر بین آن   بنابراین این دو متغیر از یکدیگر مستقل نبوده و

 . همدیگر تأثیر دارند

  402گیری عملیات جنگ الکترونیک گروه  تصمیم  فراینددر این تحقیق عوامل محیطی مؤثر بر  

نظران احصا گردید و در تحلیل  جنگال در نبرد نا همتراز، از اسناد و مدارک و مصاحبه با صاحب
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نیز   بر  کمی  خارجی  و  داخلی  محیطی  عوامل  عملیات  تصمیم  فرایند اثربخشی  جنگ گیری 

 گردید.  بررسی جنگال نزاجا در نبرد ناهمتراز 402گروه  الکترونیک
 تحلیل آمیخته هدف دوم تحقیق  :12جدول 

 عوامل محیطی 

 عوامل محیطی داخلی 

 )ضعف و قوت( 

 عوامل محیطی خارجی  

 )فرصت و تهدید( 

تحلیل منابع علمی و  

 مصاحبه )کیفی(

هایی است  ای متشکل از شرایط، نیروها، عوامل و مؤلفه محیط مجموعه   -

هایی بر آن گذارند و سازمان تا حد مؤلفه می که بر عملکرد سازمان اثر  

 ها بپردازد. کنترل دارد که بتواند به هدایت آن

 اند از: عوامل محیطی مؤثر بر عملیات جنگ الکترونیک عبارت   -

عملیات بر  عملیاتی  محیط  تاثیرگذاری  چگونگی  جنگ  تعیین  های 

ریتی،  الکترونیک، با استفاده از متغیرهای عملیاتی و متغیرهای مأمو

 جهت تجزیه و تحلیل مناسب 

تعیین نقاط  نمودن  همچنین مشخص  و  دشمن  و  خودی  کننده 

ها از منظر جنگ  های مهم و مؤثر آنپذیری ها، نیازها و آسیب قابلیت

 الکترونیک 

 تعیین وابستگی عامل تهدیدکننده به طیف الکترومغناطیسی 

 د کننده آوری اطلاعات، عامل تهدیهای جمع تعیین قابلیت سامانه 

الکترومغناطیسی   با طیف  تعیین نقاط ضعف عامل تهدیدکننده که 

 مرتبط هستند

بررسی متغیرهای مأموریت )مأموریت، دشمن، نوع زمین و آب و هوا،  

غیر   ملاحظات  و  موجود  زمان  دسترس،  در  پشتیبانی  و  سربازان 

 نظامی( از منظر جنگ الکترونیک 

جمع   فرایند  - شامل  محیطی  اطلاپویش  محیط  آوری  به  مربوط  عات 

خارجی سازمان، تحلیل و تفسیر این اطلاعات، استفاده از این اطلاعات  

 ها است گیریدر تصمیم

فرماندهان می  - به کمک  فناوری  از  امروزه  آنان  میزان درک  به  تا  آید 

وضعیت نبرد کمک کند. تصویرسازی یکی از ابزارهای مهم تحقیق چنین  

 امری است. 

آوری  ی جمعکند متناسب با آن درزمینهشناخت تهدیدها ما را وادار می  -

اقدامات  اطلاعات سیگنالی، سامانه  و  الکترونیک  پدافند  و  آموزشی  های 
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 عوامل محیطی 

 عوامل محیطی داخلی 

 )ضعف و قوت( 

 عوامل محیطی خارجی  

 )فرصت و تهدید( 

مختلف فریب الکترونیکی، اتخاذ تدابیر لازم پدافند غیرعامل الکترونیکی،  

جنگ  یدات  طراحی سامانه ارتباطی و الکترونیکی با قابلیت مقابله با تهد

شبکه  در  دشمن  نفوذ  از  جلوگیری  دشمن،  خودی،  الکترونیک  های 

تصمیم مراکز  به  نفوذ دشمن  از  کنترل  جلوگیری  و  فرماندهی  و  گیری 

 ریزی خود را انجام دهیم.خودی و ... طراحی و برنامه 

جنگ  توان گفت شناخت ضعف، قوت، فرصت و تهدید در  بنابراین می  -

ی از  ناشی  خود  می الکترونیک  که  است  عملیات  در  ک    فرایند بایستی 

ها برای اخذ تصمیم صحیح و عملیات پشتیبانی الکترونیکی به دنبال آن

 منطقی باشیم. 

نامه  تحلیل پرسش 

 )کمّی(

آمده، ازآنجاکه آماره  دست با توجّه به مقدار بحرانی و مقدار آماره آزمون به

قرار    1ناحیه اچ    ، در05/0دار  و سطح معنی  18آزمون با درجه آزادی  

از مقدار بحرانی جدول بزرگمی و  لذا فرضیه صفر رد و  گیرد  تر است، 

می تأیید  ادعا  و  فرضیه  داخلی  محیطی  عوامل  بررسی  بنابراین  گردد، 

الکترونیک گروه  جنگ  گیری عملیات  تصمیم  فرایندخارجی امکان ارتقای  

 . جنگال نزاجا در نبرد ناهمتراز را فراهم خواهد نمود  402

  فرایند شدت تأثیر )ضریب توافقی( عوامل محیطی داخلی و خارجی بر  

جنگال نزاجا در نبرد   402گروه   الکترونیکجنگ  گیری عملیات  تصمیم

میزان   به  یکدیگر    %59ناهمتراز  از  متغیر  دو  این  بنابراین  است؛  بوده 

ها ارتباط معناداری وجود دارد و بر همدیگر تأثیر مستقل نبوده و بین آن 

 ارند. د

 تحلیل آمیخته 

)ارتقای عوامل   

 محیطی( 

 گیری، تمرکزروی تهدید، ضعف، فرصت و قوت برای تصمیم  -

 افزایش توانمندی نیروی انسانی، تجهیزات و ساختارها،   -

 بررسی نقاط ضعف و قوت خودی و دشمن در بازی جنگ،   -

ای  کتابخانههای نظری و فنی )روش  ها به روشها و قوتشناخت ضعف  -

و تحلیل شکاف( و همچنین روش میدانی )آزمایشگاه سیگنال وانتن و  

 پویش محیطی(، 

)این    - برای تحلیل شکاف  نیاز به یک سطح مطلوب یا معیار یا هدف 

ارتقای سطح آمادگی رزم  ها یکی میمطلوبیت  اثربخشی یا  تواند میزان 
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 عوامل محیطی 

 عوامل محیطی داخلی 

 )ضعف و قوت( 

 عوامل محیطی خارجی  

 )فرصت و تهدید( 

های  اند توسعه هدف توآوری الکترونیکی باشد دوم میالکترونیکی یا تاب 

 ریزی مجدد باشد(، الکترونیکی باشد و سوم برنامه 

 های پژوهشی. تر نمودن بخش الکترونیک و فعال جنگ  ارتقای دانش    -

  گیرینتیجهبحث و  

  402الکترونیک گروه  جنگ  گیری عملیات  تصمیم  فرایندبرای بررسی عوامل مؤثر بر  

تعداد   نزاجا،  به  7جنگال  که  شد  مطرح  نمونه  جامعه  برای  و سؤال  تحلیل  و  تجزیه  منظور 

شوندگان موردمطالعه و بررسی قرار گرفت آمده، پاسخ پرسشدستمشخص ساختن اطلاعات به 

شاخص شاخصو  تأثیر  میانگین  سپس  گردید.  مشخص  و  ها  مشخص  جداول،  طریق  از  ها 

مقدار بحرانی، آماره    2ها محاسبه گردید و با استفاده از جدول خی  واریانس داده  میانگین و 

برداری آزمون و فرضیه صفر، رد و فرضیه ادعا اثبات شد. برای فرضیه تحقیق، شدت تأثیر بهره

الکترونیک  جنگ  گیری عملیات  تصمیم  فرایندصحیح از عوامل داخلی و خارجی محیطی، بر  

به دست آمد. که این موضوع اثبات   %59جا درنبرد ناهمتراز به میزان  جنگال نزا  402گروه  

ها از یکدیگر مستقل نبوده و بین  شده برای هرکدام از فرضیهنماید، متغیرهای در نظر گرفتهمی

 ها ارتباط معناداری وجود دارد و بر همدیگر تأثیر دارند. آن 

هایی  شرایط، نیروها، عوامل و مؤلفهای متشکل از  نتایج تحقیق نشان داد که محیط مجموعه

گذارند و عوامل محیطی مؤثر بر عملیات جنگ الکترونیک  است که بر عملکرد سازمان اثر می

های جنگ الکترونیک با استفاده  شامل: تعیین چگونگی تاثیرگذاری محیط عملیاتی بر عملیات

کننده خودی و دشمن یناز متغیرهای عملیاتی و متغیرهای مأموریت، مشخص نمودن نقاط تعی 

الکترونیک،  جنگ  ها از منظر  های مهم و مؤثر آنپذیریها، نیازها و آسیبو همچنین قابلیت

سامانه قابلیت  تعیین  الکترومغناطیسی،  طیف  به  تهدیدکننده  عامل  وابستگی  های  تعیین 

طیجمع  با  که  تهدیدکننده  عامل  ضعف  نقاط  تعیین  کننده،  تهدید  عامل  اطلاعات  ف  آوری 

الکترومغناطیسی مرتبط هستند، بررسی متغیرهای مأموریت )مأموریت، دشمن، نوع زمین و  

آب و هوا، سربازان و پشتیبانی در دسترس، زمان موجود و ملاحظات غیرنظامی( از منظر جنگ 

می در    .باشد الکترونیک،  خارجی  و  داخلی  محیطی  عوامل  شناخت  الکترونیک، جنگ  لذا 

ضعف نیروهای خودی، شناسایی نقاط قوت نیروهای خودی، اجرای درخصوص شناسایی نقاط  

ها، بررسی تهدیدات الکترونیکی، تحلیل  پویش محیطی، آگاهی از فضای نبرد، شناسایی فرصت
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  فرایندشکاف )شکاف مثبت )فرصت و قوت( و شکاف منفی )تهدید و ضعف(( امکان ارتقای  

عملیات  تصمیم گروه  جنگ  گیری  فراهم   402الکترونیک  را  ناهمتراز  نبرد  در  نزاجا  جنگال 

 :شودمیزیر ارائه  ها خواهد نمود. با توجه به نتایج تحقیق، پیشنهاد

 معاونت تربیت و آموزش نزاجا: ( الف

دوره -۱ برگزاری  به  بلند مدت(  نسبت  و  )کوتاه مدت  جنگال  تخصصی  آموزشی  های 

توانمندی   شناخت  شیوه جنگ  درخصوص  دشمن،  جمع الکترونیک  اطلاعات های  آوری 

تجزیه  و  پردازش  نبرد،  صحنه  و الکترونیکی  )ارتباطی  الکترونیکی  اطلاعات  وتحلیل 

های روز دنیا و متناسب با تهدیدات جنگال نیروهای  وریناغیرارتباطی( در راستای شناخت ف

 . ای جهت فرماندهان و مدیران حوزه جنگ الکترونیک نزاجا اقدام نمایدفرامنطقه 

اعزام -۲ به  و هم  نسبت  به کشورهای دوست  افسران جنگال  از  پیمان جهت  تعدادی 

های آموزشی مدیریت فناوری اطلاعات و مدیریت  تبادل تجربیات آموزشی، برگزاری دوره

راه و همچنین  نزاجا  و مدیران حوزه جنگال  فرماندهان  بازی  بحران جهت  اندازی سامانه 

 . مخابرات و جنگال نزاجا اقدام نمایدالکترونیک در گروه آموزشی جنگال مرکز آموزش  جنگ  

 معاونت طرح وبرنامه نزاجا: ( ب

جنگال متناسب با    402نسبت به ارتقای ساختار سازمانی )جدول سازمان وتجهیزات( گروه  

 . تهدیدات موجود، به لحاظ کمی وکیفی اقدام نماید 

 معاونت فاوای نزاجا: ( پ

به   نسبت  نزاجا  عملیات  معاونت  همکاری  به  با  نظامی  تجهیزات  و  ادوات  نمودن  تجهیز 

های الکترونیکی )هشداردهنده  آوری و امنیت بالا و سامانهقابلیت تاب  های ارتباطی با سامانه

 ها و تورهای استتار چند طیفی و...( اقدام نماید.یابهای اپتیکی و حرارتی، مسافتو دوربین

 سازمان تحقیقات و جهاد خودکفایی نزاجا:  (ت

های نوین جنگالی، متناسب با تهدیدات الکترونیکی موجود به طراحی و ساخت سامانه  نسبت

 اقدام نماید 

 جنگال نزاجا:  402گروه  (ث

های تخصصی جنگال متناسب با تهدیدات الکترونیکی نیروهای  نسبت به برگزاری رزمایش -۱

 ای اقدام نماید. فرامنطقه 

وتحلیل   -۲ تجزیه  واحد  تقویت  به  انسانی  نسبت  نیروی  نظر  از  الکترونیک  جنگ  عملیات 

 روز اقدام نماید. های بهاصلاح ساختار و واگذاری سامانه متخصص،

گیری به رویکرد منطقه محور در  در کارکردهای مدیریتی، از رویکرد تمرکزی در تصمیم -۳

 ای تغییر وضعیت یابد. های جنگال منطقهگردان 
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 منابع 
 ، انتشارات مرآمخ نزاجا لکترونیک ویژه مرکز آموزش مخابرات دفاع ا ،  1393اصغری، غلامعلی،  

 دانشگاه دفاع ملی، تهران   های نظامی( چابک سازی سازمانی )رویکرد نو در سازمان (  1391آقامحمدی داود ) 

 ( 2017)   3- 12آیین نامه جنگ الکترونیک وسایبر اف ام  

 32- 20نامه جنگ الکترونیک اف ام  آئین 

 3- 36یک اف ام  نامه جنگ الکترون آئین 

 فرایند تصمیم گیری نظامی - 101- 5ام    – ترجمه اف  

 ، انتشارات سمت و دانشگاه عالی دفاع ملی مدیریت راهبردی ،  ( 1390)   بیگی، ابراهیم حسن 

 ، نشر دانشگاه دفاع ملی گیری نوین ، تصمیم (  1387  )   حمیدی، محمدرضا 

، نشر دانشگاه صنعتی  شناسی نظامی و جنگ های اطلاعاتی محیط ای بر  مقدمه ،  ( 1388)   دیوسالار، عبدالرسول 

 مالک اشتر 

و طراحی سیستم ،  ( 1386)   السادات زاهدی، شمس  تحلیل  و  سیستم   ها تجزیه  مدیریت(،  )مبانی  اطلاعاتی  های 

 انتشارات دانشگاه علامه طباطبائی تهران 

، انتشارات دافوس  د الکترونیکی و سایبری ریزی پدافن عملیات طرح ،  ( 1393) خواه، علی، و مسلمی، حسین  ستاری 

 اجا 

، انتشارات  های اطلاعاتی فناوری اطلاعات و ارتباطات و مبانی سیستم ،  ( 1387)   فرد، سید ضیاءالدین زاده قاضی 

 دانشگاه امام حسین )ع( 

  موسسه آموزشی و تحقیقاتی   نقش فناوری اطلاعات در جنگ های آینده )جلد اول( محمدی محمود و همکاران،  

 . 153: ص  1385صنایع دفاعی، چاپ اول سال  

 ، جنگ بدون مخابرات )مقاله( ( 1391) مختارزاده، ناصر، و مسلمی حسین 

های تخصصی جنگال و سایبر  جزوه آموزشی تهدیدات الکترونیکی، گروه آموزش ،  ( 1391)   مسلمی، حسین 

 تهران   دافوس اجا، 

 آموزشی و پژوهشی شهید صیاد شیرازی ، نشر مرکز  جنگ الکترونیک ،  ( 1391) نباتی، عزت اله  

، مرکز آموزش شهید سپهبد صیاد شیرازی  میدان نبرد دیجیتال ،  ( 1391)   رضایی، محمدحسن نصیر زاده، عزیز، و شاه 

 تهران 

 ، نشر دانشکده علوم و فنون دارابی کلیات جنگ الکترونیک ،  (  1390)   واحدی، مرتضی 

 رات سمت ، انتشا مدیریت عمومی ،  ( 1391) الوانی، سیدمهدی  

، نشر دانشگاه فرماندهی  گیری در محیط نظامی تصمیم سازی و تصمیم ،  ( 1391) وند زمانی، حسین، و همکاران ولی 

 و ستاد آجا 

  


