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The pathology of information technology system and its 

development as an infrastructure of knowledge management 
Mohammadreza Mozafari 1 

Abstract  : 
Our age is known as the era of information or knowledge. Information 

technology, as a new perspective and strategy, has affected all aspects of our lives. 

Organizations are also heavily affected by information technology, in a way that 

nowadays it is impossible to imagine an organization without information 

technology and its application.  Information technology and communication is a 

universal tool that has various applications in different organizations, ranging from 

simple automation and information sharing to advanced  research and development 

processes such as managing knowledge. Apllication of information technology and 

its tools can be a basis for knowledge management and plays a key role in 

developing knowledge management processes and can be influential in collecting 

and transferring the knowledge and data.If an organization makes use of a 

knowledge management system, because of some likely problems on the way of its 

application, appropriate use of this system and managing the knowledge of 

experienced employees might face certain difficulties. Therefore, identification of 

the challenges in front of information technology system (as a basis for realization 

of knowledge management in a public organization or private company) and 

offering a suitable model for development and expansion of this system to all of the 

organizational sections, is very important. This descriptive study aims at identifying 

probable vulnerabilities in the fields of information technology and knowledge 

management with the help of experts’ opinions and field study of a substantive 
company. Afterwards, with descriptive and inductive statistical methods, influential 

challenges in the aspects of software, hardware, communication networks, security, 

and human resource are specified and 10 of the main vulnerabilities in each aspect 

are presented. 
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شناسي سامانه فناوري اطلاعات و توسعه آن به عنوان زير ساخت تحقق  آسيب

دانش در سازمانمديريت   
 1محمدرضا مظفری 

 چکيده 
عصر کنونی، به عنوان عصر اطلاعات یا دانایی نام گرفته است. در این عصر، فناوری اطلاعات به عنوان  

ها نیز به طور شدیدی  طرز تفکر جدید، تمام ابعاد زندگی بشر را تحت تأثیر قرار داده است و سازمان

ای که تصور سازمان امروزی بدون فناوری اطلاعات  اند، به گونهفناوری اطلاعات قرار گرفته  تأثیرتحت  

ابزار جهانی است که با  ممکن به نظر میو کاربری آن غیر رسد. فناوری اطلاعات و ارتباطات یک 

به کار گرفته میهای مختلف در سازمان شیوه اتوماسیونها  از  اطلاعشود،  و تسهیم  ات  های ساده 

فناوری   از  استفاده  دانش.  مدیریت کردن  از جمله  توسعه  و  تحقیق  پیشرفته  فرایندهای  تا  گرفته 

عنوان زیر ساخت مدیریت دانش محسوب و در ایجاد فرایندهای  تواند بههای آن میاطلاعات و ابزار 

عات و دانش  ها، اطلاو انتقال داده   آوری، تبدیلدر جمعمدیریت دانش نقش حیاتی را ایفا نموده و  

کلیدی   وجود  نقش  دلیل  به  شود،  فعال  سازمانی  در  دانش  مدیریت  سامانه  چنانچه  باشد.  داشته 

های احتمالی در ابعاد مختلف، امکان استفاده مناسب از این سامانه و مدیریت نمودن دانش  آسیب 

های احتمالی  آسیب  شناسایی و تبیینکارکنان با تجربه این سازمان با مشکلاتی مواجه خواهد شد. لذا  

سامانه فناوری اطلاعات به عنوان زیر ساخت تحقق مدیریت دانش در یک سازمان دولتی یا شرکت  

خصوصی و ارائه الگوی مناسب جهت بسط و توسعه این سامانه به همه اجزای سازمانی آن بسیار مهم 

با توجه به دیدگاه    شوددر این مقاله که بر اساس یک تحقیق توصیفی تهیه شده است سعی میاست.  

خبرگان دو حوزه فناوری اطلاعات و مدیریت دانش و نیز بررسی میدانی در یک سازمان حقیقی،  

روش آسیب  کارگیری  به  با  و  نموده  شناسایی  را  زمینه  این  در  احتمالی  و  های  توصیفی  آمار  های 

های ارتباطی، امنیتی و نیروی  های اثرگذار در ابعاد سخت افزاری، نرم افزاری، شبکه استنباطی، آسیب 

 آسیب اصلی را معرفی نماید.  10انسانی را تبیین و در هر بعْد  
 های ارتباطی. فناوری اطلاعات، مدیریت دانش، سخت افزار، نرم افزار، شبکه  واژگان کلیدی:
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 مقدمه 

گردد  اولین نمادهای نگهداری مکتوب دانش به حدود سه هزار سال قبل از میلاد بر می

ها، اقدام به نگارش  های گلی و حکاکی بر روی آن که در آن زمان سومریان با استفاده از لوح

از آن و در زمان  فیلسوف مشهور، سقراط )متون خود می از  سال    400کردند.. پس  قبل 

 نام کتاب رونق یافت. شاید اختراع چاپ تاریخچه   میلاد( داد و ستد دانش، از طریق محملی به

جان  قدیمی توسط  چاپ  اختراع  با  ولی  باشد  داشته  چین  تمدن  در  هشتم  قرن  در  تری 

:  1388؛  جاشاپارا، تغییر شگرفی در ذخیره و اشاعة دانش رخ داد )1455گوتنبرگ در سال  

27  .) 

ها در اواخر قرن بیستم بود که منجر به انفجار راهکارهای  شگرف بعدی، اختراع رایانه  پیشرفت

ها، استفاده  ترین تأثیر رایانهدستیابی، سازماندهی، ذخیره، اشاعه و ارزیابی دانش شد. عمده

های دهد تا دانش را از طریق شبکهاز فرایند ارتباطات دوربرد است که به کاربران اجازه می

های شبکه محلی در یک تواند در حوزهای در سرتاسر دنیا اشاعه دهد. این اشاعه می نهرایا

 های اطلاعاتی مانند اینترنت باشد.   های جهانی از قبیل شاهراهسازمان یا شبکه

اهمیت اینترنت به عنوان ابزاری قدرتمند برای مشارکت دانش، به وسیله جوزف استیگلیتز،   

د قبلی   اددان ارشـ امبر  اقتصـ عه که در دسـ بکه توسـ   1999بانک جهانی در اولین کنفرانس شـ

ــد اطلاعـات بـا   ــد، مطرح گردیـد. لـذا فنـاوری رایـانـه بـاعـث شـ میلادی در بن آلمـان برگزار شـ

ــنگینی و فراوانی آغـاز بـه کـار کنـد کـه این امر تنوع قـابـل توجهی در محـدودج رایـانـه ایجـاد  سـ

گیری مدیریت ی از راه حل مورد نظر برای شـکلنمود و بدین ترتیب این فناوری خود قسـمت

 (.52: 1388؛  جاشاپارادانش شد )

سازمان برای  مهمی  موضوع  دانش،  مدیریت  در  اطلاعات  فناوری  که  نقش  است  هایی 

فناوری می وجود  از  سرمایهخواهند  مدیریت  برای  بهرهها  خود  فکری  کنند. های  برداری 

را به یک شکل خاص یا اشکال مختلف برای مدیریت  ها، فناوری اطلاعات  بسیاری از سازمان

تواند با استفاده مناسب از فناوری  دهند. کاربرد مدیریت دانش میدانش مورد استفاده قرار می

تواند  اطلاعات، نتایج بسیار مهمی را به دنبال داشته باشد و از سوی دیگر فناوری اطلاعات می 

تی را ایفاء نموده و به عنوان زیر ساخت مدیریت در ایجاد فرایندهای مدیریت دانش نقش حیا

 دانش محسوب شود. 

از این زیر ساخت می توان دانش کارکنان را مدیریت و در زمان مناسب با فرد  با استفاده 

یک زیرساخت فنی اجرایی فناوری اطلاعات پیوند ایجاد کرد.    مناسب در سازمان از طریق

ها  لیت پردازش اطلاعات، کشف دانش، هماهنگی طرحتواند قاباستاندارد با طراحی خوب می

 گیری سریع در سازمان را بهبود داده و به نوبه خود موجب تغییر فرهنگ شود.وتصمیم
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ه مجموع • ات بـ اوری اطلاعـ ات: فنـ اوری اطلاعـ ا، فنون و روشفنـ ای از ابزارهـ ای هـ هـ

 (1387زاده؛  شود )حسن سازی، پردازش، اشاعه و تولید اطلاعات گفته میذخیره

عبارت اســت از؛ فرآیند کشــف، کســب، خلق، تســهیم، نگهداری،   :مدیریت دانش •

ــط افراد مناســب در  ارزیابی و به کارگیری دانش مناســب در زمان مناســب توس

سـازمان اسـت که از طریق پیوند بین منابع انسـانی، فناوری اطلاعات و ارتباطات و 

پذیرد )افرازه؛ اف سازمانی صورت میایجاد ساختاری مناسب برای دستیابی به اهد

1384 :11.) 

 برای   رایانهکه توسط طراحان و مهندسین    هاییمجموعه برنامه  ای:رایانه  سامانه •

 شود هدف خاص و رفع نیازمندیهای مختلف کاری و یا مشتری تهیه و یا نوشته می

 (  دایره المعارف اینترنتی ویکی پدیا)سایت 

 ای.تجهیزات رایانه  -ای ک سامانه رایانهسخت افزار: اجزای فیزیکی ی •

مجموعهرایانههایشبکه • از  ای:  یک  رایانهای  تحت  که  است  پیوسته  هم  به  های 

برقرار می ارتباط  یکدیگر  با  ارتباطی(  )قرارداد  علوم)  نمایند پروتکل  نشر  ؛  کانون 

1385 :2) . 

از  امنیت رایانه • از نشت، سرقت،  بین رفتن و  ای: فرآیندی است جهت جلوگیری 

؛  شرکت ایزایران وآجا)  دستکاری اطلاعات به منظور محافظت از صحت و محرمانگی 

1382 :3) . 

رایانهنرم • نرم افزار  یکای:  درواقع  برنامه،  یا  برای افزار  فهم  قابل  دستورات  سری 

تولید ماشین می افراد متخصص تهیه و  انجام عمل خاص، توسط  برای  باشد که 

 (.530: 1379؛ حسنویشود )می

 مدیریت دانش 

 ساختار مدیریت دانش   

ــکـل از یک مخزن داده ــاختـار مدیریت دانش متشـ مدیریت محتوا، همکـاری و ابزارهای   ،سـ

ت ی اسـ ترسـ ورت کارا و دانش کمک می  تیهای مدیرامانه. این ابزارها به سـدسـ کند تا به صـ

های مشــترک بپردازند. در امانهطریق ســزبه تســخیر، اشــتراک و یافتن اطلاعات ا اثربخش،

  .شودمی به طور مختصر بیانادامه هر کدام از این ابزارها 

ــت از  :مخزن داده-الف ــیوهفراینـدی کـه داده عبـارت اسـ ــتخراج و آنهـا را بـه شـ     ایهـا را اسـ

 .دار استمعنا کار و وظایفکند که برای سازماندهی می
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و فرایندهایی برای حفظ و نگهداری اســـناد کارگیری ابزارها شـــامل به :مدیریت محتوا-ب

، انتشـار، جسـتجو و مدیریت دهد تا به سـادگی به ایجادبه کاربران اجازه می . این ابزارهااسـت

 بپردازند.   اطلاعات

اشـتراک، سـازمانها را با توانایی اشـتراک بازخورد کاربر و  ابزارهای :همکاری )اشـتراک(  -پ

اشـتراک عبارت اسـت از   دف. هکندهای جهانی مجهز میموجودیت بهترین عمل در راسـتای

کارگیری مجدد اطلاعات به مدیریت اشــتراکی و پایه که از اشــتراک دانش و  امانهایجاد ســ

 .  کندپشتیبانی می

برای   مدیریت دانش نیازمند ابزاری اسـت که  امانهدر نهایت سـ :ها و دسـترسـیمدخل  -ت

طریق   کند. یک پورتال این دسـترسـی را ازفراهم میکاربران دسـترسـی به پایگاه دانش را  

  .کندیا مخزن داده فراهم می  سازمانیک رابط وب به پایگاه  

ت که چطور کاربران سـمدیریت دانش  امانهبعد از ایجاد سـ با    امانه، بزرگترین چالش این اسـ

، تعلیم مدیریت دانش  امانهتعامل خواهند داشت. در واقع، بخش مهمی از هر س  دانش  پایگاه

ــتفاده از آن اســـت افراد در . نبود آموزش، مانعی برای هر پروژه مدیریت مورد چگونگی اسـ

  (.15-18: 1374؛)منوریان.شود دانش تلقی

 مراحل پیاده سازی مدیریت دانش

 هاآوری دادهفرآیند تسخیر و جمع

هـا یـا اطلاعـاتی  اختیـار گرفتن دانش و دادهآوری و در  هـا برای جمعمـدیریـت دانش از فنـاوری

کند. ولی مدیران دانش باید تشـخیص دهند که سـازند، اسـتفاده میکه مواد خام دانش را می

آوری مبتنی بر این نظام قســمت اعظمی از دانش ضــمنی کارکنان، فراتر از تســخیر و جمع

منی کارکمی خیر دانش ضـ رف تسـ ازمان در صـ د. اگر چه توانایی سـ ت،  باشـ نان راحت تر اسـ

ها واسـناد آوری گردند باید به عنوان یادداشـتولی دانش ضـمنی قبل از اینکه تسـخیر و جمع

آوری نشان کارآموزی ظاهر شود. در جدول یک عناصر تشکیل دهندج فرآیند تسخیر و جمع

 (.115-116: 1389داده شده است )رادینگ؛ 
 جمع آوری عناصر تشکیل دهنده فرآیند تسخیر و  1جدول 

 معماري دانش

 زير ساخت مديريت دانش 

 آوري فرآيندتسخير و جمع

 

 هاي توليد نظام هاي مديريت اسناد نظام گروه افزار
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 سازی دانش در سازمانذخیره  فرآیند 

ازی اطلاعات و دادههای ذخیرهنظام ازمان،گنجینهسـ تند که دانش های سـ های مواد خام هسـ

ــاختـه می  از آن ــازمـان بـایـد در پـایگـاههـا سـ ــود. علاوه بر آن، دانش سـ ای قـابـل هـای دادهشـ

ود، که آن ترسـی ذخیره شـ ر تشـکیل دهنده فرآیند های دانش میها را پایگاهدسـ نامند. عناصـ

 (.113-114: 1389سازی در جدول دو نشان داده شده است )رادینگ؛ ذخیره
 دانش سازی عناصر تشکیل دهنده فرآیند ذخیره  2جدول  

 معماري دانش

 زير ساخت مديريت دانش 

 سازي فرآيند ذخيره 

 

كتب  

 راهنما

انبار  

-فراداده 

 ها

ذخاير 

-داده 

هاي  

 شيئي

هاي پايگاه 

 اي شيئيداده 

هاي پايگاه 

اي  داده 

 ارتباطي

هاي پايگاه 

 اي منفردداده 

 

 فرآیند سازماندهی و پردازش دانش

ام دانش، داده  ه مواد خـ ل میاینکـ دیـ ه دانش تبـ ه بـ ا و اطلاعـات چگونـ دم هـ د، اولین قـ ــونـ شـ

پردازش اطلاعات اسـت. به طور مشـخص و دقیق به دو نوع پردازش که معمولاً در درجة اول 

ازی دادهبا انبار ذخیره های خام ها مربوط اسـت، نیاز اسـت، تا فرایند ایجاد دانش را از دادهسـ

های مطلوب اسـت  شـود. اولین اقدام اسـتخراج و گرفتن داده. دو اقدام انجام میسـرعت بخشـد

ــورتو دومین عمل تغییر و تحول یا تبدیل داده ــده به ص ــتخراج ش های قابل  های خام اس

ها اسـت که در جدول سـه این دو عمل ها و اطلاعات در انبار ذخیره دادهانطباق با سـایر داده

ــپس ــت و س ــده اس ــان داده ش ها به هوش ها و اطلاعات و تبدیل آنعمل تحلیل داده  نش

ازمانی و نهایتاً تبدیل به دانش اجرا می م، سـ ت، تجسـ ود. این اقدام از طریق پالایش، انباشـ شـ

ــتگی و پردازش آماری تحلیل اطلاعات دانش نهفته در داده ــف و همبسـ ها و اطلاعات کشـ

برای مدیریت دانش اهمیت اسـاسـی   گردند. آن بخش از فرایندهای اطلاعات کهآشـکار می

ــم دادهدارند عبارت اند از؛ پردازش تحلیلی، داده ــان کاوی و تجس ها که در جدول چهار نش

 (.123-124: 1389داده شده است)رادینگ؛ 
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 عناصر تشکیل دهنده پردازش اطلاعات 3جدول  

 معماري دانش

 زير ساخت مديريت دانش 

 پردازش دانش 

 

 تغيير و تحول و تبديل  استخراج

 عناصر تشكيل دهنده تحليل اطلاعات  4جدول 

 معماري دانش

 زير ساخت مديريت دانش 

 تحليل اطلاعات 

 

 پردازش تحليلي داده كاوي اي تجسم داده 

  ها(فرآیند ایجاد زیر ساخت مورد نیاز )شبکه

ــاخت یکی از الزامات پیاده ــامانه مدیریت دانش وجود زیر سـ ــازی سـ ــب و ایجاد سـ مناسـ

ــبکه ــبکه و های ارتباطی و رایانهش ــازمانی از چندین نوع ش ــت. تقریباً امروزه هر س ای اس

های گســترده و های محلی، شــبکهای تشــکیل شــده اســت ازجمله شــبکهارتباطات شــبکه

ها در حمایت از ســهیم شــدن در اطلاعات ها. این شــبکهبرقراری ارتباطات از طریق شــبکه

ــبکهنقش حیاتی دار ــاختارها از انتقال دادهند. ش هایی که آن را به دانش ها و اطلاعات به س

ــهیم پـالایش می ــبکـهدهنـد حمـایـت میکننـد و انتقـال میقـابـل تسـ هـا نمـاینـد. امروزه این شـ

ی به پایگاه ترسـ یاری از اطلاعات های دادهدسـ ای و کاربرها را فراهم نموده و به کارگیری بسـ

 (.110:  1389نمایند)رادینگ؛  سازمان و مواد خام برای دانش را تسهیل میالکترونیکی 
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 عناصر سازنده زير ساخت شبکه سازي   5جدول 

 معماري دانش

 زير ساخت مديريت دانش 

 ها شبكه

 

 اينترنت  اينترانت  اكسترانت 
هاي  شبكه

 منفرد

هاي  شبكه

 گسترده

هاي  شبكه

 محلي

 سازنده فرآيند مديريت دانش عناصر   6جدول 

 معماري دانش

 زير ساخت مديريت دانش 

 ها شبكه

 

تحليل  

 اطلاعات 

پردازش 

 اطلاعات 

واسطه  

 افزار

سهيم  

 شدن 
 انتشار دسترسي

تسخير و  

جمع  

 آوري

 ذخيره 

چگونگی  بر اساس    ها چه قدر بوده و اصطلاحاًبین اجزای آن  ةها را از لحاظ این که فاصلشبکه

 : کنندکلی تقسیم می ةها به سه دسترایانه پراکندگی

  (LAN) 1شبکه محلی -الف

جغرافیایی کوچکی مانند یک خانه، یک   ای است که محدوده یک شبکه رایانه  شبکه محلی

ة دو  شبک،  توری  شبکة خطی، شبکهدهد.  پوشش می ها رادفتر کار یا گروهی از ساختمان

ستارهشبکای،  حلقه  و  ستارهة  شبکای،  ة  سطحی  چند  از    یدرهیب  ةشبکای  نوع  این  انواع 

 ها را تشکیل می دهند. شبکه 

 (MAN) 2شهری شبکه کلان -ب

در سطح یک شهر گسترده    بزرگ است که معمولاً ایهرایانة  یک شبک یشهر  کلان  ةشبک

جهت ارتباط    فیبر نوری و یا اتصالات سیمزیرساخت بی از  ها معمولاًشود. در این شبکهمی

 . شودهای مختلف استفاده میمحل

 

 
1- Local Area Network(LAN) 
2- Metropolitan Area Network(MAN) 
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 (WAN) 1شبکه گسترده -پ

دهد  ناحیه جغرافیایی وسیعی را پوشش می ای است که نسبتاًرایانه  هیک شبکه گسترده  شبک

  ها معمولاًهای دیگر(. این شبکهدیگر یا از یک قاره به قار نمونه از یک کشور به کشوری)برای  

 د. بهنکنمی های مخابرات استفادهدهندگان عمومی مانند شرکت  انتقال خدمات از امکانات

 .کنندهای ارتباطی عمومی استفاده میها و لینکمسیریاب ها ازاین شبکه دیگرعبارت 

 های هر یک از انواع شبکه می پردازیم.  ژگیبه بیان وی تهفدر جدول  
 ها مقايسه کلي شبکه  7جدول  

 های گسترده  شبکه های متوسط  شبکه های محلی  شبکه

حوزه جغرافیائی این شبکه، یک  

محیط کوچک نظیر یک  

 ساختمان اداری است. 

حوزه جغرافیائی این شبکه، در  

حد و اندازه یک شهر و یا  

 شهرستان است.

حوزه جغرافیائی این  

شبکه، در حد و اندازه  

 کشور و قاره است.

توانائی ارسال اطلاعات با سرعت  

 بالا 
 قابلیت ارسال تصاویر و صدا 

سرعت پایین ارسال  

اطلاعات نسبت به  

 های محلی شبکه

 محدودیت فاصله 
های  مسافت محدودیت در

 خیلی زیاد 

قابلیت ارسال اطلاعات  

 ها کشورها و قارهبین 

قابلیت استفاده از محیط  

مخابراتی ارزان نظیر خطوط  

 منظور ارسال اطلاعات تلفن به

قابلیت ایجاد ارتباط بین  

چندین شبکه از طریق فیبر  

 نوری 

قابلیت ایجاد ارتباط بین  

از طریق   محلی هایشبکه

 ماهواره 

نرخ پایین خطا در ارسال  

اطلاعات با توجه به محدود بودن  

 فاصله 

پیچیدگی بیشتر نسبت به  

 های محلی شبکه

نرخ خطای بالا با توجه به  

گستردگی محدوده تحت  

 پوشش 

ــتگاه ــبکه بتوانند با یکدیگر ارتباط برقرار کنند نیاز به برای آنکه ایس های مختلف در یک ش

 .مانند یک قطعه سیم دارند "محیط انتقال"یک 

 شوند:محیط تشریح میهای مورد استفاده در این ابزار

 رسانه کابلی -الف

 های محلی از کابل به عنوان محیط انتقال و به منظور ارسال اطلاعات استفادهشبکه  در

ودمی بکه از  .شـ تفاده میچندین نوع کابل در شـ ودهای محلی اسـ در برخی موارد ممکن  .شـ

بکه رفاً اسـت در یک شـ رایط موجود از چندین  صـ تفاده و یا با توجه به شـ از یک نوع کابل اسـ

 
1  - Wide Area Network(WAN) 
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تفاده  ود که نوع کابل اسـ یال(،  UTP)1زوجی به هم تابیده  کابلشـ فیبر و کابل    کابل کواکسـ

 از این نوع کابل است. نوری

 رسانه فراگیر  -ب 

ارســـال   گیرند عبارت اند ازها مورد اســـتفاده قرار میهای فراگیری که در شـــبکهرســـانه

 های، رادیو، رادیو سلولی و فروسرخ.مایکروویو، ارسال ماهوار

ــه مزایا و معایب کانال ــت به طور خلاص ــده اس ــت ارائه ش های ارتباطی در جدول هش

 .(196-198: 2003)توربان و همکاران؛ 
 های ارتباطیمزایا و معایب کانال   8جدول 

 معایب  مزایا  کانال 

سیم زوجی به  

 تابیده هم 

ــانی در  ــت، به آسـ ارزان قیمت اسـ

دســـترس اســـت، به آســـانی قابل  

 استفاده است

ــت.   ــبتاً کند )پهنای باند کم( اس نس

نســبت به تداخل حســاس اســت. به  

آســانی قابل شــنود اســت )امنیت 

 پایین(

کابل  

 کوآکسیال

یم زوجی به   تر از سـ پهنای باند بیشـ

ــیـب پـذیری کمتر بـه   هم تـابیـده آسـ

 تداخل الکترومغناطیسینسبت به  

انی   بتاً گران و انعطاف پذیر به آسـ نسـ

قابل شـــنود اســـت )امنیت پایین تا 

 متوسط( کار با آن نسبتاً دشوار است. 

کابل  

 فیبرنوری 

پهنای باند بســیار بالا، نســبتاً ارزان  

قیمت، به دشـواری قابل شـنود اسـت  

 )امنیت بالا(

کار با آن دشـوار است )پیوند زدن آن 

 دشوار است(

ــتقیم و بـدون مـانع  پهنای باند بالا، نسبتاً ارزان قیمت مایکروویو  نیـاز بـه خط دیـد مسـ

دارد. نســبت به تداخل محیطی حســاس 

 است.
د بـدون   پهنای باند بالا، حوزه پوشش وسیع ماهواره  از بـه خط دیـ گران قیمـت، نیـ

ــیگنال ــار  مانع دارد. س ها تاخیر انتش

امنیت نیازمند  خواهند داشــت، برای  

 رمزگذاری است.

ــیم،  رادیو  پهنـای باند بالا، عدم نیـاز به سـ

یگنال از موانع، ارزان قیمت   عبور سـ

 و به آسانی قابل نصب است.

ایجـاد   الکتریکی  داخـل  تـ ــکـل  مشـ

کند، قابل جاســوســی اســت مگر  می

 اینکه رمزگذاری شود.

پهنای باند کم تا متوســط و عبور از   رادیو سلولی 

 دیوار سیگنالها  

ــاخت برج دارد،  بدون رمز   نیاز به س

 قابل جاسوسی است  

 
1- Unshielded Twisted pair 
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 معایب  مزایا  کانال 

باید خط دید مســتقیم و بدون مانع   پهنای باند کم تا متوسط فروسرخ 

د، تنها برای مسـافت ته باشـ های  داشـ

 گیرد.کوتاه مورد استفاده قرار می

 عناصر فناوری اطلاعات

ت، به  اختار اسـ ازوکار، ابزار و سـ ان، سـ ی انسـ اسـ ر اسـ کل از چهار عنصـ فناوری اطلاعات متشـ

ر طوری تن این عناصـ که در این فناوری، اطلاعات از طریق زنجیرج ارزشـی که از به هم پیوسـ

 دهد. شود جریان یافته و پیوسته تعالی و تکامل یک سازمان را فرا راه خود قرار میایجاد می

 انسان: منابع انسانی، مفاهیم و اندیشه، نوآوری. •

ها، ســازوکارهای بهبود و رشــد، ســازوکارهای ارزش  ســازوکار: قوانین، مقررات و روش •

 گذاری و مالی.

 ابزار: نرم افزار، سخت افزار، شبکه و ارتباطات. •

 ساختار: سازمانی، فراسازمانی مرتبط، جهانی. •

 یت دانشهای فناوری اطلاعات در مدیرزیرساخت

ــاس یا بنیان ــاخت میاس ــازه را زیرس ــازمان یا س گویند.  های لازم برای ایجاد یک نظام، س

ها بخواهند به مدیریت دانش به عنوان یک ســـرمایة ســـازمانی بپردازند، چنانچه ســـازمان

ــان می ــبی را فراهم آورنـد. مطـالعـات اخیر نشـ ــاختی منـاسـ ــتی عوامـل زیرسـ دهنـد،  بـایسـ

ازمان رمایه هایی که رویسـ یدن به اهداف  گذاری میمدیریت دانش سـ کنند، عموماً برای رسـ

های فناوری های مناسـب فناوری اطلاعات تأکید دارند. زیرسـاختخود بر ایجاد زیرسـاخت

ای را برای  ههای گسـتردهای پیشـرفته محاسـبات و شـبکه، پلت فرمفناوری اطلاعات از طریق

ــتراک گـذاری اطلاعـات، حمـایـت از تجـارت جهـانی،  فعـالیـتهـا، همـاهنگی  تبـادل داده هـا، اشـ

اطلاعات مستلزم   قابلیت فناوری یابی به یک مدیریت دانش باسازد.. اما دستفراهم می ...و

یاری از عوامل فنی و غیرفنی بهفرآیند پیچید ت که بسـ تهای اسـ های را که برخی هم پیوسـ

بر  شـوند، درخود فناوری اطلاعات مربوط می به  به سـازمان و وضـعیت سـازمان و برخی دیگر

 گیرد.می

شــوند. زیرســاخت فناوری نامیده می  زیرســاخت فناوری  اطلاعات این عوامل در اصــطلاح

اسـی که بر مبنای آن همه کسـب  ت از پایه و اسـ ود. و کار یکپارچه میاطلاعات عبارت اسـ شـ

افزار،  ها، نرمهای از ارتباطات، رایانههم پیوسـتمجموعه یکپارچه شـده و به این پایه و اسـاس،

امانه داده، رعتسـ ت تا اطلاعات به سـ بکه اسـ ازمان و زنجیرج   های عملیاتی و شـ در میان سـ
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ــده جریان یابد. به منظور بهفرآیند تأمین و کارگیری فناوری اطلاعات و های باز طراحی شـ

ازمان اختارتباطات در سـ بکه محلی،  ها، لاجرم به زیر سـ رور، شـ تم سـ یسـ هایی همچون، سـ

ســت  اینترنت، اینترانت و اکســترانت و غیره نیازمند اســت که در جدول نه تشــریح شــده ا

 .(60: 1387)مقیمی و اعلایی؛  
 کارگيري فناوري اطلاعات هاي بهزيرساخت  9جدول 

زیر  

 ها ساخت
 ها ویژگی توصیف 

شبکه  

 محلی 

بکه ارتباطی که رایانه ها را در یک حوزه  شـ

فراهم   ایی(  ه هم )از نظر جغرافیـ بـ ک  نزدیـ

های  ها و شرکتآورد که معمولاً در ادارهمی

 شود.کوچک استفاده می

ها  ها و ســیســتمارتباط ایســتگاه  -

 مختلف به یکدیگر.

ل  - ایـ ــتم فـ ــیسـ ــوابق  سـ ا و سـ هـ

 شهروندان.

ها  تبادل اطلاعات در بین دسـتگاه  -

 و وسایل.

 سرور 

ای و قـدرتمنـد کـه از  العـاده حرفـهرایـانـة فوق

های تحت شبکه حمایت  خدمات و   برنامه

 کند.و پشتیبانی می

سـی به  ارائه سـرعت بالا و دسـتر  -

 ها و خدمات دولتی یا عمومی.داده

بـیـن    - در  ارتـبــاطـی  فـرایـنــدهــای 

 ها.های دولت یا سازمانشبکه

 اینترنت 

بکهمجموعه های ارتباطی فراگیر و ای از شـ

هر  برای  ــتقیم  مسـ ارتبــاط  کــه  جهــانی 

شـخصی را در هر کجا و در هر زمان فراهم     

 آورد.می

دهد که شهروندان به  اجازه می -

اطلاعات و خدمات دولتی از هر  

کجا و در هر زمان دسترسی داشته  

 باشند.

 ها.ها و پیامتبادل داده -

 ها. کاهش هزینه -

 اینترانت 

ای که به نحوی طراحی شـده تا باز و شـبکه

د. این   ده باشـ از لحاظ امنیتی نیز تأمین شـ

ت که با   تجو اسـ بکه دارای نرم افزار جسـ شـ

طری از  راحتی  ه  بـ ک  کلیـ ک  اربران  یـ کـ ق 

تواند اطلاعات را  قابل اسـتفاده اسـت و می

ــایت های داخلی، با محدودیت  روی وب س

 جغرافیایی استفاده نماید.

بــا    - ارتبــاط  و  ــال  اتصــ ارتقــای 

 های دولتی.سازمان

-ارتقای سیستم منابع و برنامه -

 ریزی فرایندها. 

ارائه اطلاعات به کاربران   -

 بلادرنگ. 

 اکسترانت 

های گســترده اینترانت و شــبکهگســترش 

ان ــازمـ ان سـ ارکنـ ا کـ ه بـ ایی کـ ه  پویـ ا، ارائـ هـ

کنندگان، مشتریان و دیگر شرکای کلیدی  

مدیریت سفارش، خرید، دریافت   -

صدور صورت حساب الکترونیکی 

 در قالب شبکة ایمن.
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زیر  

 ها ساخت
 ها ویژگی توصیف 

ط   رخـ بـ ط  یـ حـ مـ یــک  در  جــاری  تـ خـش  بـ

 الکترونیکی در ارتباط است.

حمایت و پشتیبانی از زنجیرج   -

 تأمین. 

   اقدامات مؤثر فناوری اطلاعات در پخش و انتشار دانش

 به قرار زیر است:  مؤثر فناوری اطلاعات در پخش و انتشار دانشبرخی از اقدامات  

 پردازیداده -الف

ــتـه هـای اجرایی و عملیـاتی را ای فنـاوری اطلاعـات، برخی مواد خـام و دادهاین کـارکرد هسـ

 کند. از طریقفراهم میبرای مدیریت دانش  

ــرمـایـه دانش هـا، تقویـت و فراینـدانواع تغییر و تبـدیـل ــورت سـ هـای تحلیـل، مواد خـام بـه صـ

ان در می ــازمـ ارکردسـ د. کـ ارتآینـ ات در این قلمرو عبـ اوری اطلاعـ ای فنـ ت  هـ دیریـ د از: مـ انـ

 (1383)رادینگ،  1ها، سامانه مدیریت اسنادسازی دادهدادوستد، ذخیره

 گروه افزارها -ب

های اشـتراک دانش میان کارکنان اسـت. از طریق این اسـتفاده از گروه افزار، یکی دیگر از راه

شـود. گروه ها به صـورت گروهی و دسـته جمعی انجام میسـازی دانشنرم افزار فعالیت مدون

شـود. کارها  کند تا در موضـوعی خاص تبادل و همفکری در گروه کاری ایجاد  افزار کمک می

ها به هر شـکل و با هر قالبی  در زمان معین و بر اسـاس طرح اعلام شـده انجام شـود و داده

ها و اعتبار است. ها و تجربهمیان اعضـا مبادله گردد. دو نقش عمده گروه افزار، اشـتراک یافته

های به اشـتراک گذاشـته شـده رکنی مهم برای تدوین و اشـتراک دانش نهان اسـت.  تجربه

کند که اغلب فضــای مجازی نامیده شــود. درون این گروه افزار محیط ترکیبی را فراهم می

ــتراک بگـذارنـد، همـایش تواننـد انواع یـافتـهمحیط، هر یـک از همکـاران می هـای خود را بـه اشـ

ند و برخی مدارک  ته باشـ کیل دهند، به ارائه گزارش گوش فرا دهند، بحث و گفتگو داشـ تشـ

 وهی را به اشتراک بگذارند.  مرتبط با وظایف گر

 1های انتشارات الکترونیکیسامانه  -پ

ــار الکترونیکی توزیع داده ــامل انتش ــت که معمولاً ش ــتر دیجیتال اس ها و اطلاعات در بس

کند. امروزه اغلب شـود که اجازه دسـترسـی و کار با متون و تصـاویر را فراهم میافزاری مینرم

ها و اطلاعات ســـازمانی خود را به صـــورت  بیشـــتر انواع    دادهها قادر هســـتند  ســـازمان

 الکترونیکی منتشر نمایند.  

 ایت ـ پردازش تحلیل رایانه

 
1- Electronic Publishing Systems 
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ت که دادهکاربرد یم میها را به ردیفهایی اسـ کند تا کاربران های )مکعب( چند بْعدی تقسـ

 را قادر به رویت و مرور اطلاعات در انواع ابعاد آن بنماید.

 ها  سازی و بازار فروش دادهار ذخیرهانب  -ث

های خلاصـه شـده و تحول  های تخصـصـی اطلاعات تدوین شـده اسـت تا دسـترسـی به دادهانبار

 ها استخراج کرده و در دسترس قرار دهد.یافته را از منابع متنوع و چند بْعدی داده

 کاویداده  -ج

تفاده های آماری پیچیده و  هایی اسـت که از الگوریتمکاربرد ینی اسـ ایر هوش ماشـ دقیق و سـ

ــایی کند و ارتباطی را  کند تا روابط بین دادهمی ــناسـ ــازدها را شـ های  که با ابزار برقرار سـ

 معمولی مشهود نیست.

   هانمایش دادن داده  -چ

ها را به تصـاویر بصـری دو بْعدی و های از دادهتواند حجم گسـتردهایی اسـت که میکاربرد

 ها تبدیل کند.کمک به کاربران در درک دادهسه بْعدی جهت 

ــمت اعظم این دانش پردازی به عهده دارد، ولی فناوری کاربر نهـایی نقش کلیـدی را در قسـ

ر آن قرار دارد، به طوری که زیراطلاعات در همة زمینه ت سـ اخت نظامها پشـ ها، فناوری، سـ

 (.1388و قلیچ خانی؛   1383آورد )رادینگ؛  های خام را فراهم میکاربرها و داده
 نقش نیروی انسانی در فناوری اطلاعات به عنوان زیر ساخت مدیریت دانش

هایی مرکب از انسان و رایانه )ماشین( هستند که در تعامل و  سامانههای اطلاعاتی،  سامانه

خاصی را انجام  هایی در راستای دستیابی به اهداف  ارتباط با یکدیگر عمل نموده و فعالیت

های معلوم و  دهند. اجزای ماشینی سامانه )یعنی سخت افزار و نرم افزار( از نوع سامانهمی

سامانه نوع  از  سامانه  انسانی  اجزای  که  حالی  در  بوده،  احتمالی  معین  و  نامعین  باز،  های 

طور معمول ها به  پذیر است، رایانههای مختلفی از انسان و ماشین امکانباشند. ترکیبمی

ها نقش اصلی و پر اهمیت را در کننده را به عهده دارند ولی انساننقش حمایتی و پشتیبانی

دیگر ممکن   سامانهبه    سامانهبه عهده دارند. هر چند که نقش انسان و ماشین از یک    سامانه 

 (. 277: 1985است تفاوت نماید )دیویس و اولسن؛ 

 

 

 

 

 

رایانه 

 )ماشین(
نرم 

 افزار

 انسان 

 ارتباط بین انسان، رایانه و نرم افزار   1شکل 
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كاربرا راهبران

 ن

 طراحان

گونه که در  شکل فوق بیانگر ارتباط بین انسان، رایانه )سخت افزار( و نرم افزار است. همان

  نمودار مشخص است، انسان در یک سامانه اطلاعاتی، هم با رایانه به عنوان جزء سخت افزاری
افزار. توجه به مسائل و مشکلاتی که در برقراری هر با نرمگیرد و هم سامانه در ارتباط قرار می

آید، در طراحی، استقرار و به یک از این ارتباطات )نقاط مشترک هر دایره( به وجود می

 (. 412-413: 1387های اطلاعاتی مهم هستند. )قاضی زاده فرد؛ کارگیری سامانه

ادی را که به نوعی در مراحل بر اساس مطالب موجود در کتب تخصصی مدیریت دانش، افر

برداری سامانه بهره  استقرار و  توان به سه  مختلف طراحی،  های اطلاعاتی نقش دارند، می 

بندی نمود که در شکل دو به نحوج ارتباط این افراد  دسته  طراحانو    راهبران،  کاربران  گروه

 اشاره شده است. 

 

 

 

 

 

 

 

 
 

 

 

 
(418های اطلاعات )همان ؛  های مختلف در سامانه ارتباط بین انسان 2شکل  

 فناوری اطلاعات و نقش آن در سامانه مدیریت دانشمنیت ا

مدیریت  فرآیند  و اجرائی در    نظارتیو از جنبه ملاحظات    مهارتیمدیریت امنیت از لحاظ  

دسترسی به شبکه  در فرآیند  امنیت    به دنبال ایجاد. مدیریت امنیت  نقش مهمی دارد  دانش

  فرآیندهای ذخیره شده در شبکه و  دسترسی به دادهفرآیند  شبکه،    موجود در و اطلاعات  

 های ذخیره شده و در گردش سرتاسر شبکه است. اری دادهکدست

درنگ مهمترین آید، بیوقتی صـحبت از زیرسـاخت ارتباطی و اطلاعاتی سـازمان به میان می

کند مســئله چگونگی امنیت اطلاعات و ارتباطات ســازمان ذهن خطور میموضــوعی که به 

اسـت. یک سـاختار ارتباطی هرقدر هم که پیشـرفته باشـد، اگر امن نباشـد، فلسـفه اصـلی 

های مثبت آن را  برد و همةکارکردکارگیری فناوری اطلاعات در سـازمان را زیر سـؤال میبه
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ــهیل روند اندازد. مدیر فناوری اطلاعات به خطر می ــد که اگر به موازات تس باید متوجه باش

ــتر اطلاعـاتی فکر نکنـد، افزایش میزان   ــازمـان، بـه افزایش امنیـت بسـ گردش اطلاعـات در سـ

رمایه معنوی  تبادل اطلاعات در تر دانش، تجربه، سـ واقع به معنی به خطرانداختنِ هرچه بیشـ

اقتصــادی یا راهبردی فراوان  تر اســرار محرمانه ســازمان اســت که گاه ارزش  و از همه مهم

 (. 31-33:  1375دارد)قاسمیه؛ 

ــابـه هر موجودیـت فیزیکی می توانـد تغییر کرده، از بین برود و یـا از کنترل اطلاعـات نیز مشـ

های فیزیکی و بدون این که اثری از فعالیت صــاحب آن خارج شــود. اما بر خلاف موجودیت

ی شـده و یا به طور ناخودآگاه شـنیده شـود. بهای تواند کپانجام شـده باقی بماند، اطلاعات می

 اطلاعات در مقایسه با ارزش واقعی آن، بسیار ناچیز است. شنوددستیابی به کپی یا  
 توان به سه نوع تقسیم کرد:احتمال به خطر افتادن امنیت اطلاعات را می

 ی نیست(.خدمات )اطلاعات به هنگام نیاز قابل دسترس ئهعدم دسترسی یا امتناع از ارا •

 .عدم درستی و صحت اطلاعات )تغییر و یا تخریب اطلاعات( •

نیده   • خاص غیر مجاز کپی، دیده و یا شـ یلة اشـ غیر قابل اطمینان بودن اطلاعات )به وسـ

 شوند(.

ــد بلکه می ــاً موارد اول و دوم بدخواهانه نباش ــوص ــا مبنای این خطرها خص تواند به چه بس

تواند دلایلی  سوزی میثال خرابی ناشی از سیل یا آتشصـورت حادثه و اتفاقی باشند. برای م

ــند، اگر چه نتیجه چنین خطرهایی با وجود   ــی به اطلاعات باش ــترس برای عدم قابلیت دس

 دلایل مختلف یکسان خواهد بود.

رسـد که باید خطرها را بر اسـاس این که چگونه  در تجزیه و تحلیل خطرها چنین به نظر می

ــیم بنـدی کرد. زیرا بـدین طریق پیشبـه وجود می بینی تنـاوب و تواتر بروز خطر  آینـد تقسـ

 ه شده استائبندی کلی تهدیدات عمدی و سهوی ار، دستهجدول دهتر خواهد بود. در آسان

 (.75: 1384ن؛ )سادوسکای و همکارا

 تقسیم بندی نوع تهدیدات  10جدول 

 زمينه تهديدات   

 نوع تهديدات 

عليه امنيت فيزيكي از قبيل  

 افزار ساختمان و سخت

افزار  ها از قبيل نرمعليه امنيت داده

 هاي اطلاعاتي و پرونده

 سهوي 
خطاهاي برنامه و مسايل ناشي از  حوادث جزيي، بلاياي طبيعي 

 عمليات

كلاهبرداري، خرابكاري، دزدي و   جنگ، خرابكاري، تخريب عمدي 

 درز كردن اطلاعات محرمانه 
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 شناسی فناوری اطلاعات به مثابة زیرساخت مدیریت دانشآسیب

ها با داشـتن کارکنانی که از تجارب ارزنده در طول خدمت خود برخوردار  بسـیاری از سـازمان

این تجارب و دانش نانوشـته و ضـمنی افراد را برای  هسـتند، نیازمند سـاختاری هسـتند  تا  

های مناسـب و ها به دلیل نبود  زیرسـاختآیندگان ضـبط و ذخیره نماید. اما اغلب سـازمان

اییوجود آسـیب های  های زیاد، تمایل به این کار ندارند. علت این امر وجود مشـکلات و نارسـ

رایط فعلی  فناوری اطلاعات و ارتباطات در سـطح سـازمان و حتی ک شـور اسـت. بنابراین در شـ

ها و مشـکلات سـامانه فناوری اطلاعات، امکان تهیه یک زیر  نیاز اسـت تا با بررسـی آسـیب

ازمان اخت مناسـب و پایدار برای مدیریت دانش در سـ ود تا از این طریق بتوان  سـ ها فراهم شـ

تفا رایط اسـ ازمان جلوگیری و شـ ده از را آن برای  از هدر رفتن تجارب و دانش کارکنان در سـ

یب ناخت و رفع این آسـ ورت عدم شـ ت در صـ ها، امکان تمامی کارکنان فراهم کرد.بدیهی اسـ

ر نبوده و اسـتفاده از دانش کارکنان در تمامی سـطوح سـازمانی   ایجاد چنین ارتباطی میسّـ

توان گفت که برای اســتقرار مدیریت دانش و ممکن خواهد بود. بنابراین میدشــوار و یا غیر

ازمانی، توجه به زیرب ناخت  سـط و توسـعه آن در تمام سـطوح سـ سـاخت فناوری اطلاعات و شـ

 های آن لازم و از اهمیت زیادی برخوردار است.آسیب

بر این اسـاس در این مقاله سـعی شـده اسـت تا با مطالعه میدانی در یک سـازمان حقیقی، 

ــاابعـاد تـأثیر ــامـانـه مـدیریـت دانش و گـذار در حوزج فنـاوری اطلاعـات بـه عنوان زیر سـ خـت سـ

هایی درخصـوص این کارهای عمده  هر بعد را مشـخص نموده و در نهایت با ارائه راهآسـیب

یب هیل نمود. از طرف دیگر ها، پیادهآسـ ازمان را تسـ امانه مدیریت دانش در آن سـ ازی سـ سـ

ــیب ــناخت آس ــیبها در ابعاد متغیرهای مورد مطالعه و ارائه راهکارهای حذف این ش ها آس

ده بین کارکنان در باعث می رعت، و امنیت اطلاعات و دانش مبادله شـ ود، میزان دقت، سـ شـ

سـخت افزاری، نرم ها در ابعاد  تمام سـطوح سـازمان ارتقا یافته و تضـمین شـود. این آسـیب
های فوق در هسـتند. شـناخت آسـیبهای ارتباطی، امنیت و نیروی انسـانی  افزاری، شـبکه

وجود    طلاعات به عنوان زیرســاخت ســامانه مدیریت دانش، این اطمینان را بهابعاد فناوری ا

های اطلاعاتی  آورد که تجارب و دانش با ارزش کارکنان در تمام سطوح سازمانی در بانکمی

 برای همیشه ثبت و ذخیره شده و قابل انتقال به آیندگان خواهد بود.  

ــیب ــایی آس ــناس ــخت  در ابعاد های احتمالیدر ادامه و پس از ش افزاری، افزاری، نرمس

ــبکه ــانیشـ ــتفاده از روشهای ارتباطی، امنیت و نیروی انسـ ــیفی و ، با اسـ های آمار توصـ

ها و در هر بْعد، تعداد آسـیب مورد شـناسـایی قرار گرفت که از بین آن 114اسـتنباطی تعداد  

دار بودند انتخاب  ها از شـدت بیشـتری برخورآسـیب  به شـرح زیرکه نسـبت به سـایر آسـیب 10

 شد.
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 افزاری سامانة فناوری اطلاعاتهای مؤلفة سختآسیب

ــرکـت بـه عنوان منبع تـأمین تجهیزات و نبود رقـابـت در  • ــاری بودن یـک شـ انحصـ

 خرید.

 نبود برنامه راهبردی مناسب در خرید و تامین تجهیزات مناسب سازمان •

های تعمیر تجهیزات رایانوجود چرخة اداری زمانبر برای پشـتیبانی و نگهداری و  •

 به ویژه در موارد بحرانی و حاد

 .عدم خرید تجهیزات مناسب توسط مبادی مربوطه در سازمان  •

سازی سامانه  افزار در کلیة مراحل پیادهعدم تأمین اعتبارات مورد نیاز حوزج سخت •

 مدیریت دانش

 مقتضیات زمان.افزاری مناسب در سازمان با توجه به سازی سختضعف در الگو •

های  افزارهای ذی ربط و طرف قرارداد در پشتیبانی از سختعدم توانمندی شرکت •

 .هاواگذاری به ویژه در نمایندگی شهرستان

 در سازمان.  ای و مورد نیازبینی نکردن اعتبارات نگهداری و پشتیبانی برنامهپیش •

ــب به  • ــتاندارد مناس ــخت افزار متفرقه و نبود اس ــازی  منظور یکنواختتهیه س س

 تجهیزات در سازمان. 

ــخت نبود • ــوص انجام عملیات ذخیره و بازیابی در پایگاه  تجهیزات س افزاری مخص

 داده

 های سخت افزاری در جهت بسط و توسعه سامانه مدیریت دانش در سازمانهای رفع آسیبراهکار

 افزار سازمان.ایجاد ساز و کار مناسب جهت تأمین سخت •

ــتیبانی، نگهداری و تعمیر تجهیزات رایانهکوتاه   • ــیص  نمودن چرخة پش ای و تخص

 مستقیم اعتبارات مربوطه.

ــامانه مدیریت دانش در تهیة تجهیزات ســخت • افزاری مناســب برای راه اندازی س

 های سازمان.کلیه رده

امانة مدیریت دانش و تخصـیص اعتبار به  • ازمانی مناسـب جهت سـ اختار سـ ایجاد سـ

 و نصب سامانه و تجهیزات سخت افزاری مورد نیاز.آن جهت تهیه 

ختایجاد بخش • ازمان های تحقیقاتی به منظور تأمین سـ ب سـ افزار روزآمد و مناسـ

 ها.ها و مراکز استانو ایجاد شعب پشتیبان در شهرستان

افزاری مخصــوص انجام عملیات ذخیره و بازیابی  ســاخت و تهیه تجهیزات ســخت •

   اطلاعات در سطح گسترده .
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ــتاندارد جهت ایجاد مرکز داده در ســطح ســازمان از نظر  • ارائه و تدوین الگوی اس

 تجهیزات و سخت افزار مناسب و بومی.
 های مولفه نرم افزاری سامانه فناوری اطلاعاتآسیب

تحمیل خسـارات فراوان در خصـوص برپایی مجدد سـیسـتم بدون داشـتن مستندات  •

 بروز و مناسب

 ه اطلاعاتمجاز بدسترسی افراد غیر •

 های امنیتی برای سایرینقابل دسترس شدن کدها و رمز •

 گیری از پایگاه دادهنبود طرح پشتیبان •

 های تحت وبهای توزیع شده جهت سامانهاستفاده نکردن از بانک •

بینی ناپذیر ناشـی از مدیریت ناکارآمد پایگاه داده به سـامانه  تحمیل خسـارات پیش •

 مدیریت دانش

 های لازم جهت ذخیره و بازیابی اطلاعات در مرکز دادهاستاندارنبود  •

 )لازم و ضروری برای تصمیم گیری(اطلاعات صحیح و منسجم  نبود •

ب  در معرض   • ــیـ اه داده  قرار گرفتن  آسـ ایگـ أثیر آن بر  پـ هو تـ امـ ه برنـ ای  روی کلیـ هـ

 کاربردی

تیابی سـریع و عدم امکان اصـلاح سـاختار بانک • مطمئن به های اطلاعاتی جهت دسـ

 های ذخیره شدهداده

 افزاری در جهت بسط و توسعه سامانه مدیریت دانش در سازمانهای نرمهای رفع آسیبراهکار

تاد کل به منظور   • ط سـ مند توسـ امانه مدیریت دانش هوشـ طراحی و تولید کلان سـ

لح با قابلیت مدیریت ها در نیرویکپارچگی در تولید دانش و چرخش داده های مسـ

 ها  و ذخیره و بازیابی اطلاعات.دسترسی داده

ــازمـان و تهیـه طرح جـامع  • انـدارد در سـ ــتـ ــعـه کمی و کیفی مراکز داده اسـ توسـ

 ها  با ضریب امنیتی بالا در این مراکز.گیری از دادهپشتیبان

تاندارد بانک • امانهتأکید بر به کارگیری اسـ ده جهت سـ های تحت وب های توزیع شـ

 در مراکز داده.

روش جاری بهره برداری از ســامانه در مراکز داده و ســازمان جهت کاهش   تهیة •

 خطاهای انسانی در به کارگیری سامانه.

پیش بینی ســازوکار مناســب جهت نظارت بر عملکرد ســامانه مدیریت دانش در  •

 های سازمان.مراکز داده و  رده
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عاتی به های اطلاتهیة الگوی مناسـب جهت ایجاد سـاختار مناسـب در طراحی بانک •

 ها به ویژه در شرایط حساس و بحرانی.منظور دستیابی سریع و مطمئن به داده

 های ارتباطی سامانه فناوری اطلاعاتهای مؤلفه شبکهآسیب  

ناکارآمدی شـبکه و تجهیزات مخابراتی کشـور و سـازمان در تأمین ارتباط آسـان،  •

ایین ان در پـ ارکنـ اده از دانش کـ ــتفـ ترین رده و دورترین ارزان و مطمئن برای اسـ

 شعب سازمان.  

ترین عدم اســتفاده از رســانة انتقال مناســب مانند فیبر نوری در ســطح پایین •

 های سازمان.رده

های های سـازمان با اسـتفاده از زیرسـاختنبود پوشـش ارتباطی فراگیر تمام رده •

 فعلی کشور به دلیل گستردگی سرزمینی و پراکندگی شعب در استانها.

 در سازمان.  بالا بودن هزینة راه اندازی شبکه با امنیت  بالا •

برپایی شــبکه بر اســاس ســلیقه و یا وابســته بودن به اهداف یک قســمت یا یک  •

مدیریت از سـازمان )فراگیر نبودن( به دلیل نبود طراحی یکپارچه و مدون شـبکه  

 در سازمان.

یب به داده • دن  آسـ اختی و وارد شـ رویسها  قطع ارتباطات زیرسـ های در حال و سـ

 .ارائه

 قطعی از سرور مرکزی و ایجاد وقفه در کار. •

 های ارتباطی سازمان.نبود طراحی استاندارد در شبکه •

 .دهنده جهت تخریب و جاسوسیهای سرویسامکان رخنه در نرم افزار •

• Crash  سرویس دهنده در بازه زمانی محدود. 

 

ارتباطی در جهت بســط و توســعة ســامانه مدیریت های های شــبکههای رفع آســیبراهکار

 دانش در سازمان

ــتفاده از امکانات مخابرات  • ــازمان با اس ــطح س ــبکة یکپارچه و امن در س ایجاد ش

ــریع، امن و  ــوری و تـأمین تجهیزات مورد لزوم بـه منظور برقراری ارتبـاط سـ کشـ

 پایدار به عنوان زیرساخت مورد نیاز سامانه مدیریت دانش.

های ســازمان جهت انتقال ترین ردهبکة فیبر نوری در ســطح پایینبرقراری شــ •

 اطلاعات.

های  پیش بینی و تهیه امکانات جهت ایجاد شبکه ارتباطی فراگیر برای تمامی رده •

 ترین رده سازمانی.سازمان تا پایین
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اندازی شـبکه تبادل اطلاعات با امنیت  برآورد و واگذاری اعتبارات مناسـب برای راه •

 های سازمان تا پایین ترین رده سازمانی.رای تمامی ردهبالا ب

طراحی الگوی مناسـب به منظور ایجاد شـبکة یکپارچه اسـتاندارد که قابلیت تأمین  •

مت ته  نیاز کلیه قسـ امانه مدیریت دانش را داشـ ازی سـ ازمان جهت پیاده سـ های سـ

 باشد.

جلوگیری از قطع   ایجاد بسـتر ارتباطی یکپارچه، امن و پویا در سـازمان به منظور •

رایط بحرانی و ارتباط و تخریب  داده امانه مخصـوصـاً در شـ های در حال انتقال سـ

 حساس عملیاتی.

 های مؤلفه نیروی انسانی سامانه فناوری اطلاعاتآسیب

 های تخصصی لازم  جهت به روز رسانی.نبود دوره •

 .یگاه دادهپا متخصصینبرنامه نویسان و کاربران و استخدام  آموزش  ینیازمند •

 .بی توجهی به اهمیت فاوا در حوزه استقرار مدیریت دانش •

 دانش. به نیازمند افراد و دانش دارندج افراد بین تعامل و ارتباط کمبود یا و نبود •

 .آشنایی با مفاهیم نظری فناوری اطلاعات مدیریت دانش •

 کارگیری سامانه.های و آموزش کاربران در خصوص به پایین بودن دانش رایان •

های مختلف سـازمان در مراحل  نبود روحیة مشـارکت مسـئولین و کارکنان قسـمت •

 طراحی و تولید سامانه مدیریت دانش.

نبود مدیریت مناسب در محل تعیین شده جهت هدایت و رهبری سامانه مدیریت  •

 .دانش

 های منفی کاربران به مدیران و روسا.انتقال دیدگاه •

امانه مدیریت عدم پرورش نیروها • تفاده از سـ ازمان در مراحل اسـ ی جایگزین در سـ

 .دانش

 های نیروی انسانی در جهت بسط و توسعه سامانه مدیریت دانش در سازمانهای رفع آسیبراهکار

ــانی متخصــص  پیش • ــب جهت تربیت و آموزش نیروی انس ــاز و کار مناس بینی س

 ها.  جهت مدیریت و راهبری مراکز داده و سامانه مدیریت دانش در مدیریت

ــامـانـه مـدیریـت دانش در مـدیریـتبرگزاری دوره • هـا جهـت  هـای مختلف آموزش سـ

رکنان سازی مناسب و آشنایی کاکارکنان، مدیران میانی و ارشد به منظور فرهنگ

 با قابلیت سامانه.
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طوح  ها و دورهبرگزاری همایش • ی کوتاه مدت جهت کارکنان در تمام سـ های عرضـ

های سـامانه مدیریت دانش و نقش فناوری اطاعات در جهت آشـنایی با توانمندی

 پیاده سازی سامانه مذکور.

تفاده از تجربیات   • ازی کارکنان مجرب و اسـ ب جهت همتاسـ از و کار مناسـ ایجاد سـ

 لمی و عملی کارکنان متخصص و مجرب سازمان.ع 

بینی ســاختار مناســب ســازمانی جهت به کارگیری ســامانه مدیریت دانش پیش •

 و تعیین متولی مربوطه در ستاد سازمان.  هامدیریت

در مراحل    هامدیریتایجاد زمینه مناســب جهت مشــارکت مســئولین و کارکنان   •

ــتر آنان با مزایای  ــنایی بیش ــامانه مدیریت دانش به منظور آش طراحی و تولید س

 سامانه.

بینی اعتبارات مناسـب جهت تشـویق و ترغیب مسـئولین و کارکنان به منظور  پیش •

 .هامدیریتبهره برداری بیشتر از سامانه مدیریت دانش در 

 های مؤلفه امنیت سامانه فناوری اطلاعاتآسیب

 مدیریت دانش.سازگاری و یکپارچگی فناوری اطلاعات موجود با نظام   ودنب •

 خطرات ناشی از بی توجهی به مقوله امنیت کاربران حوزه فاوا توسط مدیران. •

 نبود دانش حفاظتی و امنیتی کافی در بین. •

 امکان یا احتمال به سرقت رفتن و خراب شدن نسخه پشتیبان. •

 سامانه. وقفه در عملیات سازمانی و اجرای •

 درز اطلاعات استخراج شده از سامانه به خارج توسط کارکنان. •

 .های نرم افزاریوجود فضای باز و ضعف در طراحی سامانه •

 ها.نبود و مداومت در ایجاد یک ساختار امنیتی با قابلیت تعقیب داده •

 .از بین رفتن اطلاعات بانک •

 .  درز و نشر اطلاعات، اخلال در ارتباطات و ... •

 های امنیت در جهت بسط و توسعه سامانه مدیریت دانش در سازمانهای رفع آسیبراهکار

ازگاری و یکپارچگی امکانات فناوری اطلاعات فعلی   • ب جهت سـ ایجاد الگوی مناسـ

ها  و در سـطح سـازمان و کشـور با نظام مدیریت دانش به منظور امنیت بیشـتر داده

 اطلاعات.

ه خطرات امنیتی   • ه بـ اوری توجـ ــئولین حوزه فنـ ه از طریق مسـ انـ ــامـ ان سـ ارکنـ کـ

 .هااطلاعات در سطح مدیریت
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ــتورالعمـل • هـا  از لحظـه ثبـت در هـای امنیتی جهـت برقراری امنیـت دادهتهیـه دسـ

 سامانه تا ذخیره در مراکز داده و بازیابی آنها.

اطمینان از عدم وقفه در عملیات و وظایف ســازمانی و اجرای درســت ســامانه در  •

ــرا ــرایط و ارائه  شـ یط بحرانی و پیش بینی هر نوع اختلال در ارتباطات در هر شـ

 ها.های مناسب جهت حفظ دادهراهکار

ــده از  تـدوین برنـامـه • ــتخراج شـ ای مـدون بـه منظور جلوگیری از درز اطلاعـات اسـ

 سامانه به خارج توسط کارکنان در هر رده و جایگاه سازمانی.

بکه • امانه مدیریت دانش ،امنیت شـ اختار امنیتی سـ های ارتباطی جهت  توجه به سـ

 ها  و امنیت مراکز داده.  ارسال و دریافت امن داده
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