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 چکیده  واژگان کلیدی

شبکه آبرسانی از جمله شریان های حیاتی هر جامعه و کشوری محسوب می شود و همواره در جنگ ها به عنوان هدفی  

به عنوان محصولات کلیدی در حلقه دوم این تئوری قرار  آبرسانیدر تئوری واردن تاسیسات   مناسب قرار می گیرد.

با  تاسیسات آب برای هر کشور و جامعه ای امری حیاتی محسوب می گردد. درست می گیرد. بنابراین ادامه عملکرد

است. روش گراف از جمله متدها ریاضی است که در  گرفته شدهمدل های مختلفی برای ارزیابی آسیب پذیری این شبکه بکار  تجه به اهمیت این موضوع

یاری می دهد. هدف این پژوهش تحلیل آسیب پذیری شبکه با استفاده از تئوری ا جوامع رهنگام مواجه با بحران ها  آب محاسبه قابلیت اطمینان شبکه

پارامترهایی همچون مرکزیت، درجه گره و  در این پژوهش با استفاده از نرم افزار گفی، پارامترهای مختلف تئوری گراف ارزیابی و تحلیل شد. گراف است.

ف هستند برای شبکه آبرسانی منتخبی از شهرستان تهران به عنوان مطالعه موردی انتخاب و ضریب خوشه بندی که از پارامترهای مهم در تئوری گرا

که مرکزیت و درجه گره ارتباط مستقیمی با آسیب پذیری شبکه  نتیجه برداشت شده از این پژوهش به این صورت بود گرفت.مورد تحلیل و بررسی قرار 

شبکه میزان آسیب پذیری آن افزایش خواهد یافت. همچنین ضریب خوشه بندی  ،یک درجه گره درآب دارند. به این معنی که با افزایش مرکزیت و 

 خوشه بندی میزان آسیب پذیری شبکه کاهش می یابد.  بدارد و با افزایش ضری را ارتباط معکوسی با میزان آسیب پذیری در شبکه

نظریه آسیب پذیری، 

عملکرد شبکه ، واردن

 .تئوری  گراف، آبرسانی

 

 مقدمه -1
هستند که برای بقا و ادامه زیرساخت های حیاتی شریان هایی 

که از جمله این زیرساخت  [1]عملکرد جامعه مورد نیاز هستند

 [2]ها زیرساخت آب، برق و گاز و مخابرات می توان اشاره کرد. 

ای بهم پیوسته و پیچیده است که رسانی شبکهسیستم آب

 و جریان آن داری است تا از کیفیت آبریزی و نگهنیازمند برنامه

برای رساندن به همه مشتریان اطمینان حاصل شود. این سیستم 

های ها، مخازن ذخیره، مخزنها، پمپها، دریچهمتشکل از لوله

-باشد. اگرچه تحقیقات قابلهای آب زیرزمینی میآب و چاه
رسانی های آبی تعیین قابلیت اطمینان شبکهبر روتوجهی 

یای واقعی محدود است، اما کاربردهای آن در دن شدهانجام

زیرساخت آب از جمله حیاتی ترین زیرساخت ها [. 24و3است]

و به منظور تحلیل  [4برای بقا و ادامه جوامع بشری هستند]

آسیب پذیری این زیرساخت باید اندرکنش بین زیرساخت با 

سایرزیرساخت ها و همچنین اندرکنش آن با محیط پیرامونی نیز 

                                                           

 ali.nekooie@gmail.com رایانامه تهران دانشگاه صنعتی مالک اشتر دانشکده آمایش و پدافند غیرعامل *

ی زیرساخت شبکه آب به حدی دارایی ها[. 15و5]توجه داشت 

زیاد است که امکان محافظت از تمامی آنها میسر نیست بنابراین 

باید با استخراج نقاظ حساس بودجه بیشتری به منظور حفاظت 

  .[6و4]از آن اختصاص داد

نظارت مستمر بر سیستم آبرسانی باعث کاهش آسیب و بالارفتن 

خیص به موقع سرعت ترمیم و بازسازی در شبکه و همچنین تش

خرابی در آن می شود و از طرفی این امر باعث پیدا کردن نقطه 

امنیت آب معانی مختلفی دارد  .[7]بحرانی و رفع آن می گردد

ولی در کل به معنی تامین آب به مقدار مطلوب برای افراد جامعه 

انجمن جهانی آب تعریف امنیت آب را  2000است. در سال 

 گرفتندت و نیازهای انسان در نظر بیشتر دسترسی به آب، قیم

[25]. 

-پارتیشنزیرساخت  و امنیت آب در اینبه منظور حفظ عملکرد  
تواند در مدرنیزه کردن مدیریت سیستم بندی شبکه آب می

تأمین آب بخصوص برای دستیابی به تعادل آب، بکار بردن فنون 

کنترل فشار و محافظت کاربران از حملات مخرب کمک کند. 
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-توان از طریق تعریف کردن حوزهبندی شبکه آب را میپارتیشن
 های مرزی )یاایجاد کرد. از طریق قرار دادن دریچه های دائمی

های موجود( و کنتور برای ایجاد زیرسیستم جهت برش لوله

 قیاز طرتسهیل تعادل آب و شناسایی از دست رفتن آب یا 

ی شبکه آب با استفاده از میزان فشار آب درون لوله منطقه بند

PDA  یا بر اساس میزان تقاضا برای آبDDA  این امر میسر

ده و دارای یچیرسانی پهای آبکه سیستمشود. ازآنجاییمی

-می ساختانسانو معمولاً در حملات  مقیاس بزرگی هستند
باید تدابیری  جهیدرنتتوانند اهداف مناسبی برای حمله باشند 

ها و راهکارهایی را برای کاهش آسیب آن مدل بتوانتا اندیشید 

  &water GEM’Sافزارها مانند . بسیاری از نرمکردایجاد 
EPANET توان قابلیت نمایش نقشه آب را دارند بنابراین می

سازی هیدرولیک سیستم افزارها برای شبیهاز این قبیل نرم

ها استفاده منظور مدیریت هرچه بهتر این سیستمرسانی بهآب

 د. نافزارها قابلیت پردازش را ندارکرد اما از طرفی این نرم

پذیری شبکه بژوهش ارزیابی آسیپکه هدف در این ازآنجایی

پذیری شبکه ن به مدلی است که بتوان آسیبرسانی و رسیدآب

 لیبقاز ی سؤالاترا تا حد بسیار زیادی کاهش داد، در این راستا 

-امکند؟ گها را تهدید میها و خطراتی زیرساختاینکه چه آسیب
معیارها و ؟ پذیری چیستهای تدوین چارچوب ارزیابی آسیب

یری از ؟ برای جلوگاندماکدها یت زیرساختهای آنالیز جذابروش

توان در پیش پذیری شبکه آب چه راهکارهایی را میآسیب

ابی توان برای ارزیهایی میاز چه مدل تیدرنهاو اینکه  ؟گرفت

شود که پذیری شبکه آب بهره جست؟ در ذهن مطرح میآسیب

ض فر سؤالاتپاسخ داد. برای رسیدن به پاسخ این  هاآنباید به 

لفی تهدیدات مخت رسانیآبهای که علیه اجزای شبکه می شود

مدل توانرا می شبکه یک در پذیریآسیب وجود دارد و  کاهش

امروزه تئوری گراف در شاخه های مختلف علوم  کرد. سازی

ل شبکه کاربرد پیدا کرده است. با استفاده از تئوری گراف در تحلی

ها آب می توان رابطه بین اجزای مختلف سیستم و ارتباط بین آن

ی را نشان داد. و در این پژوهش با استفاده از نرم افزار گف

در  ط بین آنها راپارامترهای تئوری گراف را مدل کرده و ارتبا

 تعیین می گردد.جهت آسیب پذیری شبکه 

از منابع آب، خطوط انتقال،  اندعبارترسانی اجزای شبکه آب

 هامؤلفه، شبکه توزیع و مخازن که هرکدام از این خانههیتصف

بر روی اجزای  نجایازیرمولفه هایی بسیاری دارند اما عمده بحث 

عریف ریاضی گراف شبکه . در تباشدیمرسانی اصلی شبکه آب

یی به یکدیگر اتصال هانکیلکه از طریق  هاستگرهی از امجموعه

. هر دهندیمیی را تشکیل هاخوشه بیترتنیابهو  شوندیمداده 

ی، بندخوشهاز قبیل ضریب  ارهایمعشبکه گراف دارای یکسری 
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در این پژوهش . باشدیممیانگین طول مسیر، مرکزیت و غیره 

خانه و ... را رسانی یعنی منابع، تصفیههای اصلی شبکه آبمؤلفه

و خطوط انتقال و توزیع  نظر گرفته خواهد شدگره در  عنوانبه

می  حساببه هاگرهبین این  دهندهاتصالی هانکیل عنوانبهرا 

شبکه گراف ترسیم  صورتبهرسانی شبکه آبدرنهایت . آید

اخت به دو دسته دارایی های دارایی های یک زیرس. خواهد شد

حیاتی و غیرحیاتس تقسیم می شوند. دارایی های حیاتی در 

 [.9]صورت صدمه و نابودی تاثیر بسیار مهمی بر زیرساخت دارند

ها هستند که از ها بعضی از این مؤلفهحال در بین این دارایی

ین اها برخوردارند و در تری نسبت به بقیه داراییاهمیت ویژه

یب ی و کاهش آسسازمقاوماید منابع بیشتری را در جهت جهت ب

مخازن ذخیره آب از جمله مهمترین  . مثلاًدادآن اختصاص 

ا در اجزای شبکه آبرسانی هستند که آب انتقالی از تصفیه خانه ر

خود جای می دهند و به این دلیل برای اهداف تروریستی و 

 می توان بیانمثال دیگری که  [.10]نظامی بسیار مناسب هستند

 برخوردارخانه از اهمیت بالایی تصفیه کرد تصفیه خانه ها هستند.

و  ردیگیمعمل تصفیه آب در این گره صورت  چراکهخواهد بود 

ای شبکه ی بالایی را ایجاد کند.  اجزهانهیهز تواندیمنبود آن 

ر رسانی معمولاً در فواصل دور از یکدیگر قرار دارند که این امآب

در صورت حمله اگر  چراکهنقطه قوتی محسوب شود  تواندیم

زینه باشد دشمن با صرف ه ترکینزد گریکداجزای این شبکه به ی

اد کند. ی بیشتری را برای ما ایجهاخسارت تواندیمی ترنییپا

ها مانند مخازن نیز در بعضی عامل دیگر اینکه بعضی از این مؤلفه

هبود بو این امر نیز موجب  دشونیمدر زیرزمین احداث  هامکان

 افتهیکاهش شدتبهمیزان شناسایی آن  چراکهو قوت شبکه باشد 

فاسیر ت. با همه این ابدییماحتمال حمله به آن کاهش  جهیدرنتو 

ه در برابر یی نیز دارد. مثلاً این شبکهاضعفرسانی شبکه آب

 تنقرار گرف موردحملهاست و در صورت  ریپذبیآسحملات بسیار 

 تواندیمی اصلی کشور منهدم شده و هارساختیزیکی از 

و  ساختانسانبر وخامت اوضاع بیفزاید. تهدیدات  شیازپشیب

تواند برآن اثرگذار طبیعی مختلفی متوجه شبکه آب است که می

مل سیل، زلزله، طوفان و .. که عا مانندباشد. تهدیدات طبیعی 

 یش آمدن آن دخالتیطبیعی منجر به آن شده است و انسان در پ

عث ندارد. تهدیدات انسانی تهدیداتی هستند که عامل انسانی با

تواند به ن تهدیدات میای ازجملهشود و ها میآمدن آن به وجود

میت حملات زیستی، نظامی و یا فیزیکی اشاره کرد. حال که به اه

نالیز برای آ تحلیل شبکهضرورت پرداخته شد، رسانی شبکه آب

 .گرددیمپذیری در این شبکه احساس آسیب

 مرور مطالعات -2 .1

در مطالعه خود، ارزیابی 2000در سال  3دونالدو مک 2فوستر
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های ریسک آلودگی در منابع تأمین آب را با استفاده از سیستم 

-انجام دادند. ظرفیت ذاتی سیستم (GIS)اطلاعاتی جغرافیایی 
سازی، آنالیز و نمایش ( در ذخیرهGISهای اطلاعات جغرافیایی )

-برای کمک به ارزیابی ایده آلهای فضایی آن را به ابزاری داده
های ریسک تبدیل کرده است. آنان با استفاده از این مقاله 

را در مدیریت و ارزیابی ریسک منابع  GISکاربردهای بالقوه 

 افزارنرممصرف عمومی آب را نشان دادند که با استفاده از این 

 [. 11]ندشناسایی شد پذیرمناطق بالقوه خطر

منظور آنالیز ریسک به 2000در سال  5و ایزنبیس 4لی گات

های آماری را بکار بردند. این روش های آب، مدلشکست در لوله

-وشی است که برای مطالعات اپیدمیولوژیک بکار میآنالیز بقا ر
ی شکست با استفاده نیبشیپرود. این پژوهش مدل وایبل را برای 

 مورداستفاده آبی شبکه هالولهاز سوابق تعمیر و نگهداری 

. نتایج نشان داد که عوامل کمی بدون در نظر گرفتن قرارداد

طر شکست ها با بالاترین خی برای تشخیص لولهطیمحعوامل 

تر را در نظر های دوره کوتاهها بیان کردند که دادهرود. آنبکار می

تر و با توجه به عوامل ی جهانی نزدیکنیبشیپتا به عدد  اندداشت

 [. 12]بخشدی را بهبود نیبشیپمحیطی دقت در 

-ی به مدلکاودادهبا رویکردی 2002در سال  7و کیجر 6باویک
های آب پرداختند و مدلی را مدنظر داشتند بر این سازی دارایی

دستیابی به  باهدفمبنا بود که ارزیابی ریسک انفجار لوله باید 

های شبکه آب شهر در سازی و مدیریت تمام داراییمدل

چارچوبی وسیع کامل شود. آنان دریافتند هر عاملی که بر 

تواند بر ها اثر بگذارد میهای رفتاری و شیمیایی لولهمکانیسم

توسعه   باهدفها انفجار یا قطع لوله نیز اثر داشته باشد. کار آن

منظور تست مفید ها بود و بهسازی داراییرویکرد کلی به مدل

 و سازی صورت موردی در جهان واقعی پیادهبودن این رویکرد، به

. آنان قرار گرفتدر سیستم انتقال آب کپنهاگ مورد آزمایش 

ها ی لولهدرپیپهای ه از دیدگاه فصول ترکیدننتیجه گرفتند ک

دهد و احتمال خسارت بالاتری زمستان رخ می فصلبیشتر در 

 [.13دارند]

ی بندرتبهروشی را برای  2006در سال   9وآپوستلاکیس8میکاد

پذیری ارائه دادند و بیان رسانی از منظر آسیبعناصر شبکه آب

ی سؤالاتداشتند که برای رسیدن به هدف ارزیابی ریسک باید به 

تواند رخ دهد؟ چه پیامدهایی دارد؟ و از قبیل چه اشتباهی می
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های چه میزان محتمل است؟ بتوان پاسخ داد. پیامد یا حالت

دیگر  اگرچهپایانی معمولاً با سلامت و ایمنی مردم مرتبط است، 

تواند شامل های پایانی مانند پیامدهای اقتصادی را نیز میحالت

وتحلیل، شناسایی شود. آنان معتقد بودند که نقطه شروع تجزیه

باشد و دریافتند که برای می موردنظرهای زیرساخت دارایی

پذیری ظرفیت عناصر سیستم باید در نظر تحلیل جامع آسیب

پذیری جامع ی آسیبگرفته شود. گام عمده در جهت این ارزیاب

ارزیابی کل سیستم است. آنان نشان دادند که محدود کردن 

) برای مثال با  چیاهیهمهپذیری با رویکرد غربالگری آسیب

استفاده از رویکرد مجموعه برشی حداقل یا منطق دودویی( منجر 

ممکن برای  راهکپذیری سیستم است. یکمتر آسیب برآوردبه 

دیک به رفتار سیستم ایجاد مدل برداشتن گام واقعی نز

  .[14هیدرولیکی شبکه و اجرای آن برای سناریوهاست]

پذیری در مقاله خود تحت عنوان تئوری آسیب 11و بنتس 10پینتو

ها و بیان کردند که مدل 2010های شبکه آب در سال لوله

تواند ابزارهای ریاضی مدرن یکی از ابزارهای ارزشمند است که می

های دولتی در خدمات آب شهری و سازمان دهندگانارائهبه 

سیاست مدیریت عرضه منابع آب در مناطق شهری کیفیت عرضه 

پذیری، آب را در نظر داشته باشند. هدف اصلی از مطالعات آسیب

پذیر از یک سازه بر اساس تحلیل شکل شناسایی نقاط آسیب

ری در ارتباط پذیساختاری و میزان اتصال آن است. مفهوم آسیب

باشد. یک سازه زمانی اولیه خسارات می عللبا پیامدهای شکست 

-که آسیب کوچکی منجر به عواقب شکست بزرگی شود آسیب
تواند تواند موجب این خسارت شود میپذیر است، اقدامی که می

از هر نوع ازجمله خطای انسانی و یا حتی یک اقدام خرابکارانه 

  .[15باشد]

ای با عنوان رویکرد در مقاله 2010در سال  12هررا و کارازاوگلو

بیان  متمرکزمهینیادگیری  واسطهبهرسانی بندی شبکه آبخوشه

ای گیری منطقهبندی شبکه به نواحی اندازهداشتند که تقسیم

(DMA)  کند میاز راهبرد تفرقه بینداز و حکومت کن پیروی

تر های کوچککه تجزیه شبکه توزیع بااتصال بسیار زیاد به شبکه

مستقل بوده و بر اساس  کوچکهای را در پی دارد. این شبکه

ها بیان کردند که برای کنند. آنتعداد منابع پیشرو تغذیه می

های طرح رسیدن به توزیع شبکه مناسب، در نظر گرفتن ویژگی
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 تحلیل آسیب پذیری شبکه آبرسانی به روش تئوری گراف
 

 
 

-که این بخشمفید است و ازآنجاییو ابعاد نواحی هیدرولیک 
های ی مدلسازهیشبکند، رسانی را تفکیک میبندی، شبکه آب

توسط رزمن یا هر ابزار آنالیز هیدرولیکی  EPANETریاضی با

 سهیمقاقابلدیگر، نیازمند به دست آوردن طراحی خوب و معتبر 

 باشد.با اهداف شبکه اصلی می

ر دمسیر عبور نقاط کنترل و چنین بیان کردند که در طراحی هم

 ها برای جلوگیری از چنین احتمالات قطعنظر گرفتن جایگزین

ها برای تشکیل ماتریس کرنل بیان داشتند آب ضروری است. آن

 در سیستم عنوان یک گراف ویژهانی باید بهرسکه شبکه آب

ود. شدر نظر گرفته  تو اتصالا بصورت گره ها اطلاعات جغرافیایی

رسانی و تعیین ماتریس وابستگی مرتبط با شبکه آب با ایجاد

ها قطر وزن آن که (های شبکه انتقال آبلوله)پیوندهای گراف 

ابستگی وها باشد. با استفاده از این اطلاعات یک ماتریس این لوله

توان به دست آورد. رسانی را میدر شبکه آب شدهلیتعداز گراف 

ی بندی گراف طیفی الگوریتمدرنهایت با استفاده از روش خوشه

بندی طیفی را بصورت  فرآیند خوشه -1. شکل را پیشنهاد کردند

 شماتیک نشان می دهد.

 
 [16بندی طیفی]فرآیند خوشه -1شکل 

 موردمطالعهرا  Celayaرسانی نواحی مرکزی آنان شبکه آب

 … ,E1)انک ت 5و   (D1)وسیله یک مخزن قراردادند که به
, E5)  479شد. این شبکه از ایستگاه پمپاژ تغذیه می 5و با 

 هالولهگره مصرف تشکیل یافته است. طول کل  333خطوط و 

متر است. میزان  156ها کیلومتر و میانگین بلندی گره 42.5

رسانی ها از شبکه آب DMAاست.  L/S 91جریان مصرفی کل 

در نظر گرفته  عنوان نقطه آغاز برای اجرای الگوریتم پیشنهادیبه

قطر لوله و سن  شدهانجامی هالیتحلشد و دریافتند با توجه به 

رسانی بکه آبپذیری در شهای مهم آسیبها ازجمله شاخصآن

لاعات های دیگر که فقط با استفاده از اطاست. در مقایسه با روش

راهی  متمرکزمهینبندی گرافیکی و یا برداری بود، روش خوشه

  [.16باشد]تری برای این امر مییکارآمدتر و قو

 تئوری روش به را آب توزیع شبکه خود نامهپایان در رحمتی

 شبکه که داشتند اظهار ایشان. نمود بندی دسته و آنالیز گراف

 به را آن باید دارد که ازحدیبیش گستردگی دلیل به رسانیآب

-آسیب آنالیز تا نمود بندی تقسیم کوچکتری های زیرشاخه

                                                           
13
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 این به و بدهد دست به را تری ملموس و واقعی نتایج پذیری

 شبکه بندی خوشه منظوربه k-mean الگوریتم از او منظور

 شبیه به چندعاملی سازی شبیه روش از استفاده با و رسانیآب

 در و استخراج را شبکه بحرانی نقاط. پرداخت آب شبکه سازی

 [. 17]نمود ارائه پذیریآسیب کاهش برای راهکارهایی آخر

 ریسک ارزیابی ادغام نام با خود پژوهش در تابش و روزبهانی

 برای را چارچوبی شیر تا منبع از شهری رسانیآب های سیستم

 مدل از استفاده با سپس دادند، ارائه زیرساخت این ریسک ارزیابی

 هایمؤلفه ریسک و پذیریآسیب ارزیابی به گام 11 در فازی

 [.10] پرداختند ارومیه شهر رسانیآب شبکه مختلف

 آسیب ارزیابی عنوان با ای مقاله در همکارانش و کارآموز محمد

 بیان ضمن آب تأمین های سیستم ریسک کاهش و پذیری

 آسیب ریسک ارزیابی به رسانیآب حوزه در تهدیدات و مخاطرات

 ممکن پیامدهای حمله، شدت از استفاده با سیستم این پذیری

 سیستم توسعه برای را الگوریتمی و پرداختند آن احتمال میزان و

 در آب انتقال بزرگ مخزن یک آنان. کردند پیشنهاد رسانیآب

 با معیارهایی و .کردند انتخاب را انتخاب بزرگ شهرستان یک

 بودن، رؤیتقابل ،(فیزیکی حجم حوزه) بودن مجزا توزیع، عنوان

 سطح 4 در. گرفتند نظر در بازیابی و گرفتن قرار معرض در

 زیاد خیلی و زیاد متوسط، پایین، صورتبه هامؤلفه کیفی، ارزیابی

 و اندملاحظهقابل سد هایهزینه که دریافتند. کردند گذارینشانه

. است سد در پذیریآسیب کاهش به نیازمند عملیاتی هایبرنامه

 مقاومت افزایش شامل مخزن برای ریسک کاهش هایاستراتژی

 جاده ساختن محدود و دهی هشدار های سیستم بهبود ها،سازه
 [. 18] باشدمی سد به دسترسی های

در پژوهش خود با  2014در سال  14و دی ناتالی 13دی ناردو

ی خودکار شبکه آب بندشنیپارتی برای افزارنرمعنوان 

(SWANP) بندی شبکه آب بیان کردند که پارتیشن(WNP) 

دهنده کاربرد الگوی تفرقه بینداز و حکومت کن به نشان

دهد باشد که اجازه میمی (SWAN)های آب هوشمند شبکه

تا کاربرد فنون برای کنترل فشار و تعادل آب و حفاظت از آلودگی 

با اثربخشی بیشتر در تعریف کردن  تواندبهبود یابد. این فنون می

تر بکار رود که ناحیه سنجش منطقه اجزای شبکه دائم کوچک

(DMA) شود نامیده می(District Meter Area)  که از

افزار آید. این نرمطریق الحاق دروازه دریچه و کنتور به دست می

دهنده بهترین نتایج در مقایسه با فنون مختلف بر روی نشان

افزار باشد. درنهایت دریافتند که نرمموردی واقعی میمطالعه 

SWANP  ابزار مؤثری برای اپراتورها و صنایع آب جهت به

کند بندی شبکه آب را فراهم میهای پارتیشندست آوردن طرح

صورت خودکار بهترین نتایج حداقل سازیو حالت خودکار آن به
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بکه آب را ممکن تعداد کنتورها را در مقایسه با سطح خدماتی ش 

 .[19نمود]

یزدانی با استفاده از معیارهای طیفی و آماری به بررسی 

در  2010رسانی پرداخت. در سال پذیری شبکه آبآسیب

های پذیریگیری آسیبای برای اندازهای با عنوان نکتهمقاله

شبکه تحت حملات تصادفی و عمدی، به بحث پیرامون تابع 

کریادو پرداخته است. وی در این مقاله با وسیله پذیری بهآسیب

هایی با ساختارها و سایزهای مختلف، نشان داد بررسی گراف

ها و انحراف رابطه مذکور که تابعی نمایی از تعداد رئوس و یال

های پذیری گرافاستاندارد توزیع درجه است، برای نمایش آسیب

جهت  اطمینان نیست. درنهایت روشی جایگزینمتفاوت، قابل

پذیری شبکه توزیع آب تحت حملات تصادفی و ارزیابی آسیب

گیری کند، با استفاده از اندازهدهد و بیان میعمدی ارائه می

پذیری طیفی و آماری ارزیابی مقاومت شبکه متضاد با آسیب

شود و معیارهای طیفی و های پیچیده، در نظر گرفته میشبکه

ختلف از توپولوژیک شبکه، های مآماری با در نظر گرفتن جنبه

با  .[20دهند]پذیری شبکه را ارائه میارزیابی کاملی از آسیب

توجه به مطالعات فوق می توان نتیجه گرفت که تئوری گراف 

روشی مناسب به منظور ارزیابی شبکه های آبرسانی است با 

استفاده از نرم افزارهای مختلفی می توان نتایج تحلیل این روش 

ر درک بهتر ساختار شبکه آبرسانی مدل سازی نمود. را به منظو

از جمله نوآوری های این تحقیق ارائه مدلسازی آسیب پذیری 

 شبکه آبرسانی با استفاده از نرم افزار گفی است.

شاخص های تئوری گراف که به منظور تحلیل در مقاله منتخب 

  گردیده، مرکزیت، درجه گره و ضریب خوشه بندی است چرا که

زیت گره معیاری است که با آن میزان اهمیت گره ها تعیین مرک

می شود در شبکه آبرسانی نیز تعیین گره ها با اهمیت بیشتر در 

اولویت است لذا به منظور گره ها با درجه اهمیت بیشتر از این 

شاخص استفاده گردید. خوشه بندی نیز به منظور دسته بندی 

آب می تواند ایفا کند  اطلاعات و گره ها نقش مفیدی در شبکه

در نهایت درجه گره نیز تعداد ورودی و خروجی هر گره را  و

تعییت می کند و در تعیین ارتباط بین گره ها نقش به سزایی 

 دارد.

پدافند غیرعامل به دنبال کاهش آسیب در نتیجه وقوع تهدیدات 

در زیرساخت ها و شریان های حیاتی است که از جمله این 

توان گفت از مهمترین این زیرساخت ها شبکه  زیرساخت و می

آبرسانی در هر کشور و جامعه است. با استفاده از این سه شاخص 

منتخب که هر کدام اهمیت، درجه بندی و دسته بندی گره ها و 

دارایی های شبکه اب را ارائه می دهد می توان گره های مهم و 

بیشتر احتمال حیاتی را شناسایی نمود و با صرف هزینه و بودجه 

لازم به ذکر است که با استفاده از این  آسیب آنها را کاهش داد.

روش و نرم افزار میزان آسیب پذیری شبکه در برابر تهدیدات 

 نظامی مورد بررسی قرار  گرفته است.

 مواد و روش -3 .2
تئوری گراف  برحسبپذیری شبکه انجام ارزیابی آسیب منظوربه

یک منطقه را داشته  GISی هادادهکه  نیاز استو تحلیل شبکه 

 اینرسانی . در شبکه آبکردی گراف را روی آن پیاده هالیتحل و

خانه، حاوی منابع آب، خطوط انتقال، تصفیه GISی هاهیلا

 هاهیلا. در این استمخازن  تیدرنهاشیرآلات و خطوط توزیع و 

ورت نقطه صخانه بهی پمپاژ و تصفیههاستگاهیامنابع آب، مخازن، 

و خطوط انتقال و خطوط توزیع  شوندیمنشان داده  POINTیا 

و اضافه  هاهیلا. با داشتن این باشندیم LINKصورت لبه یا به

 هانکیلی از نقاط و امجموعه GISها در یک محیط کردن آن

 می توانآن به دیتابیس  واردکردنبا  بعدازآن. ارائه خواهد شدرا 

جامع متشکل از گره و لینک  هیلاکصورت یها را بههمه آن

.  دهندیمها شبکه گراف را تشکیل درآورد که مجموع آن

با انجام محاسبات ریاضی و به دست آوردن معیارهای  ازآنپس

پذیری هر گره و یا لینک را در کل مشخص گراف میزان آسیب

 . می شودشبکه تعیین 

را در نظر  ای از شهر تهران نطقهمدر خصوص مطالعه موردی 

یی با عناوین خطوط انتقال، مخزن، هاهیلاکه دارای  گرفته

 2شکل . باشدیمی توزیع و شیرآلات هالولهمحدوده مخزن، 

رسانی فرضی مربوط به محدوده مخزن موجود در شبکه آب

  .باشدیم
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 موردمطالعهرسانی محدوده نمای کلی شبکه آب -2شکل 

 ARC GISافزار نرم -3-1

های اطلاعاتی جغرافیایی ابزاری مفید و سودمند برای سیستم

آب است. بنابراین آنالیزهای آماری و فضایی در مدیریت منابع 

 GISهای مبتنی بر آنالیزهای چندمعیاره فضایی در محیط روش

-[. نقشه21اند]شدهبرای مدیریت منابع آب شهری توسعه داده
های سیستم معمولاً اسناد مفیدی برای به دست آوردن یک درک 

ها حاوی این نقشه چراکهدهند کلی از سیستم توزیع آب ارائه می

-های ارزشمند سیستم است. این نقشهز ویژگیای اطیف گسترده
 تواند شامل اطلاعاتی به شرح زیر باشند:ها می

 ی لوله، اتصال، مواد، قطر و غیرهترازهم -

های سیستم، ازجمله مخازن و مکان دیگر مؤلفه -

 شیرها

 مرزهای منطقه فشار -

 ارتفاع -

 ها برای مخازنها و ویژگییادداشت -

ها و ها، رودخانهان جادهای از قبلی مکاطلاعات زمینه -

 هاریزی برای آنبرنامه

 [22]آب و برق  -

از لایه های اطلاعاتی  GISدر این مقاله با استفاده از نرم افزار 

 درنهایتبرنامه  نوشتنو با  گرفته شدهموجود خروجی اکسل 

دوباره داده های اکسل را وارد این نرم افزار کرده و سپس نقشه 

 های آسیب پذیری شبکه تولید شد. 

 ادبیات شبکه -3-2
. باشدیم آنی زهایآنالگام بعدی ساخت ادبیات شبکه برای انجام 

 GIS افزارنرموارد ه کاطلاعاتی  با نیاز است کهبه این منظور 

ی ابرنامهنیاز به لذا  شکل داد GISادبیات شبکه را در  بتوان شده

 هانکیلو  هاگرهکه از یک الگوریتم پیروی کرده و سپس  است

و  هاگرهرا مورد شناسایی قرار داده و بر این اساس مشخصات 

، Target، هاییدارا IDصورت جداگانه برحسب را به هانکیل

Source  دو جدول  بیترتبا فرمت اکسل به دست بدهد. به این

و  هاگرهکه شامل مشخصات توصیفی  حاصل می شوداکسل 

 افزارنرمرا وارد  هاآنباید بتوان  تیدرنهاخواهد بود که  هانکیل

کرده و سپس توپولوژی شبکه را ایجاد و براین (Gephi)گفی 

 کرد.مبنا معیارهای کل شبکه را محاسبه 

 #Cی سینوبرنامهزبان  -3-3
است که توسط  ءگرایش یسینوزبان برنامهیک  (C#) سی شارپ

 خوب یهاتیشده و ترکیبی از قابلشرکت مایکروسافت ساخته

++C و JAVA با استفاده از این زبان، برنامه مورد نیاز  .است

 GISبرای آنالیز آسیب پذیری شبکه را نوشته و وارد نرم افزار 

 شد. 

 (Gephi)گفی  افزارنرم -3-4

گفی ابزاری قدرتمند برای آنالیز شبکه است که ابزارهای زیادی 

ی برای کاوش افزارنرمبرای آنالیزهای آماری شبکه داده است. 

 هافرمتتواند بعضی افزار میاست. این نرم سورسو اپن  هادرداده

 ,GEXF, GDF, GML, GRAPH MLهمانند 

Pajek NET files  وUCINET افزار را بخواند. این نرم

را نیز دارد.  CSVو   EXCELقابلیت خواندن فایل  نیچنهم

فایل یکی محتوی  2 بایدگفی  افزارنرمبه  هاداده واردکردنبرای 

ی آن هایژگیوو  هالبهی آن و دیگری محتوی هایژگیوو  هاگره

 IDی هامبانایی هاستونباید حاوی  هاگره. فایل باشیمداشته را 

 هالبههر گره منحصر به خود آن گره است. فایل  IDباشد که 
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باشد که محتوی  Targetو   Sourceنیز باید محتوی ستون 

شود. های گره آغاز و به گره دیگر ختم می idاین است که از 

ی را تشکیل اشبکه تیدرنها هالیفااین  واردکردنبا  بیترتنیابه

افزار ی شبکه را با استفاده از این نرمهاشاخص می توان. و دهدیم

 [.23]کردمحاسبه 

 مود:نموارد زیر اشاره به  توانیمی این شبکه هاشاخص ازجمله

 مرکزیت  -

 میانگین درجه  -

 میانگین طول مسیر  -

 قطر  -

 ضریب خوشه بندی  -

 آنتروپی  -

 بحث و نتایج -4 .3
منطقه  GISی هاهیلارسانی ابتدا تحلیل شبکه آب منظوربه

 RAMCAPافزار نرم mergeرا با استفاده از ابزار  موردمطالعه

واحد  هیلاکتا همگی به ی کردهی نقاط و خطوط هادادهبه تلفیق 

 Lineو  Pointتبدیل شوند. در این مرحله دولایه اصلی 

 split line atاستخراج شد. در گام بعدی با استفاده از ابزار 

point عنوانبهصورت نقطه و خط بودند ی قبل که بههاهیلا 

با  سپس .انداخته شد همیروها را و آن شدهاستفادهورودی 

یک دیتابیس  postsqlافزار ی کیو ال در نرمااستفاده از کدهای 

ی که در گام انقطهدر مرحله بعد لایه خطوط و  .شدجدید ایجاد 

ل و را تشکی شبکهدرنهایت  .شد، وارد دیتابیس بودقبلی آماده 

. پس از شدها از آن استخراج ها و لینکهای مربوط به گرهداده

 واردشدهزیر یک شبکه بر اساس لایه خطوط  sqlاجرای کدهای 

که  شودیمنیز در دیتابیس تولید  vertexساخته شد. جدول 

نیز بر  Targetو Sourceمشخصات نودها را دارد. دو ستون 

. در پایان نیز دو جدول با شودیماساس مشخصات شبکه تولید 

های دو جدول . پس از استخراج دادهگردیدتولید  csvفرمت 

های موجود در لایه داده بر اساسو ... را  labelی هاستون

point افزار تکمیل شد. سپس با استفاده از نرمspatial join 

موجود در دیتابیس  vertexو لایه  pointsدولایه مربوط به 

 . شدترکیب 

و از  انداخته همیروی و خطی را انقطههای لایه نکهیازاپس

شکل  صورتبه مورد مطالعهشبکه  گرفته شددیتابیس خروجی 

 نمایش داده شد: 3

 
 تحت مطالعه رسانیآبنمای کلی شبکه  -3شکل 

که مربوط به نودهاست  typeمرحله مشخصات ستون  نیازاپس

. این ستون به فایل گردیدحذف  هاستونو باقی  داشتهرا نگه 

csv و بر اساس آن  شدهاضافهlabel  در انتها دو شدرا ایجاد .

و درنهایت توپولوژی شبکه  افزودهافزار گفی به نرم csvفایل 

 ارائه شد.  4شکل صورت به
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 رسانی منطقه موردمطالعهتوپولوژی شبکه آب-4شکل 

 های شبکهمحاسبه شاخص -4-1
صورت ها را بهو آن گرفتهخروجی  GISهای از لایه نکهیازاپس

و  ایجاد کرده CSVجدول مشخصات توصیفی اکسل با فرمت 

های ، حال نوبت محاسبه شاخصگردیدافزار گفی وارد به نرم

های شاخص تکتکشود. در این مرحله مربوط به شبکه می

موجود در گفی ران  هانهیگزموجود در شبکه را با استفاده از 

 باشد:شرح زیر میکه خلاصه نتایج آن به  کرده

شاخص میانگین  شداولین شاخصی که اقدام به محاسبه آن 

پذیری محاسبه شد. درجه با آسیب 0.844درجه بود که مقدار آن 

ارتباط مستقیمی دارد به این صورت که هرچه درجه بیشتر باشد 

 5شکل صورت شود. که نمودار آن بهپذیری نیز بیشتر میآسیب

 حاصل آمد:

 

 
 رجه شبکه موردمطالعهد-5شکل 

 0.844نیز مقدار  شدهدادهدر این راستا برای میانگین درجه وزن 

به محاسبه درجه شبکه  نکهیازاپسدر گام بعدی  آمد. به دست

فراوانی  -6شکل . آنتروپی آن محاسبه گردید پرداخته شد سپس

 درجه شبکه مورد مطالعه را نشان می دهد. 
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 فراوانی درجه شبکه  -6شکل 

گراف  یهمان چگال ای تهسیگونه که مشخص است دانهمان

تا  یادیز اریباشد که فاصله بسدرصد می 1.1موردمطالعه حدوداً 

 کیگراف کامل داشته و ازلحاظ تکامل با گراف کامل که سمبل 

شده دارد. با محاسبه انجام یداریفاصله معن ،است گراف منظم

شبکه موردمطالعه  یشبکه برا یآنتروپ  لیمطابق با فرمول ذ

 .باشدمی 2.95

 

 
 

 یتصادف یهاشبکه یآنتروپ اریکه مع 3.5رقم اگرچه به  نیا 

از آن  یفاصله معنادار یاربه هر صورت دا یباشد ولمی کینزد

 یبرخ یشبکه با بررس گرددیامر باعث م نیباشد. هممی زین

 یها رفتار تصادفشاخص یبرخ یازا هها رفتار منظم و بشاخص

 دهد.نشان می

بیان شد که قطر با  . قبلاًقطر شبکه محاسبه گردیددر گام بعدی 

پذیری شبکه همانند درجه شبکه ارتباط مستقیم دارد. آسیب

پذیری میزان آسیب جهیدرنتهرچه میزان قطر شبکه بیشتر باشد 

رسانی شبکه نیز افزایش خواهد یافت. مقدار قطر برای شبکه آب

پذیری آسیب دهندهنشاندهد که این عدد را نشان می 27عدد 

پذیر ی بسیار آسیبهارنجباشد و شبکه در می بسیار بالای شبکه

 حاصل شد. -7شکل صورت شود. قطر شبکه بهبندی میدسته

 
 نمودار قطر شبکه -7شکل 

شود و بندی میهای رگولار دستهقطر شبکه در حیطه شبکه

های منظم را نشان دهد. شاخص بعدی را رفتار شبکه جهتنیازا

پذیری دهد و تراکم شبکه با میزان آسیبتراکم شبکه تشکیل می

ارتباط معکوس دارند پس هرچه میزان تراکم بیشتر باشد 

پذیری کمتر است و در اینجا نیز میزان تراکم برای شبکه آسیب

کم شبکه در حاصل شد به این معنی که ازلحاظ ترا 0.001مقدار 

 شود. بندی میهای پایین دستهپذیریرنج آسیب

. هرچه ندیگویمهاب در شبکه به گرهی با بیشترین درجه را 

پذیری شبکه بیشتر است پس باشد آسیب تربزرگمیزان هاب 

بین آنان ارتباط مستقیمی وجود دارد. در شبکه موردمطالعه 

است: شدهمشخص 8شکل میزان هاب در 
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 هاب شبکه موردمطالعه -8شکل 

 ی با بیشترین میزاناگرهطبق تعریف هاب، در شبکه هاب به 

شود که در مورد شبکه ما میزان این شاخص برای درجه گفته می

شبکه در  جهتنیازاحاصل شد که  28 مورد مطالعهشبکه 

 بندی شد. های آزاد مقیاس رتبهنزدیکی دسته شبکه

Modularity  را به خود اختصاص داد و  0.51شبکه مقدار

 است: -9نمودار آن به شکل 

 

 شبکه modularity  -9شکل 

، شدهمیتقساجتماع  NCلینک که به  Lنود و  Nای با در شبکه

تر بزرگ LCلینک است اگر  LCنود و  NCاجتماع شامل  و هر

های بین نودهای این اجتماع باشد از مقدار انتظاری لینک

هرچقدر  درواقعاست.  شدهانتخابتوان گفت اجتماع درستی می

در شبکه بهتر  شدهانجامبندی تر باشد خوشهبزرگ مقداراین 

 گرفته شودیک اجتماع در نظر  عنوانبهاست اگر کل شبکه را 

شود. اگر هر ل میعدد صفر حاص MODULARITYمقدار 

آید صفر دست می LC گذاشته شودنود را در یک اجتماع جدا 

 درروشتوان می modularityشود. از و این شاخص منفی می

بندی را های تشخیص اجتماعات استفاده کرد تا بهترین خوشه

 است. اجتماعاتبرگزید که برپایه چند الگوریتم تشخیص 

های اطراف یک گره گفته هبندی گره به تعداد گرضریب خوشه

بندی شبکه محاسبه برای اینکه ضریب خوشه جهیدرنتشود می

های شبکه را بندی تمام گرهباید میانگین ضریب خوشه گردد

رسانی تحت مطالعه میانگین . در مورد شبکه آبکردمحاسبه 

است و از طرفی  آمدهدستبه 0.002بندی مقدار ضریب خوشه

پذیری ارتباط معکوس دارد. هرچه سیببندی با آضریب خوشه

پذیری شبکه بالاتر بندی کمتر باشد آسیبمیزان ضریب خوشه

حاصل شد  0.002بندی شبکه است. در اینجا نیز میزان خوشه

 – 10شکل  گیرد.های تصادفی قرار میکه جز دسته شبکه

فراوانی ضریب خوشه بندی برای شبکه تحت مطالعه را نشان می 

 دهد.

 

  
بندیفراوانی ضریب خوشه  -10شکل 
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می بندی مشاهده های ضریب خوشهبعد از نرمال کردن داده

که در این . یک است صفرتابندی عددی بین ضریب خوشه گردد

بیشتر اعداد رنج یک را دارند به این معنی که  مطالعه

 .(10)شکل بالاست هاآنپذیری آسیب

مرکزیت شاخص دیگری است که برای تحلیل شبکه کاربرد دارد. 

 هاستگرهدهنده میزان ارتباط گره با سایر مرکزیت یک گره نشان

پذیری آن ارتباط و در حقیقت مرکزیت شبکه با میزان آسیب

 0.113مستقیم دارد. برای شبکه موردمطالعه ما مقدار مرکزیت 

فراوانی مقدار مرکزیت برای گره های مورد  11شکل حاصل شد. 

 مظالعه را نشان می دهد.

 

 

 
 هافراوانی مقادیر مرکزیت گره  -11شکل 

بیشتر  دریافت می شود (11)شکل طور که از نمودار همان

 .است 2 حدوداًهای مقدار مرکزیتشان گره

میانگین طول  می گرددمحاسبه  نجایاآخرین معیاری که در 

هایی که بین گره مسیر است. طول مسیر برابر با تعداد لینک

باشد و میانگین طول مسیر می رندیگیمشروع و پایان قرار 

باشد. میانگین طول میانگین همه مسیرها بین این دو گره می

پذیری ارتباط معکوس دارد به این معنی که با مسیر با آسیب

های ابتدایی و آغازین از میزان افزایش تعداد مسیرها بین گره

شود. میانگین طول مسیر برای پذیری شبکه کاسته میآسیب

صورت آمده است. که نمودار آن بهدستبه  8.076ار شبکه مقد

 است: 12شکل 

 
 میانگین طول مسیر در شبکه تحت مطالعه-12شکل 

در نزدیکی  مورد مطالعهمقدار میانگین طول مسیر برای شبکه 

ها های جهان کوچک و رگولار است در موضعی بینابین آنشبکه

ها همانند شاخصگیرد. به این معنی که ازلحاظ بعضی قرار می

های جهان ها همانند شبکههای رگولار و در بعضی شاخصشبکه

 کوچک رفتار خواهد کرد. 

 ارائه شد: 1صورت جدول ها بهنتیجه محاسبه این شاخص 

 شبکه شدهمحاسبههای شاخص -1جدول 

 معیارهای شبکه

0.844 Average degree 

0.844 Average weighted 

degree 

27 Diameter 

0.113 Centrality 

0.51 Modularity 

8.076 Average path length 

0.002 Average clustering 

coefficient 

0.001 Density 

عدد  باید گردیدهای شبکه را محاسبه حال که شاخص

تنها سه پارامتر  کار نیا. برای کردپذیری شبکه را محاسبه آسیب

بندی، مرکزیت و درجه شبکه را در یکدیگر ضرب ضریب خوشه

عدد  جهیدرنتکرده و سپس از آن میانگین هندسی گرفته و 

گرفتهدر نظر  Vnپذیری شبکه یا عدد آسیب عنوانبهحاصل را 
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پذیری رابطه بندی با آسیبضریب خوشه کهییازآنجا. می شود 

پذیری شبکه دست آوردن آسیب عکس دارد درنتیجه برای به

کسر کرده و مقدار را در هم ضرب  1بندی را از باید عدد خوشه

 .کرد

 

 Vn=1+GA(CLi×CCi×Di) 
 

Vn= 1.356 
به  0.356مقدار  Vnپذیری شبکه یعنی مقدار آسیب جهیدرنت 

 دست آمد.

 پذیری شبکهشابلون آسیب -4-2
آمده دستپذیری بهعدد آسیب دانستکه  نیاز استدر این بخش 

پذیری پایین محاسبه پذیری بالا یا در رنج آسیبدر رنج آسیب

های استاندارد موجود شود. به این منظور بر اساس شاخصمی

آمده در دستو با جایگذاری اعداد به کردهشابلونی را طراحی 

که ازلحاظ هر پارامتر شبکه در کدام دسته  گرددشابلون، تعیین 

گیرد. با جایگذاری و مقایسه پارامترها های گراف قرار میشبکه از

 ارائه شد. 2جدول صورت پذیری بهنتیجه نهایی شابلون آسیب

 مقایسه معیارهای شبکه با استانداردها -2جدول 

 
که ازنظر  دریافت می شودی بالا در جدول پارامترهااز مقایسه 

های آزاد مقیاس در رنج شبکه مورد مطالعهشبکه  Hubشاخص 

از توزیع توانی  هاشبکهاست. توزیع درجه در این  قرارگرفته

معیار مرکزیت یک گره است.  نیتریهیبدکند. درجه پیروی می

های بیشتری متصل بیشتر باشد یعنی به گره رأسهرچه درجه 

واقع  مؤثرترها ها در سایر گرهاست و در جریان احتمالی داده

با بیشترین  رأس، حمله به هاشبکهحمله به  نیترمتداول. شودمی

های منظم درجه است. میانگین طول مسیر شبکه در رنج شبکه

قرار گرفت به این معنی فاصله بین اولین تا آخرین گره تقریباً 

. ضریب بردیمپذیری شبکه را بالا آسیب جهتنیازازیاد است و 

هاست. باط با سایر گرهبندی میزان تمایل گره به ارتخوشه

باشد میزان  ترنییپابندی هرچه مدار ضریب خوشه جهیدرنت

پذیری شبکه را افزایش خواهد داد. با افزایش درجه گره آسیب

ی در اگرهممکن است  ابدییمپذیری افزایش که میزان آسیب

دارای  خودیخودبهشبکه باشد که دارای درجه پایین باشد 

ما به دلیل همسایگی با گرهی با درجه زیاد اهمیت پایینی است ا

میزان درجه گره  جهیدرنتهاست گره رِیساپل ارتباطی بین 

دهد اما به دلیل مجاورتش دارای اهمیت خود را از دست می

شود که آن گره شود و این امر موجب میارزش زیادی می

کاملاً قابل مشاهده  3که این امر در جدول  واقع شود موردحمله

 .تاس

 میزان اثر پارامترهای شبکه-3جدول

 
های گراف در برابر سایر شبکه رای شبکه هااسیمق، 13شکل 

 دهد:نشان می

 

 
های شبکه ی مقایسه شاخصالهیمنمودار   -13شکل 

 های گرافموردمطالعه با سایر شبکه

صورت پذیری شبکه بهکلی میزان آسیب بصورت شماتیک نمای

 :گردیدحاصل  14شکل 

 

 
 پذیری کلی شبکهآسیب-14شکل 

 هاتحلیل گره -4-3
پذیری هر گره سهم آسیب بتواندر گام بعدی هدف این بود که 
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تا سه پارامتر  بودبه این منظور نیاز  کرددر کل شبکه را محاسبه 

بندی، میانگین درجه و مرکزیت هر یعنی ضریب خوشه هرهرگ

پذیری شبکه در یکدیگر ضرب شود تا گره نیز مطابق با آسیب

ای هر گره محاسبه شود. به این منظور پذیری شبکهعدد آسیب

بندی، درجه گره و مرکزیت به تحلیل سه شاخص ضریب خوشه

 .پرداخته شدها گره

 تحلیل درجه گره
پذیری شبکه ارتباط مستقیم دارد، با درجه گره با میزان آسیب

پذیری در شبکه نیز افزایش افزایش درجه گره میزان آسیب

ی برای ترمناسبهای دارای درجه بالا اهداف چراکه گره ابدییم

ی توزیع درجه گره در یک شبکه نقشه نحوهحملات هستند. 

ت هدفمند دارد. آن در مقابل حملا استحکاممهمی در میزان 

 جهیدرنتپذیرتر است هرچه میزان درجه گره زیادتر باشد آسیب

است که بسیار زیاد  28ماکزیمم درجه  تحت مطالعهدر شبکه 

 . سازدیم رتریپذبیآساست درنتیجه شبکه را بسیار 

 ها با بیشترین میزان درجه در شبکهگره  -4جدول 

 
بسزایی داشته  ریتأثپذیری شبکه تواند بر میزان آسیباین امر می

ی میزان درجه در کل شبکه بندپهنهدهنده نشان 15شکل باشد. 

 تحت مطالعه است.

 
 پذیری شبکهها و سهم آنان در آسیبنقشه بندی میزان درجه گره  -15شکل 

 هادرجهبیشتر میزان  دریافت می شود 15شکل طور که از همان

دارای درجه کم هستند که این امر برای استحکام شبکه حائز 

ها با درجات بالا دهنده گرهنشان قرمزرنگاهمیت است. نقاط 

گره  زردرنگسازد و نقاط پذیرتر میباشد که شبکه را آسیبمی

 باشد.ها با درجه پایین میگره سبزرنگوسط و نقاط با درجه مت

 تحلیل مرکزیت گره
شوند و نقش های مهمی محسوب میها با مرکزیت زیاد، گرهگره

های پیچیده دارند و همین امر زیادی در کارکرد درست شبکه

پذیر هایی آسیبها با مرکزیت زیاد گرهموجب شده تا گره

پذیری رابطه زیت با آسیبمرک کهییازآنجامحسوب شوند و 

کند. مستقیمی  دارد با افزایش یکی دیگری نیز افزایش پیدا می

 5دهنده ارتباط زیاد بین اجزا است. جدول مرکزیت بالا نشان

 اند. گره با بیشترین میزان مرکزیت در شبکه 10دهنده نشان

 ها با بیشترین میزان مرکزیت در شبکهگره -5جدول 

 
های مقداری از گره گرفته،در نظر  10تا  1اگر رنج مرکزیت را از 

ها با مرکزیت در رنج گره باًیتقر 8.5شبکه با اختصاص دادن مقدار 

 5های شبکه در حد وسط یعنی مرکزیت بالا هستند اما اکثر گره

پذیری است و از این لحاظ شبکه مستعد آسیب نیبنابراهستند.  

نمایانگر  16مستحکم سازی قرار گیرد. شکل  باید مورد ارزیابی و

 ی مختلف است.هاتیمرکزها با گره
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 های شبکه با درجات مختلف مرکزیتپراکندگی گره-16شکل 

. در نقشه دهدیمهای شبکه را نشان مرکزیت گره  -16شکل 

 زردرنگها با مرکزیت بالا، نقاط دهنده گرهفوق نقاط قرمز نشان

دهنده نشان سبزرنگدهنده گره با مرکزیت متوسط و نقاط نشان

های شبکه با میزان مرکزیت پایین است. لازم به ذکر است گره

 .باشندیم هاپذیرترین گرهآسیب قرمزرنگهای که گره

 بندی گره تحلیل ضریب خوشه
پذیری ارتباط معکوس داشت به این معنی بندی با آسیبخوشه

پذیری در سطح بندی بالا باشد آسیبکه هرچه ضریب خوشه

ها با بیشترین دهنده گرهشود. جدول زیر نشانپایینی ارزیابی می

رین گره ها با بیشت -6جدول  باشند.بندی میمیزان ضریب خوشه

 میزان خوشه بندی را نشان می دهد.

 بندی در شبکهها با بیشترین میزان خوشهگره -6جدول 

 
 کردهبندی را از یک کم برای راحتی محاسبات ضریب خوشه 

صورت مستقیم اثرگذار شد. بندی بهدرنهایت اثر خوشه

های اطراف یک گره گفته شد. درنتیجه بندی به تعداد گرهخوشه

و بر این مبنا بیشتر  گرفتهدر نظر  1تا  0در شبکه رنج آن را بین 

را به خود اختصاص دادند به این معنی که ازلحاظ  1ها عدد گره

یر است. نمای کلی پذآسیب شدتبهبندی شبکه خوشه

 حاصل شد. -17شکل صورت بندی شبکه بهخوشه
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 بندی در شبکهها با بیشترین میزان خوشهگره  -17شکل 

ها دارای است بیشتر گره درکقابلنیز   17شکل طور که از همان

بندی در رنج زیاد و درنتیجه میزان خوشه 1بندی ضریب خوشه

اثر معکوس آنرا به مستقیم تبدیل کرده  کهییازآنجاقرار گرفت و 

پذیری شبکه نیز بندی زیاد باشد آسیببه همان میزان که خوشه

با حاصل ضرب پارامترهای مورد مطالعه در یک  بسیار زیاد است.

دگر درنهایت میزان آسیب پذیری شبکه مورد مطالعه حاصل 

ای در کل شبکه پذیری شبکهمیزان آسیبخواهد گردید. و نتیجه 

 حاصل شد. 18شکل صورت بهتحت مطالعه 

 
 ای در شبکه تحت مطالعهپذیری شبکهآسیب -18شکل 

پذیری، نقاط زردرنگ نقاط قرمزرنگ دارای حداکثر میزان آسیب

پذیری متوسط و درنهایت نقاط ها با میزان آسیبدهنده گرهنشان

پذیری هستند. هایی با کمترین میزان آسیبسبزرنگ گره

بر اساس اعداد به  دریافت می شودطور که از نقشه بالا همان

 پذیری شبکه بالاست.یبدست آماده آس

 نتیجه گیری .4
تئوری گراف روشی برمبنای ریاضیات است که برپایه آن می توان 

میزان آسیب پذیری و عدم قطعیت ها را در شبکه محاسبه نمود. 

که میزان  بودشبکه مورد مطالعه بخشی از شبکه آبرسانی تهران 

. پارامترهای شدآسیب پذیری آن را با استفاده از گراف تعیین 
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بسیاری در تئوری گراف موثر است که از جمله آنها میانگین 

درجه، میانگین طول مسیر، درجه گره، مرکزیت و ... می باشد. 

مرکزیت و درجه گره با میزان آسیب پذیری ارتباط مستقیمی 

زایش درجه گره و مرکزیت آن میزان به این معنی که با افدارد 

آسیب پذیری شبکه افزایش می یابد. در خصوص شبکه آبرسانی 

رجه  گره و مرکزیت دمورد مطالعه در این پژوهش از آنجایی که 

آن زیاد است یعنی تمرکز دارایی ها در یک نقطه زیاد بوده و این 

موضوع آسیب پذیری آن را افزایش می دهد. همچنین مشخص 

با ضریب خوشه بندی ارتباط د که آسیب پذیری شبکه گردی

. همان گونه نتیجه گرفته شد در این میان ضریب داردمعکوس 

خوشه بندی شبکه مورد مطالعه بسیار پایین است در نتیجه 

بالاست و برای سایر  مورد مطالعهمیزان آسیب پذیری شبکه 

 معیارها نیز آسیب پذیری متوسطی حاصل آمد. بطور کلی با

ترکیب سه معیار ضریب خوشه بندی، مرکزیت و درجه گره به 

پذیری  عنوان معیارهای انتخابی به عنوان پارامترهای آسیب

ای برای پذیری شبکهآسیبشبکه در نظر گرفته شد و در نتیجه 

. با گردیدها ماحصل ضرب این سه معیار در یکدیگر حاصل گره

مطالعه با استفاده از انجام این عملیات آسیب پذیری شبکه مورد 

پارامترهای تحلیل شبکه همچون مرکزیت، درجه گره و ضریب 

خوشه بندی در سطح بالایی ارزیابی گردید. به این منظور برای 

تداوم عملکرد این شبکه آب رسانی باید تمهیدات ویژه ای را برای 

استمرار عملکرد زیرساخت آب داشت. از جمله این راهکارها می 

ده سازی دارایی های شبکه و یا موازی سازی دارایی کناتوان پر

صرف هزینه بیشتر و موازی سازی های مهم را مد نظر داشت. با 

را برای این دارایی ها در  پشتوانه ایدارایی ها با اهمیت بالا ، 

  نظر گرفته که تا زمان بروز بحران وارد مدار گردند. 

ارائه شابلون  از جمله نوآوری که در این پژوهش صورت گرفت

حاصل  19شکل آسیب پذیری و تحلیل شبکه بود که بصورت 

 شد:

 
 تحت مطالعه شابلون شبکه -19شکل 

و  دادهها را قرار های استاندارد شبکهدر شابلون بالا رنج مقیاس

های آزاد به این ترتیب هر شاخص از لحاظ قرار گرفتن در شبکه

. به این شدمقیاس، جهان کوچک، تصادفی و منظم بررسی 

را در ترتیب با امتیازی که هر شبکه در هر شاخص کسب کرد آن

که شبکه در  شددسته مربوطه قرار داده و از این جهت بررسی 

دهد. ی را از خود نشان میگیرد و چه رفتارهایکدام حیطه قرار می

-گره با بیشترین میزان درجه و مرکزیت و خوشه 10پس از آن 
-ها میزان آسیببندی را مشخص و در نهایت از جمع کل آن

 .داده شدپذیری شبکه بصورت نمودار نشان 

پذیری کل شبکه حاصل شد که میزان آسیب نقشهدر گام آخر 

و  ترحساسنقاط بسیار  می توانبا استفاده از این نقشه 

پذیرتر را شناسایی و با تخصیص بهینه بودجه به این نقاط آسیب

. پس خسارات ممکن را در شبکه آب داشت کمترین میزان

توان دریافت که تئوری گراف روش خوبی برای ارزیابی می

آید. با استفاده از این می حساببه هارساختیزپذیری در آسیب

های حیاتی در شبکه را مورد شناسایی دارایی توانیمروش 

 .قرارداد

به منظور مدیریت بحران شهر  تهر ان  لازم است با توجه به 

توپولوژی این شبکه آب حاصل گردید، نقاط نتیجه ای که از 

تعیین و میزان اهمیت آنها  های مورد مطالعهآسیب پذیر شبکه 

را مورد بررسی قرار داد. برای گره هایی که نقش حیاتی دارند و 

عملکرد کلیدی را در شهر ایفا می کنند مسیر و یا گره جایگزینی 
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در نظر داشت  که در صورت تخریب این نقاط  و مسیرهای 

کلیدی  بتوان آب منطقه را تامین و از میزان حساسیت آنها 

همچنین لازم است که در تعیین مسیر جایگزین به سایر کاست.  

 پارامترهای دگر از جمله به شیب منطقه نیز توجه کافی داشت. 

همچنین به منظور تعمیر و بازسازی مراکز و مسیرهای کلیدی 

زم شبکه در هنگام بروز بحرا ها لازم است از قبل بررسی های لا

 به تسریع بازسازیبه عمل آمده  و تمهیدات مختلفی که منجر 

 و افزایش تاب آوری شبکه گردد اندیشیده شود. 

ین ا در خصوص تهدیدات آلودگی نیز باید بیان نمود که با تعیین 

گره های اساسی  و تعیین حساسترین گر ه ها برای اینکه از 

ه انتشار آلودگی تجهیزات و تمهیدات رفع آلودگی برای این گر

 ها را نیز در نظر داشت. 

 

 به نوآوری تحقیقجن .5
 

 درتفاوت این تحقیق با تحقیقات و مطالعات پیشین نو آوری و 

 جنبه قابل عنوان است.  سه

 

نرم افزار گفی ، نرم افزاری در جهت تحلیل شبکه های   -1

اجتماعی بوده و به همین منظور توسعه داده شده است اما در 

آسیب این پژوهش این نرم افزار برای نخستین بار در تحلیل 

 پذیری زیرساخت ها بکار گرفته شد.

 

در مطالعات پیشین تحلیل آسیب پذیری برای سایر  -2

زیرساخت ها به صورت نقطه ای مورد ارزیابی قرار می گرفت اما 

در این پزوهش تحلیل آسیب پذیری زیرساخت آب با استفاده از 

 پارامترهای تئوری گراف بصورت شبکه ای ارزیابی شده است.

 

تاکنون شابلون و مرز آسیب پذیری برای زیرساخت آب ارائه  -3

نگردیده بود که در این تحقیق به این امر پرداخته شد و در نهایت 

شابلونی برای تعیین درجه آسیب پذیری زیرساخت آب ارائه 

گردیده است.
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 فارسی مراجع .6

های انتقال آب با استفاده از پذیری شبکه[. تهذیبی کامبیز، نوری مهدی، مشعوف بیژن، نصیبی مهدی؛ ارزیابی آسیب4]

 .94بندی، مجله مدیریت بحران، پاییز روش خوشه

اثرات   درنظرگرفتن با حیاتی های شریان خسارت [. اسکندری، محمد. امیدوار، بابک. توکلی ثانی، محمد صادق. تحلیل6]
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