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در ایران در عصر  وری اطلاعات و فضای مجازیاواکاوی سیاستگذاری فن

 شدنجهانی

 1 زادهالدین درویشسيف

 

 چکیده

 مبارزه و تعامل بر ایران در اطلاعات فناوری سياستگذاری مقررات و قوانين تأثير بررسی مقاله، این اصلی هدف

 مزایای و هاچالش تحليل به مقاله این راستا، این در. است کشور امنيت و ملی، منافع مخرب، مطالب با

 متون تحليل مقاله، این در پژوهش روش. پردازدمی ایران در مجازی فضای در اطلاعات فناوری سياستگذاری

 ستد به نتایج شده، انجام تحليل به باتوجه. های معتبر استآوری دادهای و جمعبه روش کتابخانه مرتبط

 و امنيت حفظ منظور به ایران در مجازی فضای و اطلاعات فناوری سياستگذاری که دهدمی نشان آمده

 کنترل شامل که است، همراه نيز هاییچالش با حال، عين در اما. شودمی انجام اطلاعات به متعادل دسترسی

 در که دهدمی نشان مقاله این کلی نتيجه. شودمی مجازی فضای در امنيت و نظم تأمين و ناهنجار اطلاعات

 مقررات و قوانين تدوین نيازمند ایران در مجازی فضای در اطلاعات فناوری سياستگذاری شدن، جهانی عصر

 و امن استفاده ارتقاء در مهمی نقش کاربران به مناسب رسانیاطلاع و آموزش همچنين،. است مناسب

 مشابه رخدادهای و عملکرد بر نظارت و ها،سازمان و هادهان بين هماهنگی و. دارد مجازی فضای از مسئولانه

 فناوری هایزیرساخت از استفاده. است ضروری نيز حوزه این در ملی راهبرد تعيين و ایران، خارج و داخل در

 اطلاعات فناوری سياستگذاری در مهمی عوامل نيز المللیبين جوامع با هماهنگی و بيشتر شفافيت اطلاعات،

 سياستگذاران کشورها، دیگر با همکاری و موارد این همزمان پيگيری با. هستند ایران در مجازی فضای در

 مجازی فضای در هوشمندانه رشد و پایدار توسعه به و دهند تحقق را حوزه این در عملکرد بهبود توانندمی

 .یابند دست ایران

 

 ر جهانی شدن، ایرانفناوری اطلاعات، سياستگذاری، فضای مجازی، عص واژگان کلیدی:
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 مقدمه

 را خود نظيربی هایتوانمندی که بستری بعنوان ارتباطات و اطلاعات فناوری شدن، جهانی عصر در

 حياتی نقش است، آورده ارمغان به مجازی فضای طریق از اطلاعات تبادل و عملکرد انتقال، جهت در

 مجازی فضای و اطلاعات فناوری حوزه در گذاریسياست نيز، ایران کشور در. دارد ایبرجسته و

 با فضا این سازگاری و یکنواختی برای که هاییتلاش بواسطه خود، خاص فرهنگ و جامعه به باتوجه

 .شودمی محسوب برانگيزچالش و پيچيده موضوعات از یکی شده، انجام و ملی فرهنگی محيط

 پایدار، و اعتماد قابل امن، جازیم فضای ایجاد هدف با ایران در اطلاعات فناوری گذاریسياست

 اقتصادی، توسعه و شهروندان خصوصی حریم حفظ ملی، امنيت از حفاظت اهداف تحقق همچنين

 .است گرفته قرار توجه مورد

 زمينه در پژوهش و آموزش فنی، هایزیرساخت ایجاد مناسب، قانونگذاری شامل هاسياست این

 شدن، جهانی به باتوجه همچنين، .باشندمی نوآوری و يکالکترون تجارت همچنين و اطلاعات فناوری

 و المللیبين تعامل دنبال به نيز ایران در اطلاعات فناوری و مجازی فضای حوزه در گذاریسياست

 حقوق حفظ به متعهد ایران. است مرتبط المللیبين هایسازمان و کشورها سایر با همبستگی ایجاد

 تشکيل و سایبری جرائم با مبارزه زمينه در کشورها دیگر با ریهمکا مجازی، فضای در شهروندان

 به دستيابی همچنين،. است فضا این مدیریت و تنظيم جهت المللیبين و ایمنطقه هایسازمان

 افزایش و شهروندان رضایتمندی ارتقای منظور به مجازی فضای در فناوری و توسعه از بالاتر سطحی

 .دارد قرار دستورکار در نيز جهانی صحنه در حضور برای ایران توانایی و قدرت

 جهانی عصر در ایران در مجازی فضای و اطلاعات فناوری گذاریسياست واکاوی بررسی ترتيب، بدین

 به بلکه کند،می کمک زمينه این در کشور دستاوردهای و هاتلاش از عمقی درک به تنها نه شدن

 المللیبين تعاملات همچنين و اطلاعات امنيت خصوصی، محری مانند مسائلی و هاچالش بهتر تفهيم

 هایاستراتژی و هاگذاریسياست با آشنایی راستا، این در. سازدمی روشن ما را برای کشورها ميان

 فضای بهبود و توسعه برای مناسب راهکارهای کشف به بتوانيم تا است ضروری ایران، در شده متبع

  .کنيم پيدا دست کشورمان در مجازی

 جذب به تواندمی هااستراتژی و هاسياست در لازم تغييرات معرفی و هانيازمندی این بررسی

 هایسياست تأثير درخصوص تحقيقات ثانياً، .کند کمک مرتبط صنایع توسعه و هاگذاریسرمایه

 تشخيص و تأثيرات این بررسی. است ضروری کشور فرهنگ و جامعه برای مجازی فضای در جدید
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 مدیریت هایروش و هاسياست بهبود به تواندمی مجازی فضای از استفاده در جامعه معاصر نيازهای

 .کند کمک کشورمان در فضا این عادلانه و پایدار توسعه به تواندمی و کند، کمک آن

 

 پیشینه تحقیق -1

 سياستگذاری دیراهبر الگوی طراحی در مؤثر ابعاد تعيين»در مقاله (. 1397) دهقان و همکاران -

 هاییافته اند: براساسچنين نتيجه گرفته «ایران اسلامی جمهوری دفاعی نوآوری و فناوری درحوزه

. ا. ا. ج دفاعی نوآوری و فناوری حوزه در سياستگذاری راهبردی الگوی طراحی در مؤثر ابعاد تحقيق،

 و فناوری سياستگذاری ندفرای دفاعی، وفناوری نوآوری سياستگذاری کلی گيریجهت: از عبارتند

 دفاعی قدرت فناورانه هاینيازمندی دفاعی، نوآوری و فناوری هایزیرساخت و ظرفيت دفاعی، نوآوری

-سياست ارزیابی و دفاعی نوآوری و فناوری فرهنگ دفاعی، نوآوری و فناوری اقتصادی اصول مطلوب،

 .دفاعی نوآوری و فناوری های

 اسلامی جمهوری در مجازی فضای گذاریسياست تبيين» مقاله در (.1398) فرهنگی و همکاران -

 در گرفته صورت کلان هایگذاریسياست است، آن از حاکی اند:  بررسیچنين بيان داشته «ایران

 «اطلاعات ملی شبکه» مطلوب نشدن محقق. ایجابی هم و داشته سلبی ماهيت هم خصوص، این

 افزایش و داخلی مناسب محتوای توليد در توفيق عدم ،کشور مجازی فضای ارتباطی زیرساخت بعنوان

-می کشور در ایجابی هایگذاریسياست اعمال سازوکارهای از همگی که کشور در ایرسانه سواد

 پروژه شکست و مجازی فضای حوزه در شده ریزیطرح قوانين نقصان و جامعيت عدم کنار در باشند.

-سياست ناکارآمدی از حکایت فيلترینگ، و دودسازیمس ابزارهای ناکارآمدی سبب به فيلترینگ

 مجازی فضای درازمدت کنترل و مدیریت در فنی و اصولی راهبردی، ایبرنامه وجود عدم و هاگذاری

 اهداف بيشتر تحقق مسير در ایران در مجازی فضای گذاریسياست اصلاح ضرورت و دارد کشور در

 از موجود موازنه تغيير نيازمند امر این که کشدمی ویرتص به را کشور بالادستی اسناد در موردنظر

 . بالاست به پایين و ایجابی نگاه به پایين به بالا و سلبی نگاه

 «اجتماعی هایرسانه گذاریسياست و ایرانی گذارانسياست» مقاله در(. 1393) خانيکی و بصيریان -

 شناختی ایران، در کليدی گذارستسيا 20 با رودررو هایمصاحبه ضمن: اندگرفته نتيجه چنين

 در اجتماعی هایرسانه گذاریسياست عرصه در برانگيزچالش مسئله این به نسبت را تازه و متفاوت
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 ضمن کيودا،مکس کيفی هایداده تحليل افزارنرم در هامصاحبه سازیپياده. است آورده فراهم ایران

 مدل یک ارائه به معطوف و انجاميده هاییتم استخراج به گزینشی، و محوری اوليه، کدگذاری

 نوع که دهندمی نشان مقاله این هاییافته است؛ شده حوزه این در گذاریسياست برای پيشنهادی

 تعارض در لزوماً آن، از کاربران استفادۀ نحوه با ایران، در اجتماعی هایرسانه به گذارانسياست نگاه

 پراکندگی نيز و مدیریتی، و قانونی ابزارهای نگرفتن جدی د،موجو ساختارهای ناکارآمدی اما نيست،

 دنبال به اجتماعی هایرسانه گذاریسياست برای را فراوانی هایچالش گيری،تصميم هایشيوه

 .  است ساخته دشوار بسيار را سازتصميم نهادهای ميان تجانس و همگرایی که داشته،

 

 تاریخچه -2

 کمک افراد به که داشتند وجود سازهاییپيش باشد، داشته وجود زیامرو کامپيوتر اینکه از قبل

 از که است شده شناخته محاسبه ابزار اولين چرتکه. دهند انجام را پيچيده کارهای تا کردندمی

. شودمی استفاده امروزی جهان از بخشی در هنوز و گيردمی قرار استفاده مورد ميلاد از قبل 2400

 از بيستم قرن تا هارایانه. شد بطور جدی مطرح نویسیبرنامه هایدستگاه ایده که بود 1800 سال تا

-دستگاه اما. کردندمی استفاده ماشين هایدستورالعمل خودکار صدور برای بافندگی ماشين سيستم

 چارلز انگليسی مکانيک مهندس ،1820 دهه در. شدند روش این جایگزین درنهایت الکترونيکی های

 بعنوان که کرد، اختراع ناوبری محاسبات به کمک برای را تفاوت کامپيوتر، موتور پدر به فمعرو  بابيج

 . شد گرفته نظر در مکانيکی کامپيوتری دستگاه اولين

 اولين تحليلی وی موتور. کرد منتشر خود تحليلی موتور برای را هاییطرح ،1830 دهه در سپس

 نشدند. در اجرا هرگز هایشدستورالعمل و نشد کميلت هرگز اما. بود جهان منظوره همه کامپيوتر

 بعد. کردندمی استفاده الفبا حروف تمرین برای روميزی شنی جعبه یک از آموزاندانش ،1806 سال

 جدیدی حرف و کرد صاف را هاشن صاف آهنی با مانيتور ساختند، را حروف از هریک هابچه اینکه از

  .(Haran, 2015)شد.  ارائه
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 مجازی فضای و اطلاعات فناوری اساسی مفاهیم طرح -3

 1فناوری اطلاعات -3-1

 اصطلاح اما. گرددباز می قبل سال هزاران به شد، اطلاعات فناوری توسعه به منجر که ایتاریخچه

 در 1958 سال در ایمقاله در بار اولين عبارت این. است جدید نسبتاً  پيشرفت یک اطلاعات فناوری

 ظاهر 1980 دهه در مدیریت عنوان با کرد،می بينیپيش را آن آتی اثرات که ریویو نسبيزی هاروارد

 فناوری است، کرده نفوذ به شروع آمریکایی تجارت در جدید فناوری یک گذشته دهه طول در شد.

 آن و ما ندارد، ثابت نام یک هنوز جدید فناوری. است دشوار هنوز آن اهميت ارزیابی که جدید آنقدر

 افزارنرم و افزارسخت یا رایانه به اطلاعات فناوری .(Awati, 2021)ناميم می اطلاعات فناوری را

 . شودمی استفاده اطلاعات گذاریاشتراک به و توليد بازیابی برای که کندمی اشاره الکترونيکی

 دریافت افزارنرم و افزارسخت فناوری از استفاده با که هستند هاییمهارت اطلاعات فناوری هایمهارت

 پردازش برای هارایانه از استفاده و اطلاعات ارسال و تفسير نگهداری سازماندهی هاداده ارزیابی و

 اطلاعات فناوری بکارگيری. (633: 1396است )غفاری و زکيانی و رضایی،  شده تعریف اطلاعات

 انتقال امکان بطوریکه تاس کرده ایجاد اطلاعاتی سيستم و اداری امور در را ایگسترده تحول

 مخابراتی ارتباطات خطوط و کامپيوتر طریق از مختلف مکاتبات و اسناد مدارک هاداده الکترونيکی

 و کنترل تسهيل به اطلاعاتی هایسيستم خاص بطور و اطلاعات فناوری بکارگيری کند.می فراهم را

 یک که سنتی ساختارهای خلافبر مدیران نظارت حيطه طریق از و انجامدمی سازمان بر نظارت

 (.53: 1394همکاران،  و خورحلال)یابد  گسترش تواندمی آیدمی حساب به محدودیت

 ذخيره، آوری،جمع در علمی دستاوردهای و هاتکنولوژی از استفاده در کل فناوری اطلاعات به

 افزارها،نرم ارتباطی، هایهشبک ها،رایانه دارد، که شامل اشاره اطلاعات از استفاده و انتقال پردازش،

 کردن فراهم بوسيله اطلاعات فناوری. است مرتبط هایتکنولوژی سایر و اطلاعاتی هایسامانه

 اطلاعاتی، منابع به آسان دسترسی و اطلاعات سریع پردازش آسان، و سریع ارتباطات مانند امکاناتی

 .است داشته ها سازمان و افراد زندگی مختلف جوانب بر تأثيرگذار

 

 

                                                      
1 Information Technology 
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 فضای مجازی و انقلاب دیجیتال -2-3

( صداها و مناظر مانند) حسی هایمحرک طریق از که است مصنوعی محيط بعنوان 1مجازی فضای

 افتدمی اتفاق محيط در آنچه کننده تعيين حدی تا فرد اعمال آن در و شودمی ارائه رایانه توسط که

 برای که است ارتباط در شده نصب سر مشاهده یشگرنما با معمولاً مجازی واقعيت. شودمی تجربه

 مشاهده برای اصل در. شد ثبت مجازی واقعيت تاریخ هایليگ مورتون توسط 1960 سال در بار اولين

  .بود شده تبدیل گسترده آموزشی امکانات با ابزاری به بود، شده طراحی حرکت ردیابی بدون فيلم

.(Lyndall, 2020:6)  استفاده با توانندمی کاربران آن در که است دنيایی عدی،بسه مجازی دنيای 

 قرار توجه مورد هادانشگاه همچنين و صنعت در مجازی دنياهای. کنند گفتگو متنی و صوتی چت از

 .(Shen, Eder, 2009:27) است شدن فراگير حال در و همچنان اندگرفته

انقلاب  ت.ی عملکرد جامعه حياتی شده اسسال، دنيای دیجيتال رشد کرده و برا 50طی  واقع در در

آوری پيش رفته است، هيچ فناوری در مدت زمان کوتاهی مانند اینترنت به افراد با سرعت سرسام

دیجيتالی شدن بطور کلی بعنوان یک . بيشتری دست پيدا نکرده است و هنوز به پایان نرسيده است

نه تنها دنيایی را که ما در آن زندگی می زیرا .(Hodson, 2018:19) شودنيروی مثبت دیده می

ها ایجاد کرد. ما اکنون در نيمه دوم های جدیدی برای سازماندهی شبکهکنيم متحول کرد، بلکه راه

انقلاب دیجيتال )پنجمين فناوری( هستيم، این دوره زمانی است که رشد اقتصادی استفاده از 

فراگير، روباتيک و هوش مصنوعی را به سمت یک  های دیجيتال نوآورانه، از جمله محاسباتفناوری

درصد از  67، 2019از سال    .(kenell, 2022:20)دهد. ای واقعا دیجيتالی سوق میجامعه شبکه

های هوشمند درصدشان تلفن 65تلفن همراه مجهز شده بودند که  هایجمعيت جهان به دستگاه

 بودند.

ور فعال طميليارد نفر ب 8/3، 2020لود شده است و از ژانویۀ افزار دانميليارد نرم 204، 2019در سال 

های از تحولات عميق و تغييرات های اجتماعی استفاده کرد نوآوری دیجيتال مجموعاز رسانه

وکار است که به های کسبها و مدلها، فرایندها، تواناییارها در حوزۀ فعاليتکوها و کسبدرسازمان

شده  های ناشی از توسعه و ترویج فناوری و تغييرات حاصلند از فرصتدهد بتوانآنها اجازه می

فناوری دیجيتال به   های خود بهره بگيرند.استفاده کنند و از آنها در راستای راهبردها و اولویت

های هوشمند مجهز به هوش مصنوعی های اجتماعی و سيستمهای خود تنظيم، شبکهسيستم هتوسع

                                                      
1 Virtual Space 
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ها، شهرها و کشورها کمک کرده است )احسانی و همکاران، هوشمند، زیرساختهای برای مثال خانه

 اشاره تعاملی هایشبکه و هاپلتفرم ها،سيستم از ایمجموعه به مجازی . درکل فضای(21: 1400

 هاسازمان و افراد بين ارتباط و اطلاعات تبادل مشارکت، امکان اطلاعات، فناوری از استفاده با که دارد

 محدودیت بدون توانندمی افراد مجازی، فضای در. کندمی فراهم مجازی جغرافيایی محدوده در را

 بگذارد. اشتراک به را اطلاعات کرده، برقرار ارتباط هم با مکانی و زمانی

 

 ایران در مجازی فضای و اطلاعات فناوری گذاریسیاست -4

 این به نگاه ایران، جامعه در آن با تبطمر هایفناوری و مجازی فضای گسترش و رسوخ ورود، بدو از

 کشور در فناوری این به دسترسی امکان و حضور از که ایدهه چند طول در و نبوده بينانهخوش فضا

 بودیم آن شاهد همواره لذا نگردیده اصلاح شاید و باید که آنچنان ایبدبينانه نگاه چنين گذرد،می

 رویکرد حدودی تا نموده تلاش هرچند خصوص این در گرفته صورت کلان هایگذاریسياست که

 و سلبی عمدتاً  اما باشد، جامعه آحاد مشارکت جلب بر مبتنی و داشته بالا به پائين از نگاه و ایجابی

 (.116: 1398باشد )فرهنگی و همکاران، می پائين به بالا از نگاه بر مبتنی

 ایجاد کنند،می استفاده آن از ادگیس به چين و روسيه مانند کشورها بيشتر که سلبی سياست

 نظارتی هایسامانه از مستقيم استفاده همان یا کردن پالایه مانند اینترنت از استفاده در محدودیت

 از گيریبهره. شوندمی روبرو مدنی جامعه مخالفت با عموماً سلبی هایسياست. است کنترلی و

 و خانواده از باید مورد این. است مثمرثمر یایجاب سياست از همزمان گيریبهره با سلبی سياست

 جنبه نباید تشویقی هایسياست. شود کشيده اجتماع سطح به و شود شروع پرورش و آموزش

)آزادی و  شود ارائه خود خاص هایمؤلفه براساس باید بلکه باشد داشته تبليغاتی و پوپوليستی

 هایطرف و بازیگران همه کردن درگير اب فناوری و علم گذاریسياست (. در165: 1399همکاران، 

 اقدامات و هاارزش بيانيه سياست آنجائيکه از. افزود هاسياست این جامعيت بر توانمی تأثيرگذار

 متناسب کشوری هر و دارد ارزشی ماهيتی بنابراین است عمل مقام در آنها اجرای به تعهد و مطلوب

-بومی که هرچند. نماید مختلف هایزمينه در استگذاریسي به اقدام باید خود هنجارهای و ارزشها با

 مختلف کشورهای تجربه مرور ميان این در ولی شود،می آنها شدن تراجرایی باعث هاسياست سازی

 از این قرار است: است اشتراکاتی وجود نشانگر فناوری، و علم حوزه در بویژه سياستگذاری امر در
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 تناسب به فناوری، و علم از معينی هایزمينه شکوفایی و عهتوس بر که کلانی سياست اتخاذ (1

 ها؛زمينه یهمه نه باشد، داشته تأکيد ملی بلندمدت نيازهای

 نوآوری؛ بر تأکيد (2

  توسعه؛ و تحقيق مالی منابع افزایش بر تأکيد (3

 مدار؛پژوهش هایدانشگاه اعتلای و ایجاد بر تأکيد (4

 فناوری؛ و علم ملی رسانیعاطلا نظام اعتلای و ایجاد (5

 تحقيقاتی؛ المللیبين مبادلات و هاهمکاری توسعه بر تأکيد و تسهيل (6

 ای؛توسعه و کاربردی بنيادی تحقيقی هایفعاليت مختلف هایگونه یتوسعه بر تأکيد (7

تحقيقاتی  هایفعاليت در بيشتر هرچه مشارکت و گذاریسرمایه به خصوصی بخش تشویق (8

 کند،می مشخص را بد و خوب سياست ميان تفاوت که . معياری(30: 1384 همکاران، و دی)محمو

 به فرایند اگر. است شده تدوین سياست یک آن براساس که فرایندی بلکه نيست سياست محتوای

 شد، خواهند منتج فرایند آن از نيز خوبی هایسياست داشتکه انتظار توانمی شود، طراحی درستی

 مفهوم این به این البته. داشت نيز را درست هایسياست انتظار تواننمی باشد نامناسب ندفرای اگر و

 گذاریسياست فرایند. داشت نظارت نباید سياستگذاری فرایندهای نهایی هایسياست که نيست

 : شامل دفاعی

 حيطم تحليل و بررسی (2ملی؛  امنيت اهداف قالب در ملی منافع ملاحظات تبيين و تفسير (1

( 3داخلی؛  و خارجی فشارهای و تهدیدات برد و دامنه و شدت، ماهيت، تشخيص منظور به المللبين

 موقعيت و نظامی فرهنگی، اجتماعی، اقتصادی، سياسی وضعيت شامل ملی محيط کلی ارزیابی

ها؛ یپذیرآسيب و ضعف نقاط و محدودیت و هاتوانانی یا هاقابليت تشخيص منظور به کشور جغرافيانی

 به نيل برای کلی هایمشیخط یا کار هایراه تعيين (5ملی؛  امنيت اهداف نسبی اهميت تعيين (4

مسئول  اجرایی هایسازمان به ریزیطرح سياسی راهنمای صدور و تهيه -6ملی؛  امنيت اهداف

 (.37: 1397)دهقان و همکاران، 

. دانست نظارت و کنترل حذف به معطوف ییهابرنامه و هاسياست شامل توانمی را سلبی هایسياست

 فضای درخصوص ریزیبرنامه و گذاریسياست حوزه در هادولت و جوامع سلبی هایسياست طيف در

 : از عبارتند که داد جای را اقدامات از عمده گروه چهار بتوان شاید مجازی
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 و نظارتی هایسامانه از استفاده خرد سطح مسدودسازی و نظارتی هایسامانه از استفاده به تشویق

 اینترنت از استفاده از جلوگيری و گذاریقانون حوزه در بازدارنده ریزیبرنامه کلان سطح مسدودسازی

 بعنوان مجازی فضای با مواجهه نوع اما کشور در مذکور سلبی هایگذاریسياست وجود عليرغم

 متوليان ميان نظراختلاف محل چنانهم منفی و مثبت توأمان کارکردهای و امکانات با مدرن ابزاری

 تواندنمی مجازی فضای با سلبی برخورد اما است روشن آنچه است. کشور مسئولان و مجازی فضای

 کاهش و مجازی فضای کامل مدیریت برای باشد آن احتمالی هایآسيب با مقابله برای مناسبی راهکار

 سلبی برخورد امروزه تردیدبی. دارد ایویژه اهميت فضاها این با مواجهه نوع آن از ناشی هایآسيب

 و منطقی راهکارهای دنبال به باید فضا این مدیریت برای و است غيرممکن امری مجازی فضاهای با

 هایگذاریسياست و مواجهه لزوم که است اینجا و بود باشد نداشته سلبی جنبه البته صد که کاربردی

 محتوای مدیریت و توليد بر مبتنی هایپروژه و هابرنامه به توانمی جمله آن از که نمایدمی رخ ایجابی

 تعامل ایجاد ضمن که کرد اشاره...  و سازیبومی ایرسانه سواد افزایش و مجازی آموزش فضای

 جای به را کشور در سياستگذاران نگاه موازنه خصوص، این مردم در و گذارانسياست ميان بيشتر

 تغيير باشد،می بالا به پائين و پائين به بالا توأمان موازنه بر مبتنی که مشارکتی نگاه به پائين، به بالا

 دارعهده مردمی، نهادهای و مردم کنار در دولتی نهادهای و دولت آن در که ایموازنه. داد خواهد

 ایران (. کشور117_116: 1398باشند )فرهنگی و همکاران، می هاسياست اعمال و سياستگذاری

 مقررات و قوانين دارد سعی اینترنت، از گسترده استفاده و تکنولوژی روزافزون توسعه به جهباتو

 گذاریسياست در اساسی اصول از یکی. کند اعمال فضاها این مدیریت و کنترل برای را مناسبی

 و هاچالش با همراه موضوع این البته،. است اجتماعی نظم و ملی امنيت حفظ زمينه، این در ایران

 است. همراه نيز ابهامی نقاط

 سیاست فیلترینگ -1-4

 سازیمطلوب یا سازیسالم جهت در سياستی سلبی اقدام یک بعنوان مجازی فضای فيلترینگ امروزه

-فناوری از است عبارت فيلترینگ عام معنای است گرفته قرار هاحاکميت دستورکار در مجازی فضای

 دسترس در اینترنتی محتوای از ویژه هایبسته یا عاتاطلا خاص انواع به دستيابی از که هایی

 به دسترسی از جلوگيری از است عبارت فيلترینگ خاص تعریف اما آورد.می عمل به جلوگيری

 در بيشتر فيلترینگ از خاص معنای این که سایت آدرس نه و اطلاعات محتوای برمبنای اطلاعات
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 را محتوا بلکه کنيمنمی بلوک را سایت ما تفکيک ینا طبق رود.می بکار «کردن بلوک» واژه مقابل

 نمائيم.می فيلتر و پالایش

 این که یابيممی در دارند، بالایی رتبه مجازی فضای توسعه در که کشورهایی هایفعاليت بر تدقيق با

. اندپرداخته هستند هاخانواده و مردم آن مخاطب که مجازی فضای هایآسيب بررسی به کشورها

 برخورد در دنيا جای همه در است لازم اند مواجه دنيا همه مردم مشابه هایدغدغه با نيز ایران مردم

 مجازی فضای به ورود برای نيازهایشان با متناسب هرکدام مردان و زنان جوانان نوجوانان کودکان با

  شود.می اجتماعی ناهنجاری به منجر امر این از خروج زیرا شود گرفته نظر در هاییسياست

 پاک اینترنت گفتمان فضای یک کشور ارزشی و اجتماعی نيازهای به باتوجه است لازم مبنا این بر

است )فرهنگی و  مسدودسازی نه و فيلترینگ دنيا کشورهای اکثر در آن سازوکار که بياید وجود به

 فرهنگی و ارزشی هایحساسيت دليل به اسلامی جمهوری نخبگان (. ذهنيت123: 1398همکاران، 

 و ارتباطی هایفناوری تحولات به نسبت ابتدا همان آناز با سلطه نظام دشمنی و انقلابی ساخت و

 تهدید به مثابه ماهواره و ویدئو چون هاییرسانه هابرهه برخی در و بوده تهدیدانگارانه اطلاعاتی،

. است یافته تداوم نيز یمجاز اجتماعی هایشبکه با مواجهه در نگاه همين. اندشده برساخته امنيتی

 شکل تهدید بازنمایی همين سایه در 1388سال  حوادث از بعد توئيتر و فيسبوک یوتيوب، فيلترینگ

 هایاپليکيشن قابليت نصب و هوشمند هایگوشی ظهور پی در تهدید ادراک فرایند این. گرفت

 (.17: 1400زاده، شد )زارع تشدید پيش از بيش آن روی مجازی اجتماعی هایشبکه

 جلوگيری بعنوان مجازی فضای پالایش وجوب اصل امروزه اینکه و فيلترینگ مقوله اهميت وجود با

 به مجازی، فضای در دارصلاحيت مقام توسط ساختارگونه و هدفمند شکل به اطلاعات بجاییجا از

 بدون لترینگفي ایران کشور در که است آن از حاکی گرفته صورت هایبررسی اما است رسيده اثبات

  است. گردیده اجرایی مخاطبان بندیرده و نياز به توجه

 همه برای پالایش سراسری و یکپارچه یکسان اجرای و پالایش در مساوات وجود اصل، در آنکه حال

 در گذاریاست. سياست شده عمل عدالت خلاف آنها هایتوانمندی و نيازها به توجه بدون و کاربران

 هاسياست این. باشد جهانی استانداردهای و هاکنوانسيون بر مبتنی باید لاعاتاط و فناوری زمينه

 در فناوری نظاميان توسعه به همچنين به و کنند تأکيد اطلاعات به دسترسی و بيان آزادی بر باید

 نيازمندیم هدف، این به دستيابی برای. کنند کمک مردم اقتصادی و اجتماعی زندگی بهبود جهت

 .شوند ارائه و تدوین حوزه این در اجرا قابل و شفاف هایسياست که
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 درکل این. باشد مجازی دنيای در بالا فيلترینگ سطح با کشورهایی از یکی تواندمی جرات به ایران

 هانظرسنجی. است گرفته قرار ایران خارج و داخل در زیادی انتقادات مورد هافيلترینگ و هاسياست

 از استفاده از بالایی بازدیدهای و کنندمی منتقد را هافيلترینگ ایرانی فرادا بيشتر که دهدمی نشان

 کنترل برای نيز مقرراتی و قوانين ایران در فيلترینگ، بر علاوه .دارند فيلترینگ از عبور ابزارهای

 نت،اینتر در کاربران هایفعاليت مسئوليت تعيين مثال، بعنوان. شوندمی اجرا اینترنت و مجازی فضای

 غيرمجاز و مجاز محتوای تعيين همچنين،. مورد موارد سایر و فکری مالکيت حقوق سایبری، امنيت

  .گيردمی صورت نيز محتوا این از تخطی برابر در قانونی اقدامات و مجازی فضای در

 سازی فضای مجازیبومی -2-4

 از و است امنيتی هایحلهرا فاقد مجازی فضای عرصه خدمات ارائه بسترهای بيشتر ایران کشور در

 هجوم مورد گاهی، چند از هر که گرددمی باعث امر همين و شودمی استفاده غيربومی بسترهای

 جمهوری در که است شرایطی در این گيرد. قرار کشور حياتی هایزیرساخت بر سایبری حملات

 هنوز کشوری بدنه در ریسایب امنيت موضوع اهميت و دغدغه آنکه به باتوجه سویی از ایران اسلامی

 حاليکه در کنند،می نگاه لوکس موضوع یک بعنوان موضوع این به مدیران بيشتر و است نشده تبيين

-جبران هایآسيب معرض در را کشور حساس و حياتی بسترهای تواندمی موضوع این به توجهیبی

 در مجازی فضای سازیومیب محتمل، تهدیدات و هاآسيب از پيشگيری منظور به دهد قرار ناپذیری

 . است گرفته قرار مجازی فضای عرصه مسئولان و گذارانسياست دستورکار

 است مبنا این بر اساساً. شودمی قلمداد مجازی فضای سازیایمن جهت در راهکاری سازیبومی پس

 ایشبکه کند؛می پيگيری را اینترنت ملی یا اطلاعات ملی شبکه اندازیراه و ایجاد هاستسال ایران که

-درخواست که صورتی به ای،داده مراکز و هامسيریاب و هاسوئيچ همراه به اینترنت قرارداد بر مبتنی

 از وجههيچ به شوندمی نگهداری داخلی داده مراکز در که اطلاعاتی اخذ و داخلی دسترسی های

 آن در داخلی امن و صوصیخ و اینترانت هایشبکه ایجاد امکان و نشود مسيریابی کشور خارج طریق

 (.128: 1398)فرهنگی و همکاران،  شود فراهم

 انقلاب عالی شورای ای،رایانه رسانیاطلاع هایشبکه کلی هایسياست ابلاغ با 1381 ماه خرداد در

 هایسایت ابتدا در فيلترینگ پرداخت اینترنت در فيلترینگ به مربوط قوانين تصویب به فرهنگی

 و سياسی تحولات و تغيير موازات به اینترنتی، سياسی هایسایت رشد با اما شدمی شامل را اخلاقی
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 مشمول نيز اعتقادی و سياسی هایسایت امر مسئولان سنتی نگاه تعداد سریع و جامعه در اجتماعی

 آسان و سریع دسترسی که ارتباطات عصر هایمزیت از یکی عملاً  امر مشمول و شدند فيلترینگ امر

 رفت. بين از بود مختلف تفکرات و هاشهاندی به

 رفته فراتر هاسایت دایره از فيلترینگ دامنه که نمایاندمی را خود حادتری طرز به زمانی مسئله این 

: 1394برسد )سعد،  نيز همراه تلفن افزارهاینرم و اجتماعی هایشبکه ها،روم چت ها،فروم به و

 است محتوای مجرمانه مصادیق تعيين کارگروه ایران در نتیاینتر هایسایت فيلترینگ (. مسئول154

 بررسی است. شده تشکيل حقيقی و حقوقی عضو 13 از ایرایانه جرائم قانون (22) ماده طبق که

  است؛ فيلترینگ در حداکثری رویکرد اتخاذ دهنده نشان اخير هایسال در کارگروه این عملکرد

 و «سياه ليست» از استفاده روش دو به...  و اعتقادی سياسی، اخلاقی، هایحوزه در بطوریکه

گذاران سياست کند. نظرمی دسترس قابل غير را مورنظر هایسایت «هاکليدواژه براساس فيلترینگ»

 و دهند ترویج را مجازی فضای از مسئولانه و بهينه استفاده تا دارند تلاش مربوطه این است که

 . کنند تأکيد مجازی فضای با مرتبط هایریفناو صحيح توسعه روی بر همچنين

 و مجازی فضای مزاحم، و غيرقانونی محتوای انتشار منع قوانين و مقررات اجرای طریق از همچنين،

 به متنوعی نتایج ایران در مجازی فضای سازیبومی سياست .کنند مدیریت را اینترنت از استفاده

 :به توانیم مثبت آن نتایج جمله از. است داشته همراه

 فضای از مسئولانه استفاده ترویج (3محتوا؛  کيفيت ارتقای (2مجازی؛  فضای در امنيت افزایش (1

 مجازی، اشاره کرد. سياست فضای و فناوری بهتر ترکيب (5خصوصی؛  حریم حفظ (4مجازی؛ 

توان: يان میاست، که از آن م بوده نيز منفی نتایج برخی با همراه ایران در مجازی فضای سازیبومی

 سربازان کنترل (4بيان؛  آزادی کاهش (3محتوا؛  فيلترینگ (2شخصی؛  حریم در محدودیت (1

 المللی، را ذکر کرد.بين ارتباطات بر منفی تأثيرات (5مجازی؛  فضای

 سازیسیاست امنیتی -3-4

 مسائل لکهب نيست، امنيتی خود خودی به موضوعی هيچ که است آن سازیامنيتی نظریه اصلی ایده

 بعنوان مسئله یک یافتن موجودیت فرایند سازیامنيتی نگاه این از شوندمی برساخته امنيتی شکل به

 موجب به که است اعمال از ایشده بندیمفصل مجموعه سازیامنيتی دقيقتر بعبارت. است تهدید
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-گزارش گذاری،سياست ابزارهای ها،استعاره جمله از مختلف اکتشافی عناصر ساز،امنيتی بازیگر آن

 تا کرده بسيج( جامعه) بافت به باتوجه را آن مانند و عواطف ها،کليشه ها،قياس تصویری، های

 هدف قطعی پذیریآسيب درباره هابينش و هااندیشه عواطف، احساسات، معانی از منسجم ایشبکه

 مربوط اقدامات و مطلوب ینهگز درباره خود دلایل با را او نظر و ساخته مخاطب( ذهن) در را مرجع

 . کند موافق راستا آن در

 رشد از جلوگيری که سابقهبی تهدید مثابه به کننده تهدید ارجاع موضوع قراردادن طریق از امر این

 گذاریبرچسب با امنيتی و سياسی کارگزاران پس .پذیرمی انجام است فوری سياستی اخذ مستلزم آن

 یک برای وجودی تهدیدی مثابه به را آن اولاً، که هستند آن دنبال هب مسئله، یک به «امنيتی» وصف

 اعلام ثانياً، .کنند معرفی شود حفظ باید و شده فرض ضروری آن بقای که است چيزی مرجع هدف

 اختيارات اخذ و عادی قوانين تعليق نيازمند که آمده پيش فوری و اضطراری شرایطی که کنند

: 1400زاده، شود )زارع گرفته بکار ادعایی تهدید با مقابله برای ایالعاده وقف تدابير تا است؛ فراقانونی

 کارگزاران اختيار در مسئله آن مدیریت و مواجهه برای را مناسبی ظرفيت امر این است (. بدیهی9

 . گذاشت خواهد امنيتی و سياسی

 یا فرد از است عبارت که هکنند امنيتی بازیگر کنند؛می ایفا نقش بازیگر نوع سه فرایند، این در

 بازیگر. کندمی امنيتی را مسائل مرجع هدف موجودیت تهدید بودن معرض در اعلام با که گروهی

 کردن امنيتی در مستقيمی نقش هرچند که بازیگری از است عبارت که( کارکردی) نقش صاحب

-امنيتی روند رو،این از و گذاردمی امنيت حوزه در تصميمات بر گيریچشم تأثير ولی ندارد، مسائل

(. 67: 1386 دیگران، و بوزان) کندمی مواجه تأخير با را آن یا کرده تسریع را مسئله یک سازی

 شوند متقاعد باید که آنهایی. دارند سازیامنيتی در محوری نقش مخاطب بازیگران یا بازیگر همچنين

 شودمی فرض مردم توده و شهروندان با معادل مخاطب اغلب هرچند. شود موفق سازامنيتی حرکت تا

 متفاوت شده، امنيتی مسئله ماهيت و سياسی نظام براساس توانندمی آن که است معتقد وبور اما

 آنها هستند قائل سازیامنيتی در مخاطب جایگاه برای بيشتری اهميت کپنهاگی محققان. باشند

 تنها نه مخاطبان که معتقدند سازی،امنيتی موفقيت یا شکست در مخاطبان اساسی نقش به باتوجه

 هستند شنوا مختلفی هایاستدلال برابر در و بوده متفاوت هایطيف دارای بلکه نيستند، همگنی گروه

 . باشد متفاوتی قدرت دارای تواندمی مخاطبان از گروه هر نتيجه، در و
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 نخبگانی نه عمومی، مخاطب شامل مخاطب از متمایز نوع چهار وجود به معتقد سالتر رو،این از

 ساز امنيتی بازیگر سوی از را متفاوتی سازامنيتی حرکت هرکدام، که است علمی و تکنوکراتيک

 که حالی در وی اعتقاد به. است داده نشان علاقه بحث این به دیگری زاویه از بالزاک. کنندمی الزامی

 انگاشته ثابت پذیرش لتحا در اغلب که رسمی و معين طبقه بعنوان مخاطب به کپنهاگ مکتب

 ساز امنيتی بازیگر و مخاطب ميان متقابل ایرابطه وجود به قائل پساکپنهاگی نگاه نگرد،می شود،می

 (.  10: 1400زاده، )زارع است

 

 المللی در این راستابین ارتباطات و شدن جهانی تحولات -5

 خارجی سياست هایچالش حل و هافرصت از استفاده مشکلات حل معنای به دیجيتال دیپلماسی

 ارتباطی هایپيشرفت کاربردی و فنی ابعاد به بتوجه و است مجازی فضای از گيریبهره طریق از

 هایراه اساساً  از تنها دیجيتال دیپلماسی اهميت. دهدمی قرار دیپلماسی خدمت در را رسانه نقش

 با هادولت عامل موضوعات این حقيقت در بلکه شودنمی ناشی جمعی هایرسانه کاربران افزایش

 توسط سنتی کشورداری به مربوط روابط چگونگی و کرده تغيير دستخوش را خود شهروندان

 مشکلات حل معنی به کلی تعریف یک در دیجيتال دیپلماسی. است داده تغيير نيز را هاحکومت

 (.1393 مکاران،ه و فرهنگی) است مجازی فضای و اینترنت از استفاده طریق از خارجی سياست

 تغييرات وقوع از نشان سایبر اجتماعی هایشبکه در تعامل و اطلاعات گذاریاشتراک دادوستد حجم

 هایشبکه در اطلاعاتی هایجریان این. دارد جوامع در اطلاعات جریان کميت و کيفيت در شگرف

 احتمالی تغييرات نشأم توانندمی دیگر گوناگون شرایط و اجتماعی هایزمينه به باتوجه اجتماعی

 را سایبری کرد. دیپلماسی تعریف را آنها توانمی گسترده بسيار طيف یک در که تغييراتی باشند

 و اینترنت طریق از آن موجودیت و شاکله که کرد تفسير عمومی دیپلماسی از نوعی بتوان شاید

 همسو دیگر، جوامع رهنگف در تغيير تواندمی دیپلماسی این هدف. است آمده وجود به مجازی فضای

 هایشبکه طریق از اعتراضی جنبش برپاکردن خاص دولت یک هایفعاليت و هاسياست با آنها کردن

 آراییصف مورد در اطلاعات آوریجمع سایبر، فضای طریق از برانداز هایگروه بسيج اجتماعی،

 (.163: 1399باشد )آزادی و همکاران،  مقابل طرف سياسی اجتماعی نيروهای
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 گذاری در زمینه فناوری و اطلاعاتچرایی اتخاذ سیاست -6

 بازار شکست است. بازار شکست یعنی تئوکلاسيک مشهور ایده گذاری،سياست چرایی به پاسخ اولين

 توليد برای گذاریسرمایه شوند.می مختل تقاضا و عرضه طبيعی هایروال که افتدمی اتفاق زمانی

 ضروری زمينه این در سياستگذاری و دولت دخالت و افتدنمی کافی اتفاق هانداز به فناورانه دانش

-بهره و توليد در درگير واحدهای تعامل بر سامانه شکست. است سامانه شکست دوم نگاه. شودمی

 سامانه شده درگير فرایند این در گوناگون هایانگيزه با مختلف بازیگران دارد تمرکز دانش از برداری

 .دهندیم تشکيل را

 دانش به دسترسی بر گذارتأثير قوانين و نهادها ساختارها، در که هایینقصان بر سامانه شکست

 و دارد تمرکز بازیگران ميان آن ناکارایی یا ارتباط فقدان علت به نياز، مورد دانش توليد و موردنياز

 بنگاه رابطه معنی به خرد سطح به کمتری توجه که است تطوری اقتصادی رویکردهای در آن ریشه

 در شود.می جمعی و کلان سطح یک در نوآوری مسئله تحليل باعث سيستمی نگاه دارد. مشتری و

 است تنوع و نوآوری ایجاد برای ضرورتی بلکه نيست؛ بازار شکست اطلاعات، تقارن عدم نگاهی چنين

 . است تفاوت ایجاد عامل نوآوری، موتور که رقابت مانند

 روابط و تعاملات از ایگستره در و زندنمی نوآوری به دست تنهایی به بنگاه تمی،سيس نگاه براساس

 فناوری حوزه در سریع تحولات به (. پس باتوجه40: 1397دهد )دهقان و همکاران، می رخ پدیده این

 توانندمی هاسياست این. شودمی احساس زمينه این در هاگذاریسياست اتخاذ ضرورت اطلاعات، و

 و خصوصی حریم حفظ مسائل به توجه برای و کنند کمک جامعه در فناوری فراگيری و توسعه به

 . هستند الزامی نيز اطلاعات امنيت

 در مؤثر هایسياست سازیپياده و تدوین برای هماهنگ و مشخص اقدامات که نيازمندیم بنابراین،

 و هاکنوانسيون بر مبتنی باید اتاطلاع و فناوری زمينه در گذاریسياست .گيرد صورت زمينه این

 و کنند تأکيد اطلاعات به دسترسی و بيان آزادی بر باید هاسياست این. باشد جهانی استانداردهای

. کنند کمک مردم اقتصادی و اجتماعی زندگی بهبود جهت در فناوری نظاميان توسعه به همچنين به

 ارائه و تدوین حوزه این در اجرا قابل و شفاف هایسياست که نيازمندیم هدف، این به دستيابی برای

 در فناوری استقرار به و دهند پاسخ جامعه مشکلات و نيازها به باید هاهمچنين این سياست .شوند

 دسترسی ترویج و کارآمد آموزش بر و باید .کنند کمک اجتماعی و اقتصادی مختلف هایبخش
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 توجه فناوری توسعه و خصوصی حریم از حفاظت بين تعادل به و شوند متمرکز فناوری به عمومی

 جامعه پایدار توسعه و پيشرفت به تواندمی اطلاعات، و فناوری زمينه در مؤثر هایسياست اتخاذ. کنند

 .کند برداریبهره حوزه این هایچالش و هافرصت از و کند کمک

 

 ها خاصگذاری( فضای مجازی و لزوم سیاست1جدول 
 

 

1 

 

 الگوی انتخاب

 عقلایی

 معدودی شمار دخالت مستلزم گذاریسياست فرآیند انتخاب عقلایی فرضيات طبق

 هدف یا گذاریسياست مسأله هایمؤلفه درخصوص اجماع بالای درجه گيرنده تصميم

 گزینه اشکال بدون اجرای گزینه هر احتمالی عواقب مقایسه و محاسبه توانایی مطلوب

 انتخاب نظریه انتخاب است. گذاریسياست دافاه تحقق در مشکل فقدان و انتخابی

 و بوده نهفته عقلانيتی گران،کنش جانب از کنش طرح در که مبناست این بر عقلایی

 خواهد. روبرو مشکل با آن درک پنهان عقلانيت به توجه بدون

 

2 

 

 انتخاب رویکرد

 عمومی

 

 توسط جمعی ریگيتصميم نتيجه را دولتی هایسياست و مشیخط عمومی انتخاب مدل

 فعاليت هرگونه اولویت فردی منافع و سود کسب آن در که داندمی ذینفع اشخاص

 بر مبتنی نهادهای که را تصور این عمومی، انتخاب شود. رویکردمی محسوب سياسی

. است کشيده چالش به کنند،می اقدام برتر سياست انتخاب به عمومی منافع معيارهای

 انتخاب. مدل شدن مطرح از پيش تا واقع در

 

3 

 

 نهادی رویکرد

 

. کنندمی تعيين را ها گروه و افراد رفتار که است نهادهایی تأثير بر تأکيد نهادگرایی در

 از حاصل پيامد و مختلف نهادهای بين ارتباط حاصل مدل این در عمومی گذاریسياست

 تأکيد حقوقی و وریص ابعاد بر چيز هر از بيش رویکرد این که آنجا است. از ارتباط این

-نمی گيرد،برنمی در بوده نانوشته تعاملات بيانگر که را سياست پنهان هایلایه و کندمی

 .برساند اهدافمان به را ما گذاریسياست در تواند

 

4 

 

 افزایش رویکرد

 راه این در شوندمی شامل را ایپيچيده هایمجموعه اقتصادی اجتماعی هاینظام

-می فرض مدل این کند. درمی معطوف پدیده سازیساده بر را خود کوشش گذارسياست

 که معتقدند آنها. پذیرندمی را شده تعيين هایبرنامه مشروعيت گذارانسياست که شود

 مشیخط هایبدیل همه پيرامون تحقيق برای را پول با اطلاعات گذارانسياست نخست

 هایخطمشی پيامد بودن نامشخص دليل به گذارانسياست ندارند، دوم اختيار در موجود

 گذاریسرمایه است ممکن سوم،. پذیرندمی را قبلی هایخطمشی مشروعيت جدید، کاملاً

 چهارم،. بگيرد را اساسی تغييرات جلوی که باشد شده موجود هایبرنامه در زیادی

 است. مناسبی و مصلحت به الگوی سياسی نظر از تدریجی تغييرات

 

 (1399و همکاران منبع: )آزادی 
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 ایران مجازی فضای در گذاریسیاست هایچالش -7

 بشری جامعه برای که هاییفرصت وجود با مجازی فضای تعبيری به یا ارتباطی هایشبکه شکبدون

 شدن جهانی عصر در همواره هادولت. است داشته همراه به نيز را تهدیدهایی نموده، فراهم هادولت و

 از هم اسلامی جمهوری و اندبوده روبرو هاییچالش و هاآسيب با مجازی ایفض گسترش سایه در و

 قوانين وضع درصدد همواره هاچالش این با مواجهه برای رواین از و نبوده بهرهبی آن هایچالش

 (. 162: 1399است )آزادی و همکاران،  برآمده جدید راهکارهای اتخاذ و جدید

 ینا در ست.ا دهبو برانگيزای چالشمسئلهان، یرا در زیمجا یفضا گذاران،سياست ایبربا اینجال 

 د،خو اهلخود ییزرقالب با تا کنندمی زیبا سانههار با و سانههار در ،هاژیتاسترا نحااطر چههر ن،ميا

 قابل آنچنان زیمجا یجتماعا یسانههار فظر در ییزرقالب ینا ماا هندد کلش را فمصر سياست

 تعيين پيش از گذاریسياست با رانلاین آ تتعاملا ایمحتو راحتی به انبتو که نيست وپذیرش کنترل

 (.2658: 1393داد )بصيریان و خانيکی،  جهت هشد

 و حصلاا ناظر به دموجو هایچالش بيشترین که رجی،خا عیجتماا یسانههار بخش در لمثا انبعنو

 ف ومصر انميز عموضو دو ،تحليلافر ییافتهها ،نهاستآ ایبر هشد ذتخاا یسياستها در زنگریبا

 عنو ردمو در لمد ینا دیگر، یسو ازساخت.  حمطر سانههار ینا انبرکار گاهیدد از ف رامصر عنو

 دشومی بمحسو نمونه برانگيزترینچالش که کفيسبو نظير رجیخا عیجتماا یسانههار ینا فمصر

 و رخباا و گرمیسر بی،ستيادو یهازهحو به ناظر بيشتر فمصر ایمحتو اگر که کندمی توصيه ،نيز

 ایبر رویکرد سلبی از ازد،ندانمی همخاطر به را نيتیما تملاحظا و قیخلاا مسائل و ،ستا تطلاعاا

  د؛شو بجتناا گذاریسياست

 و یجد غدغهد ه،شد منجاا یمصاحبهها سساابر کههویت«  ازحرا ورت»ضرص خصود مچنينه

 ینا در گردد،می تلقی نيز گذاریسياست یهازهحو ایبر تطلاعاا وریفنآ و تتباطاار وزارت دیبنيا

 رتصو در تا ستا هشد پيشنها رجیخا و داخلی عیجتماا یسانههار ایبر نهمزما ربطو لمد

 یییتهاودمحد با ،نهاورافن حيث از کاربر ایبر تعامل مهادا امکان زی،مجا هویت دنبو نامشخص

 (.58_57: 1393د )بصيریان و خانيکی، شو جهامو

 و بندیچارچوب ساز،امنيتی بازیگر صلاحيت در ابهام و گيرتصميم بازیگران تعدد نظير مواردی

 مخاطبان، و تنوعاجتماعی بافت هایویژگی توجهی بهتهدید، بی از تصویرسازی نامناسب
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-شبکه سازیامنيتی که بوده مهمترین عواملی موقع، از به غيرامنيتی نکردن و نامناسب سياستگذاری

-پدیده سایر سازیامنيتی در  ًبعضا هاآسيب این .استکرده  مواجه چالش با را مجازی اجتماعی های

 (.  29: 1400زاده، باشد )زارع داشته وجود تواندمی نيز داخلی های

 :از عبارتند ایران در مجازی فضای و اطلاعات فناوری سياستگذاری هایدرکل چالش

 فضای و اطلاعات فناوری سياستگذاری در اصلی هایچالش از یکی :مناسب قانونگذاری الف(

 قوانين ایران، در. است حوزه این برای آماده و مناسب مقررات و قوانين تدوین ایران، در مجازی

 دیگر حقوقی مسئوليت و مولفان حقوق خصوصی، حریم حفظ مانند اطلاعات فناوری با مرتبط

 حفظ با باید فناوری از مناسب استفاده. هستند اصلاح و بروزرسانی به نيازمند و بسيارند هاشاخص

 .باشد همراه جامعه افراد همه حقوق

 و هاوبسایت از بعضی آنلاین، خدمات و اطلاعات به دستيابی در: دسترسی محدودیت ب(

 به دسترسی در هاییمحدودیت تواندمی مسئله این که اند،گرفته قرار فيلتر مورد مهم هایپلتفرم

 .کند ایجاد وکارهاکسب و افراد برای را کاری بسترهای و آموزشی منابع

 اطلاعات امنيت حفظ به نياز فناوری، از استفاده افزایش با :خصوصی حریم و امنیت حفظ ج(

 حریم حفظ برای مناسب هایسياست. است شده بيشتر وکارهاکسب و کاربران مشتریان، شخصی

 .شود تدوین باید مجازی فضای در امنيتی تهدیدات با مقابله و خصوصی

 و ندارد ملی مرزهای الزاماً  ارتباطات و اطلاعات فناوری فضای :هماهنگی و همکاری توانایی د(

 حقوق و امنيت سياستگذاری، زمينه در المللیبين و داخلی نهادهای بين تعامل و همکاری به نياز

 .کندمی ایجاب را مجازی
 

 ( پیشنهادات2جدول 

 

1(  

های فرهنگی، همراه کردن هنرمندان مطرح و متعهد در مسير اندازی جریانراهاقداماتی نظير 

تواند ترویج محتوای بومی و نيز ایجاد بسترهایی برای ارائه مشاوره به کودکان و نوجوانان می

 شد.اثربخش با

2(  
 شود به صورت کنشگرانهای دارند و پيشنهاد مینهادهای فرهنگی نيز در این حوزه نقش برجسته

در همين راستا برگزاری رویدادهای فرهنگی ملی و  .اقدام به تحول محتواسازی در کشور نمایند
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تواند سازی در زیست بوم محتوای دیجيتال میپردازی انتقال تجربه و شبکهالمللی با هدف ایدهبين

 .مفيد باشد

3(  

شرایط مؤثر باشد و  تواند برای بهبودها نيز میگذاری بخش خصوصی بر توسعه زیرساختسرمایه

گذاری بر آموزش گذاری بر توسعه نرم افزار و سخت افزار از یکسو و سرمایهدر این راستا سرمایه

 شود.گذاری بر تحقيق و توسعه از سوی دیگر پيشنهاد میسرمایه

4(  

گذاری بلندمدت بر توليدکنندگان شود که در سرمایهگذاران بخش خصوصی پيشنهاد میبه سرمایه

های فعال در حوزه توليد و توزیع محتوا وارد شده و به نيروی انسانی قل و همچنين استارتاپمست

 .خلاق فرصت آزمون و خطا و رشد بدهند

5(  

برداری از محتوای مناسب و همچنين وزارت آموزش و پرورش به آموزش چگونگی شناسایی و بهره

-اماتی نظير برگزاری مسابقات دانشنقد محتوای نامناسب در مدارس پرداخته و همچنين با اقد

های دیجيتال را پردازی و جلسات نقد فيلم پویانمایی و بازیهای ایدهآموزی، برگزاری جشنواره

 آموزان بگنجاند.بصورت جدی در برنامه تحصيلی دانش

 تری ایفا نمایند.های اجرایی مرتبط به این حوزه ورود پيدا کنند و نقش برجستهدستگاه  )6

7(  

گذاری بر کسب و کارهای فعال در حوزه گذاران جهت سرمایههایی برای سرمایهاد مشوقایج

های مالی موجود در مسير توسعه صنعت محتوای دیجيتال محتوای دیجيتال ميتواند به حل چالش

 .کمک نماید

8(  
ری دولت فضا را برای ورود بخش خصوصی به این حوزه تسهيل کرده و فرایند مجوزدهی و روند ادا

 .تر کندلازم برای ورود به این حيطه را کوتاه

9(  
های مؤثر هر یک از ابعاد الگوی راهبردی سياستگذاری در حوزه فناوری و ها و شاخصمؤلفه

 .نوآوری دفاعی جمهوری اسلامی ایران تدوین گردد

10(  
دفاعی و  نگریهای فناوری و نوآوری دفاعی جهت دستيابی به نظام آیندهدر زمينه تعيين اولویت

 .طراحی سازوکارهای آن تحقيق شود

11(  
 یک نهاد عالی سياستگذاری و مدیریت فرابخشی برای هدایت امر توليد علم و فناوری و نوآوری

 دفاعی ایجاد شود.
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 گیرینتیجه

 انجام مقرراتی و قوانين تأثير تحت ایران در مجازی فضای اطلاعات فناوری گذاریسياست کلی نتيجه

این  بطورکلی، .پردازندمی کشور امنيت و ملی، منافع مخرب، مطالب با مبارزه و تعامل به که شودمی

 ارتباطات و اطلاعات به دسترسی امکان یکسو، از. مزایای بسيارند و هاچالش دارای هاگذاریسياست

 دیگر، سوی از. کندمی فراهم را دیجيتال اقتصاد توسعه و بيشتر، تجاری و آموزشی امکانات تر،سریع

 برای را هاییچالش ناهنجار اطلاعات کنترل و مجازی فضای در امنيت و نظم برقراری شرایط

 .کندمی ایجاد گذارانسياست

. است شده بيشتر مجازی فضای در اطلاعات به آزاد دسترسی شدن، جهانی و مدرن جوامع به باتوجه

 کنترل اطلاعات، به متعادل دسترسی و امنيت حفظ منظور به که دارد وجود مقرراتی ایران، در اما

 فضای و شدن جهانی .هستند دولت سوی از مجازی فضای در شده منتشر محتواهای و اطلاعات بر

 ایرانيان دسترسی در محدودیتی مجازی فضای هایسرویس برخی تا شده باعث همچنين مجازی

 موارد برخی در اما باشد، امنيتی یا یسياس فنی، دلایل به تواندمی هامحدودیت این. بگيرند قرار

 .شودمی آنلاین خدمات و منابع به مطلوب دسترسی عدم به منجر

 از استفاده افزایش. دارد تجاری و اجتماعی ارتباطات در توجهی قابل تأثير این عمليات همچنين

 رتقاءا برای بستری همچنين ایران، در الکترونيکی تجارت هایسامانه و اجتماعی هایشبکه

 گذاریسياست شدن، جهانی عصر در بطورکلی، .است کرده فراهم تجاری و اقتصادی هایفعاليت

 و دسترسی به موجود هایفرصت و هاچالش به باتوجه ایران در مجازی فضای در اطلاعات فناوری

 که دارد وجود نيز مشکلات و هامحدودیت از برخی که حالی در کند،می تأکيد اطلاعات کنترل

 .است سازیبهينه و بررسی نيازمند

 در مجازی فضای و اطلاعات فناوری گذاریسياست درباره شده انجام تحقيقات به درنهایت باتوجه

-است: سياست آمده دست به زیر هاینتيجه حوزه، این بر شدن جهانی عصر تأثير همچنين و ایران

. دارد مناسب مقررات و قوانين دوینت به نياز ایران در مجازی فضای و اطلاعات فناوری گذاری

 با مقابله محتوا، گذاراناشتراک مسئوليت کاربران، خصوصی حریم و حقوق حفظ برای قانونگذاری

 .دارد اهميت بسيار آنلاین خدمات و هاسایت به دسترسی تنظيم و سایبری جرایم

 استفاده درباره را جامعه راداف و کاربران آگاهی مناسب، رسانیاطلاع و آموزش با باید سياستگذاران

 در نيز مرتبط هایسازمان و هارسانه با نزدیک ارتباط. دهند افزایش مجازی فضای از مسئولانه و امن
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 بين هماهنگی و همکاری مجازی، فضای در موثر گذاریسياست جهت در .کندمی کمک زمينه این

 و تجربيات، اطلاعات، تبادل برای هاییمکانيسم باید. است اهميت حائز بسيار هاسازمان و نهادها

 .شود ایجاد مجازی فضای در مشترک هایسياست توسعه

  .است ایران خارج و داخل در مشابه رخدادهای و عملکرد بر نظارت و مانيتورینگ نيازمند این عملکرد

 راهبرد تعيين ایران، در مجازی فضای و اطلاعات فناوری سياستگذاری در مهم هایچالش همچنين از

 هایفناوری از برداریبهره و توسعه برای همگرا و کامل راه نقشه یک ارائه. است حوزه این برای ملی

 .کند کمک حوزه این در شایسته رشد و پایدار توسعه ایجاد به تواندمی ایران در ارتباطی و اطلاعاتی

 آمارها، ارائه. است مرتبط تاطلاعا به آسان دسترسی و بيشتر شفافيت نيازمند هااین سياستگذاری

 اعتماد روز،به و عمومی شکل به هاسياست اجراکنندگان و دارندگاننگه هایارزیابی و هاگزارش

-همچين سياستگذاری .کندمی فراهم را هاسياست اثربخشی بررسی امکان و کرده تقویت را عمومی

 شرکت. است جهانی استانداردهای و تتجربيا بررسی و المللیبين جوامع با هماهنگی هایی نيازمند

 آنها تجربيات و دانش از گيریبهره و کشورها دیگر با تعامل المللی،بين هایانجمن و هاسازمان در

 .کند کمک مجازی فضای در مؤثر سياستگذاری در تواندمی

 تنها ،پایدار اینترنت به دسترسی و قدرتمند ارتباطی هایشبکه اطلاعات، فناوری هایزیرساخت

 اطلاعات فناوری هایزیرساخت تقویت و توسعه به باید سياستگذاران. هستند حوزه این از بخشی

و این  .شود تسریع ایران در اجتماعی رفاه و تربيت، و تعليم وکارها،کسب توسعه تا بدهند اهميت

 منظور به. دشو گرفته نظر در کشور هایسياست سایر از مستقل و جداگانه طوربه اقدامات نباید

 هاسياست ای،منطقه توازن و فقر، پایان پایدار، توسعه مانند کشور کلان هایبرنامه اهداف به دستيابی

 این همزمان پيگيری با .باشند داشته همپوشانی دیگر هایسياست با باید اطلاعات فناوری حوزه در

 را ایران در مجازی فضای و لاعاتاط فناوری حوزه در عملکرد بهبود توانندمی سياستگذاران موارد،

 .کنند فراهم حوزه این در هوشمندانه رشد و پایدار توسعه به نيل برای را بستری و دهند تحقق
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