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1 �� National Institute of Standard and Technology 

2 �� Process Control Security Requirements Forum 

3 ���Instrumentation Systems and Automation Society 

4 . North-American Electric Reliability Council 
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1 . Control Loop 

2 . Human-Machine Interface 

3 � Remote Diagnostics and Maintenance Utilities 

4 . Actuator 

5 . Distributed Control Systems 

6 . Supervisory Control And Data Acquisition systems 
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1 . Plant Database 

2 . Domain Controllers 
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1 . Supervisory Controller 

2 . Field Bus 

3 . Central Monitoring System 

4 . Remote Stations 

5 . Remote Terminal Unit 
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1 . Intruder 
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1 � Set Points 
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�0�#����?+2)��Permission�����Right��'�����0�5������
���< ��@�A��P+6F���0�x�Permission����9&��M�

������
�+4���+3��%��%��#��"��"0���@���.�����e&���M��+O��5!�"�����K�����0�������#Right�����9&��M

�?y�����"�8��!���
���������%�8�����)���%��%��#��"��"0���@���	
��#�� !"Q� 

� �D���6(Authentication) 

��E(�Authentication�������z_���8����9����!�+ �z�_S&�.�������q����"������2��"��!�"���

:+��(9����!���+ �z�_��S&������%�/���M����&����	0�F���"��Password!��"������0�
��9&����,� 

���� ��#���#Password��
��%���S�%�5���������������M��%�YZ+�(9����!�"�����(#��-�h�S#�������{������&�OW�

����#���#
��< ����&�+3��0��������������;���#�	0�F��"�����S�%�!��������%���+�7����(2#����;� �+�_%���#�.

Digital key���0�6�S�1��0+�������0��������#�����(����+�7����(2#��K����A�0����#�8��0��+��M

���0��0����S�%��� ��#���#�0�
9&�.�������
6*�
�#�����������(������%������@�����(2#�8����+&W�

����	0�F�"���+R����%�@���������Digital key0�0�����������#�+(�@��
�(�+ ��� |����*�0�

������R��������0��#�
��< RAM������@�������
6*����%� ���<
������&�+�3��0���������!��������%��������#

��;���%�����0����S�%5�������/������;��+&�������!S*���t�����	0�F�"��
������*�0��� V�.�����	0�F�"�

�%��#���
3��+(W��7��������7���+(����k0�#�	0�F�"���%��#�� 
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1 � Read, Write and change 

2 . Run and Manage some feature 

3 . Fingerprints 

4 . voice patterns 

5 . eye retinas and irises 
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� �0��E;F��(Cryptography) 

���*@��x�������������%�
��2#�8��8(#��%�������������������9���?���+���������������%���#�;�� 0�����e&���

}� �����
��7�z�_S&�E%���q#�.�������
���%������0����
�2#��������*������������+�3��0���%�����*@��

Symmetric����Common key���Asymmetric����Public key���P�A���0+��� �

���/����0Common��������������������-���%�	
���?���	
���"���`�L����#�0��0�0+�)���F_��
�2#�8��

���������0�� ���
��0��"��"0�����������S?@��������*@����-��%����0+4�������
���#����M�����0

0��0��*�<%�
�2#��0+%��F_���%�;�<�"�!�����/���� �

�/����0Asymmetric��0��0�0+�)��
��2#��0��aPublic key���Private key����
��2#Public�

�%����+3�������S������+(������
�2#���0+�Private��%���+3����	
���"�������4���0�`L���F_��

?��	
��!"�������������
��%�	
��
#�� 
�2#�M����������8(#��%��#��&������.����
�2#�8(#��%�`L�

�������S?@���E%����*�0!"���������0�/���M�����Digital�Signature������	0�F�"��@��� �0+��������

�8(#��%�z_��8���#Private key!"��	0�#�@���0+4�J+B_���.�`"+&�`L�Public 

key�������S?@���z_���-��%�d+%����������]��&�&�M�
�%���
��
 �+4���.�����z_�S��M�����-����7���

���0+��� �

��/���!�������@���������������;���+�*K��	0��%���	0�F�"��0�+��
�2#�:+���%����*@���h2�_���� 

0��0��*�<%����*@���� �

� ��+
'�� 	�G(Certification) 

�	0�0�z�_��S&��%����#�!���+ ��
���%���0�0�+����M������0�����0+���qT��"���5�$+������%����)+&����%�� �

Public key�"��"0���@�������z_S��@���%��#��� �0+��� �

� ��HI��,�/�<6�	(Secured Link) 

����d�7&���8��������%��+R����%����������������������%������0��+�����������<%��0�!�������������%�Z��%�!������%�

VPN
O�!��"����8����0���A��VPN�E���&��1�8��(#����%����
������
���
)����� IPSec������PPTP�
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1�� Virtual Private Network 
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� �J6����	��+(Firewalls) 

���;6������*�0���������;�<�"�!������0�0��+��M��&������	��+��0����	0�F��"��� ������!�"��N�&-���� ������"

�0��0�0+��)��N��&-�	��+���0����+(�aRouting Firewalls�.Application Level Firewalls���

Circuit-Level Gateways��	��+�0����>*�"��"��%��)+&��%�N&-��� �������"��%�����7������ 

��<%���������0��� ���K�"�������.��<%������0+%�������A���~��� ���
�#��<%�����
BL���%������A���� 

���
�"�� 

� ��
2�(K(Audit) 

�;�<�"��0�������E(��Y�(���
��%���9�3��� Audit��0+��P�A����������������f_���&���"��%���%�E�(��M����0

�+�"0���� �����K�(�������/�&�0�
9&���+&�������;��<�"��%�0�������%�g�+����� �.��0�+A��<)����%	���

��;�<�"��2#��������.�+�"0�H+�S���� �������E������0�H+��S�������e&�������������;��<�"���� 

0�#��"��%�� �

� �
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;4 SPP/ICS��
��������������������%��
��"��]�"-���
%�;�<�"��0+%�=��"0��0������������"�0�����#�!"��M���s
 

���0+��!p�F��;�<�"���(�������+�R���M�
%5�����������������0���2#�!�K����0���#������K���#�;��<�"�8���

�E��O�	
��;"��!"�5��E����%�g%�I�W����������e&���;�� 0��System Target of Evaluation 

Boundary��0��0�	
�6��%����;�<�"�!p�F���F�p������� ���������%���������o���4�����0������+?


���������R��%�
��%�Boundary Protection System0��?���+3��� �
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�0��
��"���0SPP/ICS<�"��0���7��jI"��"����h��9&�;��0+�a� �

 Process Control – Data/Control Network� a;�<�"� ���%� ��7�� �� 0��
��"����� 

�
������9�3�:���#Field Bus���	0�F�"��!(<��M����0��0+�� 
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 Process Control – Local Area Network� a;�<�"� :�B&�� ���%� ��7�� M������ 

:���#��#���&+�T��#�	
��#�� 
�����
��< �5����������	0�F�"��0�+�0��?��M����#�
��#��)+&�

�ED���0��24�0���+3��%�@����7�
������0��0������ 

 Corporate Intranet�a�!#����24�0���7��!(<��M��!"�����#���M�
�,�
�+&
������


�#�`7&����*�
����%�����M��f( 5����0+��EB���@��!��������7���%�
�+&��� �

!�����0�A������%�.0H+2%�!(<��� ������������;�<�"��%������� �0+�a� �

 Data/Devise Authentication� a�&� ��z�_S&� �F�p��!(<�� M���	0�0�!�+ � 
����� � 

�+�"0�� 0��0� 	
6�� �%� ��� �K���#��H+2%� P�(&� ���� �%�H+2%� M�����;�<�"�8�� �0� � 

���������K���#�0��?� 

 User Authentication Service� a�F�p��H+2%� M��� �%� �"��"0� :���#�
������ .�`"+&

HMI����Remote Diagnostics and maintenance0��0�	
6��%����� 

 Physical Access Control System�a�&���z�_S&�H+2%�M������#�����3�_���!�+ �


�;�<�"��%����@����"��"0�
B����
��05 0��0�	
6���%� 

<4 IEC 

;�<�"��0�!�����0�A���:
��� ��7���%��#�����IEC����������
+�5�E���g%�I��k!"���� 
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���@��:
��M����05�����K���#���7���0�!�����0�A������%�5��������?��������"�"��!(<��M�
�,�

!"�a� �

O�� ECI1�a������������������:�L����0�!�����0�A����F�p��!(<��M�����%�����+�3�non-real-time����

�7�����K���#���7��M�%����I���Y��+(�0��0�	
6���%�����R�0�+��!#����� 

Q�� IRA2�a����������0�!������0�A����F�p����������;��<�"���%���0�	��������"��"0�0��+����0��0�	
�6��%������

����������������
�����������%�����;��<�"����"
�6�����%�!"��M�(����0�	�������"��"0��?������9I��

�%��+R�������������#�0��?���+3�;�<�"�]���'�������������!�������g����������P0+��8(#��%�
�+&

____________________________________________________________________ 
 

1 . Enterprise Control net Interconnect 

2 . Interactive Remote Access 
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V�� ICC�O�a���	0�F�"��h2�_���K���#�@#����M�%�d�7&����0�!�����0�A����+R����%�0+�� 

W�� SED�Q�a�����2�"�����%�!�����0�A������%������������
���
�������M�����LI���8���0��#���� 5���0�+���

��������	0�F�"��0��?� 

k�� H+2%�H+2%�]2~���#�0��0�0+)��@����*�0��� ��1�jI"��0��K���#��� �
��< �M�� 

=4 �;�L)��0
)G 

	�������5���<�"����������0��;����9���3�:�����#����� 5������� ������1����������;���<�"�!�������

U���)��������������� ������1����������+����%�������1�M���
��%���!"��;�<�"���>1����������R�
�����"�"����

���;�<�"�� ���
��%����BB_������R�!D&�Y�(����������������0�������%��4����(�������&�
��%�!������

�
��%��������������	�����������;��<�"�!������N��@����� �������������M���4-����	0�F��"����9��3�:����#���� 

���;�<�"�!������0�� 0��
��"�������	���1�h��9&�������� ����������������M����0��&�L�LD&��� �!�"�����0

�����������������;��<�"��0�!������0+�7(#������������S���"��%��%��&�
���9"��K�L��M�����������:����#���� 

����������M����0�
�
)��� 0��
��"���"��%��� �������;�<�"�!�����N��@������%��7"������ ��������� 

�0+���X����������'���3�%����J+B4����������<��M����
���%��+�S#��&����'���3\�������������������+������%�����2


���%�����0��R�
��0+4��"�"��EX�<��� �

� �

MN	
���

1. Keith Stouffer, Joe Falco & Fred Proctor, “The NIST Process Control 

Security Requirements Forum (PCSRF) and the Future of Industrial 

Control System Security,” Atlanta, Georgia, May 3-5, 2004. 

2. Joe Falco, Keith Stouffer, Albert Wavering & Frederick Proctor, “IT 

Security for Industrial Control Systems,” National Institute of Standards 

____________________________________________________________________ 
 

1 �� Inter Control center Connect 

2 �� Stand-alone Embedded Device 
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