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 چکیده

و  اننددویژگی اصلی پول دیجیتالی ناشناسی فرآیند نقل و انتقال آن است عده ای این را مزیت پول دیجیتالی می 

معتقدند از این طریق، می توانند حریم خصوصی خود را از دید مراکز امنیتی و نیز جمع آوری اطلاعات شخصی از 

سوی موسسه های مالی و پرداختهای الکترونیک مانند ویزا حفظ کنند؛ اما در عوض برخی دولت ها با دست گذاشتن 

دود کرده اند زیرا اعتقاد دارند از طریق این سیستم، پولهای روی همین نکته استفاده از آن را در کشورشان ممنوع یا مح

از این رو راه برای برخی از مهاجمان و  کثیف رد و بدل میشود و امنیت اجتماعی و ملی کشورها به خطر می افتد.

ه دلیل ب سواستفاده کنندان در این سیستم هموار شده که نیاز اساسی برای حفظ امنیت برای جلوگیری از حملات کرد،

کنند نیاز به تبدیل اینکه ماهیت آن به ارز کشور خاصی بستگی ندارد تا مادامی که دو طرف با پول دیجیتالی مبادله می

آن به ارزهای دیگر برای پرداخت و انتقال نیست این ایده در خود نوعی ابداع یک پول جهانی را دارد که به مرز خاصی 

دو دراین پژوهش با  جیتال در یک زنجیره بلوکی سیستم توضیع شده می طلبد،که نیاز اساسی ارزهای دیمحدود باشد

( که در زنجیره بلوکی سیستم های توضیع در ارزهای دیجیتال استفاده می Rayet.al-Ing( و )Nitti et.al) الگوریتم

نتایج بدست آمده از دیگر شوند و نتایج آن با استناد از شود در برابر حوادث و حملات احتمالی ارزیابی و مقایسه می

، سپس با نتیجه بدست آمده سیستم اجماعی توصیه می شود که جامع تر بوده و عیوب کمتری شودها تایید میپژوهش

 نسبت به دیگر الگوریتم ها دارد.
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 پیشینه پژوهش ارزهای دیجیتال .1

کننید. شیبکه    چیین دیگیر متفیاوت میی     هیا را از بیلاک   چیین  یک از بلاک ها هستند که فرایندهای اجماع در هر این الگوریتم

هیای اجمیاع در فهیم نحیوه      الگیوریتم بیه اهمییت    توجیه  دهد. با ها نفر خدمات ارائه می بلاک چین در فضایی واحد به میلیون

 ایم. ها را معرفی کرده کارکرد بلاک چین، در این مقاله انواع این الگوریتم

 

 های بلاکچینهای اجماع در سیستمالگوریتم: 1شکل 

 اجماع  الگوریتم .2

انتقیال و تبیادل اطلاعیات را بیدون نییاز بیه نهیاد        ای هستند کیه خخییره و    شده های داده توزیع حقیقت پایگاه ها در چین بلاک

انید و ایین نودهیا     شده ساخته شده ای از نودهای مستقل توزیع ها روی شبکه چین دهند. بیشتر بلاک متصدی مرکزی انجام می

لاک بنابراین ضرورت دارد که هر شبکه بی ؛ کنند دهد، باهم همکاری می هایی که در این شبکه روی می برای انجام تراکنش

چین مکانیسمی داشته باشد که ازطریق آن بتواند مطمئن شود که اطلاعات همه نودها باهم منطبق است و روی این موضیوع  

ها صحیح هستند و باید به بلاک چین اضافه شوند. به ایین سیسیتم ریرمتمرکیز کیه      با یکدیگر توافق دارند که کدام تراکنش

https://arzdigital.com/reviewing-consensus-algorithms/
https://arzdigital.com/reviewing-consensus-algorithms/
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2کانیسم اجماعکند، م وضعیت صحیح بلاک چین را تعیین می
بر تضمین اجیرای همیه    های اجماع علاوه گویند. مکانیسم می 

 .های مالی و امنیتی شبکه نیز تأثیر مستقیم بگذارند توانند روی ویژگی عملیات یک بلاک چین، می

 های اجماع در بلاک چین انواع الگوریتم .3

دهندگان هر بلاک چین  توسعه«. امنیت»و « اییتمرکززد»و « پذیری مقیاس»ها سه ویژگی اصلی دارند:  چین بیشتر بلاک

گذار  نویسی در شبکه وارد کنند. ویتالیک بوترین، بنیان دنبال راهی هستند تا این سه ویژگی را ازطریق کدهای برنامه به

 گانه بلاک چین سهاتریوم، این سه ویژگی را 
ک چین ها در بلا زمان هر سه آن کردن هم گذاری کرده است؛ چون جمع نام1

سازی مدل حاکمیتی ریرمتمرکز برای بلاک چین که تعادلی میان این سه  کار دشواری است. تلاش برای طراحی و پیاده

رو، هر بلاک چین مکانیسم اجماعی را برای خود انتخاب  ویژگی برقرار کند، مشکلی است که همچنان ادامه دارد؛ ازاین

های اجماع را  ترین الگوریتم ادامه مطلب، رایج ن مطابقت را دارد. دراش بیشتری های راهبردی کند که با اولویت می

 .اختصار معرفی خواهیم کرد به

 اثبات کار .3-1

2اجماع اثبات کار  الگوریتم
کنندگان در شبکه را به حل معمایی  مکانیسم اجماع ریرمتمرکزی است که مشارکت PoW یا 

از اقدامات مخرب و اسپم در سیسیتم جلیوگیری کنید. در ایین روش،      کند تا ریاضی با استفاده از قدرت محاسباتی ملزم می

کنند تا معمای ریاضی را حل کنند و کسی که موفق شود آن را حل کند، بلاک بعدی را ایجیاد و در   همه ماینرها تلاش می

 .کند ازای آن پاداش دریافت می

0اده کیرد. هیر بیلاک ییک ه ید ر     بیت کوین اولین ارز دیجیتالی است که از روش اجماع اثبات کار اسیتف 
دارد کیه از هیش    

طرفیه اسیت کیه ورودی     تشکیل شده است. هش خروجی تابعی ییک 0به نام نانس یرقم 21جمله عددی  حاوی اطلاعاتی از

های مختلف وارد تیابع هیش    توان از روی خروجی حدس زد. ماینرها باید ه د ر بلاک بعدی را با استفاده از نانس آن را نمی

کند. هیر میاینری کیه     که خروجی هش کمتر یا مساوی هش هدف را پیدا کنند که خود بلاک چین تعیین می زمانی کنند تا

کیار امنییت بیلاک چیین را تیأمین و آن را از       اثبیات  .واقع برنده حل همان معمای ریاضی است هش مدنظر را پیدا کند، در

0کیردن  دوبار خرج کاری و حملات هکری و دست
کنید؛ امیا انتقادهیایی هیم بیه ایین روش وارد اسیت کیه          محافظیت میی   

ییاز دارد کیه بیه مصیرف     ها مصرف بسیار زیاد انرژی است. الگوریتم اثبات کار به قدرت محاسیباتی بسییاری ن   ترین آن مهم

کند؛ اما در حال انتقیال بیه    بر بیت کوین، اتریوم نیز از این روش استفاده می شود. گفتنی است علاوه انرژی فراوانی منجر می

 .روش دیگری به نام اثبات سهام است که برای حل مشکلات اثبات کار طراحی شده است

                                                                                                                                                                                       
1
 Consensus Mechanism 

2
 Blockchain Trilemma 

3
 Proof of Work 

4
 Header 

5
 Nonce 

6
 Double Spending 

https://arzdigital.com/double-spend-attacks-in-bitcoin/
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 اثبات سهام .3-2

2در مکانیسم اجماع اثبات سهام
جای صرف قدرت محاسباتی و انرژی، بایید مقیداری از ارز    کنندگان به ، مشارکتPoS یا 

9گذاری سهام دیجیتال همان بلاک چین را
، هرکسیی کیه سیهام بیشیتری در شیبکه داشیته باشید، بخیت         کنند. در این روش 

عنیوان   شوند تا بیه  صورت تصادفی انتخاب می گذاران به ای از سهام شدن و دریافت پاداش دارد. ابتدا عده بیشتری برای برنده

ادی از نودهیا  گذاری کرده باشیند. سیپس، تعید    های خود را سهام نود فعالیت کنند. این نودها باید مقداری حداقلی از توکن

 .های معتبر را تأیید و بلاک بعدی را ایجاد کنند عنوان اعتبارسنج تراکنش شوند تا به گیری انتخاب می طی رأی

هیا اصیل    سازی شده است؛ اما در همه آن های متفاوتی پیاده های مختلف به شکل چین اجماع اثبات سهام در بلاک  الگوریتم

ترین مزیت اثبات سهام این اسیت کیه    کنند. مهم های خود در شبکه مشارکت می ی توکنگذار بر این است که افراد با سهام

ها اجرا کیرد.   توان یک نود را در این شبکه ای و انرژی زیاد نیازی ندارد و با کامپیوترهای عادی نیز می های حرفه به دستگاه

بیی   ان بیی  ،1کنید. اترییوم    ریرمتمرکزبیودن دور میی  کنند که روش اثبیات سیهام سیسیتم را از     حال، برخی نیز انتقاد می بااین

 .کنند ها از این روش استفاده می چین و بسیاری دیگر از بلاک8، تزوس(BNB) چین

 شده اثبات سهام نمایندگی .3-3

24شده اثبات سهام نمایندگی
کننیدگان بایید    سهام است. در این مکانیسم نییز مشیارکت  یکی دیگر از انواع اثبات  DPoS یا 

شیده بیا اثبیات     گذاری کنند تا امکان مشارکت را داشته باشند. تفاوت اثبات سیهام نماینیدگی   مقداری توکن در شبکه سهام

نید کیه   ده های خود را به افرادی می گذاران حق رأی ناشی از توکن شده، سهام سهام عادی این است که در روش نمایندگی

گیذاران   هیا را از مییان سیهام    گییری اعتبارسینج   شود. سپس، ایین نماینیدگان بیا رأی    گفته می (Delegate) به آنان نماینده

 .کنند عنوان پاداش دریافت می ها را به ها را تأیید و در ازای آن کارمزد تراکنش ها تراکنش کنند. این اعتبارسنج انتخاب می

دلییل همیین سیسیتم     اند. به گذاری کرده هایی است که سهام  دگان متناسب با مقدار توکنکنن قدرت رأی هریک از مشارکت

شیده   کنند. روش اثبات سهام نمایندگی عنوان روش اجماع دموکراتیک یاد می گیری است که برخی از این الگوریتم به رأی

هیا دارد؛ چراکیه بیرای     دازش و تأیید تراکنشهای اثبات کار و اثبات سهام عادی سرعت بیشتری در پر با الگوریتم درمقایسه

22این کار به تعداد کمتری اعتبارسنج نیازمند است. ایاس
اجمیاع    هیای محبیوبی اسیت کیه از الگیوریتم      چیین  یکی از بلاک 

 .کند شده استفاده می اثبات سهام نمایندگی

                                                                                                                                                                                       
7
 Proof of Stake 

8
 Staking 

9
 Tezos 

10
 Delegate Proof of Stake 

11
 EOS 

https://arzdigital.com/crypto-staking-guide/
https://www.bnbchain.org/en
https://www.bnbchain.org/en
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 شده اثبات سهام اجاره .3-4

21شده اجماع اثبات سهام اجاره  الگوریتم
مشیابه اثبیات سیهام کلاسییک اسیت. یکیی از مشیکلات روش         روشی LPoS یا 

تواننید در سیسیتم مشیارکت کننید. در اثبیات سیهام،        اثبات سیهام ایین اسیت کیه کیاربرانی بیا داراییی تیوکنی انیدک نمیی          

 شیده تیلاش   گذاران بزرگ بیشترین کنترل را روی شبکه و بیشترین بخت را برای بردن پاداش دارند. اثبات سهام اجاره سهام

 .کرده است که این مشکل را حل کند

های خود را به نودهای شبکه اجاره دهند تا آنان هیم بتواننید در شیبکه     توانند توکن در این روش، دارندگان توکن شبکه می

گذاری داشته باشید، احتمیال بیشیتری دارد     های بیشتری برای سهام گذاری کنند و از آن سود ببرند. هر نودی که توکن سهام

رو، دارنیدگان کوچیک ییک اسیتخر تشیکیل       نتیجه دریافیت پیاداش انتخیاب شیود؛ ازایین      رای تولید بلاک بعدی و درکه ب

ها به میزان درخورتوجهی برسد. نودهیا نییز بیرای جیذب      دهند تا مجموع توکن های خود را به یک نود می دهند و توکن می

هایی کاربرد دارد که برای اجیرای   چین ش بیشتر در بلاکهای بیشتر ممکن است درصد پاداش بیشتری بدهند. این رو توکن

 .افزار قدرتمندتری هستند ها نیازمند سخت نود و پردازش تراکنش

شده اسیت؛ امیا تفیاوت ایین دو مکانیسیم       شده از برخی جهات شبیه اثبات سهام نمایندگی مکانیسم اجماع اثبات سهام اجاره

هیا را   شیوند و آنیان اعتبارسینج    ها به نمایندگان واگذار میی  شده، توکن یندگیجاست که در روش اثبات سهام نما  اجماع آن

شیوند. بیلاک    هیا اجیاره داده میی    ها مستقیم به اعتبارسنج شده توکن که در روش اثبات سهام اجاره حالی کنند؛ در انتخاب می

22چین ویوز
 .کند شده استفاده می از روش اثبات سهام اجاره 

 شده اثبات زمان سپری .3-5

20شده  اجماع اثبات زمان سپری  لگوریتما
رود؛  کیار میی   های خصوصی ییا نیازمنید مجیوز بیه     چین اساساً در بلاک PoET یا 

کننیدگان   هایی که برای ورود به آن نیاز به مجوز و احراز هویت است. در ایین روش، هرییک از مشیارکت    چین یعنی بلاک

زمیان   شود. هر کاربری کیه میدت   صورت تصادفی تعیین می زمان به تزمان مشخصی را منتظر بمانند. طول این مد باید مدت

 .کند شود، مجوز ورود به دفترکل را دریافت و بلاکی جدید ایجاد می انتظارش سپری می

کننید. سیپس بیا اسیتفاده از آن      کنندگان یک کد اعتماد را دانلود و یک جفت کلیید دریافیت میی    ابتدا هریک از مشارکت

زمیان   کننیدگان میدت   دهنید. هرییک از مشیارکت    کنند و درخواست دسترسی میی  را به شبکه ارسال می کلیدها، کد اعتماد

زمیان انتظیار سیپری شیود، کیاربر میدنظر مجیوز ایجیاد بیلاک را           گیرند. وقتی میدت  انتظار تصادفی را از همان منبع کد می

20کند. هایپرلجر ساوتوث دریافت می
 .کند شده استفاده می ات زمان سپریبلاک چینی ماژولار است که از روش اثب 

                                                                                                                                                                                       
12

 Leased Proof of Stake 
13

 Waves 
14

 Proof of Elapsed Time 
15

 Hyperledger Sawtooth 
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 دار غیرمدور های جهت گراف .3-6

20دار ریرمدور های جهت گراف
توان آن را روشیی بیرای اجمیاع نییز در      واقع نوعی ساختار داده است؛ اما می در DAG یا 

و شیوند   سیرهم بیه شیبکه اضیافه میی      صیورت پشیت   هیا بیه   های حاوی اطلاعات تیراکنش  نظر گرفت. در بلاک چین، بلاک

زمان بلاک ایجاد کنند، برای لحظاتی شبکه بیه دو شیاخه    دلیل، اگر دو ماینر هم همین کنند. به ها را ایجاد می ای از داده توالی

 .ها )بلندترین شاخه( را برای ادامه بلاک چین انتخاب کنند شود و نودها باید یکی از شاخه تقسیم می

شیوند. همچنیین، بیرخلاف بیلاک      می شده دفترکل توزیع ها وارد آن ها بدون درنظرگرفتن ترتیب ، همه تراکنشDAG در

تواننید ایین کیار را     کیاربران میی  همه  DAG کند، در ها را به بلاک چین اضافه می چین که برنده رقابت استخراج تراکنش

مقابل بیلاک چیین    در DAG آید. یکی از مزایای دست می های شبکه به تری از تراکنش نتیجه، تصویر کامل انجام دهند؛ در

22یابید. آیوتیا   رو، هزینه تراکنش کاهش و سرعت شیبکه افیزایش میی    کند؛ ازاین این است که حجم کمتری را اشغال می
و  

 .کنند دار ریرمدور استفاده می های جهت ای هستند که از گراف شبکه دو29ه د را هشگراف

 اثبات فعالیت .3-7

کنید. در بیشیتر    دو روش اثبیات کیار و اثبیات سیهام را بیا یکیدیگر ترکییب میی         PoA ییا  28مکانیسم اجماع اثبات فعالییت 

گیرنید.   و در ازای آن پیاداش میی  کننید   های اثبات فعالیت، ماینرها برای استخراج بلاک جدید با یکدیگر رقابیت میی   نمونه

هایی خالی هستند که فقط عنوان تراکنش و آدرس پاداش  ها نیستند؛ بلکه قالب های ایجادشده ماینرها حاوی تراکنش بلاک

صیورت   بلاک در آن قرار گرفته است. با استفاده از اطلاعاتی کیه در عنیوان تیراکنش قیرار دارد، ییک نیود اعتبارسینج بیه        

 .شود تا بلاک را امضا و آن را برای دفترکل بلاک چین تأیید کند میتصادفی انتخاب 

کننیدگان و   توانند اعتبارسنج شوند. کارمزد تأمین امنیت شبکه مییان اسیتخراج   شایان خکر است که فقط دارندگان توکن می

حملیه   اع فعالیت احتمالاند. مکانیسم اجم شود که در پردازش و امضای آن بلاک مشارکت کرده هایی توزیع می اعتبارسنج

دهد؛ چون ساختار آن امکان شناسایی اعتبارسنج بلاک بعدی را رییرممکن کیرده اسیت. همچنیین،      را کاهش می درصد02

 .کند ای را خنثی می ها باعث ایجاد تعادلی در شبکه شده است که انگیزه چنین حمله رقابت میان ماینرها و اعتبارسنج

های سنتی اثبات کار و اثبیات سیهام    باوجوداین، انتقادهایی هم از این سیستم شده که مشابه همان انتقادهای مربوط به سیستم

شود. همچنیین، در فیاز اثبیات     ات کار مصرف میها در فاز اثب است. در این روش، انرژی بسیار زیادی برای استخراج بلاک

دلییل،   همیین  عنوان امضاکننده بلاک بیشتر اسیت؛ بیه   شدن به های بیشتری دارند، بختشان برای انتخاب سهام کسانی که توکن

14و اسیپرز  (Decred) هیای دیکیرد   چیین  کننید. بیلاک   پاداش بیشتری هم دریافت می
اجمیاع اثبیات فعالییت      از الگیوریتم  

 .کنند ده میاستفا
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 اثبات اهمیت .3-8

12اثبات اهمیت
تری بیه تعییین ارزش مشیارکت نودهیا      کند رویکرد جامع ای از اثبات سهام است که تلاش می شاخه PoI یا 

های اثبات سهام رایج برای تعیین حقوق حاکمیتی نودها فقیط مییزان سیرمایه آنیان را در نظیر       در شبکه داشته باشد. مکانیسم

 .دهند های اثبات اهمیت عوامل دیگری را هم در ارزیابی خود از نودها دخالت می یسمگیرند؛ اما مکان می

هیای خیود    ها ویژگیی  چین های مختلف متفاوت است. بسیاری از این بلاک چین معیارهای مدنظر در اثبات اهمیت در بلاک

11ای سازی شبکه کاررفته در خوشه های اجماع به را از الگوریتم
12بندی صفحات و رتبه 

تیرین ایین معیارهیا     انید. راییج   گرفتیه  

ها مشیارکت کیرده اسیت و مییزان ارتبیاطی کیه        هایی که هر نود در بازه زمانی مشخصی در آن اند از: تعداد تراکنش عبارت

 .اند های فعالیت با یکدیگر برقرار کرده نودها ازطریق خوشه

رو، ریسیک تمرکیز قیدرت و     در شیبکه نیسیتند؛ ازایین    ها قدرت مطلیق  در مکانیسم اثبات اهمیت، دارندگانِ بیشترین توکن

کیار   کنندگان باید منابع بیشیتری را بیه   ثروت در این روش اندک است. همچنین، اگر فورک جدیدی ایجاد شود، مشارکت

شیود کیه    های جدید هم گسترش دهنید و بتواننید امتیازشیان را حفیظ کننید. ایین باعیث میی         گیرند تا فعالیتشان را به فورک

ییا  10های نییو اکونیومی مووم نیت    چین مورد نداشته باشند. بلاک های بی کنندگان انگیزه چندانی برای ایجاد فورک رکتمشا

 .کند از مکانیسم اجماع اثبات اهمیت استفاده می10ن م

 اثبات ظرفیت / فضا .3-9

10الگوریتم اجماع اثبات ظرفیت
اسیتفاده   ، از فضای قابیل شود نامیده می PoSpace یا PoC اختصار که به ا12یا اثبات فض 

برد. در این روش، پیش از آنکه فعالیت اسیتخراج شیروع    در هارد ماینرها برای تعیین حق استخراج و تأیید تراکنش بهره می

شود. هرچه فضیای موجیود در هیارد     شده در هارد دستگاه ماینر خخیره می شود، فهرستی از راهکارهای استخراج رمزنگاری

سازی ماینر بیشتر باشد، احتمال بیشیتری   شدنی است. پس هرچه ظرفیت خخیره های بیشتری در آن خخیرهبیشتر باشد، راهکار

 .دارد که مقدار هش بلاک جدید در هارد آن ماینر پیدا شود و او برنده پاداش استخراج باشد

ار و نابرابری در توزیع های اثبات ک هدف از طراحی روش اجماع اثبات ظرفیت رفع مشکل مصرف زیاد انرژی در مکانیسم

19های زیادی با روش اجماع خخیره های اثبات سهام است. اثبات ظرفیت شباهت ها در مکانیسم پاداش
در بلاک چیین فاییل    

18هیایی مثیل پرمیا کیوین     چیین  دارد. مکانیسیم اجمیاع اثبیات ظرفییت در بیلاک      (Filecoin) کیوین 
 و برسیت کیوین   

(Burstcoin) و اسپیس مینت (SpaceMint) کار رفته است به. 
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 اثبات سوختن .3-11

24در روش اثبات سوختن
اصیطلا  بسیوزانند تیا در     های خود را برای همیشه از بین ببرنید ییا بیه    ، ماینرها باید توکنPoB یا 

هیای بیشیتری بسیوزانند،     دست بیاورند. هرچه ماینرها تیوکن  ها را به های جدید و تأیید تراکنش ازای آن حق استخراج بلاک

 .عنوان اعتبارسنج بلاک بعدی خواهند داشت شدن به ری برای انتخاببخت بیشت

هایشیان   افزارهیای قدرتمنید اسیتخراج، بیا سیوزاندن تیوکن       جای استفاده از منابع محاسیباتی و سیخت   ترتیب، ماینرها به بدین

های اثبیات   با سیستم قایسهم دهند. روش اثبات سوختن از این طریق انرژی بسیار کمتری در وفاداری خود را به شبکه نشان می

از  (Factom) و فکتیوم  (Slimcoin) و اسلیم کوین (Counterparty) های کانترپارتی کند. پروتکل کار مصرف می

 .کنند مکانیسم اجماع اثبات سوختن استفاده می

 اثبات وزن .3-11

22اثبات وزن
دلانه پیاداش را در اثبیات سیهام    کوشد مشکل توزیع ناعا است که می اثبات سهام های ارتقاء یافته یکی از مدل 

نتیجیه   عنیوان اعتبارسینج و در   شیدن بیه   حل کند. در روش اثبات سهام، دارندگانِ سهام بیشیتر بخیت بیشیتری بیرای انتخیاب     

 .دریافت پاداش دارند

ایل کوین گیرد. برای مثال، ف کنندگان، عوامل دیگری را نیز در نظر می بر میزان سهام مشارکت الگوریتم اثبات وزن علاوه

های اثبات  کند. این کار مشابه همان روشی است که در الگوریتم کنندگان را هم محاسبه می مشارکت IPFS حجم داده

21زمان فضا
 .رود کار می به 22و اثبات تکثیر 

 زمان اثبات ذخیره و اثبات تکثیر و اثبات فضا .3-12

بر داده طراحی شیده اسیت. ایین پروتکیل      اری، مبتنیگذ جای سهام به PoStorage یا همان20اجماع اثبات خخیره  الگوریتم

سیازی ریرمتمرکیز داده اسیت. در     شیان خخییره   شود کیه کیار اصیلی    هایی استفاده می دلیل نوع عملکردش اساساً در شبکه به

مکانیسم اثبات خخیره، هر نود که خخیره داده بیشتری به شبکه اختصاص داده باشد، بیرای اسیتخراج بیلاک جدیید انتخیاب      

جیای درنظرگیرفتن    شود. از این نظر این پروتکل به اثبات سهام شباهت دارد؛ اما تفاوتش این است که در اثبات خخیره به یم

گیرد. در اثبات خخیره، برای رسیدن به اجماع باید ثابیت   شده، مقدار خخیره داده هر نود مبنا قرار می گذاری های سهام توکن

کند، برای شبکه فراهم کرده اسیت. پیاداش مشیارکت     ای را که ادعا می ر خخیره دادهکننده همان مقدا شود که هر مشارکت

 .شود نیز بر همین اساس توزیع می
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بر بلاک چین، از دو نوع مکانیسم اجماع اثبات خخیره اسیتفاده   سازی داده مبتنی کنندگان خخیره ، یکی از تأمین20فایل کوین

20کند: یکیی اثبیات تکثییر    می
در اثبیات تکثییر، نودهیای     ProSpacetime ییا  زمیان  گیری اثبیات فضیا   و دی PoRep ییا  

طریق مکانیسم اجماع تأیید کنند که مقدار مشخصی داده در فضای خخیره فیزیکی کیه   توانند از کننده در شبکه می مشارکت

 .منحصراً برای همان اختصاص داده شده، تکثیر شده است

هیا   کند کیه داده  صورت تصادفی ماینرهایی را انتخاب می زمان به نیسم اثبات فضاهمچنین، شبکه فایل کوین با استفاده از مکا

سازی شود. سپس، ماینرها باید گواه متناظری  زمان فشرده ها خوانده و سپس تأیید و در یک گواه اثبات فضا طریق آن باید از

اوم در حافظیه فیزیکیی بیوده اسیت. از ایین      صورت مید  های مدنظر در دوره زمانی مشخصی به بر اینکه داده فراهم کنند مبنی

 .شود که آیا نود مدنظر وظایفش را در هر بازه زمانی معین انجام داده است یا خیر طریق مشخص می

ای  فردی از یک داده را در همیان لحظیه   شود که ثابت کنیم یک ماینر نسخه منحصربه پس اثبات تکثیر برای این استفاده می

کنید تیا    صورت تصادفی بررسی می زمان این است که نودها را به ه است. از کاربرد دیگر اثبات فضاخخیره کرده که مهُر شد

نییز از   (Storj) بر فایل کوین، اسیتورج  اند. علاوه صورت مستمر تأمین کرده مطمئن شود که فضای خخیره داده مدنظر را به

 .کند مکانیسم اجماع اثبات خخیره استفاده می

 اثبات اعتبار

22اثبات اعتبار روش
29بر شهرت های جدید از مدلی مبتنی ها و تولید بلاک برای تأیید تراکنش PoA یا 

کند. در  استفاده می 

کننید.   عنوان مدیران سیستم انتخاب می کنندگان شبکه به ها را دیگر مشارکت های اثبات اعتبار، معمولاً اعتبارسنج چین بلاک

گذاران نهادی یا شرکای راهبیردی حاضیر در اکوسیسیتم آن بیلاک چیین هسیتند کیه         یهها معمولاً سرما رو، اعتبارسنج ازاین

 .پذیری مشکلی ندارند منافعشان در موفقیت بلندمدت شبکه است و با افشای هویت خود برای مسئولیت

میان بیاورند؛ اما  ههای اثبات سهام، نودهای اعتبارسنج برای تضمین رفتار مسئولانه باید سرمایه مالی خود را ب چین در بلاک

های اثبات اعتبار، آنان از سرمایه اجتماعی خود که همان شهرت است، برای تضمین عملکردشان هزینه  چین در بلاک

بر اعتبارشان، سرمایه مالی سنگینی  کنند که علاوه ها را ملزم می ها اعتبارسنج این، بسیاری از این بلاک چین وجود کنند. با می

های مشکوک  شدن ندارند یا انگیزه گذاری کنند. با این کار کسانی که اشتیاق کافی برای اعتبارسنج سرمایهرا نیز در شبکه 

های مالی  کاری که برای فعالیت بلندمدت آمادگی دارند، مشوق شوند؛ اما نودهای درست دارند، از گردونه حذف می

 .کنند دریافت می

های اثبات اعتبار را دارای ماهیت متمرکز یا  چین ها بلاک خیلیاین روش انتخاب اعتبارسنج باعث شده است که 

پذیری شبکه  کنند تا مقیاس ها را محدود می های اثبات اعتبار تعداد اعتبارسنج چین متمرکز قلمداد کنند. بیشتر بلاک نیمه
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رکز و بدون نیاز به مجوز را های ریرمتم با سیستم  ها عموماً امکان سازگاری نتیجه، این نوع بلاک چین افزایش یابد. در

28های خصوصی و نیازمند مجوز هستند. وی چین چین ندارند؛ اما انتخاب مناسبی برای بلاک
04و تومو چین 

جزو  

 .کنند هایی هستند که از مکانیسم اثبات اعتبار استفاده می پروژه

 اثبات مشارکت .3-13

02اجماع اثبات مشارکت  الگوریتم
ی مشارکت همه نودهیای فعیال در شیبکه را در دوره    هایی تخصص با الگوریتم PoCo یا 

اند. در ایین   دهد که بیشترین مشارکت را کرده کند. سپس، حق ایجاد بلاک بعدی را به نود یا نودهایی می اجماع بررسی می

شیود. ایین آسیتانه سیطح حیداقلی اعتمیادی را تعییین         روش، به هر اقدام اجرایی آستانه اعتماد مشخصی تخصییص داده میی  

ای را انجیام   زنجییره  ای درون خواهنید محاسیبه   کند که برای محاسبات مربوط به همان اقدام لازم است. کاربرانی که میی  می

آن سیپرده امنیتیی ایجیاد کننید. سیطح مشیارکت هیر کیاربر تیابعی از سیابقه و مییزان سیپرده او و نتیجیه               از دهند، باید پییش 

 .محاسباتش برای هر اقدام است

کننید. سیپس، یکیی از ایین      ماع، نتایج محاسبات مرتبط را گروهی از کاربرانِ دارای صیلاحیت پیشینهاد میی   در هر دوره اج

تواند نتیجیه را پیشینهاد دهید. در مرحلیه بعید،       کاربران که سطح اعتمادش با آستانه لازم برای آن محاسبه مطابقت دارد، می

اند. سپرده کاربرانی کیه نتیجیه محاسباتشیان     تبر را محاسبه کردهشود که نتیجه مع ها به نودهایی پرداخت می کارمزد تراکنش

انید،   شود. درنهایت، اعتبار همه کاربرانی که در این فرایند مشارکت کیرده  نادرست بوده است، نیز به آن نودها پرداخت می

 .شود اساس عملکردشان بررسی و دوباره تنظیم می بر

دلییل، امتییاز اعتمیاد کلیی براسیاس       همیین  شوند نتیجه را دقیق محاسبه کنند؛ بیه  میتقریباً در همه موارد، چندین کاربر موفق 

اجمیاع اثبیات     شیود. اسیتفاده از الگیوریتم    مجموع سطح اعتماد این کاربران محاسبه و پاداش اجماع در میان آنان تقسیم می

تیوان بیه    انید، میی   سیازی کیرده   ادههیای معیدودی کیه ایین الگیوریتم را پیی       مشارکت چندان گسترده نیست. در مییان پیروژه  

01اکسییک آی
02اشییاره کییرد. آیکییون نتییورک 

شییده از اثبییات مشییارکت را دارد کییه اثبییات مشییارکت  ای اصییلا  نسییخه 

00شده نمایندگی
شود. در این روش، کاربران امتیاز اعتبارسنجی خیود را بیه نودهیای منتخیب واگیذار       نامیده می DPoC یا 

 .را انجام دهند کنند تا آنان کار اعتبارسنجی می

 اثبات تاریخ .3-14

00پروتکل اثبات تاریخ
طریق آن لحظیه وقیوع هیر روییدادی روی بیلاک چیین        حافظه تاریخی داخلی دارد که از PoH یا 

00سولانا .پذیر است اثبات
هیای دیگیر،    چیین  کنید. در بیلاک   هایی است که از اثبات تیاریخ اسیتفاده میی    چین یکی از بلاک 
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طرییق تیابع هیش     ها باید درباره زمان وقوع تراکنش به اجماع برسند؛ اما در سولانا هر اعتبارسنج گیذر زمیان را از   اعتبارسنج

 .وص خود را داردکند و ساعت مخص رمزگذاری می SHA-256 ساده

شده از ترتیب و زمان هر پیام در  کنند، یک گواه رمزنگاری های سولانا با یکدیگر ارتباط برقرار می بار که اعتبارسنج هر

ترتیب، شبکه دیگر به ساعت نیازی ندارد و همه تأخیرهای احتمالی در شبکه را با زمان  شود. بدین دفترکل شبکه خخیره می

ها با کارایی بیشتری انجام شود و  های تراکنش آوری داده شود که انتقال و جمع این کار باعث می کند. خودش برطرف می

اجماع اثبات تاریخ به سولانا امکان   ها احتیاجی نباشد. استفاده از الگوریتم ها برای تأیید آن دیگر به رعایت ترتیب بلاک

انجام دهد، بدون اینکه چیزی از امنیت و ریرمتمرکزبودن شبکه ها را با سرعت بسیار زیادی  داده است که تأیید تراکنش

شود و برای افزایش راندمان بهتر است براساس نوع اجماع این اقدام باعث کاهش امنیت سیستم می البته ،کاسته شود

به نوع پیاده سازی تر است زیرا بعضی از ارزهای دیجیتال نیاز والگویه درست پیاده سازی انجام دهیم که این اقدام به صرفه

توان الگوریتم اجماع می 2شماره ، ریر متمرکز بودن یا نیمه متمرکز بودن برای توضیع منابع خود دارند، در جدول متمرکز

 (2)الگوریتم های اجماع از فرمول حساب کردن درصد آسیب پذیری  یبرا ،و نوع حمله آسیب پذیر بودن را مشاهده کرد

 درصد موفقیت حملات در الگوریتم اجماع می باشد. OKتعداد حملات موفق هست و  XTن که در آ نیمکاستفاده می

(2) 
   

 (     )

∑   
 

 

در حساب مجموع برآیند تاثیرات ریر مستقیم یک حمله به دیگر الگوریتم های اجماع که تعهد تیاثیر بیر الگیوریتم اعتمیاد     

-اسیتفاده میی   ij ینیدکس او برای تاثیرجز به جز از  ind و تاثیر ریرمستقیم برچسب dirم تاثیر مستقیباشد برای وشهرت می

 کنیم که نسبت آسیب پذیری الگوریتم به نوع حمله بدست آید.

(1)                   
        

   

         

 

 های اجماع در برابر حملات: آسیب پذیری الگوریتم1جدول 

 حمله / اجماع

اثبات 

 سهام

اثبات 

 وزن

اثبات 

 سوختن

اثبات 

 ظرفیت

اثبات 

 اهمیت

اثبات 

 فعالیت

اثبات 

 زمان

اثبات 

 کار

 - * - * - * - - روشن -خاموش

 * * * * - * * * تبانی حمله

حمله فرصت 

 طلبانه
* - * * * * * 

- 

 * * * - * * - * حمله سیبیل

 - - * * - * * * حمله تله شهرت
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 - - * - * * - - حمله نوسان

 - * - - - - * - حمله تکثیر

حمله انکار 

 سرویس
* - - * - * - 

- 

درصد آسیب 

 پذیری
0/9  0/9  0/9  0/9  0/9  0/9  0/9  

1/9  

ترین هیدف تیلاش بیرای جعیل در     ریم که مهمما بررسی کلی از رفتار مهاجمان می تواننیم بدست آو( 2فرمول )با توجه به 

 باشد،سرویس مربوطه می

باشید کیه دررمیزارز مهمیی ماننید ارز بییت کیوین        یا اثبات کیار میی   pow[ بهترین الگوریتم اجماع 20با توجه به مقالات ]

باعث افزایش حجیم و  شود اگر چه برای افزایش امنیت بیشتر الگوریتم های ترکیبی حائز اهمیت تر هستن و این استفاده می

وارسیی و نقطیه    آورده شده است 1جدول برای درک بهتر مزایا ومعایب در  شود بنابراین بهتر استزمان انجام تراکنش می

 سیستم اجماع را بدانیم. عطف ویژگی هر

 : معیارهای مقایسه الگوریتم اجماع2جدول 

 معایب مزایا

 مصرف انرژی زیاد سیستم بلاکچین انحصارزدایی

 ناشناس بودن افراد در این شبکه به منظور استفاده از پولشویی اختیار داشتن در تغییر محتوای ارز دیجیتال

 هامقیاس پذیری و محدودیت در پشتیبانی تراکنش قدرت پردازش بالا در سیستم بلاکچین

 پر هزینه بودن تغییر اطلاعات در شبکه بلاکچین سازی سیستم بلاکچینقدرت خخیره

 عدم امکان بازگرداندن یک تراکنش رایی اطلاعاتیکا

 عدم امکان بازیابی کلید خصوصی در شبکه بلاکچین دسترسی آسان و یکسان به اطلاعات

 عدم امکان نقض حریم خصوصی در سیستم بلاکچین
 

 امکان فروش ثانویه و تشکیل بازارثانویه
 

گذاری در ایجاد تنوع و به تبع کاهش ریسک سرمایه

  ارهای مالیباز
 های تراکنشافزایش رقابت و به تبع کاهش هزینه

 
 هاتوزیع سرورها و به تبع امنیت باالی شبکه در تراکنش

 
 در دسترس بودن همیشگی شبکه

 
 شفافیت اطلاعاتی

 
 های مالیبی معنی کردن تحریم

 
 مقبولیت عام پول دیجیتالی

 
 جویی در مصرف کارذصرفه
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 زنگاریهای رمالگوریتم .4

 SHA-256 الگوریتم .4-1

کیوین بیه عنیوان رمیز ارز      گردد. زمانی کیه بییت   کوین بر می اولین الگوریتم استخراج ارزهای دیجیتال به زمان پیدایش بیت

 برتر و رهبر ارزهای دیجیتال به دنیا معرفی شد مردم با اولین الگوریتم استخراج هم آشنا شدند. این الگوریتم اسیتخراج کیه  

SHA-256 کیوین   کیوین، بییت   م دارد یک تابع هش قدرتمنید اسیت کیه بیرای اسیتخراج رمیز ارزهیایی همچیون بییت         نا

 .گیرد آکوین و برخی ارزهای دیجیتال دیگر مورد استفاده قرار می کش،

 SHA-256گیرند و در ایین مییان،    های هش ایمن در گروه توابع هشینگ کریپتوگرافیگ )رمزنگاری( قرار می الگوریتم

 1442های پرطرفدار است که توسط آژانس امنیت ملی توسعه یافته و توسط موسسه ملی فنیاوری در سیال    الگوریتمیکی از 

تیرین تیابع    راییج  SHA-256 به استاندارد فدرال برای پردازش اطلاعات تبدیل شید، الگیوریتم   1441منتشر شد و در سال 

 GPU کنید، ایین قابلییت بیا     را فراهم میی  CPU ت بازیابیهش در جهان است که از امنیت بالایی برخوردار است و قابلی

 .سریعتر همراه است ASIC و

 sCryptالگوریتم   .4-2

02الگوریتم اسکریپت
شیود و بیا    ر اثبات کار خاصی استفاده میی های با ساز و کا چین یک الگوریتم هش است که در بلاک 

کنید و باعیث افیزایش چنیدین      تولید اعداد تصادفی و ریرتکراری فرایند استخراج بلاک را برای کاربران مخرب دشوار می

 .شود های ارز دیجیتال می برابری امنیت شبکه

کنید کیه هیدف از اسیتفاده از ایین       جیاد میی  فیرد و ریرتکیراری را ای   های الفبایی منحصر به تر اسکریپت رشته به عبارت ساده

هیا بیرای افیراد مخیرب      های کلییدی الگیوریتم را اسیتتار کیرد تیا فراینید شکسیتن هیش         های الفبایی این است که داده رشته

 .تر شود تر و سخت پیچیده

شیده را   م هیش از طرفی دیگر الگوریتم اسکریپت به این منظور طراحی شده تا شکستن رمز عبورهیایی کیه بیا ایین الگیوریت     

در مقایسه با توابع مشابه، این کار را بیا اسیتفاده از    Scrypt .ها دشوارتر کندASIC برای سخت افزارهای مخصوص مانند

راحتی نتوانند به اهداف خودشان دست پییدا   دهد که همین امر هم باعث شده تا هکرها به حجم زیادتری از حافظه انجام می

 .کنند

 نویس ناشناس ملقیب بیه   توسط یک برنامه Tenebrix (TBX) اندازی پروژه با راه 1422ار در سال این الگوریتم اولین ب

Artfortz توسعه یافت. Tenebrix چینیی بیود کیه از الگیوریتم اسیتخراج      اولین پروژه بلاک Scrypt     بیه عنیوان ییک

 .کرد الگوریتم هش استفاده می
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 Ethashالگوریتم  .4-3

09بار توسط بنیانگیذار و خیالق اترییوم یعنیی ویتالییک بیوترین       اولین Ethash الگوریتم استخراج
 1420تیا   1422در سیال   

 .شود بنابراین از این الگوریتم برای ارزهای دیجیتالی همچون اتریوم و ارزهای هم رده اتریوم استفاده می؛ ساخته شد

ار پیشیرفته باعیث افیزایش سیطح امنییت      های محاسباتی بسیی  این الگوریتم با این هدف طراحی شده که با استفاده از تکنیک

است و  Dagger-Hashimoto شکل ارتقا یافته الگوریتم قبلی اتریوم یعنی Ethash شود. الگوریتم استخراج شبکه می

 .جایگزین آن شده است

اما با گذشت زمان و بیا  ؛ بود ASIC این الگوریتم استخراج، تمرکز بر محافظت از ماینرهای هدف اصلی و اولیه از ساخت

را بیه تولیید    ASIC دهنیدگان ماینرهیای   اسیت، علاقیه توسیعه    Ethash کیه ارز دیجیتیال اصیلی    افزایش محبوبیت اتریوم

، شیرکت مطیر  سیازنده ماینرهیای ارز     08میین  بییت  1429ماینرهای سازگار با این الگوریتم افزایش داد؛ سیرانجام در سیال   

 .به بازار معرفی کرد Ethash را برای ASIC دیجیتال، اولین ماینرهای

 بر شبکه مخالفت کرد. این نظیرات ماینرهیای   ASIC دهنده پروژه اتریوم به شدت با تسلط اما بعد از این اتفاق، تیم توسعه

ASIC های خود کردرا مجبور به مخفی کردن و کاهش قدرت هش دستگاه. 

ویتالیک بوترین هدف اصلی خود از ایجاد این الگوریتم را اینطور عنوان کیرده کیه همیه بتواننید بیا کامپیوترهیای معمیولی        

 هیای  نیاز نداشیته باشیند. ایین در حیالی اسیت کیه همچنیان از دسیتگاه         ASIC هایاتریوم استخراج کنند و تنها به دستگاه

ASIC شود ر ارزها بر اساس این الگوریتم استفاده میبرای استخراج اتریوم و سای. 

 :ارزهایی که قابلیت استخراج با این الگوریتم را دارند عبارتند از

Ethereum (ETH) 

Ethereum Classic (ETC) 

Expanse (EXP) 

 X11 الگوریتم .4-4

ای از  است که از رشته X11 جهای استخراج ارزهای دیجیتال الگوریتم استخرا ترین و قدرتمندترین الگوریتم یکی از ایمن

کنید. ایین الگیوریتم اسیتخراج      توابع هش مختلف برای ایجاد بیشیترین امنییت در اسیتخراج ارزهیای دیجیتیال اسیتفاده میی       

 22فقط یک تیابع هیش تنهیا نیسیت، بلکیه از       Scrypt کوین( یا الگوریتم )الگوریتم استخراج بیت SHA-256 برخلاف

 .تتابع هش متفاوت ساخته شده اس

 CryptoNightالگوریتم   .4-5

04هایی که بر پایه ساز و کار اثبات کار طراحی شده الگوریتم استخراج کریپتونایت از دیگر الگوریتم
اسیت. ایین الگیوریتم     

 .ای کاربردی است و پروتکل لایه ز02استخراج یک فناوری متن با
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مقاوم است. ویژگی اصلی ایین الگیوریتم    ASIC الگوریتم استخراج کریپتونایت هم به گونه ای طراحی شده که در مقابل

 .کند پذیری خوبی را فراهم می هش بسیار سریع آن است و امکان مقیاس

دسترسیی   CPU هدف اصلی از ایجاد این الگوریتم استخراج، پر کردن شکاف بین ماینرهایی است که فقیط بیه پردازنیده   

ها را ندارنید. ایین اقیدام بیرای ایجیاد عیدالت در       ASIC فیک وهای گرا دارند و توانایی تهیه سخت افزارهایی نظیر کارت

 .ماینینگ برای کاربران بهتر بوده و ریر متمرکز سازی بیشتری به دنبال خواهد داشت

 های رمزنگاری استفاده شده در بلاکچین: الگوریتم3 جدول

-SHAالگوریتم  Scrypt الگوریتم X11الگوریتم 

256 
 الگوریتم Ethash الگوریتم

CryptoNigh 

Dash (DASH) Litecoin (LTC) 
BitcoinCash 

(BCH) 
Ethereum (ETH) onero (XMR) 

CannabisCoin 

(CANN) 

Dogecoin 

(DOGE) 
Bitcoin (BTC) 

Ethereum Classic 

(ETC) 
Bytecoin (BCN) 

StartCoin 

(START) 

Novacoin 

(NVC) 
21Coin (21) Expanse (EXP) Boolberry (BBR) 

MonetaryUnit 

(MUE) 

WorldCoin 

(WDC) 
Peercoin (PPC) 

 
Dashcoin (DSH) 

Karmacoin 

(Karma) 
Latium (LAT) 

Namecoin 

(NMC)  
DigitalNote (XDN) 

XCurrency (XC) 
FeatherCoin 

(FRC) 

Unobtanium 

(UNO)  

DarkNetCoin 

(DNC) 

 
Bitmark (BTM) Betacoin (BET) 

 
FantomCoin (FCN) 

 
TagCoin (TAG) Bytecoin (BTE) 

 
Pebblecoin (XPB) 

 
Ekrona (KRN) 

Joulecoin 

(XJO)  
Quazarcoin (QCN) 

 

MidasCoin 

(MID) 
Devcoin (DVC) 

  

 

DigitalCoin 

(DGC) 
Ixcoin (IXC) 

  

 
Elacoin (ELC) 

Terracoin 

(TRC)   

 

Anoncoin 

(ANC) 

Battlecoin 

(BCX)   

 

PandaCoins 

(PND) 

Takeicoin 

(TAK)   

 
GoldCoin 

(GLD) 

PetroDollar 

(P$)   
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بر  های اعتماد با تکیه های عددی با هدف مقایسه الگوریتمها و ارائه روشاسـتخراج شاخص .5

 ارزیابی استحکام

های کنتیرل اعتمیاد و شیهرت در ارتباطیات ضیروری اسیت، در ایین قسیمت بیا معرفیی           از جایی که بررسی عملکرد روش 

هایی با مقایسه نتیجه های کمی حاصل از شبیه سازی در مقالات. برای رسیدن بیه ایین هیدف دو     یوهشاخص های عددی، ش

ارائه شده است. از آنجیایی کیه از ابتیدا تیا رسیییدن بیه        0( جدول Rayet.al-Ing[ )28( و ]Nitti et.al[ )12الگوریتم ]

سیازی بیه دو    شود، در فرآیند مقایسه زمان شبیه گرفته میاعتماد خاتی، زمان گذرا و پس از آن زمان پایدار الگوریتم در نظر 

نشیان داده شیده اسیت.     0 شوند و مقایسه حسابی این دو روش در زمان پاییداری در جیدول   حالت گذرا و ناگذر تقسیم می

 24ب های مخیر  باشد هنگامی که درصد گره هدف از این مقایسه بررسی پایداری الگوریتم بعد از رسیدن به اعتماد کلی می

رسیند،   در حالی که گره های مخرب با افزایش درصد حملات به ثبیات نمیی   باشد، الگوریتم وزن دار خطای کمتری دارد.

نشان داده شده است. با بررسی جیدول   0پس اعدادی برای مقایسه وجود نخواهد داشت که این موضوع به خوبی در شکل 

نکاتی به دست می آید که به وسییله آن   0 ها در جدولشد و الگوریتمهای عمده شهودی ارائه مقایسه و ویژگی 1و  2های 

 .ها را نسبت به یکدیگر مقایسه کرد و برای ارائه مدل بهتر مد نظر داشت های الگوریتم ها و برتری توان ضعف می
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 معیار ارزیابی مدل ها در برابر حوادث گسسته رخداد :4جدول 

 منابع

 مقاومت در برابر حملات

 تنبیه

 های عناصر حدودیتم

های ارزیابی  روش

 بلاکچین الگوریتم

حمله 

خودبزرگ 

 نمایی

حمله 

 بدگویی

حمله 

خوب 

 گویی

حمله 

خدمت 

ت صفر

 طلبانه

حمله 

-روشن

 خاموش

حمله 

رفتار 

 متناقض

حمله 
Sybil 

 سایرین

آگاهی 

از 

 موضوع

 انرژی حافظه
قدرت 

 محاسبات

[21]   

 

 

 

 

    

ارائه خدمت 

بد، 

رد بازخو

 منفی

       نرخ موفقیت 

[17]          ---      
سرعت و دقت رسیدن 

 به سطح اعتماد خاتی

[22]          ---       

سرعت و دقت رسیدن 

به اعتماد خاتی بین 

گروهی و داخل 

 گروهی

[18]           ---          

کیفیت پیشنهادها، 

سطح اعتماد در 

 حضور حملات

[49]         ---     
تهدیدات امنیتی برنامه 

 های موبایل
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[23] 

 خهنی

       

ارائه خدمت 

بد، 

بازخورد 

 منفی

  

 
 

 
 
 

  

 نرخ موفقیت
    عینی

[37]          

راس 

خودخواه، 

 تبانی
     

توان عملیاتی شبکه و 

 دادن بسته، از دست

ی تقلب یشنهادهایپ

کشف شده، منفی 

اشتباه و مثبت اشتباه 

در حضور حملات 

بدگویی و 

 گویی خوب

[19]           ---       

همگرایی، دقت و 

پذیری  انعطاف

الگوریتم در رسیدن 

به خاتی، اعتماد مقایسه 

 های با روش
Eighen Trust 

Peer Trust و 

[24]          ---      

همگرایی و دقت 

یتم در رسیدن الگور

 به اعتماد خاتی
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[25]        
بازخورد 

 رلط، تبانی
         

همگرایی و دقت 

الگوریتم در رسیدن 

به اعتماد خاتی، مقایسه 

 با روشهای

 [22] و [17]

[20]           

حمله عدم 

همکاری و 

حمله 

گزارش 

 جعلی

---      

سرعت و دقت 

همگرایی الگوریتم در 

ماد خاتی رسیدن به اعت

برای رئوس خوب و 

بد، زمان انتظار و 

درصد سرویس های 

استفاده شده نامطلوب 

 نسبت به زمان

[58]            --- ---       

سرعت و دقت 

همگرایی الگوریتم در 

رسیدن به اعتماد خاتی، 

 نرخ موفقیت
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ریتم های میورد اسیتفاده در ارزهیای دیجیتیال     دو الگوریتم جهت ارزیابی ارائه شده است که بر اساس آن الگو 22در مقاله 

شوند که در الگوریتم شماره یک بر اساس شرایط و کلید مورد نیاز و در الگوریتم دوم بیر اسیاس توابیع و    احراز هویت می

 فرآیند اجرایی جهت احراز هویت می باشد.

 مشیرایط اسیتراتژی والگیوریت   باشید کیه    می 20در مقاله  metrust, Eighen Trustکه در حسن انجام شبیه به الگوریتم 

 اجماع بسته به آن الگوریتم توزیع دهنده آن ارز دیجتال هم تغییر می کند.

 

های زیادی جهت محاسبه ترکیب وزن داراعتماد وجود دارند که نظیر کلییه رئوسیی کیه بیا معتمید تیراکنش         الگوریتم

نظر تعدادی از دوستان که بیشترین شباهت به معتمید را دارنید،   اند بررسی می کنند. در حالی که در مدل میانگین،  داشته

آوری نظرات کلیه پیشینهاددهندگان تیا    سازی، جمع شوند. با توجه به نتایج شبیه دار با یکدیگر ترکیب می به صورت وزن

مخیرب،   کنند؛ در حالی که با بالا رفتن درصید رئیوس   درصد یا کمتر باشد بهتر حساب می 24زمانی که رئوس مخرب 

شوند بیشتر می شود؛ لیذا الگیوریتم مییانگین ریاضیی بیا وجیود نیمیی از         اهمیت پایش نظراتی که با یکدیگر ترکیب می

 رسد. ثابت زمانی به اعتماد خاتی می 0822رئوس مخرب بعد از 

 

Algorithm 1 Access Request Validation 

Input: 𝑃𝑟,𝑐 ,𝑇𝑋𝑅 ,𝑇𝑆𝐶𝑖
𝑆𝑃𝑗

,𝑅𝑆𝐶𝑖 , and 𝐴𝑖 

Output: Token or ∅ 

1: authorized ← 0 

2: if 𝐴𝑝 ⊂ 𝐴𝑖 and 𝜏 ⊂ 𝜏𝑝 then 

3: if 𝑇𝑆𝑃𝑗 ≥ 𝑇𝑆𝐶
min and 𝑅𝑆𝐶𝑖 ≥ 𝑅𝑆𝐶

min then 

4: if getBalance  𝑃𝐾𝑆𝐶𝑖 ≥ 𝜑𝑟 then 

5:   authorized ← True 

6: end if 

7: end if 

8: end if 

9: if authorized then 

10: return Token 

11: else 

12: return ∅ 

13: end 

Algorithm 2 Feedback Mechanism 

Input: P (r,c),TXF 

Output: True or False 

1: last_update ← getUpdateTimestamp (Data ) 

2: access_timestamp ← getAccessTimestamp (Data ) 

3: evidence ← checkSig (Data ) 

4: result ← False 

5: if H(┤ Token ├ _R ) exist then 

6: return result 

7: end if 

8: if (access_timestamp - last_update )<U_r then 

9: if F_(SP_j,r)= positive and evidence = True then 

10: () εt←ε"pos " 

11: result ← True 

12: end if 

13: else 

14: if𝐹𝑆𝑃𝑗,𝑟   negative and evidence   True 

15:  𝜀𝑡 ← neg 

16:   eut ← True 

17: end if 

18: end if 

19: if result   True then 

20: reCalculate 𝑇𝑆𝑃𝑗
𝑆𝐶𝑖 ,𝐴𝑆𝑃𝑗 ,𝑅𝑆𝑃𝑗 

21: sendCryptoTo (𝑆𝐶𝑖) 

22: else 

23: 𝛿𝑡 ← 𝛿neg  

24: reaculate 𝑇𝑆𝑃𝑗
𝑆𝐶𝑖 ,𝐴𝑆𝐶𝑖 ,𝑅𝑆𝐶𝑖 

25:   sendCryptoTo  𝑆𝑃𝑗  
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 : پارامترهای شبیه سازیbn 5 جدول

 

هرت کلیی ییک همسیایگی خیوب تصیادفی، نیرخ       نتایج مقایسه عملکرد سرعت و دقت رسیدن به اعتماد و ش 1شکل 

 ٪24[ در حضیور  22نشان داده شیده اسیت. الگیوریتم ]    1رئوس مخرب در شکل  ٪24موفقیت و درصد خطا درحضور 

رئوس مخرب، عملکرد بهتری دارد؛ به طوری که سرعت و دقت رسیدن بیه اعتمیاد خاتیی بهتیر، نیرخ موفقییت بیشیتر و        

 .قابل مشاهده است 1ن موضوع به خوبی در شکل خطای الگوریتم هم کمتر است و ای

 

 رأس مخرب 31مقایسه دو مدل در حضور : 2شکل 
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دهید امیا تفیاوتش در ایین اسیت کیه نتیایج        رئیوس مخیرب نشیان میی     ٪04ها را با حضور سازی نیز همین شبیه 2شکل 

 وس مخرب عملکرد بهتری دارد.از رئ ٪04[، در حضور 28دهد الگوریتم ]سازی نشان می شبیه

 

 رأس مخرب 51مقایسه دو مدل در حضور : 3شکل 

 

آوری خود را در برابر حملات  است. نتایج اکی از آن است که هر دو مدل تاب ٪24درصد رئوس مخرب  0در شکل 

 کند.[ بهتر عمل می28لگوریتم ]ا رسند، درحالی که بازنودهای مخرب از دست داده و به اعتماد خاتی نمی

 

 رأس مخرب 71: مقایسه دو مدل در حضور 4شکل 

[ اعتمیاد همگیانی رأس   20توان مشاهده کیرد. بیا توجیه بیه مرجیع ]     از زمان آراز تا پایان شبیه سازی را در می 0جدول 

نشیان   0جیدول  نظر گرفته شده است؛  در 4/92 جهت مقایسه دو مدل بررسی زمان رسیدن به 4/92خوب استوکاستیک 
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شود؛ در حیالی کیه بیا بیالارفتن      همگرا می 4/92تر زودتر به  [ با درصد مجاورت ویرانگر پایین22دهد که الگوریتم ] می

خوبی نشان دهنده ی کاهش  به 0شود؛ هم چنین نتایج شکل  سازی همگرا نمی درصد رئوس ویرانگر تا پایان زمان شیبیه

[ عملکیرد  22از ] [22ر دو الگوریتم با افزایش حملات است، با وجود این که با افیزایش حمیلات الگیوریتم ]   عملکرد ه

گیری است، عملکیرد بهتیر    بهتری دارد و مقایسه مقادیر نهایی در هر دو مدل با هدف سهولت در مقایسه گواه این نتیجه

 .اند دار نمایش داده شده های حاشیه در جداول به صورت خانه

m.nitti, ing-ray et.al: مقایسه نتایج کمی حاصل از شبیه سازی در مقالات 6جدول 

 
شوند به این ترتییب کیه از ابتیدا تیا رسییدن بیه        سازی به دو حالت گذرا و ناگذر تقسیم می در فرآیند مقایسه زمان شبیه

شیود و مقایسیه حسیابی ایین دو روش در     اعتماد خاتی، زمان گذرا و پس از آن زمان پایدار الگوریتم در نظر گرفتیه میی  

نشان داده شده است. هدف از این مقایسه بررسی پایداری الگوریتم بعد از رسیدن بیه اعتمیاد    0جدول زمان پایداری در 

 باشد.کلی می

باشد الگوریتم وزندار خطای کمتری دارد، در حالی که با افیزایش   24هلی مخرب زمانی که درصد گره نشانگر جدول

 0 و 0رسند و بنابراین اعدادی برای مقایسه وجود نخواهد داشت. با در نظر گیرفتن جیداول   د حملات به ثبات نمیدرص

آیید کیه بیه    نکیاتی بدسیت میی    0ول های ارائه شده در جدسازی های دو مدل و نتایج عددی حاصل از شبیهویژگی 0و 

کدیگر مقایسه کرد و بیرای ارائیه میدل بهتیر در نظیر      ها را نسبت به ی های الگوریتم ها و برتریتوان ضعف کمک آن می

 گرفت.

در صورتی که استحکام الگوریتم اعتماد در برابر حملات رسیدن مقدار نهایی اعتمیاد بیه اعتمیاد خاتیی تعرییف شیود،       

 است. ٪24[، 12، برای مدل ]٪04[ تا رسیدن رئوس مخرب به 28استحکام الگوریتم ]
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د با تغییر درصد رئوس مخرب: مقدار نهایی اعتما7جدول 

 

 

 : نمودار مقدار نهایی اعتماد نسبت به درصد رئوس مخرب5شکل 
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Abstract 
The main feature of anonymous digital money is the transfer process, which they call 

the advantage of digital money and believe that in this way, you can protect your 

privacy from security centers and also collect personal information from institutions. 

Maintain financial and electronic payments such as Visa. But instead, some 

governments have banned or restricted its use in their country by focusing on this point 

because they believe that through this system, dirty money is exchanged and social and 

national security is endangered. Direct payment without intermediaries is another 

advantage of digital money. While because its nature is not the desire of another 

country, as long as two parties exchange with digital money, there is no need to convert 

it into other currencies for payment and transfer. to be The boundary of the feature is 

limited. In this research, with two algorithms (Nitti et.al) and (Rayet.al-Ing) which are 

used in the block chain of distribution systems in digital currencies, they are evaluated 

and compared against the possible events and probability, and the results are based on 

the results It is confirmed from other researches. 
 Key words: Digital currencies, distribution systems, event detection, robustness 
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