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 چکیده

د برابر می رشد افزاینده استفاده از شبکه های بی سیم در جهان، لزوم استفاده از روش های افزایش امنیت در آن ها را چن

 یبا توجه به معمار شوند،یبا آن مواجه م سیمیب یهاکه در شبکه یتیاز حملات امن یک مرور کلیدر این مقاله کند. 

 ین. ما همچنگیردیپروتکل مورد بحث قرار م یهبالقوه در هر لا یتیامن یداتکه در آن تهد شودیپروتکل شبکه ارائه م

 فای،یموجود، مانند بلوتوث، وا سیمیشبکه ب یموجود را که در استانداردها یتیامن هاییتمها و الگورپروتکل یبررس

 کنیم.یم ارائه ،اند( اتخاذ شدهLTEتکامل بلندمدت ) هاییستمو س یمکسوا

 كلیدی واژگان

 شبکه های بی سیم، امنیت، فضای مجازی، حملات سایبری.

 .یرانا ین،قزو ی،کاشان یدجمش ینالد یاثدانشگاه غ ی،اطلاعات یها یستمس یریتمد-اطلاعات یفناور یارشد مهندس یکارشناس. 1
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 مقدمه

لاتی را ان ها فراهم کرده است ولی مشکایش زیادی را برای زندگی انستوسعه سریع شبکه های بی سیم، امکانات و آس

نیز به همراه داشته است که در این میان، امنیت ارتباطات از جمله مهم ترین مشکلات آن ها است. مسائل امنیتی شبکه 

دفاع ملی مرتبط است. کلید سازمان ها، ادارات دولتی و امنیت  های بی سیم نه تنها به حریم خصوصی افراد بلکه به امینت

حل مشکلات امنیتی و ارتباطات شبکه های بی سیم در استفاده از الگوریتم های رمز گذاری و رمز گشایی نهفته است. 

دو روش رمز گذاری سنتی متقارن و نامتقارن وجود دارد، روش متقارن اولین بار توسط سازمان استاندارد ایالات متحده 

در این روش فرستنده و گیرنده از یک کلید برای رمز گذاری و رمز گشایی استفاده می کنند. در ئه گردید. اآمریکا ار

 کلید جداگانه برای رمزگذاری و رمز گشایی استفاده 2روش نامتقارن از 

می گردد. کلید رمز گذاری، کلید عمومی و کلید رمز گشایی، خصوصی نامیده می شود. مشکل این روش پردازش زیاد 

 کنندیرا اتخاذ م OSIپروتکل  یمعمولاً معمار سیمیب یهاشبکهدر زمان رمز نگاری و رمز گشایی است.  CPU برای

ه ها معمولاً به طور جداگان یه. لا[2, 1] است یزیکیف یهو لا MAC یه[، لا6شبکه ] یهانتقال، لا یهبرنامه، لا یهکه شامل لا

و در دسترس بودن را برآورده  یکپارچگیاز جمله اعتبار، محرمانه بودن،  یتیشوند تا الزامات امن یمحافظت م یهدر هر لا

 یازن یاضاف یبخشد، اما به توان محاسبات یبهبود م را یابیمحرمانه بودن ارتباطات قابل دست یگرچه رمزنگار .[3]کنند

شبکه های  .[4]است  یازداده ها مورد ن ییو رمزگشا یرمزگذار یبرا ینیزمان مع یراکند، ز یم یلرا تحم یردارد و تأخ

لایه  -3، 3لایه پیوند داده -2، 2لایه فیزیکی -1 تشکیل شده اند که شامل: 1OSIلایه طبق استاندارد  7بی سیم معمولا از 

می شوند. وظیفه لایه فیزیکی، انتقال بیت ها بر  8و لایه کاربردی 7()ارائه یشنما یهلا، 6، لایه نشست5لایه انتقال-4، 4شبکه

براتی است و امروزه این لایه مهم ترین لایه برای ارتقاء امنیت شبکه های بی سیم شناخته شده است. این روی کانال مخا

 یپالس هاو  ها فرکانس ،ها کابل ی،سخت افزار یزاتتجه و لایه تعامل با سخت افزار واقعی و سیگنال رسانی را دارد

خدمات و سرویس هایی را به لایه پیوند همچنین  و کند یم مشخصرا  ینریبا یها یگنالنشان دادن س یمورد استفاده برا

داده می دهد. لایه پیوند داده قالب های اطلاعاتی را با لایه فیزیکی مبادله کرده و لایه فیزیکی، آن ها را به پالس های 

که با این است  ط ابزارات بی سیم و یا با سیم ارسال می کند. وظیفه لایه پیوند دادهالکتریکی تبدیل می کند و توس

همچنین، ارسال کند. به مقصد  ایمنکانال انتقال بدون خطا و  یک یها را رو داده کنترل خطا یها یزماستفاده از مکان

لایه پیوند داده، بسته های اطلاعاتی را از لایه شبکه گرفته و آن ها را تبدیل به فریم های اطلاعاتی می کند. در واقع 

                                                 
1InterconnectionOpen System  

2Physical Layer 
3Data Link Layer 

4Network Layer 

 5Transport Layer 
6Session Layer 

 7Presentation Layer 
8Application Layer 
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ائه سرویس به لایه شبکه است و داده ها را از لایه شبکه میدا به لایه شبکه مقصد منتقل می کند. وظیفه اصلی این لایه، ار

 یتکنترل خطا مثل ب یها یق بیتاز طر ی تواندم یهلا ینکشف خطا در ا ، واحد اطلاعات در لایه پیوند داده است.9فریم

) در  و شناسنامه یتهو یقطعه داده دارا یکهرگاه  یارته عبوظیفه لایه شبکه، مسیریابی است.  انجام شود. 10ی توازنها

باشد  ینماش ینهم ییکه مقصد نها یصورت در، شود ینماش یکدر  یهلا ینا یلشود( تحو یگفته م” بسته“ یهلا ینا

 یقطر خود از ییبه مقصد نها یدنرس یبرا ینصورتا یرغ در شود یداده م یلانتقال(تحو یهبالاتر )لا یهبسته به لا یمحتوا

و هوشمند بسته ها را  یاهم به صورت پو یستاتواند هم به صورت ا یم یریابمس هر شود. یارسال م یرونبه ب یگرد یکانال

 ینبر اساس ا یریابمس هر .هستند 11یکتا یآدرس جهان یکبه  یازشبکه ن یها ینتمام ماش یهلا ینا در کند. یریابیمس

است، وظیفه  OSIلایه انتقال که چهارمین لایه در مدل  صد خواهند کرد.بسته ها به مق یتآدرس ها اقدام به هدا

 یافتعامل را در یستمافزار در ساطلاعات مربوط به هر نرمنگهداری و کنترل ریزش اطلاعات را بر عهده دارد. این لایه، 

 یکخاتمه  یتو در نها یو نگهدار یریتمد یجاد،ا یفهوظآورد. لایه نشست، یدرم یرشته تک یکها را در قالب و آن

 یاجلسه  یکاصطلاحا  یوتردو کامپ ینارتباط ب یک یهنگام برقرار درمقصد بر عهده دارد.  یوتررا با کامپ 12نشست

 از ها متمرکز است. یاممحتوا و مفهوم پ یعموما بر رو یردگ یانجام م یه نمایشکه در لا یاتیشود. عمل ینشست برقرار م

 یکدیگرکدها به  یلتبد ,ها یامپ ییو رمزگشا 15رمزنگاری ,14ی, فشرده سازها یامپ 13قالب یلبدتوان به ت یم یاتعمل ینا

نرم افزار  ینب یامتبادل پ یبرا که دانست ییاز استانداردها و پروتکل ها یتوان مجموعه ا یمرا  لایه کاربرد .اشاره کرد

 .[6, 5]شده اند یفتعر یکاربرد یها

شبکه های بی سیم، دستگاه های بدون سیم را قادر می سازند تا بدون اتصال فیزیکی با یکدیگر ارتباط برقرار کنند، اما 

عدم وجود اتصال با سیم، خطرات امنیتی را در این دستگاه ها زیاد می کند. در مورد یک شبکه بی سیم اگر امنیت به 

یار راحت است و کاربران موجود در آن را برای حملات سایبری صورت کافی تامین نشده باشد، دسترسی به آن بس

روش  ینموجود معمولاً از چند یمس یب ی، شبکه هایرندهاصالت گ ینتضمبرای  منظوردین ب آسیب پذیر تر می کند.

شبکه  یهلا یتهو ییدو تأ MAC یهلا یتهو ییدپروتکل مختلف، از جمله تأ یها یهبه طور همزمان در لا یتاحراز هو

در شبکه های فراگیر که از یک کانال مشترک  16یا لایه نظارت بر دسترسی به رسانه انتقال MACلایه  کنند. یاستفاده م

، MAC یهبه طور خاص، در لا با دسترسی های چند گانه استفاده می کنند مسئول نظارت بر دسترسی به کانال است.

                                                 
9Frame 
10Parity 

 11Global Address 
12Session 
13Format 

14Data Compression 

 15nEncryptio 
16Media access control 
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 یجو را ینتر یمیقد 17WEPشود.  یریجلوگ یرمجازغ یاز دسترس شود تا یتاحراز هو یدکاربر با یک MACآدرس 

 که امروزه از آن استفاده نمی شود و دارای سطح امنیتی بسیار پائینی است. است 18وای فای یتیپروتکل امن ینتر

 هاییتکاربران، قابل یدسترس یزانشبکه، م یهاداده یتاز جمله اهم یادیبه عوامل ز یپروتکل رمزگذار یکانتخاب 

امروزه  که فاییوا یهاشبکه یتیامن یهادو مورد از پروتکل دارد. یباند بستگ یپهنا و تک بانده یامودم دو بانده 

 19WPA متداول هستند،

 .[9-7]یرندگ یشبکه هستند که معمولًا مورد استفاده قرار م یهلا یتنام دارند که دو پروتکل احراز هو WPA2 و 

WPA  میلادی برای رفع مشکلات  2003در سالWEP .20ارائه گردیدTKIP   روش مورد استفاده در رمزگذاری

 Wi-Fi“ ارتقاء، در زمان میلادی 2012 ولی در سالبود  WEP دارای امنیت بالاتری از TKIPاست.  WPAهای 

 ی کردم ایجاد یبه آسان مخربان امنیتی یاش که نفوذ را برا یتیامن خطاهایآشکار شدن ضعف ها و  یلبه دل” 802.11

که به کاربران  کندیکار م WEP یبرا "پوشش" یکاست که به عنوان  هایتماز الگور یامجموعه TKIP منسوخ شد.

 یسینواز برنامه TKIPارتقا دهند.  TKIPافزار به سخت یضتا بدون تعو دهدیاجازه م یمیقد WLAN یزاتتجه

مانند ؛ پیچدیو اصلاح آن م سازیسولهکپ یرا در ابتدا و انتها برا یاضاف یاما کدها کند،یاستفاده م WEP یاصل

WEP ،TKIP یانجر یرمزگذار یتماز الگور RC4 حال،  ینبا ا ید،کند. پروتکل جد یبه عنوان اساس خود استفاده م

خود  یقبل یدهایتر از کل یقو یاربس یدهاکند و کل یم یرمنحصر به فرد رمزگذا یرمزگذار یدکل یکهر بسته داده را با 

 است: یاضاف یتمشامل چهار الگور TKIP ید،قدرت کل فزایشا ی. برا[11, 10]هستند

 محافظت از بسته ها یبرا یرمزنگار یامپ یکپارچگی یبررس •

 WEPکه شامل هش است، برخلاف انتقال متن ساده  یهبردار اول یتوال یسممکان یک •

 یقدرت رمزنگار یشافزا یدر هر بسته برا یدتابع اختلاط کل یک •

 بسته. 10000هر  یدکل یدتول یمجدد برا رییدگذاکل مکانیزم •

 21AES استاندارد رمزگذاری دیگری که امروزه استفاده می شود

. [13, 12]ارائه شد و از خانواده الگوریتم های متقارن محسوب می شود NIST22 میلادی توسط 2001است که در سال 

روش های مختلفی تاکنون برای رمزگذاری و ایمن سازی شبکه های وای فای ارائه شده و همچنان در حال تکمیل 

 به صورت زیر است: سیمیب یهادر شبکه یرمزگذار یتکامل استانداردها یرس هستند.

                                                 
17Wired Equivalent Privacy 

18Fi-Wi 
19 Wi-Fi Protected Access 

20Transient Key Integrity Protocol 
21Advanced Encryption Standard 

22National Institute of Standards and Technology 
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از  یک یچحالت ه یناست که در آن رمز عبور وجود ندارد. در ا یاباز شبکه سیمیباز )خطرناک(: شبکه ب شبکه •

 است. یشنماقابل یهر کس یشبکه برا یهاکه داده یمعن ینبه ا شود،ینم یشبکه رمزگذار هاییکتراف

• WEP 64 یرمزگذار یمی)خطرناک(: استاندارد قد WEP است پذیریبآس یارمنسوخ شده و بس. 

• WEP 128 همان  یزاستاندارد ن ین)خطرناک(: اWEP بوده، اما باز هم از  تریطولان یررمزگذا یدکل یاست فقط دارا

 .یستبرخوردار ن ییبالا یتامن

• WPA-PSK  از نوعTKIPاستاندارد  یاستاندارد در اصل همان رمزگذار ین: اWPA یا WPA1 یناست. ا 

 .یستن یمندر حال حاضر ا یزاستاندارد ن

• WPA-PSK  از نوعAESتریمیاستاندارد، پروتکل قد ین: ا WPA تر مدرن یررا با روش رمزگذاAES  ادغام

 هستند. WPA2بر اساس استاندارد  یقادر به رمزگذار کنندیم یبانیپشت AESکه از  ییافزارهاکرده است. سخت

• WPA2-PSK  از نوعTKIPروش از استاندارد مدرن  ین: اWPA2 یمیقد یبا رمزگذار TKIP کندیاستفاده م .

 کنند،ینم یبانیپشت AESاز نوع  WPA2که از  یمیقد یهااهدستگ یو فقط تنها برا یستن یمنا یلیخ ینهگز ینا

 .شودیاستفاده م

• WPA2-PSK  از نوعAES: استاندارد  ین. در حال حاضر اشودیم یهتوص سیمیب یهاهمه شبکه یاستاندارد برا ینا

 است. سیمیب یروش رمزگذار ینترامن

را  سیمیب یتامن تواندیپروتکل مختلف م هاییهچندگانه در لا یتاحراز هو هاییسماز مکان یبرداراست که بهره یهیبد

 مجوز یت،شامل احراز هو سیمیب یتامن یاصل یهاروش. دهد یشبالا افزا یرو تأخ یمحاسبات یچیدگیپ یمتدوباره به ق

ارتباط  یرتأخ و سازییادهپ یچیدگیپ یت،به عنوان مثال، سطح امن ی،آن عوامل مختلف طراح یاست که برا یو رمزگذار

 .[14]چالش های طراحی امنیت یک شبکه بی سیم نشان داده شده است 1در شکل  متعادل شوند. یدبا

 

 .[14]امنیت یک شبکه بی سیم ش های طراحیچال 1شکل 
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 یب یکه هاشوند. در مقابل، شب یکابل به هم متصل م یقاز طر یزیکیبه صورت ف یارتباط یگره ها یمی،س یدر شبکه ها

 یمستعد حملات مخرب سیمیب یهاهستند. به صراحت، شبکه یرپذ یبآس یاربس یمس یپخش رسانه ب یتماه یلبه دل یمس

 یتامن یراً،هستند. اخ یرهو غ MITM[18]، حملات [17]، حملات جعل DoS [16]حملات ،[15]از جمله حملات شنود

اطلاعات  یتئور یتبه امن یابیدست یبرا یمس یمحافظت از ارتباطات ب یبرا یدوارکنندهام یا یلهبه عنوان وس یزیکیف یهلا

 در برابر استراق سمع در حال ظهور است.

 انواع حملات ممکن در شبکه های بی سیم -2

منحصر به فرد  MACآدرس  یک یاست و دارا یمس یبط شبکه بگره شبکه مجهز به کارت را یکبه طور معمول، 

احراز  یها، روشMAC یتاستفاده شود. مجدداً، علاوه بر احراز هو یتاهداف احراز هو یتواند برا یاست که م

د. برنامه وجود دار یهلا یتهو ییدو تأ ونقلملح یهلا یتهو ییدشبکه، تأ یهلا یتهو ییداز جمله تأ یگرید سیمیب یتهو

پروتکل ها  یک سریشود( از یمشخص م Aگره شبکه )که با گره  یکنشان داده شده است،  2همانطور که در شکل 

کند. به طور خاص، بسته داده در  ی( استفاده مB)به عنوان مثال، گره  یگرداده خود به گره شبکه د یانتقال بسته ها یبرا

و سربار  MACشبکه، سربار  یهانتقال، سربار لا یهبرنامه، سربار لا یهلاپروتکل، از جمله سربار  یابتدا با سربارها Aگره 

 یرسانه ب یقشود. سپس، بسته داده حاصل از طر یبسته محصور شده م یکمنجر به  که یابد یگسترش م یزیکیف یهلا

شروع شده و به  کییزیف یهدهد، از لا یبسته را انجام م کپسوله کردن یا بسته بندیکه  شود یم قلمنت Bبه گره  یمس

عمدتاً در  سیمیو ب یمیس یهاشبکه ینکند. تفاوت ب یابیرا باز یرود تا بسته داده اصل یم یشپ یکاربرد یهسمت لا

معمولاً با  سیمیب یهاانتقال و شبکه شبکه دی،کاربر هاییهکه لا ینهفته است، در حال MACو  فیزیکی هاییهلا

شبکه،  یها یهکاربرد، حمل و نقل و لا یلبه دل یمس یو ب یمیس یشبکه ها یجه،تهستند. در ن یکسان یمیس یهاشبکه

 یرابرند، ز یمتقابل رنج م یاز حملات انحصار ینوجود، آنها همچن یندارند. با ا یمشترک یتیامن یها یریپذ یبآس

و مشخصات  یلاص یپروتکل ها 1جدول هستند،  MACو  PHYمختلف  یها یهلا یدارا یمس یو ب یمیس هایشبکه 

به  23HTTPاز  کاربردی یهدهد. به عنوان مثال، لا یرا نشان م یمس یب OSI یها یهاز لا یکشده در هر  یساز یادهپ

 شود یبزرگ استفاده م یها یلانتقال فا یبرا 24FTPکه  یکند، در حال یم یبانیمنظور ارائه خدمات وب پشت

 .[19]شود  یم یفراخوان یرهغ( و یمیل)ا ونیکیارسال نامه الکتر یبرا 25SMTPو

                                                 
23 Hyper text transfer protocol 
24 File Transfer Protocol 
25 Simple mail transfer protocol 
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 یهو لا MAC یهشبکه، لا یهانتقال، لا یهبرنامه، لا یهل لاشام یعموم یمس یب OSI یا یهپروتکل لا یمعمار 2شکل 

 .یزیکیف

 OSIپروتکل های هر یک از لایه های  – 1جدول 

 OSIلایه های  پروتکل های اصلی

HTTP,FTP,SMTP لایه کاربردی 

TCP,UDP, لایه انتقالی 

IP,ICMP لایه شبکه 

CSMA/CA,ALOHA,CDMA,OFDMA ه لایMAC 

 لایه فیزیکی محیط انتقال، مدوله سازی و کد

 
26TCP یکو حفظ  یاست که نحوه برقرار یاستاندارد پروتکل کنترل انتقال که در لایه انتقالی استفاده می شود یا 

( IP) رنتینتبا پروتکل ا TCPکند. یم یفآن بتوانند داده ها را مبادله کنند، تعر یقکه برنامه ها از طر یمکالمه شبکه ا

مطمئن بسته  یلتحوو  کند یکند، کار م یم یفرا تعر یکدیگرها به  یانهداده توسط را یارسال بسته ها یکه چگونگ

 ندارد. یو سفارش ینانقابل اطم یلتحو ینچن یبرا ینیتضم یچه 27UDPکه یکند، در حال یم ینداده را تضم یها

                                                 
26 Transmission Control Protocol 
27 User Datagram Protocol 
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UDP پروتکل کنترل یبرا یگزینجا یپروتکل ارتباط یک ( انتقالTCPاست که در درجه اول برا )یبرقرار ی 

مدل انتقال  یک TCP ،UDPبرخلاف  شود. یاستفاده م ینترنتبرنامه ها در ا یناتصالات کم زمان و تحمل ضرر ب

 یم،دار یمختلف یهاشبکه، پروتکل یهدر لا را کاهش می دهد.پروتکل  ینهرو هز یناز ا کند،یتر را اتخاذ مساده

کار را با  یناست و ا یوتریکامپ یهاداده در شبکه یهابسته یریابیارسال و مس یاستاندارد برا اییوهشکه  28IPمانند

 یا یوترهااز کامپ یکهر  یتاست که هو یفردشناسه منحصربه پی،یآدرس آ دهدیانجام م پییآ یهااستفاده از آدرس

(، هر پیی)آ ینترنتبر پروتکل ا یمبتن یهادر شبکه .کندی( متصل به شبکه را مشخص میها)گره یزاتتجه یگرد

. کندیم یزتحت شبکه متما یترهایوکامپ یگردارد که آن را از د پییآدرس آ یکدستگاه متصل به شبکه،  یا یوترکامپ

آدرس  ی. بسته، حاوشودیم یلتبد 29به نام بسته یآن داده به قطعات کوچک شود،یارسال م ینترنتا یرو یاداده یوقت

موسوم به  یگریبا کمک پروتکل د رسند،یها به مقصد مبسته یاست. وقت یرندهگ پییآدرس آ یزفرستنده و ن پییآ

TCPآیندیدرم یهاول پارچهیکشکل و به پیوندندیبه هم م شانیحصح یب، با ترت. 

شده  یرفتهمختلف پذ یمس یب یوجود دارد که توسط شبکه ها یمختلف متعدد ی، پروتکل هاMAC یهدر رابطه با لا

ماهواره  یشکاف دار که در شبکه ها Fi-Wi ،31ALOHA یمورد استفاده در شبکه ها 30CSMA/CAاست، مانند

در  32OFDMAو همراه تلفن یدر شبکه ها یردرگ CDMAشود،  یاستفاده م ینظام یروهایتوسط ن یکیتاکت یا

 یشگیریحامل/پ یگنالشنود س یتچندگانه با قابل یدسترس .[22-20]اتخاذ شده است  LTEو  LTE یشرفتهپ یشبکه ها

 یکهزمان باشد.یم سیمیب یهاچندگانه در شبکه یروش دسترس یوتری،کامپ یهادر شبکه (CSMA/CA) از تصادم

احتمال بروز تصادم و برخورد  یباشندد خود ممقاص یدر حال حرکت به سو یوتریکامپ یبستر شبکه ها یاطلاعات بر رو

پروتکل  تصادم و برخورد ها در شبکه دو یناز ا یریجلوگ یرو برا یناطلاعات و پکت ها وجود دارد. از ا ینا ینب

چندگانه  یپروتکل دسترسنام دارند.  یا CSMA/CA یگریو د یا 33CSMA/CDپروتکل ها ینوجود دارد. ا یاساس

ALOHA یبه کانال شبکه ارتباط یدسترس و شود یاستفاده م یکانال شبکه عموم یک یقداده ها از طر انتقال یبرا 

در دانشگاه  1970در دهه . این پروتکل کرد یهماهنگ و داور ALOHA یستمتوان با استفاده از س یمشترک را م

شده  یطراح ینیزم یوییراد پخش یدر ابتدا برا یستمس ینشد. ا یجادو همکارانش ا 34توسط نورمن آبرامسون ییهاوا

به دنبال انتقال  یستمچند س یاکه دو  یکنند. هنگام یاز آن استفاده م ایماهواره  یارتباط یها یستمبود، اما اکنون س

 یازبه برخوردها ن یدگیرس یبرا یبه راه ALOHAمشترک مانند  یارتباط یستمس یککانال هستند،  یکهمزمان در 

کند، از جمله رسانه انتقال،  یانتقال اطلاعات را مشخص م یزیکیف یها یژگیو یزیکیف یهلا ین،علاوه بر ا .[24, 23]دارد

                                                 
28 Internet Protocol 
29 Packet 
30 Carrier Sense Multiple Access/Collision Avoidance 
31 Advocates of Linux Open-source Hawaii Association 
32 Orthogonal frequency-division multiple access 
33 Carrier-sense multiple access with collision detection 
34 Norman Abramson 
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درهم  جلو،رو به  یخطا یحپالس، تصح یمدار، شکل ده یچینگسوئ ی،خط، چندگانه ساز یکدگذار یون،مدولاس

 یرامنحصر به فرد خود را دارد، ز یتیها و مسائل امنچالش OSI یههر لا کانال. یکدگذار یاتعمل یرو سا یتب یختنآم

 یردر ز .دهندیرا نشان م یمتفاوت یتیامن هایپذیرییبآس ینهستند، بنابرا یمختلف متک یهامختلف به پروتکل هاییهلا

 یشوند، خلاصه م یبا آن مواجه م لفپروتکل مخت یها یهرا که به طور بالقوه توسط لا یمس یت باز حملا یعیوس یفط

 .یمکن

 یزیکیف یهالف. حملات لا

 یگنالانتقال س یزیکیف یها یژگیمشخص کردن و یاست که برا OSIپروتکل  یدر معمار یهلا ینتر یینپا یزیکیف لایه

 یکه دو نوع اصل یتآن را در برابر حملات شنود و پاراز یزیکیف یهلا سیم،یپخش ارتباطات ب یتشود. ماه یاستفاده م

 یرمجازبه طور خاص، حمله استراق سمع به تلاش کاربر غ ،کندیم پذیرسیبآ یارهستند، بس سیمیب یزیکیف یهحملات لا

تداخل  یبه آسان تواندیم سیمیب یهاگره مخرب در شبکه یک [25] یکاربران قانون ینانتقال داده ب یریاشاره دارد رهگ

 یتحمله پاراز یککه از آن به عنوان  کند یجادا یکاربران قانون یناختلال در ارتباطات داده ب یجادا یرا برا یعمد

مجاز به  نربراکا یاز دسترس یریهدف مسدود کننده جلوگ .شودیم یاد( شودیشناخته م DoSبه عنوان حمله  ین)همچن

 هاییکمنظور، تکن ینا یکند. برا یمختل م یکاربران قانون یشبکه را برا یامر دسترس یناست و ا یمس یمنابع شبکه ب

 یفیباند ط یپهنا یارسال بر رو یگنالبا پخش س DoSدفاع در برابر حملات  یمؤثر برا اییلهعنوان وسگسترده به یفط

 .شوندیاخته مشن نآ یاصل یاز باند فرکانس تریعوس

 MAC یهب. حملات لا

کانال  یکنترل دسترس هاییسمرسانه مشترک با کمک مکان یکتا به  سازدیگره شبکه را قادر م ینچند MAC لایه

کنند. به طور معمول، هر گره شبکه مجهز  یداپ یدسترس یرهو غ CSMA/CA ،CDMA ،OFDMAهوشمند مانند 

که  یشود. مهاجم یم ستفادهکاربر ا یتاحراز هو یفرد است که برامنحصر به  MACآدرس  یکو  35NIC یکبه 

شود  یم یدهنام MAC spoofingدهد،  ییراختصاص داده شده خود را با قصد مخرب تغ MACکند آدرس  یم یسع

است که توسط  یرقانونیغ یها یتاز فعال یگرد یکی IPربودن  .[28-26]است MACحملات  یاصل یککه تکن

شده است. اگر مهاجم موفق به ربودن آدرس  یراه انداز یگرد یکاربر قانون یک IPبه منظور تصاحب آدرس  یندگانربا

IP ،یجهو در نت یکاربر قانون یتبه شبکه با جعل هو یداتصال جد یک یجادو ا یبه قطع ارتباط کاربر قانون قادر شود 

ربودن  یشوند،وجود دارد، از جمله ربودن پ IPربودن  هاییکاز تکن یگریحرمانه است. انواع دبه اطلاعات م یدسترس

 .[30, 29] یو ربودن پروتکل دروازه مرز یرمس

 

 

                                                 
35 Network interface card 
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 حمل و نقل یه. حملات لاج

کند. به  یخلاصه م 36UDPو  TCPبر حملات  یدانتقال را با تاک یهمخرب در لا یها یتبخش به طور خلاصه فعال این

 یطراح داده یاز انتقال مطمئن بسته ها یبانیپشت یپروتکل حمل و نقل اتصال گرا است که برا یک TCPطور خاص، 

شود.  یاستفاده م یگرگره شبکه به گره د یکها از  یلانتقال فا یها و برا یمیلا یلتحو یکه معمولاً برا شده است

 همراه است، یرپروتکل حمل و نقل بدون اتصال است که با کاهش سربار پروتکل و تاخ یک TCP ،UDPبرخلاف 

که به عنوان  TCP حملهاست.  [31]شماره دنباله  بینییشو حملات پ TCP floodingشامل حملات  TCP حملات

ping flooding حمله  یک شود،یشناخته م یزنDoS درخواست  یادیکه مهاجم تعداد ز ییانتقال است، جا یهدر لا

پاسخ  ینگپ یهاکه سپس با ارسال پاسخ کندیم الارس یگره قربان یکرا به  37ICMPاکو یهامانند درخواست ینگ،پ

 یو حت کندیرا پر م یگره قربان یهم خروج و یورود یکار هم بافرها ین. اICMPاکو  یمانند پاسخ ها؛ دهدیم

. یاندازدب یرباشد به تاخ یادز یبه اندازه کاف ینگپ یهاکه تعداد درخواست یممکن است اتصال آن به شبکه هدف را زمان

 TCP یهابسته یتا شاخص توال کندیکه تلاش م است TCPاز حملات  یگرد یکی TCP یتوال بینییشپ نیکتک

 یها یسسرو یبرا HTTPاز کاربردی  یهلا .گره را بسازد TCP یهاکند و سپس بسته بینییشگره فرستنده را پ یک

پروتکل ها مستعد حملات  یناز ا یککند. هر  یم یبانیپشت یمیلانتقال ا یبرا SMTPو  یلانتقال فا یبرا FTPوب، 

و حملات  FTP، حملات HTTPحملات  نوانممکن است به ع کاربردی یهحملات لا ی،تند. به طور منطقهس یتیامن

SMTP شوند. یطبقه بند 

 یک ی،پشت یها، کرم ها، درها یروستروجان، و یشامل حمله بدافزار )به عنوان مثال، اسب ها HTTP یحملات اصل

 .[32]است  یتیسا ینب یپت( و حمله اسکر38LSQ) یافتهزبان ساختار یق(، حمله تزریرهو غ لاگرها

شده توسط  یزیرامهفعال برن یو محتوا سکریپتاشاره دارد که به شکل کد، ا یافزار مخرببه نرم« بدافزار»اصطلاح 

 SQL یقکنند. تزر یریاطلاعات محرمانه را رهگ یارا مختل کنند  مجاز یهاانتقال کنندیاست که تلاش م یمهاجمان

به  یرمجازغ یدسترس یدر تلاش برا SQLبر داده با درج عبارات سرکش  یمبتن یهاحمله به برنامه یمعمولاً برا

شود، به عنوان  یکه ذکر م HTTPنوع از حملات  ین. آخرگیردیقرار م مورد سوء استفاده یقانون یاهیتساوب

دهد و هدف آنها دور زدن  یوب رخ م یکاربرد یشود که معمولاً در برنامه ها یم یدهنام یتیسا ینب یپتحملات اسکر

به  یترسمت مش یها یپتاسکر یقتزر امبدا( ب ی)به عنوان مثال، همان خط مش یاز اقدامات کنترل دسترس یبرخ

 .[36-33]صفحات وب است.

مانند حملات شبکه  یمس یب یکاربرد، انتقال و شبکه شبکه ها یهنشان داده شده است، حملات لا 3همانطور که در شکل 

ه، حمل و نقل و شبکه به برنام یها یهرا در لا یمشترک یپروتکل ها یمیو س یمس یب یشبکه ها یرااست، ز یمیس یها

                                                 
36 User Datagram Protocol 
37 internet control message protocol 

38Structured Query Language 
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متفاوت هستند.  یمیس یبا شبکه ها MACو  PHYحملات  ظراز ن یمس یب یگذارند. در مقابل، شبکه ها یاشتراک م

و  LTE، بلوتوث، Wi-Fi)مانند  یمس یب یشبکه ها یدر استانداردها MACو  PHY یها یهتنها لا ی،به طور کل

 یتماه یلاست. به دل یمبر س یمبتن یکاملاً متفاوت از همتا PHY یمس یب یهلا ین،( مشخص شده اند. علاوه بر ایرهغ

منظور،  ینا یاست. برا یرپذ یبآس یاربس یتدر برابر حملات شنود و پاراز یمس یب PHY یهلا یویی،پخش انتشار راد

 سمع در حال ظهور است در برابر استراق یمس یارتباطات ب یساز یمنا یمؤثر برا یا یلهبه عنوان وس یزیکیف یهلا یتامن

 

 OSIمختلف  یها یهدر لا یتیاز نظر حملات امن یمیو س یمس یب یشبکه ها ینب یسهمقا -3شکل 

 یمس یب یشبکه ها یبرا یتیامن یدفاع نمونه هایو  روش ها -3

ای سیمی، ه ست. در مقایسه با شبکهدر این بخش به بررسی روش های ارتقاء امنیت شبکه های بی سیم پرداخته شده ا

خانواده ای از  4ی پر هزینه هستند. در شکل ابلشبکه های بی سیم دارای مزیت عدم نیاز به استقرار زیر ساخت های ک

از  41WMANو 39WLAN،40WPANشبکه های بی سیم مشاهده می شود که به ارائه مقایسه ای بین تکنیک های

برای اتصال به دستگاه  WPANنظر استاندارد ها، منطقه تحت پوشش و نرخ داده آن ها می پردازد. به عنوان مثال یک 

با سرعت داده کم و در یک منطقه تحت پوشش کوچک  ، چاپگر و غیره(صفحه کلید، هدست صوتی)های شخصی 

است که از زیر پوشش رادیویی برد کوتاه  WPANیج در استفاده می شود. یا به عنوان مثال، بلوتوث یک استاندارد را

تا  یو برد یهبر ثان یتمگاب 2حداکثر سرعت داده مگاهرتز استفاده می کند که می تواند حداکثر  2480 -2400در باند 

نرخ داده بالاتر و منطقه  یدارا یبه طور کل WLAN یکدهد که  ینشان م ینهمچن 4را فراهم کند. شکل متر  100

منطقه تحت  یکدر  AP یک یقاز طر یمس یب یاتصال دستگاه ها یاست که برا WPANنسبت به  یتر یعش وسپوش

 یک( از شود یشناخته م Wi-Fiبه عنوان  ین)همچن IEEE 802.11شود. به عنوان مثال،  یاستفاده م یپوشش محل

از حداکثر  یبانیدر به پشتقا Wi-Fiمدرن  یشده است. استانداردها یلتشک یصنعت WLAN یاستانداردها یسر

 یکاتصال  یمعمولاً برا MAN یک یت،[. در نها88متر هستند ] 250و حداکثر برد  یهبر ثان یتمگاب 150سرعت داده 

. به [39-37]شود یاستفاده م WLANو  WPANاز  گترمنطقه تحت پوشش بزر یککلان شهر با نرخ بالاتر و در 

                                                 
39 wireless LAN 

 area networkwireless personal  04 
41 Wireless metropolitan area network. 
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در . یمده یرا نشان م LTEو  WiMAX یعنی، WMAN یبرا ی، ما دو نوع استاندارد صنعت4عنوان مثال، در شکل 

 یمکسوا ی،فا یبلوتوث، وا یعنیفوق الذکر ) یمس یب یمورد استفاده در استانداردها یتیامنروش های  بر یادامه، مرور

ارائه  یمس یب یقاز طر یقانون یو در دسترس بودن انتقال ها چگییکپارحفاظت از صحت، محرمانه بودن،  ی( براLTEو 

 کرد. یمخواه

 

 .WMANو  WPAN ،WLANمتشکل از  یمس یب یخانواده شبکه ها -4شکل 

 بلوتوث -الف

 یدستگاه ها با برد کوتاه و کم مصرف است که به طور گسترده در یمس یب یشبکه ها های استاندارد ی ازیکبلوتوث 

 یادهپ یرهو غ یصوت یهدست ها ید،همراه، صفحه کل یمانند تلفن ها یجانب یزاتدر تجه ینو همچن یو ارتباط یمحاسبات

و ممکن  شده یمس یب یتیامن یداتاز تهد یادیز دتعدا یبلوتوث مشمول  یحال، دستگاه ها ینشده است. با ا یساز

، از جمله است یتچهار موجود یهر دستگاه بلوتوث دارا یتی،امن یلدلا به. یرنددر معرض خطر قرار گ یاست به راحت

عدد  یکو  یخصوص یرمزگذار یدکل ی،خصوص یتاحراز هو ید(، کلBD_ADDRآدرس دستگاه بلوتوث )

. به طور خاص، شوندیاستفاده م یمجوز و رمزگذار یت،احراز هو یبرا یبکه به ترت (RAND) یتصادف

BD_ADDR یخصوص یتاحراز هو یدهر دستگاه بلوتوث منحصر به فرد است. کل یاست که برا بیت 48 یحاو 

 یرمزگذار یمتفاوت است برا بیت 128تا  8که طول آن از  یخصوص یرمزگذار یدو کل یتاحراز هو یبرا بیتی 128

 .[42-40]شود یاستفاده م

شود. شکل  یم یداست که اغلب توسط خود دستگاه بلوتوث تول b-128 یشبه تصادف عدد یک RAND ین،علاوه بر ا

 یمجوز و رمزگذار یت،مسئول احراز هو یتیامن یرمد یدی،دهد که در آن جزء کل یبلوتوث را نشان م یتیامن یمعمار 5

 یبرا یبگاه عمدتاً به ترتداده دست یگاهو پا یسسرو داده یگاهنشان داده شده است، پا 56همانطور که در شکل  .است
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 یمتنظ یرابط کاربر یقتوانند از طر یشوند که م یها و دستگاه ها استفاده م یسدر سرو یتاطلاعات مربوط به امن یرهذخ

بلوتوث  هدستگا یککه  یاداره شود. هنگام یعموم یریتتوسط نهاد مد تواندیم یزن یاطلاعات هاییگاهپا ینشوند. ا

 یمالت یپروتکل ها یرسا یا RFCOMMکند، ابتدا با کمک  یم یافتدر یگریستگاه داز د یدرخواست دسترس

داده دستگاه،  یگاهو پا یسداده سرو یگاهپا یبا بررس یدبا یتیامن یرکند. سپس، مد یخود سؤال م یتیامن یراز مد ی،پلکس

را  یتیبلوتوث سه حالت امن یومعم یدسترس یه. نمایرخ یادهد  یرا م یاجازه دسترس یاسؤال پاسخ دهد که آ ینبه ا

 کند: یم یفتعر

 شود. یآغاز نم یتیامن یچکه در آن ه (یمنا یر)غ 1 یتی( حالت امن1

فرستنده بلوتوث و  ینب یوندپ یجادپس از ا یتیامن یهکه در آن رو (یسدر سطح سرو یاجبار یت)امن 2 یتی( حالت امن2

 شود. یآغاز م یرندهگ

 هاییستمدر س .شود یآغاز م یوندپ یجادقبل از ا یتیامن یهکه در آن رو (یوندسطح پ یاجبار یت)امن 3 یتی( حالت امن3

 یتاعتماد، دستگاه احراز هو یرقابلغ ،: دستگاه قابل اعتمادشودیم یبنداز سه دسته طبقه یکیدستگاه به  یکبلوتوث، 

رابطه مطمئن  یکاست که دستگاه به عنوان  یمعن نیو دستگاه ناشناخته. دستگاه مورد اعتماد به ا یتاحراز هو یرغ ،شده

نشان دهنده  یتاحراز هو نامحدود به همه خدمات دارد. یدسترس ینشده و مجاز شده است، بنابرا یتو ثابت احراز هو

داده  نشان 6است. همانطور که در شکل  یوندپ یدو کل BD_ADDRبلوتوث بر اساس  یدستگاه ها یتهو ییدتأ یندفرآ

 ی( مدعAکننده )واحد  ییدکه در آن تا کند یاستفاده م "پاسخ-طرح چالش"بلوتوث از  یتاحراز هوشده است، 

در مورد  یریگ یمتصم یمجوز برا ینددهد. فرآ یپاسخ م یتکشد و سپس به خاطر احراز هو ی( را به چالش مB)واحد 

شود. به طور معمول،  یاستفاده م یرخ یاخاص را دارد  یسسرو یکبه  یدستگاه بلوتوث حق دسترس یک یاآ ینکها

ناشناخته قبل از  یااعتماد  یرقابلغ یهاهستند، اما دستگاه هایسبه همه سرو یمورد اعتماد مجاز به دسترس یهادستگاه

 به مجوز دارند. یازبه خدمات، ن یدسترس یاعطا

 

 .[43]معماری امنیتی بلوتوث 5شکل 
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 .بلوتوث یتاحراز هو یندفرآ -6شکل 

 یفا یب. وا

. هستندهستند، در حال گسترش  IEEE 802.11 b/g یبر استانداردها یکه عمدتاً مبتن فاییوا یهاشبکه خانواده

به عنوان  1999در سال  WEP. شوند یم یدهنام WPAو  WEPبه عنوان  یفا یدر وا یتیامن یپروتکل ها ینتر یجرا

کند.  یمنا یسنت یمیس یهارا مانند شبکه سیمیب یهانهاد شد تا انتقال دادهیشپ Wi-Fi یهاشبکه یبرا یتیاقدام امن یک

. اگرچه محصولات بود IEEE 802.11bگسترده قرار گرفت  یدکه مورد تائ IEEE 802.11استاندارد  یناول

IEEE 802.11b محصولات  یاوجود داشت که آ ینگران یک یشهاما هم؛ اندمشابه ساخته یرا بر اساس استاندارد

 یومکنسرس یک (42WECA) یمس یب اتحادیههدف  ینبه ا یلن یخواهند. برا یرپذتعامل یکدیگرفروشندگان مختلف با 

 یدتائ یبرا یشیآزما یاو مجموعه نام داد ییرغت Wi-Fi یهسازمان بعداً به اتحاد ینشد ا یلتشک 1999، در سال یصنعت

 ینکه ا رودیبه کار م یمحصولات یبرا Wi-Fi. اصطلاح کرد یجادا IEEE 802.11bمحصولات  یبرا یریپذتعامل

 اند.کرده یافترا در واهیگ

تعدد است. م ینقص ها یاست که دارا یفنسبتا ضع یتیپروتکل امن یک WEPحال، نشان داده شده است که  ینبا ا

WPA  یگزینیجا یبرا 2003در سال  یگزین،جا یکبه عنوان WEP شد، به طور معمول،  یمعرفWPA  وWPA2 

 یندهایفرآ یر،شوند. در ز یمدرن استفاده م Wi-Fi یبه طور گسترده در شبکه ها ینهستند و بنابرا WEPتر از  یمنا

از دو  WEP. پروتکل یمده یشرح م یلبه تفصرا  WPA2و  WEP ،WPA یپروتکل ها یو رمزگذار یتاحراز هو

چهار مرحله  یک بخش احراز هویتاز  WEP یتشده است، احراز هو یلتشک یو رمزگذار یتاحراز هو یبخش اصل

کند، استفاده  یمشترک کار م WEP یدکل یککه با کمک  یو نقطه دسترس Wi-Fi یمشتر ینب "پاسخ-چالش" یا

                                                 
42 Western Electrical Contractors Association 
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 یم ییبه اشتراک گذاشته شده رمزگشا یشاز پ WEP یدرا با کمک کل یافتیشده در یکند. سپس متن رمزگذار یم

نشانگر  یک یشود، نقطه دسترس یداکند. اگر مطابقت پ یسهمقا یشده را با متن اصل ییکند متن رمزگشا یم یکند و سع

 یاصل یت. مزشود یم یناموفق تلق هویتصورت، احراز  ینا یرکند. در غ یارسال م یمشتر یموفق برا یتاحراز هو

WPA  نسبت بهWEP است که  یناWPA کند که به آن  یاستفاده م یتر یقو یداده ها یاز رمزگذارTKIP  گفته

 یکمک م Wi-Fi یداده ها و محرمانه بودن شبکه ها یکپارچگیبه منظور محافظت از  MIC یککه توسط  شود یم

 یافتهتوسعه  WMAN یاست که برا یاستانداردشود(  یشناخته م IEEE 802.16با نام  ین)همچن یمکسوا .شود

شده است. به منظور برآورده  یطراح یهبر ثان یتمگاب 40ارائه حداکثر سرعت داده  یبرا یمکسوا یهاول یستماست و س

نسخه به روز شده از  یکبه عنوان  IEEE 802.16m یشرفته،پ-یارمخابرات س یالملل ینکردن الزامات ابتکار ب

 100ثابت و  یافتدر یبرا یهبر ثان یگابیتگ 1از حداکثر سرعت داده  یبانیشد که قادر به پشت نهادیشپ یاصل یمکسوا

 .شودیم اجهمختلف مو سیمیبا حملات ب یزن یمکسوا سیم،یب هاییستمس یرمانند سا؛ [45, 44, 7]است یهبر ثان یتمگاب

را همراه با  .509X یجیتالد یکند که استفاده از گواه یم یفرا تعر 43PKMپروتکل به اصطلاح یک یتیامن یرلایهز

 یمنو انتقال ا یدکل یریتمد یبرا ینکاربر و همچن یتاحراز هو ایبر AES یتمو الگور 44RSAیعموم یدکل یتمالگور

مشخص شده است )به عنوان مثال  کسیموا یهاول یکه در استانداردها همانطور PKMv1 یه. نسخه اولیردگ یدر نظر م

IEEE 802.16a/cحملاترو در برابر  ینکند و از ا یاستفاده م یچیدهطرفه پ یک یتاحراز هو یزم( از مکان MITM 

تر  یچیدهپ ی( در نسخه هاPKMv2به روز شده ) PKMنسخه  یکمشکل،  ینپرداختن به ا یاست. برا یرپذ یبآس

است.  یدو طرفه متک یتشد که بر احراز هو یشنهاد[ پ104] (IEEE 802.16e/m، )به عنوان مثال یمکساستاندارد وا

 یم یبانیپشت یاصل یتاحراز هو یکردکه از دو رو یدآ یبه دست م PKMتوسط پروتکل  یمکسدر وا یتاحراز هو

آدرس  و یعموم یدشامل کل X.509 ی. گواه.EAPبر  یمبتن یتو احراز هو RSAبر  یمبتن یتاحراز هو یعنیکند، 

MAC بر  یمبتن یتاحراز هو یندگره شبکه مرتبط با آن است. در طول فرآRSA  نشان داده شده  13که در شکل

 یجیتالد یکند، گواه یم یافتدر WiMAX BS یکاز  یتدرخواست احراز هو یک SS یککه  یاست، هنگام

X. 509  خود را بهBS معتبر باشد، ی. اگر گواهیرخ یااست  معتبر یگواه یاکند که آ یم ییدکه سپس تأ فرستد یم 

SS است که  یمعن یننامعتبر به ا یگواه یکشود. در مقابل،  یشده در نظر گرفته م ییدتاSS یتتواند احراز هو ینم 

 شود.

 (LTE)تکامل بلند مدت  -ج

LTE  است که توسط پروژه مشارکت  هاییاستاندارد یدترینجدیک ازG4 ینسل بعدتلفن همراه  یشبکه ها یبرا 

بسته  یچینگاز سوئ [46]شده است  یکم طراح یرسرعت داده بالا و تأخ یکپارچه،ارائه پوشش  یاست که برا یافتهتوسعه 

                                                 
43 Privacy and key management 
44 Rivest–Shamir–Adleman 
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میلادی این استاندارد در حال  2019از سال  .دکن یم یبانیپشت یمس یب یشبکه ها یربا سا یکپارچهر متقابل کا یبرا

شده است،  یلتشک UTRAN-E یکو  45EPCیکمعمولاً از  LTEشبکه  ارتباطات است. چهارمجایگزینی با نسل 

دروازه  یک ی،ده یسدروازه سرو یک، 46MMEیکشامل  EPC [37]نشان داده شده است  7شکل همانطور که در 

د که درست تحت شبکه هستن ییهر دو پروتکل ها SSHو  FTPاست.  47HSSیک( و PDN GWشبکه داده بسته )

 LTE)که در  یهپا یستگاها یکشامل  E-UTRAN ین،علاوه بر اگردند.  یاجرا م TCP/IP یهلا یبالا HTTPمانند 

باشد، ممکن  یفضع eNodeBو  UE ینکانال ب یطاست. اگر شرا 48UEینشود( و چند یم یدهنام eNodeB یزن

 یطهم در دفاتر کوچک و هم در مح ین،د. علاوه بر اکمک به ارتباطات داده آنها فعال شو یرله برا یستگاها یکاست 

 E-UTRAN یناناطم بلیتو قا یتظرف یشبا افزا یبهبود پوشش داخل یممکن است برا HeNB یک ی،مسکون یها

و  هاپذیرییبشبکه را بهبود بخشد، اما آس یفیتپوشش و ک تواندیم LTEعناصر به  ینا ینصب شود. اگرچه معرف

پروتکل به اصطلاح  یک، EPCو  UE ینب یمنتبادل بسته ا یلخود را دارد. به منظور تسه یدجد یتیامن یداتتهد

EPS-AKA یدفاع از شبکه ها یبرا LTE یستگاهحملات ا یر،مس ییردر برابر حملات مختلف، از جمله حملات تغ 

در  کهشد  یاخوانفر EPCو  UE یندو طرفه ب یتاحراز هو یندفرآ یکشد.  یشنهادپ MITMسرکش و حملات  یهپا

 .[48, 47]شده است یرفتهاست، پذ 50IKو  49CKهر دو یدکه مسئول تول AKA-EPSپروتکل 

 

 .LTEساختار معماری  7شکل 

                                                 
45 Evolved packet core 
46 Mobility management entity 
47 Home subscriber server 
48 User equipment. 
49 Ciphering key 
50 Integrity key 
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 نتیجه گیری: -4

حفاظت از صحت، محرمانه بودن،  یبرا یدفاع هاییسمو مکان سیمیب یتیامن یهااز چالش یبررس یکمقاله، ما  یندر ا

از  یعیوس یف. ما در مورد طیمادر برابر حملات مخرب ارائه کرده سیمیب یهاو در دسترس بودن انتقال یکپارچگی

 شوند،یتجربه م یزیکیف یهبرنامه تا لا یهپروتکل مختلف از لا یهایهکه بالقوه در لا یتیامن یداتو تهد سیمیحملات ب

. شوندیم یبندطبقه یزیکیف ینو همچن MAC یهشبکه، لا یهانتقال، لا یهبرنامه و لا یهکه به حملات لا یمابحث کرده

پروتکل  هایلایهمحافظت در برابر حملات  یموجود که برا یتیامن یهاو پروتکل هایمسپس، پارادا یا یهحملات لا

 یمکسوا فای،یبه طور گسترده مستقر شده، از جمله بلوتوث، وا سیمیشبکه ب ینچند ینهاند، در زمشده یمختلف طراح

رابر حملات استراق در ب یوییپخش راد یتماه یلبه دل یمس یانتقال ب ینکهاند. با در نظر گرفتن اشده یبررس LTEو 

که به عنوان  یمرا مورد بحث قرار داده ا یزیکیف یهلا یتامن یفناور یتوضع ینهمچن است، ما یرپذ یبآس یارسمع بس

 .در برابر استراق سمع در حال ظهور است یمس یدفاع از انتقال ب یبرا یدوارکنندهام یمپارادا یک
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