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Objective: This research was carried out to provide a model for 

evaluating the cyber offensive power of the army of the Islamic 

Republic of Iran.  

Method: The implementation method of this research is 

descriptive, by applied type, which is done with a mixed 

approach. Seven experts from the army's cyberspace were 

selected for interviews to theoretical saturation by purposeful 

sampling. The statistical population for the questionnaire 

included some staff of the army of the Islamic Republic of Iran 

with at least a bachelor's degree in the cyber science. In addition, 

they have served at least 10 years in cyber career positions. the 

statistical population included 79 people, so the census method 

was used to distribute the questionnaires. First, document study 

and interviews were used to collect data. After that, the 

questionnaire was used. The reliability of the questionnaire was 

confirmed with Cronbach's alpha. Qualitative data analysis was 

done using content analysis method and quantitative data was 

analyzed using SPSS software        
Findings: Manpower, cyber complexity, cyber weapons and 

cyber situational awareness are the most important components 

that the finding of this research were 12 indicators for evaluating 

cyber offensive power. It also provided a model to evaluate the 

cyber offensive power of the army of the Islamic Republic of 

Iran.    

Conclusion: This model illustrates that the autonomy of the 

cyber weapon should be considered by the manufacturers in the 

design and construction of cyber weapons (embodied and 

disembodied). On the other hand, quality of manpower with a 

wide range of technical skills, creativity, who have high 

situational awareness with proper training, is necessary to use 

these weapons and overcome cyber complexities. 
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  چکیده اطلاعات مقاله

 نوع مقاله: 
 مقاله پژوهشی

 مقالة پژوهشی
 :افتیدر خیتار

11/11/1401 

: بازنگری خیتار

06/03/1402 

: رشیپذ خیتار

02/05/1402 

: انتشار خیتار

13/06/1402 

  ها:واژهکلید
  بر،یسا یفضا

 ،یبریقدرت سا
 .یبریآفند سا

 یاسلام یجمهور ارتشسایبری  آفند ی قدرتابیارز الگوی این تحقیق با هدف ارائه  هدف:

 انجام شده است. رانیا

 کردیرو که با است یکاربرد قیتحق نیا نوع است، یفیتوص پژوهش یاجرا روش روش:

 یبریسا حوزه در خبرگاننفر از  7 شامل مصاحبه، یبرا یآمار جامعه. استانجام شده  آمیخته

 ینظر اشباع به دنیرس تا شانیا با مصاحبه و انتخاب هدفمند روش به که است بوده آجا

 در رانیا یاسلام یجمهور ارتش کارکنان شامل ،نامهبرای پرسش یآمار جامعه .افتی ادامه

 در بالاتر و یکارشناس یلیتحص مدرک یدارا که هستند بالاتر و ارشد افسر درجات فیط

 مشاغل در خدمت سابقه سال 10 حداقل یدارا و بوده یبریسا علوم با مرتبط یهارشته

برای سرشماری  از روشو نفر است  79جامعه آماری تعداد  .دانبوده بریسا یفضا با مرتبط

مطالعه اسناد و مدارک و مصاحبه  ابزارابتدا با استفاده از  نامه استفاده گردید.توزیع پرسش

آوری شد، سپس از ابزار پرسشنامه استفاده شد که پایایی آن با محاسبه آلفای ها جمعداده

افزار وتحلیل شدند و از نرمهای کیفی با روش تحلیل محتوا تجزیهکرونباخ تأیید گردید. داده

SPSS  ی کمی استفاده گردید. هاداده وتحلیلتجزیهبرای 

سایبری انسانی، پیچیدگی سایبری، تسلیحات سایبری و آگاهی وضعیتی نیروی ها:یافته

 یشاخص برا 12پژوهش، احصا  نیا هاییافته در آفند سایبری هستند که ها مؤلفهترین مهم

 یاسلام یارتش جمهور یبریقدرت آفند سا یابیارز یارائه الگوو  یبریقدرت آفند سا یابیارز

  .است رانیا

خودمختاری سلاح سایبری در طراحی و دهد که الگوی ارائه شده نشان می گیری:نتیجه

از طرفی . قرارگیردمدنظر سازندگان  )با بدنه و بدون بدنه( باید ساخت تسلیحات سایبری

که با آموزش مناسب  یتخلاق، فنی هایمهارت از ایگسترده طیفکیفی با نیروی انسانی 

های دارای آگاهی وضعیتی بالایی باشند، برای استفاده از این تسلیحات و غلبه بر پیچیدگی

 سایبری لازم است.

 

ارتش  یبریقدرت آفند سا یابیارز ی(. الگو1402. )دی, وحلیاص یسجادو محمد, آذر, داود  ،تادوانی یقاسم : استناد

  doi: 10.22034/qjmst.2023.550347.1678. 52-33(, 64)19, ی. علوم و فنون نظامرانیا یاسلام یجمهور

نویسندگان.  ©              رانیا یاسلام یو ستاد ارتش جمهور یدانشگاه فرمانده ناشر:  
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  مقدمه
و الگوهای حکمرانی توسعه  افتهیشکاهای سرزمینی ههحوز، با توسعه جوامع مجازی در اینترنت

ا هتنقش دول. یری استگلدر حال شک، پیدا کرده است و الگوی جدیدی برای جوامع و حاکمیت

زندگی خواهند کرد و ، افراد با چندین قرارداد داوطلبانه؛ است ر شدهتتهمیامدر زندگی مردم ک

  (Nye, 2010: 4). وندشیبا کلیک ماوس در جوامع مختلف وارد م

 حاضر لاـح در. دباش گذشته ههد چند رنوظهو اربزا نیرتممه شاید، سایبر رتقد، نظامی ظلحا به

 ینـچن رـبابر در دوـخ یبریفراسا و سایبر یهازمر یازسنمیا یابر هارکشو مسلح یروهاین غلبا

 ینودـت ایبرـس یاـفض ساـسا رـب نظامی جدید یاههرهنام. وندشیم دهماآ یجدید لتحو

، سایبر رتدـق، رفاـمتع گـجن اـت هـگرفت خلیدا یاهششور از، عهزمنا حسطو متما در. وندشیم

 یاهیفناور هـپای رـب یدـنمناتو نـیا و تـسا امیـنظ یاهیتوانمند ذیرـگریزناپ و یـحتم عامل

 در رگذاریتأث عامل کـی نوانعهب را دوـخ وزرهروزب سایبر قدرت. تسا رفتهگلشک رنمد

 و دقتصاا، سیاست دادن نساما تا گرفته یستیورضدتر تمااقدا از ملی یاههحوز یذارگتاسیس

 ( 53: 1397، زاده بلیزا). هددیم توسعه، هارکشو سایر با بطروا حتی

 سیستمی. هستند دسترس ورت یکسان درصهو برای همه ب احتیرهب در فضای سایبر اطلاعات

، ارتباط برقراری توانایی فتنرنازبی یا تداخل صورت در، است الکترونیکی متکی ارتباطات به که

 ایهتزیرساخ سایبری به حمله، است کلی بسیار اتکا این ازآنجاکه. شود ایدهفبی واندتیم

 چنین و باشد داشته جامعه برای هم و ارتش برای هم یاهگسترد تأثیرات واندتیم اطلاعاتی

. است غیرممکن یا دشوار آنها از برخی شناسایی، شود انجام مختلفی منابع از واندتیم حملاتی
(zac, 2021: 83)  

 که نندکیم جادیا یبریسا یفضا در را یوجهتلقاب یمنف اثرات یبریسا حمله یاهتیفعال

 یرداربهبهر یاهتیفعال خلاف. گردد زین یکیزیف یاههحوز در یرگذاریتأث به منجر وانندتیم

 یبریسا حمله یاهتیفعال، شوند داشته نگه یمخف که دارند ازین، یرگذاریتأث یبرا که یبریسا

 خواهند مشهود اههسامان کاربران یبرا، ردندگیم اههسامان کارکرد در اختلال به منجر ازآنجاکه

 کی جادیا یبرا ازین از و هددیم نشان را یبریسا حملات اتیح، یدکنندگیتهد لیپتانس. بود

 ) (Trusilo, 2021: 54 ندکیم یبانیپشت یبریسا یفضا یبرا یاضطرار نظم

توسعه ، امکان تبادل اطلاعات لازم را برای رشد، ای ارزیابی و نظام کسب بازخوردهمسیست ضعف

ا هنای مدیریتی را در آهنای بروز بحراههای یک سازمان غیرممکن کرده و زمینهتو بهبود فعالی

ا را به دنبال داشته هناست انحلال و شکست سازماهد و نتیجه تداوم آن ممکن دیافزایش م
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ساب حهمراکز سایبری در ساختار نظامی ارتش جمهوری اسلامی ایران یک سازمان مهم ب. باشد

 . یند و نتایج عملکرد آن نقش حیاتی در عملکرد و کارآمدی ارتش خواهد داشتآیم

 یجمهور ارتشسایبری  آفند ی قدرتابیارز الگویاین است که ، اصلی پژوهش حاضر سؤال

 ارتشسایبری  آفند ی قدرتابیارز الگویارائه  این پژوهش در جهت؟ استچگونه  رانیا یاسلام

   . انجام شده است رانیا یاسلام یجمهور

 مبانی نظری  
   ناسی پژوهششممفهو

 فضای سایبر

 از را ننساا؛ ردبیم بین از را فیااجغر. هددیم ارقر بشر رختیاا در یجدید تمکاناا سایبر یفضا

 شگستر ا راههاید؛ هددیم قوـس زیاـمج محیط در گیژسو به، جتماعیا محیط در دنبو فاعل

، جتماعیا، سیاسی بطروا بر ناظر دنها نوانعهب را لتدو و ازدسیم عنامبی را ذیریپلکنتر؛ هددیم

 در، لمللانبی بطروا در رتقد و سایبر یفضا نمیا پیوند وجود. ندکیم سلاح خلع... و فرهنگی

 دتعد ینا. ستا عمتنو فیزیکی یفضا در رتقد هجوو. ودشیم بمحسو دیهیـب مرا حاضر لحا

 و لمللانبی بطروا در رتقد جهو چند از وانتیم. هددیم ننشا نیز سایبر یفضا در را دخو، جهو

 نیز، ایبرـس یفضا در رتقد فزاریامنر جهو و فزاریاتسخ جهو. دکر صحبت سیاست  ناـجه

 (56، 1397: زاده یزابل). دکر جستجو را جوهیو چنین ایههنشان وانتیم

 : از نداتعبارفضای سایبر  ایهیویژگ رینتممه

 بودن  یاهشبک •

 اجتماعات ایجاد قابلیت •

 فنی ماهیت •

 متقابل ارتباطات و وابستگی •

 Department of Army, 2017: PP I-15 - I-16)( بودن ذیرپبآسی •
 

 اههارتباط فضای سایبری با سایر حوز

زمینی و ، دریایی، فیزیکی هوایی ایههحوزبه ، بخشی از محیط اطلاعاتی نوانعهبفضای سایبری 

فیزیکی  ایهتزیرساخبه ، فیزیکی ایههحوزدر  اتیعملبیشتر  هکیدرحال. فضایی وابسته است

، در فضای سایبری اتیعمل؛ طبیعی متکی هستند ایهیویژگاز  رداریبهبهرایجاد شده برای 

وابسته ، مستقل ایهتزیرساخبه ، یا اطلاعات در حال تبادل اههسامانعلاوه بر اطلاعات مقیم در 

 ایهکلینو  اههگرعملیات سایبری از . متکی هستند، یا شبکه شده فناوری اطلاعات، به سکوها
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در  تأثیرگذاری نظورمهبو کارکردهای منطقی را  ندکیرداری مبهبهرفیزیکی  ایههحوزموجود در 

. ندکیمفیزیکی اجرا  ایههحوزدر  -در اولویت اول و سپس در صورت لزوم  -فضای سایبری 

اقدامات در فضای سایبر ، فیزیکی و سایبری ایههحوزو متناوب  یوستهپهمهبآثار  اسطهوهب

 اهتفعالی، به همین ترتیب؛ فیزیکی فراهم کنند ایههحوزآزادی عمل را برای فعالیت در  وانندتیم

 ایهتزیرساخدر طیف الکترومغناطیس یا  تأثیرگذاری اسطهوهب وانندتیمفیزیکی  ایههحوزدر 

 (15: 1399، سجادی اصیل). را در فضای سایبری یا از طریق آن ایجاد کنند تأثیرهایی، فیزیکی

 

 
 U. S. AIR FORCE, 2011: 19)) آفند سایبری فضاهارابطه فضای سایبر با سایر ( 1شکل )

 

 سایبری آفند معیارهای مطلوب برای ارزیابی قدرت

 قدرت ارزیابی ایهشرو از سایبری قدرت یابیارز لذا؛ است ملی قدرت از بخشی سایبری قدرت

قدرت  ارزیابی در. باشد چندمتغیره و تغیرهمکت شامل واندتیم بنابراین، مایدنیم تبعیت ملی

 مشخص مطلوب وضع و موجود وضع بین شکاف چندمتغیره الگوی یک از استفاده با سایبری آفند

 . شد خواهد موجود وضع بهبود برای راهکارهایی به منجر و شده

 : است شده گرفته نظر در سایبری قدرت برای زیر ایههمؤلف، وورن جی توسط شده انجام کار در
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 سایبری کاربران جمعیت جغرافیایی توزیع مانند: محیطی مؤلفه

 و پشتیبانی، ارتباطی زیرساخت توسعه و دسترسی به مربوط ایهیفناور مانند: اقتصادی مؤلفه

 از استفاده و سایبر فضای به نظامی نیروهای ورود مانند: نظامی مؤلفه سایبری کارشناسان

 سایبری دفاع و حمله برای آن ایهتقابلی

 سایبری امنیت، سایبری جرائم از پیشگیری نظورمهب سایبری راهبردهای شامل: راهبردی مؤلفه

 سایبر آموزشی ایههسامان و

 سایبری ایهشچال با مواجهه در یرانگمتصمی و سیاستمداران درک و اراده شامل: شناختی مؤلفه

 (187-185: 1397، بادیآت)نصر

 ای قدرت آفند سایبری ارتش جمهوری اسلامی ایران هتمطلوبی

واند تیم اهنآ که با تحقق رانیا یاسلام یجمهور ارتشای شناسایی شده هتمطلوبی

 : از نداتعبارخود را ارتقا دهد  آفند سایبری یاهتیمأمور

 ارگیری محصولات بومی حوزه فاواکهاستقرار و ب، تولید، طراحی •

 تحصیلی کارکنان حوزه فاوا ارتقا •

 فزارهای امن داخلیامتولید نر •

 ای سایبریهشبرگزاری رزمای •

 (216: 1394، حسین، مسلمی) ای هوشمندههایجاد و تقویت  مراکز تولید سامان •

 قدرت آفند سایبری نظامی کارکرد

. ملی و حکومتی در برابر تهدیدهاست ایهیدارایحفظ امنیت و  نظامیمأموریت یک سازمان 

که به تولید کالا و خدمات و فناوری برای مصرف  ودشیمگفته  اییهبخش دفاعی به ایهنسازما

موقعیت  یانهایی در نیروهای مسلح دولتی در زمان صلح با نیازهای در حال افزایش زمان جنگ 

هر  واندتیمو ، ندارد یاهوظیفاضطراری بپردازد و به طور مشخص یک سازمان غیردفاعی چنین 

است  راتبیمهسلسلسازمان نظامی دارای یک نظام . محصولی غیر از نظامی یا دفاعی داشته باشد

یت و مدیر موردنیازکسب منابع ، با استفاده از سازماندهی تشکیلات داخلی ندکیمکه تلاش 

 وردنآتسدهبدر دو زمینه اصلی کارکردی نظامی و علمی در ، عوامل خارجی اثرگذار بر سازمان

یک سازمان . خود اثربخشی لازم را داشته باشد ندممنظا ایهیخروجو  اهتمأموریا و هفهد

فرماندهی ، مختلف عملیاتی و رزمی ایهبخش در یاهگسترد ایهتمأموریا نظامی دارای یدفاعی 

ادوات نظامی و پشتیبانی و خدمات اداری و مالی ، ساخت و نگهداری تجهیزات، فناوری، و کنترل

و  ازیسهبهین، یزیرهبرنام، بر اداره امور ندممنظاسازمان دفاعی دارای مدیریت و نگرش . است

ش نوین و تلا ایهیفناورملزم به در اختیار داشتن ابزار و تجهیزات و . نظارت بر وظایف است
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خشونت و  ارگیریکهبتوسعه و نوآوری در تمامی ابعاد مأموریتی خود و مجاز بر ، برای تحقیق

، و نیروهای آن اهبخش سازمانی است که، سایبری نظامیسازمان . استبر دشمن  فزاراگجن

پاسخ به تهدیدهای  ایهتمهارو  اهتقابلیوظیفه ایجاد آمادگی و توانمندی دفاعی از راه افزایش 

شدن نیروهای مسلح  وزرهب. را دارند یردگیمسایبری که از فضای سایبری )مجازی( سرچشمه 

 (22-21: 1399، ربیعی). در عصر حاضر ضروری است

نوان عهکشورها با توسعه فنی و استفاده تاکتیکی در زمینة عملیاتی از نیروهای سایبری ب

رویکردشان را سازماندهی ، سراسر چارچوب ارزیابی سایبریر در گهمتغیرهای اصلی مداخل

اثربخشی . هنددینند و درنهایت یک سازمان نظامی را در وضعیت ایجاد قدرت سایبری قرار مکیم

. و ارزیابی قرار گیرند مورداستفادهقدرت سایبری بستگی به این دارد که چگونه نیروهای سایبری 

 ( 178-173: 1397، بادیآت)نصر

 ارکرد قدرت آفند سایبری ارتش جمهوری اسلامی ایرانک

واند با تیم رانیا یاسلام یجمهور ارتشضای سایبر که کارکردهای نظامی شناخته شده در ف

، خود را ارتقا دهدآفندی  یاهتیمأمور فضای سایبر در ا وضعیت استفاده ازهندادن آمدنظر قرار

 : از نداتعبار

 اطلاعات در فضای سایبریشبکه ارتباط سیگنالی و  •

 ای مقابله با تهدیدات فضای سایبرههسامان •

 اههوری و ترکیب دادآعای جمههسامان •

 ای هوشمند چرخه اطلاعاتههسامان •

 ای مدیریت منابع انسانیههسامان •

 ای شناسایی و بررسی منطقه عملیاتههسامان •

 (213-212: 1394، حسین، مسلمی) ای آموزشی فضای مجازیههسامان •

 آفند سایبری

نوان بخشی از عها( هستند که بهجا )آماهشیکی از انواع آت، ای حمله سایبریهتفعالی

ای واکنشی عملیات سایبری تدافعی و با هتای عملیات سایبری تهاجمی یا فعالیهتمأموری

قت با سایر دهبا که هتاین فعالی. وندشیا و نهادهای دولتی انجام مههانختهماهنگی سایر وزار

 (DOD, 2018: II-6 ). نداهمان شدزمفیزیکی هماهنگ و هده در حوزه شییزرحای طرهشآت

اعمال قدرت برای کسب امتیاز در فضای سایبری یا فیزیکی برای ، هدف از حمله سایبری 

تبادل واند اطلاعات موجود یا در حال تییک حمله سایبری م، ثالمننواعهب. نیروهای خودی است

نظور جلوگیری از استفاده بازیگران دشمن یا رقیب مهای تلفن همراه را بهها یا دستگاههبین رایان
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واند برای هر دو نوع عملیات تهاجمی یا تدافعی در تیحمله سایبری م. هدف قرار دهد، از آنها

است تا  یک حمله سایبری در واقع تلاشی خطرناک یا غیر خطرناک. فضای سایبری انجام شود

ی مورد تغییر یا استفاده قرار گیرد که موردنظر اهونگهسترسی از طریق شبکه بدلیک منبع قاب

 نیمکیحملات سایبری را به سه دسته عمومی تقسیم م، برای فهم بهتر مفهوم حمله. نبوده است

 . دسترسی غیرمجاز به منابع و اطلاعات از طریق شبکه. 1

 . اطلاعات بر روی یک شبکهاری غیرمجاز کتدس. 2

 (88: 1399، سجادی اصیل). وندشیحملاتی که منجر به اختلال در ارائه سرویس م. 3

 : ساده ورتصهبتشریح مراحل یک حمله سایبری 

نوان ایمیل فیشینگ برای عهند بکیمهاجم از ابزارهای مهندسی اجتماعی استفاده م: 1مرحله 

 برنامهدورزدن فایروال و نفوذ در سرور 

نوان یک سکوی پرش به سیستم و شناسایی و نفوذ به میزبان در عهب 1مهاجم از سرور : 2مرحله 

 . ردبیشبکه داخلی بهره م

مهاجم کانال لازم را برای کنترل میزبان اینترانت و نفوذ بیشتر به درون شبکه ایجاد : 3مرحله 

 . ندکیم

وری آعورود به سیستم )سرور داده داخلی( جهت جممهاجم از میزبان کنترل شده برای : 4مرحله 

 . ندکیای حساس استفاده مههداد

 نترنتیا به اطلاعات سرقت هدف به یابیدست یبرا را دهشیورآعجم حساس یاههداد: 5 مرحله

 )Ankang, 2019: 2-3(. ندکیم ارسال

 

 
 (Ankang, 2019: 4)مراحل یک حمله سایبری( 2شکل )
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 ای حمله سایبریهشانواع و رو

 (55: 1399، )سجادی اصیل. ای حمله سایبری و نتایج آن به شرح جدول زیر استهشانواع و رو

 (۵۵: 1399، )سجادی اصیل ای حمله سایبریهشانواع و رو( 1جدول )

 

  ای مؤثر در آفند سایبریههبررسی مؤلف

 عامل انسانی

 : در آفند سایبری با دو دسته عامل انسانی سروکار داریم

مثلاً  دارای تخصص و سوابق دیگری، اغلب کارکنان و رزمندگان حاضر در آن: بخش اول مهاجم

نکته دیگر در این حوزه این است که . ای محاسباتی و فنی هستندههارتباط و رشت، رایانه، امنیت

ا در زمینه هتتجارب و مهار. ا و مدارک رسمی بسیار کم استههاعتبارنام، اههبرخلاف سایر رشت

، )سجادی اصیل. وانند بسیار متفاوت باشندتیم، در عین اهمیت بسیار زیاد، عملیات سایبری

1399 :56) 

 نتایج روش حمله نوع حمله

 حمله انکار / منع سرویس

سرور یا یک نقطه ، غلبه بر یک سرور وب •

طریق ارسال ترافیک برای دیگر شبکه از 

مصرف منابع و جلوگیری از تبادل 

 ترافیک مجاز

 ای شبکههیکاهش توانای •

اختلال محدود عملیاتی تا انکار کامل  •

 خدمات

 نفوذ به شبکه

 (حملات مرد میانی)شنود ترافیک  •

 فیشینگ •

 ای سرقت شدهههامنیگواه •

ای رمزگذاری نشده و همیری از پیاگهبهر •

ای امنیتی هیویژگای وب با ههصفح

 ضعیف

 اههدسترسی غیرقانونی به شبک •

 اههشبک یارکتدس •

 بدافزارهای مخرب

 فیشینگ •

 تهدیدات داخلی •

 از جانبیسهای ذخیرههرسان •

فزارها و بدافزارها در اسجاسو •

هد تا دیاجازه م ریأثتتتحای ههسامان

یا دچار  یارکتدس، سامانه شناسایی

 . اختلال عملکرد شود

یا مقابله با  تخریب

ای اطلاعاتی در ههسامان

 طیف الکترومغناطیسی

ای ارسالی در ههجلوگیری از دریافت داد •

 با استفاده از، طیف الکترومغناطیس

o  ملحلقابلیزرهای پرقدرت 

o ای ماکروویو پرقدرتههسامان 

o ای ارتباطی تقلیدی یا جعلیههسامان 

 

دت یا مهکوتا ورتصهبانکار خدمات  •

 دائمی

جلوگیری از تهیه آگاهی موقعیتی و  •

 یزی عملیاتیرهبرنام
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در واقع شامل افرادی است که ، روانی این حوزه استبخش دوم کهبخش :بخش دوم جامعه هدف

ناسی و شنسناریوهای متخصصین روا ریأثتتتحمخاطب فضای سایبر هستند و همیشه 

استفاده مثبت انقلابیون عرب در بیداری ، ناسی دشمن در بستر فضای سایبر قرار دارندشهجامع

ای اجتماعی برای پیشبرد ههمیلادی از شبک 2011شمال آفریقا در سال  اسلامی خاورمیانه و

ا ظاهر ههاقبال عمومی و میلیونی گسترده به این شبک. ای این مدعا استههاز نمون، روند انقلاب

. ا قدم بعدی استههجذاب و بومی از این نوع شبک، طراحی مناسب. نیاز جدید بشر امروزی است

با ترتیبی ؛ ی نیروی انسانی استاهآموزش و بالابردن فرهنگ و دانش رسان، گام بلندمدت بعدی

. آثار مخرب کمتری به فضای سایبر خودی وارد نمایند، که حملات روانی و سایبری از این حوزه

تعریف سطح دسترسی افراد . اول یعنی مهاجم استبخش منظور از عامل انسانی در این تحقیق

در تعریف سطح . ی نیروی انسانی دو قدم بلند این حوزه استبه اطلاعات و آموزش تخصص

هر کس تنها اطلاعاتی در اختیار داشته باشد که برای ": ویدگیدسترسی یک قانون کارآمد م

نفوذ دشمن از حفره خلأ  " .بدان احتیاج دارد و نه بیشتر، پیشبرد کار تعریف شده سازمانی خود

: 1398، آذر). ا مسدود گرددهشز رسانی این آموزتمر و بروواند با آموزش مستیعلمی کاربران م

143-144) 

، ییشناسا یاهتبه سه دسته مهار، یبریسا اتیدر حوزه عمل ازیموردن یاهتمهار یورکلطهب

 یرا قادر به بررس یبریرزمندگان سا ییشناسا یاهتمهار. ودشیم میتقس یبریحمله و دفاع سا

حمله تمرکز دارند  یبر رو شتریب یتهاجم یاهتمهار. دیمانیم کیترافا و ههسامان، اهترساخیز

 عیصنا یدر تمام یورکلطهب یتدافع یاهتمهار. ندارند یوشانپمه زین یتیرامنیمباحث غ ریو با سا

 ,Andress). اطلاعات وجود دارد یفناوربخش در شتریا بهتمهار نیا. هستند جیرا یمحاسبات

2011: 61-80) 
ی از اهای سایبری دارای طیف گستردهگای خوب برای کسب موفقیت در حوزه جنههگزین

مدیریت سامانه و ، توسعه شبکه، شبکه، ای فنی بوده و درک کلی نسبتاً خوبی از هکهتمهار

آموزش نسل بعدی و کسانی که در . ای مشابه دارند و همچنین بسیار خلاق هستندههسایر حوز

ارد وهنها باید به افراد تازتهن. نداز جالب استامیک چش، اهند پرداختآینده به جنگ سایبری خو

له با مسائل جدید نیز بلکه باید به نیروی کار کنونی خود برای مقاب، در این رشته آموزش داد

 (56: 1399، )سجادی اصیل. آموزش دهیم

 پیچیدگی سایبری

 رفتار و ساختار مورد در دشمن نانیاطم عدم شیافزا باعث بودن ینیبشیپلرقابیغ و بیفر انجام

 )Ross, 2021: 125(. ودشیم ستمیس
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ه آیا کنا یکی از مشکلات مهم فنی است و دانستن ایههتشخیص عامل حملات سایبری به شبک

اصل حملات . ا در حملات سایبری در مقیاس بزرگ دخالت دارند مشکل استهتدول

ود شیتهدیدهای مستمر و پیشرفته نامیده م نوانعهی و چندلایه معاصر که اغلب باهچندمرحل

ی اههنددبلمللی با استفاده از توالی بسیار پیچیده و فریاناین است که آنها از ورای مرزهای بی

ینی هستند که برای بالابردن بشیپلای غیرقابههوند که بسیاری از آنها رایانشیا انجام مههاز رایان

توانایی ردیابی مراحل . وندشیدلیل اتصال به اینترنت به هم متصل مترافیک شبکه و تنها به 

بسیار دشوار و حتی غیرممکن شده است و هرچه فناوری ، مختلف یک حمله و کشف عامل اصلی

 (115-99: 1399، ) احمدی. ودشیند دشوارتر مکیرشد م

. ری استازی حمله سایبری یک عامل مهم دیگر در پیچیده کردن حملات سایبسممبه

هدف از . ازی هدف یا رفتار اصلی حمله سایبری استسنسازوکاری برای پنها، ازیسممبه

ازی اطلاعات مهم حمله و سناری و پنهاکیتلاش برای مخف، ای حملهههازی در دنبالسممبه

نظور عدم تشخیص یا تشخیص غلط و نادرست از مهای همبستگی هشدار بههازی سامانسهگمرا

-67: 1399، ) شوشیان. جرا استالاقدام و حمله قاب، ویزازی در سه سطح نسممبه. حمله است

70) 

شرکت یا ، ی از حملات اختصاصی هستند که هدف آن کاربراهطبق، حملات سایبری هدفمند

اده یا فلج دهای حساس از پشتیبان پایگاههمانند سرقت داد، سازمان خاصی است و با قصد خاص

؛ حملات سایبری هدفمند دارای ویژگی تصادفی هستند. وندشیسیستم طراحی مکردن خدمات 

ز کرده و منتظر فرصت اهداف را متمای، طبیعت تصادفی بدان معناست که مهاجمان برای حمله

  (Ross, 2021: 130 ). مناسب هستند

ر تهیدتفاوت بین حمله سایبری هدفمند و حمله سنتی این است که حملات سایبری هدفمند پیچ

، نندکیهستند و معمولاً باانگیزه نفوذ قوی مهاجمان زمان بیشتری را صرف انتخاب هدف م

معمولاً در حملات سایبری . نندکیفزارهای مخرب را سفارشی مامو نر، ابندییا را مهیذیرپبآسی

 . ودشیازی مسهحمله توسط متخصصان پیاد، ای استفاده از ابزارجههدفمند ب
  )5: 2019Ankang,( 

 تسلیحات سایبری

ه نوع عملیات بهایی است که باتوجهحای سخت دارای سلاهگجنگ سایبر همانند جن اتیعمل

، یاهای رایانهسویرو: ابزارهای آفندی. یردگیپدافندی و دومنظوره( مورداستفاده قرار م، )آفندی

ابزارهای . ابزارهای آفندی هستندابزارهای عدم دسترسی به سرویس از جمله ، ای ترواهباس
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. ذیری پورت و ابزار پایش شبکهپباز جمله اسکنرهای تشخیص آسی: دارای کاربردی دومنظوره

 (44: 1398، آذر). هستندتش از ابزارهای پدافندی رمزنگاری و دیواره آ: ابزارهای پدافندی

 . ای سایبری به شرح زیر استهحندی سلابهدست

  ابزارهای شناسایی 

 ابزارهای پویش 

 وردن دسترسی و بالابردن سطح آنآتسدهابزارهای ب 

   غیرمجاز به اطلاعات ردنکجخارابزارهای 

  ابزارهای حفظ دسترسی 

   ابزارهای حمله 

  (60-58: 1399، )سجادی اصیل ابزارهای ایجاد ابهام 

از  نانیاطم تیبتواند قابل دیبا نیسلاح همچن، ستمیس کی یرفتار یاهیژگیو یابیهنگام ارز

بتوان  دیبا، ستمیس کی یریگفهد تیقابل یابیراستا با ارز نیدر ا. کند نیرا تضم ستمیرفتار س

نوان هدف قرار داده شده است مورد عهاو ب یآنچه را که برا ستمیس کیگفت که  نانیبا اطم

 ( Trusilo, 2021: 62). هددیهدف قرار م

 . بدنه خودمختار تقسیم کرد ندسته با بدنه و بدوای سایبری را به دو هحوان سلاتیم
را در مورد مکان و  یتصور، کیروبات یتجل یوجود نوع، بدنه یدارا یاهمستیدر مورد س

 )( Stoecklin, 2018: 82. ندکیم جادیا ستمیس یاهتیمحدود

. 2، خودکامگی. 1: از نداتکه عبار حور استوار استپنج م یک سیستم هوشمند دارای بدنه بر

 (Liivoja, 2021: 63). تحرک. 5یادگیری و . 4، ل با محیطتعام. 3، استقلال از کنترل انسان

سیستم . کمتر روشن است، ای بدون بدنه به دلیل عدم تجلی فیزیکیهماین تصور در مورد سیست

برای انجام ونه دستور مستقیم و فوری گچبدون بدنه امکان تکثیر خود )خود تکثیری( را بدون هی

آنها . داشته باشد، یزی کرده استرهاین کار از سوی انسانی که در ابتدا آن را توسعه داده و برنام

هد تصور کند که یک سیستم دیچنین تشبیهی به فرد اجازه م؛ منتقل شوندمانند آتش ؛ وانندتیم

 . خودمختار بدون بدنه چگونه در حال گسترش وسیع است
بر . 2، مستقل از کنترل انسان عمل کند حض استقرارمهب. 1: تنها باید یک سیستم بدون بدنه

، فراگرفتن. 3با محیط خود تعامل داشته باشد و ند کیایی که محیط را تعریف مهیاساس ویژگ

به این معنا که هر ، یک سیستم ممکن است در امتداد محورهای توصیف شده متغیر باشد

 . سیستمی نیاز به یادگیری ندارد
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درجه کُشندگی ، احتی آن را ارزیابی کردرهوان بتییک ویژگی فیزیکی سیستم دارای بدنه که م

ی طراحی اهونگهاگرچه ممکن است ب، بدنه بدون سلاح فیزیکی خواهد بودبی یک سیستم. است

 . شود که کشنده باشد
مربوط به ، ده استشیندبهنوان یک ویژگی رفتاری طبقعهمعیار دیگری که در مدل ب

یک سیستم دارای بدنه ممکن است از لحاظ زمانی . محدودکردن سیستم در زمان و مکان است

یک سیستم بدون بدنه در یک فضای ، الحنباای. ای گوناگون مستقر شودهشو جغرافیایی با رو

ای همایی را برای سیستهتوان محدودیتیاین بدان معنا نیست که نم. ندکیفیزیکی عمل نم

اما مفهوم مرزها باید ، وان ارزیابی کردتیا را نمهتبدون بدنه اعمال کرد یا این قبیل محدودی

 (Trusilo, 2021: 64). کی فضای سایبری در نظر گرفته شودتغییر داده شود تا محیط غیرفیزی

، اگر یک سیستم بدون بدنه توانایی انتخاب اهداف با استفاده از هوش مصنوعی را داشته باشد

ه توانایی بهیژه باتوجوهب؛ اطمینان حاصل کرد، وان از مجاز بودن اهداف سیستمتینم

ای خودکار هخواند ناشی از استفاده از پاستیینی بودن توالی سریع رویدادهایی که مبشیپلغیرقاب

ی بدین معناست که اهاین چالش واکنش زنجیر. ی( دشوار استاهباشد )چالش واکنش زنجیر

ینی پیامدها از طریق بشیپلواند منجر به افزایش غیرقابتیای سایبری مستقل مهمسیسترفتار 

 . ای بازخوردی شود که برای متوقف شدن توسط انسان بسیار سریع استههحلق

(Liivoja, 2021: 66) 
 آگاهی وضعیتی

، و مکاندرک و دریافت عناصر و اجزای محیط در ظرفی از زمان : آگاهی وضعیتی عبارت است از

وضعیت آنها در آینده نزدیک این ؛ ینی یا تجسمبشتفسیر و فهم معانی جزئیات دریافتی و پی

فهم و تجسم ، تعریف تمایز ظریفی بین سه سطح آگاهی وضعیتی یعنی درک )شامل مشاهده(

رین سطح آن مشاهده و درک و بالاترین سطح آن تنپایی. ندکیینی را ترسیم مبششامل پی

ر آن تنو تجسم آینده است و موفقیت در هر سطح وابسته به موفقیت در سطح پایی ینیبشپی

درک و فهم آگاهی بخش در ادغام سطح پایین اطلاعات یا همان (79-78: 1398، )اکبری. است

ای اصلی محسوب هبخش شناسایی و ردگیری هدف جزء، ندیبهموضوعاتی چون طبق، وضعیتی

وضعیت و پالایش فرایند ، که در ادغام سطح بالا یا سطح تجسم اثراین در حالی است ، وندشیم

برای طراحی معمارانه سامانه آگاهی وضعیتی باید سطوح . رین موضوعات هستندتمادغام مه

ا و هیفناور، این سامانه مبتنی بر استانداردها، در سطح معماری فنی. مختلفی را در نظر گرفت

نیروی انسانی و جریان کاری )فرایندها و ، اهنسازما، عملیاتی در سطح، ودشیا بررسی مههمؤلف
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جریان اطلاعات و ، ساختار، درباره توابع، در سطح معماری سامانه. وندشیا( بررسی مهلروا

 (Olofintuyi, 2021: 394-395). ودشیچگونگی پردازش اطلاعات بحث م

هوا و فضا در نظر گرفته ، دریا، زمیننوان بعد پنجم فضای نبرد پس از عهاگر فضای سایبری ب

زیرا تهدیدات و حملات ؛ وشانی دارندپمشود آگاهی وضعیتی سایبری با آگاهی وضعیتی فیزیکی ه

مهم است تا  اریبس ورنیازا؛ هنددیمقرار  ریأثتتتحای دفاعی را هتمأموری، در فضای سایبری

 (75، 1396، ) رشیدی. یکپارچه نمودآگاهی وضعیتی سایبری را با آگاهی وضعیتی فیزیکی 

 رویدادهای وقعمهب گزارش و خودکار ورتصهب حملات شناسایی و تشخیص برای حاضر حال در

 ناهنجاری آشکارسازی سامانه، حمله بر مبتنی آشکارسازی سامانه از، سایبری تهدیدات از ناشی

 شده شناخته الگوی قالب و رفتاری الگوهای تشخیص سامانه، ترافیک تحلیل سامانه، آماری

 از ناشی غیرعادی رفتارهای یافتن و جستجو حال در دائماً اههسامان ونهگنای. ودشیم استفاده

 یک قبلی رفتارهای با آن مقایسه و زمان طول در رفتار تغییر اساس بر و هستند سایبری حملات

 (Tada, 2008: 126). نندکیم عمل سامانه در رویداد

ای با درجه اعتماد بالا و کاربرد زیرساخت مطمئن در گردآوری اطلاعات هیفناورارگیری کهب

حصول آگاهی وضعیتی در . نویدبخش کاهش عدم قطعیت در آگاهی وضعیتی سایبری است

رد فهای شناختی انسان به شکلی منحصربهتای پیچیده نیازمند آن است که فناوری و قابلیههحوز

ای پیچیده و اغلب ههفناوری در ایجاد درک مؤثر از جنب -انسان  رابطه. با هم ترکیب گردند

رعت در حال تغییر سها بهیدر حوزه سایبر فناور. ری داردتگحوزه سایبری نقش پررنمخفی 

ورت روزانه صهای جدید بهها و سایر مؤلفهبمسیریا، یاهای رایانههسامان، فزارهاامنر. هستند

ای ههو اندازه و پیچیدگی شبک  ندی سامانهبمدرک دقیق ه، سریع این تغییر. وندشیمعرفی م

 (54-40: 1396، )رشیدی. ندکیچالش بزرگی را برای آگاهی وضعیتی ایجاد م، یاهرایان

 مختلف یاهمتیالگور نیهمچن و نفوذ صیتشخ ستمیس به، دهایتهد برابر در یآگاه نظورمهب

 یبرا رهیغ و بانیپشت بردار نیماش، میتصم درخت، یمصنوع یعصب شبکه مانند نیماش یریادگی

، یبریسا یایدن در متجاوزان شرفتیپ و دیجد یدهایتهد هبهباتوج. است ازین دیتهد صیتشخ

 یاههشبک در یتیوضع یآگاه و نفوذ صیتشخ دقت شیافزا یبرا ابزارها از یبیترک استفاده به ازین

 یاهلعام از حاصل اطلاعات ادغام با ( (Olofintuyi, 2021: 392. دارد وجود یوتریکامپ

 سامانه توسعه امکان، یبریسا حملات ییشناسا و صیتشخ یاههسامان در ناهمگن شده عیتوز

 فراهم، یبریسا یفضا تیوضع یابیارز و یریردگ، ییشناسا یبرا بالا نانیاطم تیقابل با مذکور

 یآگاه جادیا یبرا را یمهم یعملکرد چارچوب، یحسگر چند داده ادغام یفناور. ودشیم
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 بارتشدادا). کرد خواهد فراهم یبریسا حملات ییشناسا و صیتشخ یاههسامان در یتیوضع

 (2: 1393، یاحمد

ند اهفزاری نیز از دنباله کدهای طولانی و اغلب پیچیده و تودرتو تشکیل شدامای نرههسامان

ای ههاندازه سامان. بسیار دشوار استینی اثر یک تغییر کوچک در این کد بشه پیکیورطهب

و کرده است و درک اثر رهسایبری و ماهیت پویای آنها تعیین و تشخیص مسائل را با چالش روب

بازه زمانی بین حمله و تأثیر آن . رویدادهای بالقوه روی کارکرد شبکه را نیز دشوار کرده است

وند و برای شیری از طریق کد تزریق مبرخی از حملات سایب. ممکن است کاملاً توزیع شده باشد

مان مشخص و یا در اثر یک رویداد زکانند و در یمیمدت زمانی طولانی نهفته و مخفی باقی م

، اهیوزرسانرهب، فزاریامخطاهای نر، فرایندهایی نظیر نقص کارکردی سامانه . وندشیخاص فعال م

ممکن است در جهت ، وندشیعادی تلقی م، رمزهای فراموش شده و مسائل دیگری که برای کاربر

بنابراین حتی ممکن است ؛ ای یک حمله سایبری واقعی عمل کنندهیایجاد پوشش برای ویژگ

، رشیدی). نخستین سطح آگاهی وضعیتی یعنی سطح درک حمله را نیز تحت تأثیر قرار دهند

1396 :49-54) 
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 (Olofintuyi, 2021: 393) ندی آگاهی وضعیتیبهطبق ( 3شکل )
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 و سابقه پژوهش  هپیشین

ازی حملات سایبری مبهم مبتنی بر فن جایگزین سل( در پژوهشی با عنوان مد1399) شوشیان

 سایبری حملات ازیسلمد برای، ازیسممبه ایهشرو در جدیدی ندیبهطبق ارائه با، حمله

 راهبردهای در مهاجم روش این در. است کرده پیشنهاد حمله جایگزین فن بر مبتنی روشی، مبهم

 شده غلط یندبهدست افزایش باعث، دارند مشابه خصوصیات که حملاتی ردنکنیگزیجا با حمله

 مدیران، حمله دنباله طول افزایش با بنابراین؛ هددیم کاهش را حمله ایهمگا میان وابستگی و

 اساس بر پیشنهادی مدل، دهند تشخیص را سایبری حملات وانندتینم یاحترهب شبکه امنیت

 آن از حاکی، مدل اجرای و تحقیق از مدهآتسدهب نتایج. گردیده است ارزیابی بیزین الگوریتم

 مدافعین واندتیم، حملات دنباله در درست ندیبهطبق نرخ کاهش یا حمله جایگزین فن که است

 و ساده مهاجم برای را سازیممبه، اجرا دامنه و وسعت اطرخهب و دهد فریب را شبکه امنیت

 این ترکیبی ارگیریکهب صورت در. کرد خواهد سخت بسیار مدافعین برای را حملات تشخیص

 . شد خواهد رتتسخ سایبری حملات تشخیص، حملات دنباله در ازیسممبه فنون سایر یا فن

 یروهاین یبریقدرت سا یابیارز یراهبرد یارائه الگو( در پژوهشی با عنوان 1397) بادیآتنصر

، یشناخت، یاطلاعات، یرساختیو ز یکیزیف را منابع منابع قدرت، رانیا یاسلام یمسلح جمهور

 یاهیبر فناور یمبتن، ساز برترو  یراهبرد یابزار، رقبا هیثر ارعاب علؤابزار م را قدرت تیماه

، یاشراف اطلاعات، یبریسا یبازدارندگ را قدرت یامدهایپو  ندهینبرد آ یفراهم آورنده فضا، مدرن

در پایان عوامل مؤثر برای ارزیابی نیروهای . ندکیی معرفی ممل تیامن یارتقا، یاتیعمل یبرتر

 . ندی کرده استبموری سایبری تقسیآبپدافند سایبری و تا، مسلح در سه بعد آفند سایبری

چگونگی ارزیابی  اآفند سایبری در سطح ملی یدر تحقیقات پیشین به چگونگی ارزیابی قدرت 

موضوع  پژوهشدر این  هکیدرحال ای نیروهای مسلح پرداخته شده استهنقدرت سایبری سازما

شده است و تحدید به بررسی چگونگی ارزیابی قدرت سایبری در ارتش جمهوری اسلامی ایران 

ذاتی ارتش  تیمأموراست که با  ایی از قدرت سایبری در نظر گرفته شدهههدر این تحقیق جنب

ای هصمطابقت داشته باشد پس شاخ -آفند و پدافند در برابر حملات دشمنان است  -

معیارهای کامل و  و با هدف دستیابی بها متفاوت بوده ههدر این پژوهش با پیشین مدهآتسدهب

متولیان امر سایبری ارتش جمهوری اسلامی  بوده تا ارتش عملی برای ارزیابی قدرت آفند سایبری

، وضع موجود هبهباتوجاستفاده نمایند و بتوانند  آفند سایبریاز نتایج آن برای ارزیابی وضعیت 

 یارتقایزی مناسبی برای رفع نقاط ضعف و رهبرنام، محیط داخلی و تعیین نقاط ضعف و قوت

 . ا انجام دهندهیتوانمند
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 ناسی پژوهشششرو
 . نوع این تحقیق کاربردی است و رویکرد این تحقیق آمیخته است، است توصیفی پژوهشروش اجرای 

ظران انتخاب شده همگی از فرماندهان و مسئولین و متخصصین آگاه در حوزه سایبری نبصاح

است که تمام ی طراحی شده اهونگها بهلسؤا؛ هستند که به موضوع تحقیق آشنایی کامل دارند

مصاحبه  سؤالات. ف تحقیق یاری دهدشش دهد و محقق را در دستیابی به هدابعاد موضوع را پو

سنجش  نظورمهبای ارائه شده هخای متفاوت ارائه شده و پاسهنظران در زمانببه گروهی از صاح

 . مصاحبه مقایسه شدند سؤالاتروایی 

ای اینترنتی معتبر هتای علمی از سایهها و مقالههاز اسناد و مدارک معتبر موجود در کتابخان

اعتبار منابع افزوده  زانیبر م پر ارجاعاستفاده شده است و همچنین با استفاده از منابع متعدد 

از نظرات متخصصین موضوع و اساتید محترم استفاده شده ، شده و برای اطمینان از اعتبار منابع

 . است

کارکنان ارتش جمهوری اسلامی ایران در طیف درجات افسر شامل ، جامعه آماری این تحقیق

لوم ای مرتبط با عههارشد و بالاتر هستند که دارای مدرک تحصیلی کارشناسی و بالاتر در رشت

. فضای سایبر باشند مرتبط باسال سابقه خدمت در مشاغل  10سایبری بوده و دارای حداقل 

 . تحصیلی و سن خدمتی به شرح زیر استتوزیع فراوانی جامعه آماری برحسب مدرک 

 توزیع فراوانی جامعه آماری بر حسب مدرک تحصیلی( 2جدول )

 

 

 

 

 

 توزیع فراوانی جامعه آماری بر حسب سن خدمتی( 3جدول )

 درصد فراوانی فراوانی سن خدمتی

سال 15تا  10  13 16 .5  

سال 25تا  16  40 50 .6  

سال 26بالاتر از   26 32 .9  

 100 79 جمع

 درصد فراوانی فراوانی تحصیلات

6. 31 25 کارشناسی  

 57 45 کارشناسی ارشد

4. 11 9 دکتری  

 100 79 جمع
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آلفای کرونباخ محاسبه  استفاده شده است و امهنشپرسنتایج  یازسیکمبرای  تلیکراز طیف 

 امهنشپرسپایایی سؤالات  هندهدننشااست که  844/0الات جامعه آماری برابر سؤبرای پاسخ شده 

 . است

 اههداد تحلیلوهیتجز
 کیفی  تحلیلوهیتجز

اطلاعات پردازش با ، سایبری ارتش جمهوری اسلامی ایرانقدرت آفند ارزیابی  ارائه الگویبرای 

تسلیحات سایبری و آگاهی وضعیتی ، پیچیدگی سایبری، چهار عامل نیروی انسانی مدهآتسدهب

 . بالاتر هستنددارای اهمیت 

 انسانی نیروی عامل

، نیروی انسانی خبره، سایبریآفند حور است پس برای نیل به قدرت مشعملیات سایبری دان

ای هشآموز رسانی بروز و مستمر آموزشاین امر با . باتجربه نیاز است، خلاق، کیفی، متخصص

 . رددگیمحاصل  سایبری دفاع و حمله، شناسایی ایهتمهار دسته در سهتخصصی 

 پیچیدگی سایبری

ازی حمله سمپیچیده کردن حملات سایبری و حفظ گمنامی در فضای سایبر باید مبهبرای 

ی باعث هوشمندو  یهوش مصنوعو استفاده از ، ای جدیدهیفناوررشد . سایبری انجام شود

 با ایجاد پیچیدگی مختلف دفاعی و امنیتی یاههیلا. رددگیپیچیدگی روزافزون حملات سایبری م

. رددگیفضای سایبری مثر شدن و موفقیت کم در اقدامات آفندی امکباعث   در فضای سایبر

از الگوهای  استفادهی یا اهحملات چندمرحلمهاجمین در حملات سایبری پیشرفته با استفاده از 

 . وندشیحملات سایبری م یدگیچیپباعث ، ای فضای سایبریههیلابر اساس ی برای حمله اهتاز

 تسلیحات سایبری

 وقت صرف بدون، ابزارها از است و بسیاری تجهیزات و دانش از ترکیبی، سایبری جنگ سلاح

سایبری  آفند در افزایش قدرت دانش زمینه و آنها از استفاده نحوه یول؛ هستند دسترس در زیادی

 لذا توسعه؛ قابل تهیه و تولید است یو با هزینه کم عیسر، تراح، تسلیحات سایبری. مهم است

. هزینه کمی دارد ی هستنداهو شبک یهوش مصنوع تیکه تحت هداآفند سایبری  یسکوها

عدم محدودیت مکان جغرافیایی و ، ای خودتکثیریهیای هوشمند بدون بدنه با ویژگهحسلا

هوشمند با بدنه ای هحر از سلاتبی برای انجام حملات سایبری مناساستفاده از هوش مصنوع

 کبرای سنجش قابلیت اطمینان ی، لاحس کی یریگفهد تیقابل یابیارزهمچنین . هستند

 . لازم است ستمیس
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 آگاهی وضعیتی

 ارتقا ستانهدشپی استراتژی بهمنفعلانه  استراتژیرا از  یسایبر منیتا یندافر، آگاهی وضعیتی

 فناوری  -رابطه انسان  و شناخت نوین سایبریای هیرصد فناورو دستیابی به آن مستلزم  هددیم

زمانی بین بازه . استپیچیده و اغلب مخفی حوزه سایبری  ایههجنباز  مؤثرایجاد درک برای 

بزرگ  ایههشبکاندازه و پیچیدگی در زمانی که . قرار گیرد موردتوجهباید حمله و تأثیر آن 

یکپارچه از  و ترکیبی آگاهی وضعیتی استفاده برای، زیاد است دریافتی ایههدادحجم و  یاهرایان

جهت استفاده  فیزیکی وضعیتی آگاهی با ا یا ادغام اطلاعاتههازی دادسهیکپارچو همچنین  ابزارها

 . انجام شودا لازم است که ههبهینه از داد
 

 کمی تحلیلوهیتجز

مهارت دارای ، تخصص، دانش، سه شاخص انسانی نیروی درباره مدهآتسدهب از نتایج آماری

ای مختلف ههارگیری لایکهبدر حوزه پیچیدگی سایبری سه شاخص . هستند 4میانگین بالاتر از 

یید مورد تأ 4ازی حمله با میانگین بالاتر از سممبه، ای جدیدهیاستفاده از فناور، دفاعی و امنیتی

، یاهشبک ورتصهبا هحلادر تسلیحات سایبری توانایی هدایت و کنترل س. وندگان هستندششپرس

 نهدایت و کنترل سلاح بدو، توانایی هدایت و کنترل سلاح با بدنه با استفاده از هوش مصنوعی

هستند و در آگاهی وضعیتی نیز از نظر جامعه  4ودتکثیری دارای اهمیت بالاتر از بدنه با قابلیت خ

، ستانه(دشیپ)وندگان سه شاخص حرکت از رویکرد منفعلانه به رویکرد فعال ششپرس

ای نوین و رخدادهای هیازی و ادغام اطلاعات سایبری و فیزیکی و رصد مستمر فناورسهیکپارچ

 . هستند 4ت سایبری دارای اهمیت بالاتر از امنی

 سایبریآفند قدرت ارزیابی ای ارائه شده برای هصگویای این مطلب است که شاخکمی نتایج 

در ضمن . از سطح متوسط به بالا مورد تأیید جامعه آماری است، ارتش جمهوری اسلامی ایران

 . رداری از آن به میزان زیاد به بالا استبهامکان بهر، است 4بالاتر از  اهصچون میانگین شاخ

 

 آمیخته برای نیل به هدف پژوهش تحلیلوهیتجز

ارزیابی قدرت آفند  ارائه الگویهدف تحلیل کیفی و کمی برای نیل به وهنتایجی که از تجزی

شاخص از  12حاکی از آن است که ، صل شده استحاسایبری ارتش جمهوری اسلامی ایران 

برای ارزیابی حوزه آفند سایبری در اولویت هستند  4بررسی شده با میانگین بالاتر از ای هصشاخ

وندگان و ششا بر اساس نظر گروه پرسهصگیرند ترتیب اولویت این شاخوانند مدنظر قرار تیو م

 : ا به شرح جدول استهصمیانگین شاخ
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 ای مناسب برای ارزیابی آفند سایبریهصشاخ (4) جدول

ای مناسب برای ارزیابی آفند سایبریهصشاخ  

 میانگین  شاخص اولویت

42. 4 دانش نیروی انسانی 1  

ای نوین و رخدادهای امنیت سایبریهیرصد مستمر فناور 2  4 .39  

ازی و ادغام اطلاعات سایبری و فیزیکیسهیکپارچ 3  4 .33  

ای جدیدهیاستفاده از فناور 4  4 .32  

یاهشبک ورتصهبا هحتوانایی هدایت و کنترل سلا 5  4 .32  

بدنه )فاقد سکو( با قابلیت خودتکثیری نهدایت و کنترل سلاح بدو 6  4 .28  

ستانه(دشیپ)حرکت از رویکرد منفعلانه به رویکرد فعال  7  4 .25  

25. 4 توانایی هدایت و کنترل سلاح با بدنه )دارای سکو( با استفاده از هوش مصنوعی 8  

24. 4 مهارت نیروی انسانی 9  

19. 4 تخصص نیروی انسانی 10  

ای مختلف دفاعی و امنیتیههارگیری لایکهب 11  4 .13  

ازی حملهسممبه 12  4 .06  

 

 یری و پیشنهادهاگهنتیج

 یریگهنتیج

در حال حاضر ترکیب خودکارسازی و استفاده از هوش مصنوعی و با هدف دستیابی به 

. خودمختاری سلاح سایبری در طراحی و ساخت تسلیحات سایبری مدنظر سازندگان است

از  ییاههممکن است شامل شبک کینزد ندهیخودگردان در آ ایهمیستس یکاربرد یاههبرنام

 ایهیاستراتژ ایهوشمند  یرفتار جمع، یاتیعمل دگاهیاز د. باشندبدنه بی و دارای بدنه ایهمیستس

قادر  یاهشبک ایهمیستس. هددیرا م باورنکردنی و قدرتمند دیجد ایهتیقابل دینو، جمعی

که  یهنگام یژهوهب، را به طور مستقل با نظارت بشر انجام دهند فیاز وظا یخواهند بود برخ

 نیچن. ر خواهند بودتهنندکتر و مشارکتشباهو ندهیآ یاهحسلا، باشد تیمز کیسرعت 

آنها را از دست هر تعداد از  واندتیم ییرویکه ن سندریمهت جذاب به نظر جنیازا اییهمیستس

 ادندتازدسهرگونه  ایبودجه تهدید ، کیاستراتژ جینتاتهدید ، اربنیاعواقب ز بدهد بدون اینکه

وسعه است تلدرحا ییایو در ینیزم اتیعمل یبرا یموج نیچن. متوجه او باشد یکل ایهتیقابل

 . مستقر شده است ییهوا اتیعملدر  لیورت عمصهو قبلاً ب



 55 ، 1402پاییز ، 64، شمارة19فصلنامه علوم و فنون نظامی، دورة                                                                                                             

 طیف که دارایسایبری نیروی انسانی مناسب است  ایهگجن حوزه در موفقیت کسب برای

 توسعه، شبکه، هک از خوبی نسبتاً کلی درک و خلاق بسیار، بوده فنی ایهتمهار از یاهگسترد

 در که کسانی و بعدی نسل آموزش. داشته باشد مشابه ایههحوز سایر و سامانه مدیریت، شبکه

 اردوهتاز افراد به باید نهاتهن. است جالب ندازامچش یک، پرداخت خواهند سایبری جنگ به آینده

 نیز جدید مسائل با مقابله برای خود کنونی کار نیروی به باید بلکه، داد آموزش رشته این در

 . دهیم آموزش

 پیشنهادها

ای احصا شده در هصنتیجه ارزیابی از شاخ یارتقابرای ، مدل مفهومی ارائه شده درنظرگرفتنبا 

 : رددگیم پیشنهادهای اجرایی زیر ارائه، حوزه آفند سایبری

 ای مرتبط از جملههبخش سایر معاونت آموزش آجا با همکاری: رددگیپیشنهاد م 

نسبت به ارزیابی ، ای نوپدیدهگمعاونت نیروی انسانی و معاونت فاوای آجا و قرارگاه جن

ای سایبری اقدام نماید ههتخصص و مهارت نیروی انسانی فعال در حوز، مستمر دانش

و رفع  ارتقاا و مراکز آموزشی آجا جهت ههزم را با همکاری دانشگاای آموزشی لاههو دور

، یزیرحتخصص و مهارت نیروی انسانی را طر، ای دانشههنقاط ضعف در حوز

 . وزرسانی و اجرا نمایدرهب

 معاونت ای مرتبط از جمله هبخش سایرمعاونت فاوای آجا با همکاری : رددگیپیشنهاد م

، مرکز مطالعات راهبردی آجا و دافوس آجا، ای نوپدیدهگجنقرارگاه ، اطلاعات آجا

 بهتحلیل آن اقدام نماید تا وهای نوین سایبری و تجزیهیرصد مستمر فناورنسبت به 

 . وقع برای مقابله با رخدادهای امنیت سایبری دست یابدمهآگاهی وضعیتی مطلوب و ب

 نسبت به ، معاونت اطلاعات آجامعاونت فاوای آجا با همکاری : رددگیپیشنهاد م

ازی و ادغام اطلاعات سایبری و فیزیکی برای درک درست وضعیت و در نتیجه سهیکپارچ

 . فهم و تجسم صحیح اقدامات دشمن و خودی اقدام نماید

 ای مرتبط از جمله قرارگاه هبخش سایربا همکاری  معاونت فاوای آجا: رددگیپیشنهاد م

برای ، چهارگانه آجا و اداره تحقیقات و جهاد خودکفایی نیروهای، ای نوپدیدهگجن
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ارگیری کهای جدید و بهیافزایش پیچیدگی در آفند سایبری نسبت به استفاده از فناور

 . یزی و اقدامات لازم را انجام دهدرحطر، ینیبشای مختلف دفاعی و امنیتی پیههلای

 ای مرتبط از جمله هبخش یرمعاونت عملیات آجا با همکاری سا: رددگیپیشنهاد م

اداره تحقیقات و جهاد خودکفایی و مرکز ، ای نوپدیدهگقرارگاه جن، معاونت فاوای آجا

ی و اهشبک ورتصهبا به توانایی هدایت و کنترل هحنسبت به تجهیز سلا، صنعتی آجا

 . ای عملی برداردهماقدام و گا، استفاده از هوش مصنوعی

 قدردانی

  محققان اریاخت در سخاوتمندانه  را شیخو دانش، پژوهش طول در که یتوانمند خبرگان از

قرار   بزرگواران نیا دانش و مشــارکت بر حاضــر پژوهش یاســتوار و دادند قرار پژوهش نیا

 .  میسپاسگزار اریبس است گرفته
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