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چالش‌های‌خبر‌جعلی‌از‌منظر‌حقوق‌بین‌الملل
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چکیده
پدیده‌‌هـای‌نوظهـور‌از‌عواملـی‌هسـتند‌کـه‌بـر‌قواعـد‌حقوقـی‌تأثیـر‌می‌گذارنـد.‌
افزایـش‌اسـتفاده‌از‌عملیـات‌سـایبری،‌ازجملـه‌انتشـار‌خبـر‌جعلـی‌بـرای‌مداخلـه‌در‌
امـور‌دولت‌هـا،‌پدیـده‌نوظهـوری‌اسـت‌کـه‌بـه‌یکـی‌از‌چالش‌هـای‌حقـوق‌بین‌‌الملـل‌
تبدیـل‌شـده‌و‌به‌نوعـی‌نظـم‌حقوقـی‌حاکـم‌بـر‌جامعـه‌بین‌المللـی‌را‌بـا‌تردیـد‌روبه‌رو‌
کـرده‌اسـت،‌ضمـن‌‌اینکه‌بـا‌اصل‌ممنوعیـت‌مداخلـه‌در‌امـور‌داخلی‌دولت‌هـا‌به‌عنوان‌
یـک‌قاعـده‌عرفـی‌و‌تعهـد‌جهان‌شـمول‌تزاحـم‌دارد.‌پژوهش‌حاضـر‌بـه‌بررسـی‌خبـر‌
جعلـی‌و‌ممنوعیـت‌مداخلـه‌در‌امـور‌داخلی‌کشـورها‌از‌منظر‌حقوق‌بین‌الملـل‌پرداخته‌
اسـت.‌ایـن‌از‌نـوع‌کیفـی‌بـوده،‌بـرای‌گـردآوری‌اطلاعـات،‌از‌شـیوه‌مطالعـه‌»اسـنادی‌
و‌کتابخانـه‌ای«‌بهـره‌بـرده‌و‌از‌حیـث‌هـدف،‌»توسـعه‌ای‌ـ‌کاربـردی«‌اسـت.‌پژوهـش‌
پیـش‌رو،‌ضمـن‌بررسـی‌قاعـده‌عدم‌مداخلـه‌و‌توضیـح‌معنـای‌»اجبار«،‌نشـان‌می‌دهد‌
‌کـه‌با‌هدف‌ کـه‌اصـل‌عـدم‌مداخلـه‌چگونـه‌می‌تواند‌بـر‌عملیات‌انتشـار‌اخبـار‌جعلی‌ـ
‌تأثیر‌بگـذارد.‌یافته‌های‌ تأثیـر‌نهـادن‌بـر‌اراده‌حاکمیتـی‌دولت‌هـدف‌صورت‌می‌گیـرد‌ـ
پژوهـش‌نشـان‌می‌دهـد؛‌اخبار‌جعلـی‌در‌مـواردی‌در‌چارچوب‌نقض‌اصل‌عـدم‌مداخله‌
قـرار‌می‌گیـرد‌کـه‌بتـوان‌آن‌را‌»اجبـاری«‌طبقه‌بندی‌کـرد.‌همچنین‌اسـتدلال‌می‌کند‌
کـه‌الگـوی‌جدیـدی‌از‌عـدم‌مداخلـه‌بایـد‌تدویـن‌شـود‌تا‌تمرکـز‌خـود‌را‌از‌اسـتاندارد‌
مرسـوم‌اجبـار‌یعنـی‌اقدامات‌قهـری‌و‌نظامی‌به‌اسـتاندارد‌جدید‌دسـتکاری‌تغییر‌دهد.
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مقدمه
پدیده‌‌هـای‌نوظهـور‌از‌عوامـل‌تأثیرگـذار‌بـر‌قواعـد‌حقوقـی‌و‌به‌ویـژه‌در‌عرصه‌
حقـوق‌بین‌الملـل‌و‌موضوعـات‌مرتبـط‌بـا‌صلح‌و‌امنیت،‌قـادر‌به‌ایجـاد‌چالش‌هایی‌
هسـتند‌کـه‌بـه‌یکـی‌از‌معضـلات‌و‌دغدغه‌‌هـای‌جـدی‌واضعـان‌و‌نویسـندگان‌
حقـوق‌بین‌‌الملـل‌تبدیل‌شـده‌‌اسـت.‌مـواردی‌همچـون‌تغییـرات‌آب‌وهوایـی‌نظیر‌
ال‌نینـو‌یـا‌گـرم‌شـدن‌زمیـن،‌هـوش‌مصنوعـی،‌گازهـای‌گلخانـه‌‌ای‌و‌مشـکلات‌
یـا‌قـاره‌را‌گرفتـار‌می‌کننـد‌یـا‌پدیده‌‌هـای‌ زیسـت‌محیطی‌کـه‌چندیـن‌کشـور‌
دیگـری‌کـه‌خاصیـت‌فرازمانـی‌و‌فرامکانـی‌دارنـد‌و‌بـه‌دولـت‌یـا‌نهـاد‌بین‌المللـی‌
خاصـی‌مربـوط‌نمی‌شـوند،‌موجـب‌توجـه‌و‌تمرکـز‌پژوهشـگران‌حقـوق‌بین‌الملـل‌
شـده‌اند.‌خبـر‌جعلـی‌یکـی‌از‌ایـن‌پدیده‌هـای‌نوظهـور‌اسـت؛‌البتـه‌اخبـار‌جعلـی‌
موضـوع‌جدیـدی‌نیسـت،‌ترویـج‌و‌دسـتکاری‌اطلاعـات،‌پدیـده‌‌ای‌تاریخـی‌اسـت‌
کـه‌مدت‌‌هـا‌قبـل‌از‌اینکـه‌روزنامه‌نـگاری‌مـدرن،‌اسـتانداردهایی‌را‌تدویـن‌کنـد‌و‌
اخبـار‌را‌گونـه‌ای‌مبتنـی‌بـر‌قواعد‌خـاص‌امانتـداری‌بداند،‌وجود‌داشـته‌‌اسـت؛‌اما‌
اکنـون‌سـرعت‌اطلاعـات،‌به‌شـدت‌افزایـش‌یافتـه‌و‌پیام‌‌‌‌هـا‌در‌عـرض‌چنـد‌ثانیـه‌
به‌صـورت‌برخـط‌)آنلایـن(‌در‌سـطح‌بین‌المللـی‌پخش‌می‌شـوند.‌در‌چنیـن‌وضعی،‌
خبـر‌جعلـی‌بـه‌چالشـی‌اساسـی‌تبدیـل‌شـده‌و‌اینترنـت‌و‌شـبکه‌های‌اجتماعـی،‌
جدیدتریـن‌وسـیله‌ارتباطـی‌هسـتند‌کـه‌بـرای‌انتشـار‌دروغ‌و‌اطلاعـات‌غلـط‌از‌
آنهـا‌سوءاسـتفاده‌می‌شـود.‌توسـعه‌روزافـزون‌شـبکه‌اینترنـت‌در‌چنـد‌دهـه‌اخیـر‌
و‌پیشـرفت‌چشـمگیر‌آن‌در‌دنیـا،‌رقابـت‌گسـترده‌‌ای‌را‌در‌فضـای‌مجـازی‌بـرای‌
رسـانه‌ها‌ایجـاد‌کـرده‌‌)کاسـتلز،‌ترجمـه‌بصیریـان‌جهرمـی،‌14۳‌:1۳۹۳(‌که‌علاوه‌
بـر‌زندگـی‌روزمـره‌مـا،‌روابـط‌بیـن‌کشـورهای‌مختلـف‌را‌نیـز‌تغییـر‌داده‌‌اسـت.‌
ارتباطـات‌بیـن‌دولت‌هـا‌کـه‌تأثیـر‌چشـمگیری‌بـر‌روابـط‌بیـن‌آنهـا‌دارد،‌به‌نحوی‌
فزاینـده‌از‌راه‌وسـایل‌مختلـف‌در‌فضای‌سـایبر‌برقـرار‌می‌شـود.‌در‌چنین‌وضعیتی،‌
بازیگـران‌یـا‌وابسـتگان‌دولتی‌خارجـی‌می‌توانند‌مداخلـه‌در‌امور‌داخلـی‌دولت‌ها‌را‌
از‌مراکـز‌داده‌ای‌کـه‌هـزاران‌کیلومتـر‌دورتر‌قـرار‌دارد،‌صورت‌دهنـد‌و‌به‌نوعی‌نظم‌
کنونـی‌حاکـم‌بـر‌جامعه‌بین‌المللی‌را‌با‌مشـکلات‌اساسـی‌روبه‌رو‌سـازند.‌مداخله‌از‌
راه‌فضـای‌مجـازی‌و‌انتشـار‌اخبـار‌جعلی،‌از‌شـکاف‌مقـررات‌بین‌المللـی‌عبور‌کرده‌
و‌اصـل‌عـدم‌مداخلـه‌در‌امـور‌دولت‌هـا‌را‌با‌مشـکل‌مواجه‌سـاخته‌‌اسـت؛‌زیـرا‌این‌
اصـل‌از‌نظـر‌تاریخـی،‌صرفـاً‌در‌خصـوص‌اقدامـات‌نظامـی‌و‌قهـری‌قابلیـت‌اعمال‌
‌داشـت‌کـه‌تاحـد‌زیـادی‌مقـررات‌بین‌المللـی‌آنهـا‌را‌ممنـوع‌کـرده‌بـود؛‌بنابرایـن‌
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چـالش  های خبر جعـلی 
از منظر حقوق بین الملل بررسـی‌ایـن‌مسـئله‌کـه‌پدیـده‌نوظهور‌اخبـار‌جعلـی‌چگونـه‌مي‌توانـد‌مداخله‌در‌

امـور‌داخلی‌کشـورها‌محسـوب‌شـود،‌اهمیـت‌بسـیار‌زیـادی‌دارد.‌باتوجه‌بـه‌موارد‌
‌مطرح‌شـده‌و‌ازآنجاکـه‌انتشـار‌خبـر‌جعلـی‌بـا‌مقـررات‌و‌موازیـن‌حقـوق‌بین‌الملل‌
ـ‌به‌خصـوص‌اصـل‌عـدم‌مداخلـه‌در‌امـور‌داخلـی‌دولت‌هـا‌به‌عنـوان‌یـک‌قاعـده‌
عرفـی‌و‌تعهـد‌جهان‌شـمول‌ـ‌تزاحـم‌دارد،‌ضـروری‌اسـت‌پدیـده‌اخبـار‌جعلـی‌از‌
منظـر‌حقـوق‌بین‌الملـل‌بررسـی‌شـود.‌درحالی‌کـه‌روش‌هـای‌مختلفی‌بـرای‌طرح‌
موضـوع‌وجـود‌دارد،‌مقالـه‌پیـش‌رو‌از‌منظـر‌اصـل‌عـدم‌مداخلـه،‌آن‌را‌بررسـی‌
کـرده‌‌اسـت.‌ایـن‌قاعـده،‌دولت‌هـا‌را‌از‌مداخلـه‌در‌امـور‌داخلـی‌دولت‌هـای‌دیگـر‌
منـع‌می‌کنـد.‌اصـل‌عـدم‌مداخلـه‌در‌حقـوق‌بین‌الملـل‌به‌خوبـی‌تثبیـت‌شـده‌‌و‌
شـیوه‌غالبـی‌اسـت‌کـه‌حقوقدانـان‌بین‌المللـی‌دربـاره‌مشـکل‌انتشـار‌خبـر‌جعلی‌
بـه‌آن‌می‌اندیشـند.‌مؤسسـه‌ادلمـن‌1)در‌گزارشـی‌کـه‌بـا‌نظرسـنجی‌از‌‌۳۳هـزار‌
شـهروند‌از‌‌2۸کشـور‌جهـان‌تهیـه‌کرده،‌متوجه‌شـده‌‌اسـت‌کـه‌تقریبـا‌70‌ًدرصد‌
از‌آنهـا‌از‌خطـر‌اخبـار‌جعلـی‌و‌تبدیل‌‌شـدن‌آن‌به‌یک‌سـلاح‌مخرب،‌ابـراز‌نگرانی‌
‌کرده‌انـد.‌بیشـترین‌درصـد‌ایـن‌نگرانـی‌در‌مکزیـک‌و‌‌آرژانتیـن،‌‌اسـپانیا‌و‌اندونـزی‌
)‌7۶-‌۸0درصـد(‌و‌کمتریـن‌آن‌در‌فرانسـه‌،‌سـوئد‌و‌هلنـد‌)‌۵۵-‌‌۶0درصـد(‌‌بـوده‌‌

اسـت‌‌)1۶‌:201۸(.
اصـل‌عـدم‌مداخلـه‌فقـط‌مداخلـه‌»اجبـاری«‌در‌امور‌داخلی‌سـایر‌کشـورها‌را‌
ممنـوع‌می‌کنـد.‌براین‌اسـاس‌گفته‌می‌شـود‌که‌این‌موضـوع‌در‌خصـوص‌اعِمال‌آن‌
در‌عملیـات‌‌اطلاعـات‌سـایبری‌ازجملـه‌انتشـار‌اخبار‌جعلـی‌ایجاد‌مشـکل‌می‌کند؛‌
زیـرا‌تصـور‌می‌شـود‌کـه‌اجبـار‌در‌اغلـب‌مـوارد‌مسـتلزم‌انجـام‌یـک‌اقـدام‌آگاهانه‌
به‌صـورت‌ناخواسـته‌اسـت؛‌اما‌باید‌در‌نظر‌داشـت‌که‌ایـن‌تلقی‌از‌اجبار،‌به‌سـادگی‌
بـه‌حـوزه‌انتشـار‌اخبـار‌جعلـی‌و‌پویش‌هـای‌انتشـار‌محتـوای‌نادرسـت‌هدفمنـد‌
تسـری‌نمی‌یابـد؛‌به‌ویـژه‌درجایی‌که‌از‌شـیوه‌های‌مخفیانـه‌فناوری‌هـای‌اطلاعات‌و‌
ارتباطـات‌2بـرای‌انتشـار‌خبر‌جعلی‌اسـتفاده‌می‌شـود‌و‌عملیات‌اطلاعات‌سـایبری،‌
شـهروندان‌را‌از‌طریـق‌رسـانه‌های‌اجتماعـی‌هـدف‌قـرار‌می‌دهـد،‌به‌طوری‌که‌آنان‌
بـا‌میـل‌خـود‌به‌نامـزد‌دیگـری‌رأی‌می‌دهنـد.‌در‌حـال‌حاضـر،‌هیچ‌توافقـی‌میان‌
حقوقدانـان‌بین‌المللـی‌وجـود‌نـدارد‌کـه‌چـه‌وقـت‌می‌تـوان‌انتشـار‌خبـر‌جعلـی‌و‌
پویش‌هـای‌اطلاعـات‌نادرسـت‌هدفمنـد‌را‌در‌مبحث‌»اجبـار«‌طبقه‌بنـدی‌کرد.‌در‌
نتیجـه،‌قدرت‌هـای‌متخاصـم‌به‌دلیـل‌فقـدان‌هنجارهـای‌توافق‌شـده،‌می‌توانند‌در‌
یـک‌منطقه‌خاکسـتری،‌قانونـی‌عمل‌کننـد‌و‌از‌محکومیت‌بپرهیزنـد.‌نبودِ‌قطعیت‌
1. Edelman ,Trust Barometer, Global Report
2. ICT 
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درباره‌مفهوم‌اجبار‌در‌خصوص‌عملیات‌اطلاعات‌سـایبری،‌باعث‌شـده‌اسـت‌برخی‌
از‌نویسـندگان‌خواسـتار‌تدویـن‌مجـدد‌اصل‌عـدم‌مداخله‌در‌حوزه‌سـایبری‌شـوند‌

)ژائـو‌۳۹‌:2020‌،1(.
در‌ایـن‌پژوهـش،‌مسـئله‌کانونـی‌ایـن‌اسـت‌کـه‌حقـوق‌بین‌الملـل‌در‌خصوص‌
تهدیـد‌اخبـار‌جعلـی‌در‌مـواردی‌کـه‌تولیـد‌و‌پخـش‌آن‌بـا‌هـدف‌مداخلـه‌در‌امور‌
به‌طـور‌ اسـت.‌ اندیشـیده‌ تدابیـری‌ دیگـر‌صـورت‌می‌گیـرد،‌چـه‌ داخلـی‌کشـور‌
دقیق‌تـر،‌پرسـش‌اصلـی‌پژوهـش‌ایـن‌اسـت‌کـه‌مداخلـه‌در‌امـور‌داخلـی‌دولت‌ها‌
بـا‌انتشـار‌اخبـار‌جعلـی‌چـه‌چالش‌هایی‌فـراروی‌حقـوق‌بین‌الملل‌قرار‌داده‌‌اسـت؟‌
موضـع‌حقـوق‌بین‌الملـل‌نسـبت‌بـه‌خبـر‌جعلی‌چیسـت؟‌در‌چـه‌صـورت‌می‌توان‌
انتشـار‌اخبـار‌جعلـی‌را‌ناقـض‌اصـل‌ممنوعیـت‌مداخلـه‌دانسـت؟‌رویکـرد‌فـراروی‌
حقـوق‌بین‌الملـل‌بـرای‌مقابلـه‌با‌اخبـار‌جعلـی‌چیسـت؟‌بنابرایـن،‌درک‌چارچوب‌
حقـوق‌بین‌الملـل‌کـه‌مداخلـه‌از‌طریـق‌خبـر‌جعلـی‌را‌پوشـش‌می‌دهـد،‌اهمیـت‌
زیـادی‌دارد.‌همان‌گونـه‌کـه‌دامنـه‌حقـوق‌بین‌الملل‌پیوسـته‌در‌حال‌تغییر‌اسـت،‌
مـرز‌بیـن‌آنچـه‌بر‌اسـاس‌اصل‌عـدم‌مداخله‌ممنوع‌اسـت‌نیـز‌مدام‌تغییـر‌می‌کند.‌

پیشینه پژوهش
باتوجه‌بـه‌موضـوع‌بدیـع‌ایـن‌مقالـه‌و‌نیـز‌جسـت‌وجوی‌پژوهشـگران‌در‌میـان‌
مقـالات‌و‌پایان‌نامه‌هـای‌موجـود‌در‌ایـران،‌مطالعـه‌مسـتقلی‌کـه‌همزمـان‌بـه‌دو‌
موضـوع‌»خبـر‌جعلـی«‌و‌»اصـل‌عـدم‌مداخلـه«‌پرداختـه‌باشـد،‌دیـده‌نشـد.‌بـا‌
این‌حـال،‌بـرای‌مـرور‌ادبیـات‌علمـی‌ایـن‌حـوزه،‌بـه‌پژوهش‌هایـی‌بـا‌موضوعـات‌

نزدیـک‌بـه‌موضـوع‌ایـن‌مقالـه‌اشـاره‌می‌شـود.
سـاعی‌و‌همـکاران‌)1۳۹۸(‌در‌مقالـه‌»ظهـور‌خبـر‌جعلـی‌در‌عصـر‌پسـا‌حقیقت؛‌
اهـداف‌و‌پیامدهـا«‌بـه‌تأثیـر‌ظهـور‌رسـانه‌های‌اجتماعـی‌در‌جامعـه‌شـبکه‌ای‌امروز‌
بـر‌فرایندهـای‌حرف‌هـای‌و‌سـازمانی‌تولیـد‌خبـر‌پرداخته‌انـد.‌پژوهشـگران‌بـا‌روش‌
تحلیـل‌مضمـون‌به‌این‌نتیجه‌رسـیده‌اند‌کـه‌خبر‌جعلی،‌پیامدهایی‌چـون‌به‌مخاطره‌
افتـادن‌امنیت‌ملـی‌و‌روان‌عمومـی‌جامعـه‌و‌افزایـش‌احتمـال‌تصمیم‌گیـری‌مبتنی‌بر‌
اطلاعـات‌غلـط‌را‌در‌پـی‌دارد.‌ایـن‌اثـر‌بـه‌لحـاظ‌بررسـی‌چالش‌هـای‌خبـر‌جعلی‌در‌
جامعـه‌شـبکه‌ای،‌با‌پژوهـش‌حاضر‌مشـابهت‌دارد.‌وجوه‌تمایز‌پژوهـش‌حاضر‌با‌مقاله‌
یادشـده،‌تمرکـز‌بـر‌بررسـی‌چالش‌هـای‌خبر‌جعلـی‌از‌منظر‌حقـوق‌بین‌الملل‌اسـت.
مجـدی‌زاده‌و‌حق‌شـناس‌)1۳۹۹(‌در‌مقاله‌»چیسـتی‌و‌چرایـی‌اخبار‌جعلی‌در‌
1. Zhao
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چـالش  های خبر جعـلی 
از منظر حقوق بین الملل عصـر‌دیجیتـال:‌فراتحلیـل‌کیفـی«‌بـا‌اسـتفاده‌از‌روش‌فراتحلیل‌کیفـی،‌به‌ماهیت‌

اخبـار‌جعلـی‌و‌دلایـل‌ظهور‌و‌بـروز‌آن‌در‌عصر‌دیجیتال‌پرداخته‌انـد.‌میان‌پژوهش‌
مـا‌و‌ایـن‌اثـر‌بـه‌لحاظ‌توجه‌بـه‌ماهیت‌و‌چیسـتی‌اخبـار‌جعلی‌در‌عصـر‌دیجیتال‌
شـباهت‌وجـود‌دارد؛‌امـا‌مهم‌تریـن‌وجـه‌تمایـز‌پژوهـش‌مـا،‌تمرکز‌بـر‌چالش‌های‌

خبـر‌جعلـی‌در‌حـوزه‌حقـوق‌بین‌الملل‌بـا‌محوریت‌اصـل‌عدم‌مداخله‌اسـت.
عامـری‌و‌حبیب‌نـژاد‌)1400(‌در‌مقالـه‌»بررسـی‌تطبیقـی‌نظام‌هـای‌حقوقـی‌
مقابلـه‌بـا‌اخبـار‌جعلـی‌در‌زمـان‌انتخابـات‌با‌نگاهـی‌به‌ایـران«‌با‌روش‌اسـنادی‌به‌
بررسـی‌تطبیقـی‌نظـام‌قانونی‌کشـورها‌در‌مواجهـه‌با‌اخبـار‌جعلـی‌پرداخته‌اند‌و‌با‌
آسیب‌شناسـی‌مقـررات‌موجـود‌در‌نظام‌حقوقـی‌ایران‌یادآور‌شـده‌اند‌کـه‌باتوجه‌به‌
اهمیـت‌و‌تأثیـر‌ایـن‌اخبـار‌در‌سرنوشـت‌انتخاباتـی‌لازم‌اسـت‌به‌ویـژه‌در‌فضـای‌
مجـازی‌کـه‌در‌حـال‌گسـترش‌نقـش‌خـود‌در‌انتخابـات‌اسـت،‌تمهیـدات‌تقنینـی‌
گسـترده‌تری‌بـا‌اصـلاح‌قوانین‌انتخاباتـی‌یا‌با‌وضـع‌قانونی‌ویژه‌در‌خصـوص‌مقابله‌
بـا‌اخبـار‌جعلـی‌در‌تمـام‌فرایندهـای‌انتخاباتـی‌اندیشـیده‌شـود.‌بـا‌مـرور‌پیشـینه‌
پژوهـش‌در‌جهـان،‌بـه‌پژوهش‌هایـی‌بـا‌موضوعـات‌نزدیـک‌بـه‌موضـوع‌ایـن‌مقاله‌

برخوردیـم‌کـه‌از‌آنهـا‌مقـالات‌در‌پژوهش‌حاضر‌اسـتفاده‌شـده‌‌اسـت.‌
روتـون‌‌دو‌1و‌سـالواتی‌2در‌پژوهـش‌»اخبـار‌جعلـی،‌دروغ‌پراکنـی،‌اصـل‌عـدم‌
مداخلـه«‌۳)201۹(‌بـا‌روش‌اسـنادی‌بـه‌موضوع‌مداخله‌سـایبری‌در‌زمـان‌رقابت‌های‌
انتخاباتـی‌می‌پردازنـد.‌آنان‌معتقدنـد‌که‌در‌عصـر‌درگیری‌‌های‌نامتقـارن،‌فناوری‌های‌
اطلاعاتی‌و‌ارتباطی‌به‌دلیل‌اهمیت‌شـان‌در‌دسـتکاری‌و‌شرطی‌سـازی‌افکار‌عمومی،‌
نقـش‌اساسـی‌دارنـد.‌یافتـه‌اصلـی‌پژوهـش‌آنان‌این‌اسـت‌که‌بـرای‌نقـض‌اصل‌عدم‌
مداخلـه‌ضـرورت‌دارد‌مداخله‌در‌انتخابات‌از‌طریق‌انتشـار‌اخبـار‌جعلی‌و‌دروغ‌پراکنی،‌
بـه‌یـک‌کشـور‌خارجی‌منتسـب‌شـود.‌این‌پژوهـش‌صرفاً‌بـه‌آثار‌مخـرب‌خبر‌جعلی‌
بـر‌پدیـده‌انتخابـات‌پرداختـه‌و‌بر‌دیگـر‌ابعاد‌و‌زوایـای‌حقوقی‌موضوع‌تمرکز‌نداشـته‌
‌اسـت.‌یکـی‌از‌مهم‌تریـن‌وجوه‌تمایـز‌این‌مقاله‌با‌پژوهش‌یادشـده،‌توجـه‌به‌چالش‌ها‌

و‌رویکـرد‌فـراروی‌حقـوق‌بین‌الملـل‌بـرای‌مقابله‌با‌خبر‌جعلی‌اسـت.
بـاده‌4)201۸(‌در‌مقالـه‌»اخبـار‌جعلـی‌و‌حقـوق‌بین‌الملـل«‌بـا‌روش‌اسـنادی‌
پدیـده‌خبـر‌جعلـی‌را‌از‌منظـر‌حقـوق‌بین‌الملل‌بررسـی‌کرده‌‌اسـت.‌ایـن‌مقاله‌در‌
تعریـف‌»اخبـار‌جعلـی«،‌تفـاوت‌بیـن‌اخبـار‌نادرسـت‌و‌تحریف‌شـده‌را‌کـه‌جامعه‌
ملـل‌و‌همچنیـن‌سـازمان‌ملـل‌اسـتفاده‌می‌کننـد،‌در‌نظـر‌می‌گیرد.‌مسـئله‌اصلی‌
پژوهـش‌ایـن‌اسـت‌که‌اخبـار‌جعلی‌در‌چـه‌صورت‌ناقـض‌اصل‌عدم‌مداخله‌اسـت.‌
1. Rotondo                                  2. Salvati 
3. Fake News, (Dis)information, and the Principle of Nonintervention
4. Baade
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پژوهش های ارتباطی،
ســــال ســـــــی ام،
شمـاره 2 )پياپي 114(،
تابـــــــستـان 1402

ایـن‌پژوهـش‌در‌بررسـی‌مقـررات‌بین‌المللـی‌مرتبـط‌با‌پدیـده‌خبر‌جعلـی،‌به‌طور‌
مشـخص‌بر‌کنوانسـیون‌ژنـو‌1۹۳۶‌1و‌کنوانسـیون‌حق‌بین‌المللـی‌تصحیح‌2متمرکز‌
می‌شـود.‌همچنیـن‌بـه‌پدیده‌اخبـار‌جعلـی‌از‌منظر‌مقـررات‌بین‌المللـی‌و‌صرفاً‌دو‌
کنوانسـیون‌ژنـو‌‌1۹۳۶و‌کنوانسـیون‌حـق‌بین‌المللـی‌تصحیـح‌می‌پـردازد‌و‌از‌ایـن‌
بابـت،‌متفـاوت‌از‌پژوهش‌ماسـت.‌در‌مقاله‌پیـش‌رو،‌به‌چالش‌های‌ناشـی‌از‌مداخله‌
در‌امـور‌داخلـی‌دولت‌هـا‌از‌طریـق‌عملیـات‌اطلاعـات‌سـایبری‌پرداختـه‌شـده‌و‌

رویکـرد‌فـراروی‌حقـوق‌بین‌الملـل‌مـورد‌توجـه‌قرار‌گرفته‌اسـت.
ژائـو‌)2020(‌در‌مقالـه‌»عملیـات‌اطلاعـات‌سـایبری‌۳و‌پارادایـم‌جدیـد‌عـدم‌
مداخلـه«‌4بـه‌‌موضـوع‌اینترنت‌و‌تأثیر‌چشـمگیر‌آن‌بـر‌روابط‌بین‌دولتـی‌می‌پردازد.‌
نویسـنده‌بیـان‌مـی‌دارد‌که‌برخـی‌دولت‌ها‌از‌فعالیت‌های‌سـایبری‌بـرای‌مداخله‌در‌
امـور‌داخلـی‌کشـورهای‌خارجـی‌اسـتفاده‌می‌کنند‌و‌ایـن‌اصل،‌ممنوعیـت‌مداخله‌
در‌امـور‌کشـورها‌را‌بـا‌مشـکلات‌جدیـدی‌مواجـه‌مـی‌ســازد‌زیـرا‌از‌نظـر‌تاریخـی‌
ایـن‌اصـل،‌صرفـاً‌در‌خصـوص،‌آن‌دسـته‌از‌اقدامـات‌نظامـی‌قابلیـت‌اعمال‌داشـت‌
کـه‌تاحـد‌زیـادی‌مقـررات‌بین‌المللـی،‌آنهـا‌را‌ممنـوع‌کـرده‌بـود.‌ایـن‌پژوهـش‌از‌
منظـر‌تمرکـز‌بـر‌عملیات‌اطلاعـات‌سـایبری‌و‌رویکرد‌فـراروی‌حقـوق‌بین‌الملل‌به‌
مطالعـات‌مـا‌یـاری‌می‌رسـاند.‌مهم‌تریـن‌وجـه‌تمایـز‌پژوهـش‌مـا،‌تمرکـز‌بـر‌خبر‌
جعلـی‌به‌عنـوان‌یکـی‌از‌شـیوه‌های‌عملیـات‌اطلاعـات‌سـایبری‌و‌بررسـی‌ابعـاد‌و‌

زوایـای‌مختلـف‌آن‌از‌منظـر‌حقـوق‌بین‌الملل‌اسـت.

مبانی نظری پژوهش 
عملیات‌اطلاعات‌سایبری

بـرای‌نخسـتین‌بـار‌مفهـوم‌فضـای‌سـایبر‌را‌گیبسـون۵،‌نویسـنده‌داسـتان‌های‌
‌تخیلی،‌در‌سـال‌‌1۹۸4به‌کار‌بسـت.‌کرامپتون‌آن‌را‌حـوزه‌ای‌از‌جغرافیای‌ علمـی‌ـ
دانـش‌می‌دانـد‌که‌میـان‌جامعه‌و‌فناوری‌قرار‌گرفته‌‌اسـت‌)کرامپتـون۶‌:2004‌،۶(.
»جنـگ‌سـایبری‌یـا‌اطلاعاتـی«‌7محصـول‌عصـر‌اطلاعـات‌اسـت‌کـه‌در‌آن‌
تأکیـد‌بسـیاری‌بـر‌فناوری‌هـای‌اطلاعاتـی‌و‌اطلاعـات‌به‌عنوان‌تسـلیحات‌می‌شـود‌

)مولونـون‌۸و‌یانـگ1۸0‌:1۹۹۹‌،۹(.
در‌سـال‌های‌اخیـر،‌عملیـات‌سـایبری‌و‌اطلاعاتـی‌در‌کنـار‌یکدیگـر‌مسـتقر‌
شـده‌اند‌)سـوزا‌دیاس2022‌،10(.‌عملیات‌اطلاعات‌سـایبری‌شـامل‌سـاختن‌گسترده‌
1. 1936 Convention on the Use of Broadcasting in the Cause of Peace

2.‌این‌کنوانسیون‌به‌تاریخ‌‌11فروردین‌‌1۳۳2)‌۳1مارس‌1۹۵۳(‌در‌نیویورک‌به‌تصویب‌رسید.
3. CDOS
4. Cyber disinformation operations (cdos) and a new paradigm of non-intervention
5. Gibson                                     6. Crampton                       7. Information or Cyberwarfare
8. Mulvenon                                  9. yang                            10. Souza Dias
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چـالش  های خبر جعـلی 
از منظر حقوق بین الملل اطلاعـات‌یـا‌ایجاد‌هویت‌هایی‌اسـت‌که‌به‌دروغ‌ادعا‌می‌شـود‌وابسـته‌به‌شـهروندان‌

یـا‌مؤسسـات‌دولت‌های‌دیگر‌نـد‌و‌در‌این‌چارچـوب،‌اطلاعات‌نادرسـت‌و‌خبر‌جعلی‌
در‌میـان‌مخاطبـان‌سـایر‌دولت‌هـا‌انتشـار‌می‌یابـد‌و‌از‌ابزارهایی‌همچـون:‌1(‌تولید‌
محتـوای‌جعلـی‌دیجیتـال،‌2(‌ایجـاد‌و‌سـازماندهی‌ترول‌هایـی‌که‌وانمـود‌می‌کنند‌
شـهروند‌یـا‌نهادهـای‌دولت‌مـورد‌نظر‌هسـتند،‌۳(‌دسـتکاری‌الگوریتم‌هـای‌»روند«‌
و‌توصیـه‌رسـانه‌های‌اجتماعـی‌بـرای‌تقویـت‌اطلاعـات‌غلـط‌و‌گمراه‌کننـده‌و‌مضـر‌
و‌4(‌کاشـت‌عمـدی‌اطلاعـات‌غلـط‌و‌گمراه‌کننـده‌و‌مضـر‌بـرای‌ایجـاد‌انحـراف‌در‌
انتخاب‌هـای‌صحیـح‌مـردم‌در‌زمان‌های‌انتخابـات‌و‌هدف‌قـرار‌دادن‌اراده‌حاکمیتی‌
دولـت‌دیگـر‌و‌مداخلـه‌در‌امـور‌داخلـی‌کشـورها‌و‌دسـتکاری‌اطلاعـات‌و‌انتخابـات‌

اسـتفاده‌می‌شـود‌‌)ژائـو،‌۳۹‌:2020(.

انواع اطلاعات مخرب
بـرای‌درک‌بهتـر‌خبر‌جعلـی،‌تعریف‌»اطلاعـات«‌و‌»اطلاعات‌مخـرب«‌ضرورت‌
دارد.‌اطلاعـات‌مخـرب‌خـود‌از‌سـه‌دسـته‌اطلاعـات‌غلـط1،‌‌اطلاعـات‌گمراه‌کننده2،‌
اطلاعـات‌مضر‌۳تشـکیل‌می‌شـود‌)کارلـوا‌4و‌فیشـر۸۹‌:201۳‌،۵(.‌اطلاعـات‌غلط،‌به‌
اطلاعاتـی‌اشـاره‌دارد‌کـه‌نادرسـت‌و‌اشـتباه‌اند‌و‌اغلـب‌بخـش‌زیـادی‌از‌کاربـران،‌
بـدون‌قصـد‌و‌نیـت‌فریب‌دیگران،‌منتشـر‌می‌کننـد.‌اطلاعات‌غلط‌در‌رسـانه‌ها‌چیز‌
جدیـدی‌نیسـت‌)مارکـوس147‌:1۹۹2‌،۶(؛‌بـرای‌نمونـه،‌بروز‌یک‌حمله‌تروریسـتی‌
در‌پاریس‌در‌تاریخ‌‌۳1فروردین‌‌1۳۹۶)‌20آوریل‌2017(‌سـوژه‌ای‌شـد‌تا‌اطلاعات‌
غلـط‌زیـادی‌به‌عنـوان‌اخبـار‌فـوری‌منتشـر‌شـود.‌کاربـران‌رسـانه‌های‌اجتماعـی‌
ناخواسـته‌تعـداد‌زیادی‌شـایعه‌را‌منتشـر‌کردند؛‌ازجملـه‌خبرهای‌مربوط‌به‌کشـته‌

شـدن‌یـک‌افسـر‌پلیس‌بـه‌دسـت‌دیگـری‌‌)آزادی‌و‌نیک‌‌گـو،‌۵۳‌-۵4‌:1۳۹۸(.
منظـور‌از‌اطلاعـات‌گمراه‌کننده،‌اطلاعات‌نادرسـتی‌اسـت‌کـه‌آگاهانه‌و‌عمدی‌
بـرای‌آسـیب‌رسـاندن‌بـه‌دیگـران‌هم‌رسـانی‌می‌شـود.‌در‌اینجـا،‌منتشـرکننده‌از‌
دروغ‌بـودن‌اطلاعـات‌آگاه‌اسـت.‌درواقـع‌این‌گونـه‌از‌اطلاعـات‌شـامل‌دروغ‌هـای‌
عامدانه‌انـد؛‌بـرای‌نمونـه،‌یکی‌از‌اقدامـات‌حیله‌گرانـه‌در‌انتخابات‌ریاسـت‌جمهوری‌
فرانسـه،‌‌ایجـاد‌یک‌نسـخه‌پیچیده‌جعلی‌از‌روزنامـه‌بلژیکی‌»لسـویر«‌7با‌یک‌مقاله‌
دروغیـن‌بـود‌که‌ادعا‌می‌کرد‌عربسـتان‌سـعودی‌تأمیـن‌مالی‌امانوئل‌مکـرون،‌نامزد‌

ریاسـت‌جمهوری‌فرانسـه،‌را‌برعهـده‌دارد‌‌‌)کراس‌چـک2017‌،۸(.
اطلاعات‌مضر،‌دسـته‌سـوم‌از‌اطلاعات‌مخرب‌هسـتند‌که‌بر‌واقعیت‌اسـتوارند،‌

1. misinformation 
2. disinformation
3. malInformation

4. Karlova
5. Fisher
6. Marcus

7. Le Soir
8. CrossCheck
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ولی‌برای‌آسـیب‌رسـاندن‌به‌یک‌فرد،‌سـازمان‌یا‌کشـور‌اسـتفاده‌می‌شـوند؛‌ازجمله‌
نشـت‌و‌درز‌اخبـار‌یـا‌محتـوای‌آزاردهنـده‌یا‌نفرت‌پراکنـی.‌‌یک‌نمونه‌قابـل‌توجه‌از‌
اطلاعـات‌مضـر‌زمانـی‌رخ‌داد‌کـه‌رایانامه‌های‌)ایمیل‌هـای(‌امانوئل‌مکرون‌درسـت‌
قبـل‌از‌رأی‌گیـری‌در‌‌7مـاه‌مـه‌انتشـار‌یافت.‌ایـن‌رایانامه‌هـا‌واقعی‌در‌نظـر‌گرفته‌
شـدند.‌بـا‌وجـود‌این،‌انتشـار‌اطلاعـات‌خصوصی‌در‌حـوزه‌عمومی،‌‌آن‌هـم‌بلافاصله‌
قبـل‌از‌رأی‌گیـری،‌‌به‌گونـه‌ای‌طراحی‌شـده‌بود‌که‌بیشـترین‌آسـیب‌را‌بـه‌اردوگاه‌

انتخاباتـی‌مکرون‌وارد‌کند‌‌)واردل‌1و‌درخشـان201۸‌،2(.

خبر
خبـر،‌بخشـی‌از‌اطلاعـات‌اسـت،‌امـا‌هـر‌اطلاعاتـی‌را‌نمی‌تـوان‌خبر‌محسـوب‌
کـرد.‌خبـر‌در‌معنـای‌عـام،‌بازنمایـی‌رخدادهـا‌در‌بافـت‌گفتمـان‌حاکـم‌بـر‌جامعه‌
اسـت‌)زابلـی‌زاده،‌1۹7‌:1۳۹4(.‌هیلیـارد‌)ترجمه‌فرحزاد‌و‌همـکاران،‌147‌:1۳۸۹(‌
خبـر‌را‌رویـدادی‌می‌دانـد‌کـه‌بـر‌مـردم‌تأثیر‌بگـذارد‌یـا‌توجه‌آنـان‌را‌جلـب‌کند.‌
محسـنیان‌راد‌)1۳‌:1۳71(‌نیـز‌خبـر‌را‌گزارشـي‌عینـي‌از‌واقعیت‌هـا‌می‌دانـد‌کـه‌
یـک‌یـا‌چنـد‌ارزش‌خبـري‌دارد‌و‌بـه‌احتمـال،‌تحت‌تأثیـر‌عوامل‌درون‌سـازماني‌و‌

برون‌سـازماني‌شـکل‌گرفته‌‌اسـت.

خبر جعلی
اصطـلاح‌خبـر‌جعلـی،‌به‌ویژه‌پس‌از‌انتخابات‌سـال‌‌201۶ایـالات‌متحده‌امریکا‌
بـه‌یـک‌واژه‌کلیـدی‌و‌مهـم‌تبدیل‌شـد‌تاجایی‌کـه‌در‌همین‌سـال‌در‌فرهنگ‌لغت‌
آکسـفورد‌و‌مک‌کـواری۳،‌به‌عنـوان‌واژه‌سـال‌در‌نظـر‌گرفته‌شـد‌‌)شـو‌4و‌همکاران،‌
۵۳‌:201۹(.‌خبـر‌جعلـی‌کـه‌مولـود‌عصـر‌پسـاحقیقت‌۵اسـت،‌مطابـق‌بـا‌آنچه‌در‌
حـال‌حاضـر‌فهـم‌می‌شـود،‌اطلاعـات‌غلـط‌و‌گمراه‌کننـده‌را‌در‌برمی‌گیرد‌)بسـکو‌۶

و‌کارلـی27‌:201۹‌،7(.
خبـر‌جعلـی‌از‌دو‌کلمـه‌کاملًا‌متضاد‌»خبر«‌و‌»جعلی«‌تشـکیل‌شـده‌تا‌بتواند‌
اعتبـار‌اطلاعاتـی‌را‌کـه‌در‌مـرز‌برخـورداری‌از‌قابلیـت‌راسـتی‌آزمایی‌و‌تطابـق‌بـا‌
‌تضعیـف‌و‌تخریب‌کنـد‌‌)ایرتون‌و‌ ‌نظیر‌اخبـار‌واقعی‌ـ منافـع‌عمومـی‌قـرار‌دارنـد‌ـ

پوزیتـی،‌ترجمـه‌جواد‌دلیـری،‌۳2‌:1۳۹۸(.‌
‌نگارنـدگان‌بـا‌بررسـی‌تعاریـف،‌اخبـار‌جعلـی‌را‌این‌گونـه‌تعریـف‌می‌کننـد:‌

1. Wardle 
2. Derakhshan
3. Macquarie

4. Shu
5. Post-Truth
6. Beskow

7. Carley
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از منظر حقوق بین الملل 1(‌نوعـی‌اطلاعـات‌گمراه‌کننـده‌و‌فریبنـده،‌2(‌یا‌اظهـارات‌گمراه‌کننده‌و‌نادرسـت‌

کـه‌ممکـن‌اسـت‌بـا‌رویدادهـای‌واقعـی‌مرتبـط‌باشـد‌یـا‌نباشـد،‌۳(‌به‌عمـد‌بـرای‌
گمـراه‌کـردن‌یـا‌دسـتکاری‌عمومـی‌ایجـاد‌شـده‌باشـد،‌4(‌‌در‌یـک‌قالـب‌خبـری‌
)عنـوان،‌تصویـر‌و‌محتـوا(‌توجـه‌خواننـده‌را‌به‌خود‌جلـب‌کند‌تا‌بتوانـد‌کلیک‌ها‌و‌

اشـتراک‌گذاری‌های‌بیشـتری‌داشـته‌باشـد.
بنابرایـن‌خبـر‌جعلـی‌را‌می‌تـوان‌یـک‌ابـزار‌مهـم‌در‌عملیـات‌سـایبری‌بـرای‌
دسـتکاری‌و‌اخـلال‌در‌اخبـار‌و‌اطلاعـات‌صحیـح‌،‌اثرگـذاری‌بـر‌افکار،‌اندیشـه‌ها‌و‌
آرای‌جوامـع‌انسـانی‌و‌در‌نهایـت‌برهـم‌‌زدن‌اصلـی‌امنیت‌سـایبری،‌به‌ویـژه‌امنیت‌

سـایبری‌اجتماعـی1،‌دانسـت‌‌)کارلـی‌و‌همـکاران،‌10-1۳‌:201۸(.

اصل عدم مداخله
اصـل‌عـدم‌مداخلـه‌در‌امـور‌داخلـی‌کشـورها،‌یکـی‌از‌اصـول‌بنیادیـن‌حقـوق‌
بین‌الملـل‌اسـت.‌بـه‌موجـب‌این‌اصل‌عـام،‌کشـورها‌از‌دخالت‌در‌امـور‌یکدیگر‌منع‌
شـده‌اند‌)میرفخرایـی،‌2۳‌:1۳۹4(.‌رعایـت‌اصـل‌یـاد‌شـده‌موجب‌حفـظ‌حاکمیت‌
و‌اسـتقلال‌کشـورها‌و‌در‌نتیجـه‌صلـح‌و‌امنیـت‌بین‌المللـی‌خواهـد‌بـود‌)قاسـمی،‌
1۵0‌:1۳۹۵(.‌واضعـان‌منشـور‌ملـل‌متحـد‌سـعی‌کرده‌انـد‌بـا‌تکیـه‌بر‌اصـل‌»عدم‌
توسـل‌بـه‌زور«،‌دولت‌هـا‌را‌از‌مداخلـه‌در‌امـور‌یکدیگـر‌بازدارند.‌اصل‌عـدم‌مداخله‌
کـه‌‌نتیجـه‌اصـل‌برابری‌حاکمیت‌دولت‌هاسـت‌و‌از‌آن‌ناشـی‌می‌شـود‌؛‌کشـورها‌را‌
از‌مداخلـه‌بـا‌ابزارهـای‌اجبـاری‌در‌امور‌مربوط‌بـه‌قدرت‌‌های‌حاکمیت‌کشـور‌دیگر‌

منـع‌می‌کند‌)صادقـی‌حقیقـی،‌‌۹۳‌:1۳۹0(.
اصـل‌عـدم‌مداخلـه‌را‌دیـوان‌دائمـی‌دادگسـتری‌بین‌المللـی‌در‌حکـم‌ماهـوی‌
پرونـده‌‌1۹۸۶نیکاراگوئـه‌برضـد‌ایالات‌متحـده‌امریکا‌تعریف‌کـرد:‌»مداخله‌ممنوع‌
بایـد‌مربـوط‌بـه‌موضوعاتـی‌باشـد‌که‌براسـاس‌اصـل‌حاکمیـت‌دولت،‌هر‌کشـوری‌
مجـاز‌اسـت‌آزادانـه‌تصمیـم‌بگیـرد.‌یکـی‌از‌ایـن‌مـوارد،‌انتخـاب‌نظـام‌سیاسـی،‌
اقتصـادی،‌اجتماعـی،‌فرهنگـی‌و‌تدویـن‌سیاسـت‌خارجـی‌اسـت.‌مداخلـه‌زمانـی‌
نادرسـت‌اسـت‌کـه‌از‌روش‌های‌اجبـاری‌دربـاره‌چنین‌انتخاب‌هایی‌اسـتفاده‌شـود‌

کـه‌بایـد‌آزادانه‌باقـی‌بمانـد«‌‌2)والـزر۳۶۸‌:1۹۹7‌،۳(.
در‌خصـوص‌پخـش‌‌رادیویـی‌و‌تلویزیونـی،‌مازیـار‌جم‌نـژاد‌و‌مایـکل‌وود،‌اصـل‌
عـدم‌مداخلـه‌را‌این‌گونـه‌خلاصـه‌کرده‌انـد:‌»اینکه‌یـک‌پخش‌با‌اصل‌عـدم‌مداخله‌
مغایرت‌داشـته‌باشـد،‌به‌همه‌شـرایط‌بسـتگی‌دارد.‌اگر‌عمداً‌نادرسـت‌باشد‌و‌قصد‌
Social Cyber Security‌.1:‌امنیت‌سایبری‌اجتماعی،‌یک‌حوزه‌علمی‌نوظهور‌است‌که‌با‌هدف‌شناسایی‌و‌‌درک‌و‌پیش‌بینی‌تغییرات‌ناشی‌از‌

میانجیگران‌سایبری‌بر‌رفتار‌انسانی،‌‌اجتماعی،‌سیاسی‌و‌فرهنگی‌جوامع‌به‌کار‌گرفته‌می‌شود.‌
2. Nicaragua (Merits) case, above note 6, para. 205                        3. Walzer
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ایجـاد‌مخالفـت‌یـا‌تشـویق‌شورشـیان‌را‌داشـته‌باشـد،‌اصل‌عـدم‌مداخلـه‌احتمالاً‌
نقـض‌خواهـد‌شـد.‌اگـر‌واقعـی‌و‌خنثی‌باشـد،‌تردیـد‌وجـود‌دارد‌که‌پخـش،‌بدون‌
توجـه‌بـه‌تأثیری‌کـه‌درواقع‌خواهد‌داشـت،‌مداخلـه‌خواهد‌بود«‌‌)جم‌نـژاد‌1و‌وود2،‌

۳74‌:200۹ـ۳4۵(.
به‌طورکلـی،‌اصـل‌عـدم‌مداخله‌شـامل‌دو‌عنصـر‌محوری‌اسـت:‌اجبـار‌و‌همچنین‌
مداخلـه‌ای‌کـه‌بـر‌امور‌داخلی‌یـا‌خارجی‌دولـت‌تأثیر‌می‌گـذارد.‌پـس‌اولاً،‌مداخله‌یک‌
دولـت‌در‌امـور‌دولـت‌دیگـر‌باید‌صـورت‌گیرد‌و‌ثانیاً،‌این‌مداخله‌باید‌در‌مسـائلی‌باشـد‌
کـه‌هـر‌دولت‌اجازه‌دارد‌بر‌اسـاس‌اصل‌حاکمیت‌در‌خصوص‌آنهـا‌آزادانه‌تصمیم‌بگیرد.

رهنامه )دکترین( عدم مداخله در فضای سایبر
با‌وجود‌مشـکلات‌مفهومـی‌در‌حوزه‌حاکمیت،‌توافق‌گسـترده‌ای‌وجود‌دارد‌که‌
اصـل‌عـدم‌مداخلـه‌در‌فضای‌مجازی‌و‌در‌خصوص‌اسـتفاده‌دولت‌هـا‌از‌فناوری‌های‌
گـروه‌ نمونـه،‌ بـرای‌ 10(؛‌ )ویتلـی201۹‌،۳:‌ شـود‌ اعمـال‌ ارتباطـات‌ و‌ اطلاعـات‌
کارشناسـان‌دولتـی‌سـازمان‌ملـل‌متحـد‌تأیید‌کرده‌‌اسـت‌کـه‌مقـررات‌بین‌المللی‌
دربـاره‌اسـتفاده‌دولت‌هـا‌از‌فنـاوری‌اطلاعـات‌و‌ارتباطـات‌اعمـال‌می‌شـود‌4و‌تأیید‌
می‌کنـد‌کـه‌در‌اسـتفاده‌از‌فنـاوری‌اطلاعـات‌و‌ارتباطات‌»دولت‌ها‌بایـد‌]اصل[‌عدم‌
مداخلـه‌در‌امور‌داخلی‌سـایر‌کشـورها‌را‌رعایت‌کنند«‌‌)اسـتادنیک144‌:2017‌،۵(.

دستکاری اجباری
جوئـل‌فاینبـرگ۶،‌فیلسـوف‌حقوقـی،‌توضیـح‌می‌دهد‌کـه‌راه‌های‌زیـادی‌برای‌
وادار‌سـاختن‌شـخص‌بـه‌عمـل‌وجـود‌دارد،‌امـا‌فقط‌برخـی‌از‌آنها‌را‌می‌تـوان‌وادار‌
سـاختن‌شـخص‌بـه‌عمـل‌توصیـف‌کـرد.‌او‌توضیـح‌می‌دهـد‌کـه‌از‌فنـون‌مختلف‌
اجبـار‌فیزیکـی،‌دسـتکاری،‌ترغیـب،‌اغوا‌کردن‌و‌درخواسـت‌های‌سـاده‌بـرای‌انجام‌
یـک‌عمـل‌می‌تـوان‌اسـتفاده‌کـرد؛‌بنابراین‌اگـر‌»الف«‌بخواهـد‌»ب«‌در‌یـک‌اتاق‌
بمانـد‌»ج«‌می‌توانـد‌در‌را‌بسـته‌نگـه‌دارد‌)اجبـار(.‌بـه‌»ب«‌بگوییـد‌اگـر‌اتـاق‌را‌
تـرک‌کنـد‌»ج«‌او‌را‌خواهـد‌کشـت‌)اجبـار(.‌بـه‌»ب«‌بگویید‌تروریسـتی‌در‌بیرون‌
بـا‌جلیقـه‌انتحاری‌وجود‌دارد،‌درحالی‌که‌این‌درسـت‌نیسـت‌)دسـتکاری(.‌به‌»ب«‌
بگوییـد‌اگـر‌در‌اتـاق‌بماند،‌یک‌میلیـارد‌تومان‌خواهـد‌گرفت.‌یا‌به‌سـادگی‌از‌»ب«‌
بخواهیـد‌در‌اتـاق‌بماند‌)درخواسـت‌اقدام(.‌کاس‌سانسـتاین7،‌وکیل‌حقوق‌اساسـی،‌

1. Jamnejad                                2. wood                             3. Wheatley
4. Report of the Group of Governmental Experts on Developments in the Field of Information and Telecommunications 
in the Context of International Security, UN Doc. A/68/98, 24 June 2013, p. 19.
5. Stadnik                                   6. Joel Feinberg                  7. Cass R. Sunstein
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وضعیت‌مردم‌اسـت،‌دسـتکاری‌محسـوب‌نمی‌شـود«‌)ویتلـی،‌10‌:201۹(.
در‌مـواردی،‌بـا‌دروغ‌گفتـن‌مـداوم،‌توانایی‌برای‌تصمیم‌گیری‌تضعیف‌می‌شـود.‌
در‌ایـن‌حالـت،‌دروغ‌معـادل‌کارکردی‌اجبار‌اسـت.‌در‌مـواردی‌نیـز‌از‌طریق‌اعمال‌
منظـم‌خشـونت‌فیزیکـی‌و‌آسـیب‌های‌روانـی،‌کنتـرل‌»ب«‌را‌به‌دسـت‌می‌گیرد‌و‌
بـه‌نظـر‌می‌رسـد‌که‌»ب«‌بـه‌میل‌خود‌عمـل‌می‌کند.‌یـک‌مثال‌واضـح‌را‌می‌توان‌
در‌عمـل‌»شست‌وشـوی‌مغـزی«‌مشـاهده‌کـرد‌کـه‌»متقاعدسـازی‌اجبـاری«‌نیـز‌
نامیده‌می‌شـود.‌گزارشـگر‌ویـژه‌کمیسـیون‌حقوق‌بین‌الملـل،‌جرالـد‌فیتزموریس1،‌
توضیـح‌می‌دهـد‌کـه‌مفهـوم‌اجبـار،‌شـامل‌روش‌های‌مـدرن‌اجبـاری‌اسـت‌که‌در‌

اصطـلاح‌شست‌وشـوی‌مغـزی‌خلاصه‌می‌شـود‌‌)ویتلـی،‌1۶-1۸‌:201۹(.

روش شناسی پژوهش
پژوهـش‌حاضـر‌از‌نظـر‌فراینـد‌اجرای‌پژوهـش،‌کیفـی‌،‌از‌نظر‌هـدف،‌توصیفی‌
و‌از‌لحـاظ‌نتایـج‌پژوهـش،‌توسـعه‌ای-‌کاربـردی‌اسـت.‌منظـور‌از‌پژوهـش‌کیفـی،‌
هـر‌نـوع‌تحقیقـی‌اسـت‌کـه‌یافته‌هایـی‌را‌بـه‌دسـت‌می‌دهـد‌کـه‌بـه‌شـیوه‌هایی‌
غیـر‌از‌روش‌هـای‌کمّـی‌بـه‌دسـت‌آمده‌اند.‌اشـتراوس‌و‌کوربیـن‌پژوهـش‌کیفی‌را‌
نوعـی‌تحقیـق‌می‌داننـد‌کـه‌یافته‌هـای‌حاصـل‌از‌آن‌از‌طریـق‌روش‌های‌آمـاری‌یا‌
سـایر‌شـیوه‌ها‌و‌ابزارهـای‌کمّـی‌به‌دسـت‌نیامده‌باشـد.‌ایـن‌نـوع‌پژوهش‌ها‌ممکن‌
اسـت‌بـه‌تحقیـق‌دربـاره‌زندگـی‌افراد،‌شـرح‌‌حال‌هـا،‌رفتارهـا‌و‌همچنیـن‌کارکرد‌
سـازمانی،‌جنبش‌هـای‌اجتماعـی‌یـا‌روابـط‌بین‌الملـل‌معطـوف‌باشـند‌‌)ترجمـه‌
محمـدی،‌17‌:1۳۹0(.‌روش‌مـورد‌اسـتفاده‌در‌پژوهـش‌پشـتیبان‌ایـن‌مقالـه،‌از‌
حیـث‌گـردآوری‌اطلاعات،‌»مطالعه‌اسـنادی‌و‌کتابخانه‌ای«‌اسـت.‌مطالعه‌اسـنادی‌
و‌کتابخانـه‌ای،‌مناسـب‌ترین‌روش‌بـرای‌گـردآوری‌اطلاعـات‌اسـت‌و‌دسـتیابی‌بـه‌
اهـداف‌پژوهـش‌بـا‌ایـن‌دو‌روش‌ممکن‌تر‌به‌نظر‌می‌رسـد.‌روش‌پژوهـش‌ما‌به‌این‌
صـورت‌بـوده‌اسـت‌کـه‌در‌ابتدا‌پژوهشـگر،‌مقـالات‌علمـی‌و‌منابع‌و‌اسـناد‌موجود‌
در‌زمینـه‌»عملیـات‌اطلاعـات‌سـایبری«‌،»اخبار‌جعلـی«‌و‌»اصـل‌عـدم‌مداخله«‌را‌
بررسـی‌و‌مقایسـه‌کـرده‌و‌سـپس‌‌بـه‌اسـتخراج‌داده‌های‌مـورد‌نظر‌پرداخته‌‌اسـت.‌

در‌پژوهـش‌حاضـر،‌مراحـل‌زیر‌را‌انجام‌شـده‌اسـت:
1.‌دسته‌بندی‌و‌بررسی‌منابع‌علمی‌موجود‌متناسب‌با‌اهداف‌پژوهش؛

2.‌یادداشت‌اطلاعات‌مربوط‌به‌مسئله‌و‌سؤال‌پژوهش؛
۳.‌تجزیه‌و‌تحلیل‌اطلاعات.

1. Gerald Fitzmaurice 
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جامعـه‌آمـاری‌پژوهـش‌حاضـر،‌تمـام‌مقـالات‌داخلـی‌و‌خارجـی‌در‌حـوزه‌
اخبـار‌جعلـی،‌اصـل‌عـدم‌مداخلـه‌و‌چالش‌های‌فـراروی‌حقـوق‌بین‌الملـل‌در‌عصر‌
دیجیتـال‌را‌در‌برمی‌گیـرد.‌پژوهشـگران‌درصـدد‌بوده‌انـد‌که‌تمام‌منابع‌دســت‌اول‌
و‌در‌مـواردی،‌منابـع‌مرتبط‌دسـت‌دوم‌را‌بررسـی‌کنند؛‌بنابراین‌تمـام‌منابع‌موجود‌

خارجـی،‌ترجمـه‌و‌از‌منابـع‌داخلی‌مرتبط‌اسـتفاده‌شـده‌اسـت.

یافته های اساسی پژوهش
پـس‌از‌پایـان‌مطالعـه‌‌‌،‌دسـته‌بندی‌و‌بررسـی‌منابـع‌علمـی‌موجـود‌متناسـب‌با‌
سـؤال‌پژوهـش،‌یادداشـت‌اطلاعـات‌مربوط‌به‌مسـئله‌و‌سـؤال‌پژوهـش‌و‌در‌نهایت،‌
تجزیه‌و‌تحلیـل‌اطلاعـات،‌مطالب‌زیر‌با‌تکیه‌بر‌سـه‌نوع‌منبع‌اسـناد‌رسـمی،‌مفاهیم‌

علمـی‌و‌مقـالات‌به‌ترتیـب،‌بـرای‌سـؤالات‌و‌اهداف‌پژوهش‌دسـته‌بندی‌شـده‌اند:

۱.‌خبر‌جعلی‌و‌چالش‌های‌فراروی‌حقوق‌بین‌الملل
یکـی‌از‌بزرگ‌تریـن‌چالش‌هـای‌حقوق‌بین‌الملـل،‌تضمین‌همگامـی‌آن‌با‌تغییر‌
جهـان‌اسـت.‌حقـوق‌بین‌الملل‌همانند‌سـایر‌حوزه‌های‌علوم‌انسـانی،‌طی‌سـال‌های‌
اخیـر‌به‌شـدت‌تأثیـر‌پذیرفتـه‌از‌حوزه‌هـای‌دیگـر‌علـوم‌ازجملـه‌فناروی‌هـای‌نوین‌

اطلاعاتی‌بوده‌‌اسـت.‌
در‌سـال‌های‌اخیـر،‌شـبکه‌های‌دیجیتالـی‌چشـم‌انداز‌ارتباطـات‌بین‌دولتـی‌را‌‌•

تغییـر‌داده‌انـد‌و‌از‌سـوی‌دولت‌ها‌برای‌دور‌زدن‌هنجارهای‌سـنتی‌نظـم‌بین‌المللی‌
مبتنـی‌بـر‌اصـل‌عـدم‌مداخله‌ازجملـه‌اسـتقلال‌سیاسـی‌و‌حاکمیت‌سـرزمینی‌در‌
مقیاسـی‌بی‌سـابقه‌و‌با‌سـرعتی‌هراس‌‌انگیز‌اسـتفاده‌شـده‌اند‌‌)اشـلی۵1‌:201۹‌،1(.

برخـی‌دولت‌هـا‌به‌طـور‌فزاینـده‌ای‌از‌عملیـات‌اطلاعـات‌سـایبری‌و‌ازجملـه‌‌•
انتشـار‌خبـر‌جعلـی‌بـرای‌مداخلـه‌در‌امـور‌داخلـی‌کشـورهای‌خارجـی‌اسـتفاده‌
می‌کننـد‌و‌ایـن‌اصـل،‌ممنوعیـت‌مداخلـه‌در‌امور‌کشـورها‌را‌با‌مشـکلات‌جدیدی‌
مواجـه‌کرده‌اسـت؛‌زیرا‌ایـن‌اصل‌از‌نظر‌تاریخـی،‌صرفاً‌در‌خصـوص‌اقدامات‌نظامی‌
قابلیـت‌اعمـال‌داشـت‌کـه‌تا‌حـد‌زیـادی‌مقـررات‌بین‌المللی،‌آنهـا‌را‌ممنـوع‌کرده‌
بـود.‌یکـی‌از‌مطالعات‌کلیدی‌اتحادیه‌اروپا‌در‌سـال‌‌201۹دربـاره‌عملیات‌اطلاعات‌
نادرسـت،‌نشـان‌داد‌کـه‌روابـط‌بین‌الملـل‌به‌نحـوی‌فزاینـده،‌تحـت‌تأثیـر‌عملیـات‌
نادرسـت‌‌اطلاع‌رسـانی‌بین‌دولتـی‌قـرار‌گرفتـه‌و‌بـه‌تهدیـدی‌اساسـی‌بـرای‌صلح‌و‌

امنیـت‌بین‌دولتـی‌تبدیل‌شـده‌‌اسـت‌)ژائـو،‌4۶‌:2020ـ4۵(.
1. Ashley
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در‌انتخابـات‌ایجـاد‌کـرده‌کـه‌می‌توانـد‌بـه‌کمـک‌دولت‌هـای‌علاقه‌مند‌بـه‌مداخله‌
خارجـی‌بیاید‌)ژائـو،‌4۶‌:2020ـ4۵(.

در‌صـورت‌انجـام‌عملیات‌اطلاعات‌سـایبری‌بـا‌ماهیت‌فرامـرزی،‌تعیین‌مکان‌‌•
واقعـی‌انتشـار‌خبـر‌جعلی،‌شناسـایی‌افراد‌مسـئول،‌انتسـاب‌و‌بررسـی‌رابطـه‌آنان‌
بـا‌دولتـی‌که‌ممکن‌اسـت‌در‌انتشـار‌خبـر‌جعلی‌و‌اطلاعات‌نادرسـت‌دخیل‌باشـد،‌

دشـوار‌اسـت‌)جنسـن‌1و‌واتس1۵۵۸‌:2017‌،2(.

۲.‌موضع‌حقوق‌بین‌الملل‌در‌قبال‌خبر‌جعلی‌
طبـق‌مقـررات‌بین‌المللی،‌به‌اسـتثنای‌چند‌حوزه‌خاص،‌دولت‌ها‌از‌انتشـار‌خبر‌
جعلـی‌و‌اطلاعـات‌نادرسـت‌و‌گمراه‌کننـده‌منـع‌نمی‌شـوند.‌بـه‌موجب‌کنوانسـیون‌
پخـش‌‌1۹۳۶جامعـه‌ملـل۳،‌تعـداد‌محـدودی‌از‌کشـورهای‌عضـو‌موافقـت‌کرده‌اند‌
کـه‌اسـتفاده‌از‌پخـش‌بـرای‌تبلیغـات‌یـا‌انتشـار‌اخبـار‌نادرسـت‌را‌ممنـوع‌کنند‌و‌
هرگونـه‌انتقـال‌اطلاعـات‌نادرسـت‌را‌در‌صـورت‌احتمـال‌آسـیب‌رسـاندن‌به‌درک‌
خـوب‌بین‌المللـی،‌ممنـوع‌و‌متوقـف‌سـازند.‌مـواد‌‌۳و‌‌4کنوانسـیون‌پخـش‌1۹۳۶
جامعـه‌ملـل،‌پخـش‌اخبـار‌دروغ‌را‌ممنـوع‌می‌دانـد.‌ایـن‌اولیـن‌پیمـان‌بین‌المللی‌
اسـت‌کـه‌دولت‌هـا‌را‌بـه‌»محـدود‌کـردن‌بیـان‌کـه‌تهدیـدی‌بـرای‌صلـح‌و‌امنیت‌

بین‌المللـی‌اسـت«،‌ملـزم‌می‌کنـد.
بـر‌اسـاس‌مقـررات‌رادیویـی‌اتحادیـه‌بین‌المللی‌مخابـرات4،‌دولت‌هـا‌موظف‌اند‌
از‌ارسـال‌سـیگنال‌های‌نادرسـت‌یـا‌گمراه‌کننده‌خـودداری‌کنند؛‌اما‌ایـن‌امر‌درباره‌

شناسـایی‌فرسـتنده‌به‌جـای‌محتوا‌اعمال‌می‌شـود.
کنوانسـیون‌منـع‌اقدامـات‌غیرقانونـی‌علیـه‌هوانـوردی‌غیرنظامـی‌۵هـم‌صرفـاً‌
جرم‌انـگاری‌ارسـال‌غیرقانونـی‌و‌عمـدی‌اطلاعـات‌را‌در‌زمانی‌که‌نادرسـت‌بودن‌آن‌
معلـوم‌شـده‌‌اسـت‌و‌ایمنـی‌هواپیمـا‌در‌حیـن‌پـرواز‌را‌بـه‌خطـر‌می‌انـدازد،‌تجویز‌

می‌کنـد‌)ناسـو۶7-۶۸‌:2021‌،۶(.
کنوانسـیون‌مربـوط‌بـه‌انتقـال‌بین‌المللـی‌اطلاعـات‌و‌حـق‌تصحیـح‌نیویورک‌‌7
‌1۹۵۳بـا‌گسـتراندن‌مفهـوم‌خبـر‌جعلـی،‌عـلاوه‌بـر‌اطلاعـات‌و‌اخبـار‌نادرسـت،‌
‌اخبـار‌تحریف‌شـده‌را‌نیـز‌در‌چارچـوب‌تعریـف‌خبر‌جعلـی‌قرار‌می‌دهـد‌)حیدری،‌

.)12۸‌:1۳۹1
1. Jensan                                 2. Watts                             
3.The International Convention Concerning the Use of Broadcasting in the Cause of Peace.
4. Radio Regulations, adopted 2 November 2016 (entered into force 1 January 2017) art 18.
5. Convention for the Suppression of Unlawful Acts Against the Safety of Civil Aviation, opened for signature 23 
September 1971, 974 UNTS 177 (entered into force 26 January 1973) art 1(e).
6. Nasu
7. convention on the international transmission of news and the right of correction
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۳.‌اصل‌عدم‌مداخله‌و‌خبر‌جعلی
طبـق‌کنوانسـیون‌پخـش‌‌1۹۳۶جامعـه‌ملـل‌و‌کنوانسـیون‌مربـوط‌بـه‌انتقـال‌
بین‌المللـی‌اطلاعـات‌و‌حـق‌تصحیح‌نیویـورک‌1۹۵۳،‌اخبار‌جعلی‌فقـط‌در‌مواردی‌
ممنوعیـت‌دارد‌کـه‌بتوان‌آن‌را‌اجباری‌یا‌قهری‌دانسـت.‌رویکرد‌اساسـی‌به‌تفسـیر‌
معاهـدات‌در‌بنـد‌‌1ماده‌‌۳1کنوانسـیون‌وین‌‌1۹۶۹دربـاره‌حقوق‌معاهدات‌توضیح‌
داده‌شـده‌‌اسـت:‌»یـک‌معاهـده‌با‌حسـن‌نیت‌و‌منطبق‌بـا‌معنای‌معمولـی‌که‌باید‌
بـه‌اصطلاحـات‌آن‌در‌سـیاق‌عبـارت‌و‌در‌پرتـو‌موضوع‌و‌هـدف‌معاهده‌داده‌شـود،‌
تفسـیر‌خواهـد‌شـد«‌)کریم‌آبـادی،‌‌۳4۶‌:1۳۹۸(.‌بـر‌این‌اسـاس،‌ممنوعیت‌مربوط‌
بـه‌مداخـلات‌قهـری‌اسـت‌و‌دخالـت‌ناخواسـته‌را‌در‌بـر‌نمی‌گیـرد.‌به‌عبارت‌دیگر،‌
عنصـر‌اجبـار،‌جوهـره‌مداخلـه‌ممنـوع‌تلقـی‌می‌شـود‌و‌مسـتلزم‌وجـود‌شـواهدی‌
مبنـی‌بـر‌کنترل‌دولت‌هـدف‌با‌قدرت‌خارجـی‌در‌خصوص‌عملکردهـای‌حاکمیتی‌

اسـت‌و‌ایـن‌کلید‌اصـل‌عدم‌مداخله‌اسـت.
نکتـه‌قابـل‌توجـه‌آنکـه‌اینترنـت،‌محاسـبه‌معیـار‌و‌دامنه‌اجبـار‌را‌تغییـر‌داده‌
و‌عملیـات‌اطلاعـات‌سـایبری‌از‌شـکاف‌مقـررات‌بین‌المللـی‌در‌خصـوص‌مفهـوم‌
و‌مصادیـق‌اصـل‌عـدم‌مداخلـه‌و‌اسـتاندارد‌مرسـوم‌اجبـار‌عبـور‌کـرده‌‌اسـت؛‌این‌
دولت‌‌هاسـت.‌ مداخله‌جویانـه‌ ابـزار‌ تکامـل‌ در‌ بعـدی‌ گام‌ نشـان‌دهنده‌ موضـوع،‌
رسـانه‌های‌اجتماعـی،‌دامنـه‌عملیـات‌روانـی‌را‌چنـان‌گسـترده‌اند‌کـه‌به‌سـطحی‌
از‌مداخلـه‌ممنـوع‌می‌رسـد؛‌انتشـار‌ویروسـی‌دروغ‌هـای‌برخط‌به‌قصـد‌فریب‌دادن‌

هـدف‌بـرای‌انجـام‌تفکـر‌و‌عمـل‌متفـاوت‌‌)ویتلـی،‌2۵‌:201۹(.

۴.‌اخبار‌نادرست‌و‌دروغ
بر‌اسـاس‌یـک‌تعریف‌رایج‌از‌این‌اصطـلاح،‌»اخبار‌جعلی‌دروغ‌انـد؛‌یعنی‌اظهارات‌

عمـداً‌نادرسـت‌که‌از‌طریق‌کانال‌های‌خبری‌توزیع‌می‌شـوند«‌‌)بـاده،‌۶‌:201۸(.
‌اخبـار‌جعلـی‌بـه‌معنـای‌دقیـق‌آن‌یعنـی‌اخبـار‌نادرسـت‌و‌دروغ،‌از‌ایـن‌نظر‌
اجبـاری‌هسـتند‌کـه‌توانایـی‌اسـتدلال‌را‌دسـتکاری‌می‌کننـد.‌اخبـار‌جعلـی‌بـا‌
اطلاعـات‌نادرسـت،‌هـدف‌را‌تغذیه‌می‌کننـد‌تا‌آنهـا‌را‌وادار‌به‌رفتار‌متفـاوت‌کنند.‌

پـس‌اخبـار‌نادرسـت‌ممکـن‌اسـت‌اجباری‌باشـد.
جاگـذاری‌یـا‌انتشـار‌اخبار‌نادرسـت‌از‌سـوی‌دولت‌ها،‌چه‌آشـکار‌و‌چـه‌پنهانی‌
ـ‌یعنـی‌بـدون‌اینکـه‌مشـخص‌شـود‌منبـع‌آن‌دولتـی‌اسـت‌ـ‌نشـان‌دهنده‌نقـض‌
اصـل‌عـدم‌مداخلـه‌اسـت؛‌زیـرا‌مخاطبـان‌را‌از‌اطلاعات‌مهم‌بـرای‌ارزیابـی‌قابلیت‌

اطمینـان‌اطلاعـات،‌محروم‌مـی‌ســازد‌‌)بـاده،‌۹-11‌:201۸(.
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صلاحیـت‌انحصـاری‌دولـت،‌در‌مـواردی‌کـه‌چنیـن‌عملیاتی‌بـه‌دولت‌نسـبت‌داده‌
می‌شـود،‌می‌توانـد‌مداخلـه‌باشـد‌)ناسـو،‌۶۹‌:2021(.

‌ازجملـه‌انتشـار‌خبـر‌جعلـی‌بـرای‌دسـتکاری‌در‌رفتـار‌رأی‌گیـری،‌می‌توانـد‌
به‌منزلـه‌مداخلـه‌در‌امـور‌دولـت‌دیگـر‌باشـد.‌رأی‌دهنـدگان‌به‌طـور‌خـاص‌بـا‌خبر‌
جعلـی‌و‌اطلاعـات‌نادرسـت‌هـدف‌قـرار‌می‌گیرنـد،‌بـدون‌اینکـه‌لزومـاً‌از‌آن‌آگاه‌
باشـند.‌همچنیـن‌اگر‌انتشـار‌خبر‌جعلی،‌باعث‌شـورش‌‌و‌مانع‌‌از‌برگـزاری‌انتخابات‌
شـود،‌از‌مصادیـق‌مداخلـه‌اسـت.‌انتشـار‌خبـر‌جعلی‌و‌اطلاعـات‌نادرسـت‌هدفمند‌
ممکـن‌اسـت‌گاهـی‌اوقـات‌به‌هدف‌خـود‌حتی‌مؤثرتـر‌و‌با‌خطر‌کمتری‌نسـبت‌به‌
تهدیـد‌مسـلحانه‌دسـت‌یابـد.‌اینکه‌آیـا‌واقعاً‌بـه‌هدف‌خود‌می‌رسـد‌یا‌نـه‌اهمیتی‌

نـدارد‌زیـرا‌بـر‌اسـاس‌مقـررات‌بین‌المللی،‌نیـازی‌بـه‌موفقیت‌مداخله‌نیسـت.

پویش های انتشار خبر جعلی
پویش‌هـای‌انتشـار‌خبـر‌جعلـی‌و‌اطلاعـات‌نادرسـت‌را‌می‌تـوان‌در‌یکـی‌از‌
ایـن‌دو‌مـورد‌به‌عنـوان‌»روش‌هـای‌اجبـار«‌و‌در‌نتیجـه‌نقـض‌قاعـده‌عـدم‌مداخله‌
طبقه‌بنـدی‌کـرد.‌اول،‌جایـی‌کـه‌پویـش‌مسـتمر‌اطلاعـات‌نادرسـت‌را‌یـک‌قدرت‌
خارجـی‌کنتـرل‌یـا‌هدایـت‌می‌کنـد،‌به‌گونه‌ای‌کـه‌یک‌ناظـر‌منطقی‌به‌ایـن‌نتیجه‌
می‌رسـد‌کـه‌قصـد‌ایجـاد‌سـردرگمی‌دربـاره‌واقعیـات‌یـا‌تضعیـف‌اعتمـاد‌مـردم‌
محلـی‌بـه‌نظـام‌مردم‌سـالار‌را‌داشـته‌‌اسـت‌و‌دوم،‌جایـی‌کـه‌پویـش‌اطلاعـات‌
نادرسـت‌به‌طـور‌مسـتمر‌از‌افـرادی‌اسـتفاده‌می‌کنـد‌که‌وانمـود‌می‌کنند‌شـهروند‌
محلـی‌هسـتند،‌درحالی‌کـه‌درواقـع‌عروسـک‌های‌خیمه‌شـب‌بازی‌اند‌کـه‌اطلاعـات‌
نادرسـت‌منتشـر‌می‌کننـد؛‌زیـرا‌در‌ایـن‌شـرایط،‌واضـح‌اسـت‌کـه‌قـدرت‌خارجی‌
می‌خواهـد‌بحـث‌داخلـی‌را‌دسـتکاری‌کنـد،‌در‌حیـن‌حـال‌می‌خواهـد‌مـردم‌ایـن‌
بـاور‌را‌داشـته‌باشـند‌کـه‌بحث‌هـای‌سیاسـی،‌از‌موضوعـات‌بیرونـی‌نبوده‌انـد.‌این‌
پویش‌هـای‌اطلاعـات‌نادرسـت،‌اجباری‌هسـتند؛‌زیرا‌هـدف،‌در‌هـر‌دو‌مورد،‌غصب‌
فراینـد‌مردم‌سـالاری‌و‌جایگزینـی‌اراده‌مـردم‌محلـی‌بـا‌اراده‌قـدرت‌خارجی‌اسـت‌

‌)ویتلـی،‌‌27-2۸‌:201۹(.
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اخبار تحریف شده
کنوانسـیون‌مربـوط‌بـه‌انتقـال‌بین‌المللـی‌اطلاعـات‌و‌حـق‌تصحیـح‌نیویـورک‌
)1۹۵۳(‌بـا‌گسـتراندن‌مفهـوم‌خبـر‌جعلـی،‌عـلاوه‌بـر‌اطلاعـات‌و‌اخبار‌نادرسـت،‌
اخبـار‌»تحریف‌شـده«‌1را‌نیـز‌در‌چارچـوب‌تعریـف‌خبر‌جعلـی‌قرار‌داده‌اسـت.‌این‌
دسـته‌از‌اخبـار‌جعلـی‌بـر‌مبنـای‌پیش‌داوری‌های‌مخاطب‌هسـتند‌و‌درواقـع‌آن‌را‌
تقویـت‌می‌کننـد؛‌درحالی‌کـه‌اصـل‌خبر‌ممکن‌اسـت‌درسـت‌باشـد،‌امـا‌به‌گونه‌ای‌
چینـش‌و‌پـردازش‌‌شـود‌کـه‌مخاطـب‌را‌بـه‌یـک‌نتیجه‌گیـری‌اشـتباه‌سـوق‌دهد،‌
بـرای‌نمونـه،‌یـک‌رسـانه‌‌خبـری‌را‌در‌نظـر‌بگیریـد‌کـه‌به‌طـور‌انحصـاری‌جنایات‌
ارتکابـی‌خارجی‌هـا‌را‌گـزارش‌می‌دهـد؛‌درصورتی‌کـه‌شـاید‌جنایـات‌بیشـتری‌بـه‌
دسـت‌شـهروندان‌همـان‌کشـور‌رخ‌داده‌باشـد،‌ایـن‌رسـانه‌بـا‌تمرکـز‌بـر‌جنایـات‌
خارجی‌هـا،‌به‌تدریـج‌آنهـا‌را‌تهدیـدی‌بـرای‌امنیـت‌شـهروندان‌نشـان‌می‌دهـد.‌
در‌پوشـش‌های‌خبـری‌رسـانه‌های‌سـنتی‌و‌نویـن‌جهـان،‌ایـن‌نـوع‌تحریـف‌که‌از‌

گونه‌هـای‌خبـر‌جعلـی‌اسـت،‌بسـیار‌دیـده‌می‌شـود‌)بـاده،‌1۵‌:201۸(.
‌ازجمله‌در‌ بیـان‌اطلاعـات‌واقعـی‌و‌تفسـیر‌اخبار‌به‌دسـت‌دولت‌های‌خارجـی‌ـ
رسـانه‌های‌خبـری‌دولتـی‌و‌تحت‌کنتـرل‌دولت‌ـ‌ناقـض‌اصل‌عدم‌مداخله‌نیسـت،‌
هـر‌چقـدر‌هم‌که‌غیردوسـتانه‌یا‌ناخوشـایند‌باشـد؛‌زیرا‌صِرف‌بیـان‌اطلاعات‌واقعی‌
در‌چارچوب‌بنـدی‌و‌قالب‌بنـدی‌انتخاب‌شـده،‌نمی‌توانـد‌بـه‌معنـای‌لازم،‌قهـری‌
باشـد.‌به‌تعبیر‌دیگـر،‌اخبـار‌جعلـی‌بـه‌معنـای‌وسـیع‌تر‌)اخبـار‌تحریف‌شـده(‌اصـل‌
عـدم‌مداخلـه‌را‌نقـض‌نخواهـد‌کـرد.‌همچنیـن‌از‌منظـر‌اصل‌عـدم‌مداخلـه،‌صِرف‌
‌منعـی‌ندارد‌ ‌حتـی‌اگـر‌مغرضانـه‌باشـد‌ـ انتقـاد‌از‌سیاسـت‌داخلـی‌دولـت‌دیگـر‌ـ

)بـاده،‌11‌:201۸(.

۵. رویکرد مقابله با خبر جعلی: تدوین مجدد اصل عدم مداخله
عملیـات‌اطلاعـات‌سـایبری‌و‌ازجملـه‌انتشـار‌اخبـار‌جعلـی،‌موجب‌مشـکلاتی‌
می‌شـود‌کـه‌همزمـان‌فنـی،‌سیاسـی،‌نظامی‌اسـت‌و‌راه‌حل‌هـای‌آن‌بـه‌هیچ‌وجه‌
سـاده‌نیسـت‌و‌نمی‌تـوان‌مقابلـه‌با‌آن‌را‌بـه‌رویکردهای‌داخلـی‌و‌خصوصی،‌محدود‌

و‌منحصـر‌کرد‌‌)ژائـو،‌۶4‌:2020(.
‌درخواسـت‌های‌زیـادی‌بـرای‌تدویـن‌یـک‌معاهـده‌سـایبری‌جامع‌وجـود‌دارد‌
کـه‌مقـررات‌و‌رفتـار‌در‌فضـای‌سـایبری‌را‌در‌چارچـوب‌حقـوق‌بین‌الملـل‌عرفـی‌
بـه‌شـیوه‌ای‌مشـابه‌منشـور‌سـازمان‌ملل‌دربـاره‌حقوق‌دریاهـا‌‌2تنظیم‌کنـد.‌هنوز‌
1. distorted news                                2. UNCLOS
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چـالش  های خبر جعـلی 
از منظر حقوق بین الملل چنیـن‌مقـررات‌عرفی‌یا‌سـابقه‌تاریخـی‌در‌فضای‌مجـازی‌وجود‌نـدارد،‌ولی‌اجماع‌

عمومـی‌بـر‌سـر‌ایـن‌اسـت‌کـه‌مقـررات‌و‌هنجارهـای‌بین‌المللـی‌دربـاره‌عملیـات‌
اطلاعـات‌سـایبری‌فرامـرزی‌اعمال‌شـود،‌هر‌چند‌جامعـه‌بین‌المللی‌نتوانسته‌اسـت‌

در‌خصـوص‌جزئیـات‌اجمـاع‌بـه‌توافق‌برسـد‌‌)‌اشـلی،‌۵1‌:201۹(.
سـازمان‌های‌بین‌المللـی‌و‌موافقتنامه‌هـای‌منطقه‌ای‌به‌نقش‌توسـعه‌فناوری‌های‌
مخابراتـی‌در‌حـوزه‌روابـط‌خارجـی‌می‌پردازنـد.‌در‌سـال‌201۵،‌گروه‌کارشناسـان‌
دولتـی‌سـازمان‌ملـل‌متحـد‌1تلاش‌کـرد‌تا‌چارچوبـی‌برای‌رفتـار‌در‌فضای‌سـایبر‌
ایجـاد‌کنـد.‌همچنیـن‌در‌این‌سـال‌،‌نمایندگانـی‌از‌چین،‌قزاقسـتان،‌قرقیزسـتان،‌
فدراسـیون‌روسـیه،‌تاجیکسـتان‌و‌ازبکسـتان‌بـا‌تدویـن‌آیین‌نامـه‌ای‌غیرالـزام‌آور،‌
موافقـت‌کردنـد‌کـه‌از‌فناوری‌اطلاعـات‌و‌ارتباطـات،‌همچنین‌شـبکه‌های‌اطلاعات‌
و‌ارتباطـات‌بـرای‌مداخلـه‌در‌امـور‌داخلـی‌سـایر‌کشـورها‌یـا‌تضعیـف‌سیاسـی‌
آنهـا‌اسـتفاده‌نکننـد.‌در‌آوریـل‌2017،‌رهبـران‌کشـورهای‌گـروه‌هفـت‌2بیانیـه‌ای‌
منتشـر‌کردنـد‌و‌توضیـح‌دادنـد‌کـه‌به‌نحـوی‌فزاینـده‌نگـران‌مداخلـه‌سـایبری‌در‌
فرایندهـای‌سیاسـی‌مردم‌سـالاری‌)دموکراتیـک(‌هسـتند‌و‌در‌‌27سـپتامبر‌‌201۹
در‌هفتادوچهارمیـن‌مجمع‌عمومی‌سـازمان‌ملل،‌20کشـور‌ازجمله‌فرانسـه،‌بریتانیا‌
و‌هنـد،‌توافقنامـه‌ای‌را‌بـرای‌مقابلـه‌با‌اخبار‌جعلـی‌امضا‌کردند؛‌هدف‌این‌کشـورها‌
ترویـج‌اطلاعـات‌مسـتقل‌،‌متنـوع‌و‌قابـل‌اعتمـاد‌در‌اینترنت‌عنوان‌شـد.‌مسـئولان‌
این‌کشـورها‌مدعی‌شـده‌اند‌کـه‌ترویج‌اطلاعـات‌و‌اخبار‌جعلی،‌اعتمـاد‌به‌نهادهای‌

مردمـی‌را‌به‌خصـوص‌در‌مقطـع‌انتخابـات‌تضعیـف‌می‌کنـد‌‌)نیـگام201۹‌،۳(.‌
تـلاش‌دولت‌ها‌بـرای‌مقابله‌با‌اخبار‌جعلـی‌و‌همچنین‌چارچـوب‌توافق‌نامه‌های‌
بین‌المللـی‌بـرای‌ممنوعیـت‌مداخلـه‌در‌امـور‌داخلـی‌دولت‌هـا‌از‌طریـق‌اطلاعـات‌
نادرسـت،‌کافـی‌و‌مؤثر‌نیسـت‌؛‌ضـرورت‌دارد‌الگـوی‌جدیدی‌از‌عـدم‌مداخله‌ایجاد‌
شـود‌و‌معاهـده‌ای‌مؤثـر‌بـه‌تدویـن‌درآید‌کـه‌به‌طور‌مشـخص‌و‌روشـن،‌تلاش‌های‌
عمـدی‌یـک‌بازیگـر‌دولتی‌برای‌دسـتکاری‌جمعیت‌دولت‌دیگر‌را‌از‌طریق‌اسـتفاده‌
از‌اطلاعـات‌نادرسـت‌به‌منزلـه‌مداخلـه‌ای‌غیرقانونـی‌در‌امـور‌حاکمیتـی‌تلقی‌کند.‌
توافـق‌چندجانبـه‌بایـد‌مبتنـی‌بر‌درک‌ایـن‌موضوع‌باشـد‌که‌رسـانه‌های‌اجتماعی،‌
ابـزار‌قدرتمنـدی‌هسـتند‌کـه‌در‌مرزهـا‌محـدود‌نمی‌ماننـد‌و‌انتشـار‌روایت‌هـای‌

نادرسـت‌در‌رسـانه‌های‌اجتماعـی،‌تأثیـر‌منفـی‌بر‌ثبـات‌جامعه‌بین‌المللـی‌دارد.

1. ITC 2. G7 3. Nigam
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بحث و نتیجه گیری
رونـد‌رو‌بـه‌گسـترش‌فناوری‌هـای‌جدیـد،‌‌چشـم‌انداز‌ارتباطـات‌بین‌دولتـی‌را‌
تغییـر‌داده‌اسـت‌و‌دولت‌هـا‌بـرای‌دور‌زدن‌هنجارهـای‌سـنتی‌حقـوق‌بین‌الملـل‌
ازجملـه‌اصـل‌عـدم‌مداخلـه،‌بـدون‌محدودیـت‌قانونـی‌از‌شـبکه‌های‌دیجیتالـی‌
اسـتفاده‌می‌کننـد.‌در‌چنیـن‌فضایـی،‌‌سوءاسـتفاده‌از‌اطلاعـات‌غلـط‌و‌خبر‌جعلی‌

بـرای‌مداخلـه‌و‌تضعیـف‌امنیـت‌ملـی‌دولت‌هـا‌شـدت‌گرفتـه‌‌اسـت.
مطالعـات‌صـورت‌گرفته‌نشـان‌می‌دهند‌کـه‌چارچوب‌موجود‌حقـوق‌بین‌الملل،‌
دولت‌هـا‌را‌از‌انتشـار‌خبـر‌جعلی‌و‌اطلاعات‌نادرسـت‌در‌کشـور‌دیگـر‌منع‌نمی‌کند،‌
مگـر‌اینکـه‌به‌‌‌منزلـه‌مداخلـه‌اجبـاری‌و‌قهـری‌در‌امور‌داخلـی‌دولت‌ها‌باشـد.‌طبق‌
کنوانسـیون‌پخـش‌‌1۹۳۶جامعـه‌ملـل‌و‌کنوانسـیون‌مربـوط‌بـه‌انتقـال‌بین‌المللی‌
اطلاعـات‌و‌حـق‌تصحیـح‌نیویورک‌1۹۵۳،‌اخبـار‌جعلی‌فقط‌در‌مـواردی‌ممنوعیت‌
دارد‌کـه‌بتـوان‌آن‌را‌اجبـاری‌یا‌قهری‌دانسـت.‌بر‌این‌اسـاس،‌ممنوعیـت‌مربوط‌به‌
مداخـلات‌قهـری‌اسـت‌و‌دخالت‌ناخواسـته‌را‌در‌بر‌نمی‌گیـرد.‌به‌عبارت‌دیگر،‌عنصر‌
اجبـار‌به‌عنـوان‌جوهـره‌مداخلـه‌ممنـوع‌تلقـی‌می‌شـود‌و‌مسـتلزم‌وجود‌شـواهدی‌
مبنـی‌بـر‌کنترل‌دولت‌هـدف‌با‌قدرت‌خارجـی‌در‌خصوص‌عملکردهـای‌حاکمیتی‌
اسـت‌و‌ایـن‌کلیـد‌اصل‌عـدم‌مداخله‌اسـت.‌بر‌این‌اسـاس،‌اخبار‌جعلـی‌در‌مواردی‌
در‌چارچـوب‌نقـض‌اصـل‌عـدم‌مداخلـه‌قـرار‌می‌گیـرد‌کـه‌بتـوان‌آن‌را‌»اجباری«‌
دانسـت.‌دیدگاه‌هـای‌مختلفـی‌دربـاره‌ایـن‌عنصـر‌اجبـار‌در‌ادبیات‌حقوقـی‌مطرح‌
شـده‌اند؛‌از‌آنهایـی‌کـه‌آن‌را‌بـا‌اقدامـات‌قهـری‌برابـر‌می‌داننـد‌تا‌آنهایـی‌که‌حتی‌
نفـوذ‌سیاسـی‌غیراجبـاری‌را‌نیـز‌مداخلـه‌می‌شـمرند.‌نکتـه‌قابـل‌توجـه‌آنکـه‌این‌
نبـودِ‌قطعیـت‌و‌اجمـاع‌دربـاره‌نحـوه‌اطـلاق‌مفهـوم‌اجبـار‌در‌خصـوص‌عملیـات‌
اطلاعـات‌سـایبری‌در‌ادبیات‌حقوقـی،‌در‌قالب‌عبارت‌هایی‌همچون‌»ممکن‌اسـت«‌
و‌»می‌توانـد«‌خـود‌را‌نشـان‌می‌دهـد‌و‌به‌نوعـی‌باعـث‌می‌شـود‌کـه‌قدرت‌هـای‌
متخاصـم‌بـه‌دلیل‌فقـدان‌هنجارهای‌توافق‌شـده،‌بتوانند‌در‌یک‌منطقه‌خاکسـتری‌

قانونـی‌عمل‌کننـد‌و‌از‌محکومیـت‌بپرهیزند.
در‌پژوهـش‌حاضـر،‌بـا‌بررسـی‌و‌تحلیـل‌مقررات‌حقـوق‌بین‌المللی‌بـا‌محوریت‌
اصـل‌عـدم‌مداخلـه‌به‌ایـن‌نتیجه‌دسـت‌یافته‌ایم‌که‌نظـم‌حقوقی‌حاکـم‌بر‌جامعه‌
‌کـه‌بـر‌پایه‌هنجارها‌و‌اسـتانداردهای‌سـنتی‌اصل‌عـدم‌مداخله‌)یعنی‌ بین‌المللـی‌ـ
اقدامـات‌و‌اجبارهای‌قهری‌و‌نظامی(‌اسـتوار‌اسـت‌ـ‌پاسـخگوی‌چالش‌های‌فراروی‌
حقـوق‌بین‌الملـل‌ناشـی‌از‌مداخلـه‌در‌امـور‌داخلـی‌دولت‌ها‌با‌انتشـار‌اخبـار‌جعلی‌
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و‌اطلاعـات‌نادرسـت‌مبتنـی‌بر‌رسـانه‌های‌اجتماعـی‌را‌افزایـش‌داده‌و‌نظم‌حقوقی‌
سـنتی‌حاکـم‌بر‌جامعـه‌بین‌المللـی‌را‌با‌تردیـد‌روبه‌رو‌کرده‌اسـت.

در‌عصـر‌دیجیتـال،‌زمانـی‌کـه‌دولت‌هـا‌می‌توانند‌قـدرت‌را‌از‌مراکـز‌داده‌ای‌که‌
هـزاران‌کیلومتـر‌دورتر‌از‌یک‌دشـمن‌قـرار‌دارند،‌اعمـال‌کنند،‌تکیه‌بـر‌هنجارهای‌
‌اصل‌ ‌ازجمله‌اسـتقلال‌سیاسـی‌و‌حاکمیت‌سـرزمینی‌ـ سـنتی‌حقـوق‌بین‌المللـی‌ـ
عـدم‌مداخلـه‌و‌اسـتفاده‌از‌زور‌بـرای‌تنظیـم‌رفتار‌دولت‌هـا‌کافی‌نیسـت؛‌زیرا‌اصل‌
عـدم‌مداخلـه‌فقط‌مداخلـه‌اجباری‌و‌قهری‌در‌امور‌داخلی‌سـایر‌کشـورها‌را‌ممنوع‌
می‌کنـد.‌ایـن‌موضوع‌در‌خصوص‌اعمـال‌آن‌در‌عملیات‌‌اطلاعات‌سـایبری‌ـ‌ازجمله‌

انتشـار‌اخبار‌جعلـی‌ـ‌ایجاد‌مشـکل‌می‌کند.
در‌چنیـن‌وضعیتـی،‌دولت‌هـای‌رقیـب‌و‌عناصر‌مخالـف‌با‌حکومت‌هـا،‌با‌اطلاع‌
از‌ظرفیت‌گسـترده‌شـبکه‌های‌سـایبری‌ـ‌ازجمله‌رسـانه‌های‌اجتماعی‌ـ‌با‌تشـکیل‌
گروه‌هـای‌حرف‌هـای،‌اقـدام‌بـه‌تولیـد‌و‌توزیع‌اطلاعات‌غلـط‌و‌خبرهـای‌جعلی‌در‌
فضـای‌سـایبری‌کشـورهای‌هـدف‌می‌کنند‌و‌افـکار‌عمومـی‌را‌در‌راه‌اهداف‌خویش‌

و‌تقابـل‌با‌دولت‌هایشـان‌بسـیج‌می‌کنند.
تحلیـل‌نهایـی‌آنکه‌بازنگـری‌مقررات‌و‌تقویـت‌چارچوب‌‌حقـوق‌بین‌الملل‌برای‌
مقابلـه‌بـا‌مداخلـه‌در‌امـور‌داخلـی‌کشـورها‌از‌طریـق‌انتشـار‌اخبـار‌جعلـی،‌امـری‌
ضـروری‌اسـت؛‌زیرا‌اینترنت،‌محاسـبه‌معیـار‌و‌دامنه‌اجبار‌را‌تغییـر‌داده‌و‌در‌منش‌
دولتـی،‌شـواهدی‌وجـود‌دارد‌کـه‌نشـان‌می‌دهـد‌معیار‌اساسـی‌برای‌اجبـار‌ممکن‌
اسـت‌بـه‌سـمت‌گسـترش‌دامنـه‌این‌اصـل‌تغییـر‌کنـد،‌به‌گونه‌ای‌کـه‌انتشـار‌خبر‌
جعلـی‌بـا‌هدف‌ناراضی‌سـازی،‌شـورش‌یا‌تشـویق‌نیـز‌در‌چارچـوب‌اجبـار‌و‌به‌تبع‌
آن،‌نقـض‌اصـل‌عـدم‌مداخلـه‌قـرار‌گیـرد.‌ازایـ‌ـ‌‌‌ن‌رو،‌‌زمان‌آن‌فرا‌رسـیده‌‌اسـت‌که‌
جامعـه‌جهانـی‌حـول‌هنجارهـا‌و‌مقـررات‌بـرای‌تنظیـم‌رفتـار‌دولت‌هـا‌در‌فضـای‌
‌یعنـی‌اقدامات‌ سـایبر‌متحـد‌شـوند‌و‌تمرکـز‌خـود‌را‌از‌اسـتاندارد‌مرسـوم‌اجبـار‌ـ
‌بـه‌اسـتاندارد‌جدیـد‌دسـتکاری‌تغییـر‌دهنـد‌و‌خواسـتار‌تدوین‌ قهـری‌و‌نظامـی‌ـ
مجـدد‌اصـل‌عـدم‌مداخله‌در‌حوزه‌سـایبری‌شـوند.‌تدوین‌چارچـوب‌کارآمد‌و‌مؤثر‌
حقوقـی‌ماننـد‌تغییر‌اسـتانداردهای‌مرسـوم‌اجبـار،‌می‌توانـد‌راه‌حل‌مناسـبی‌برای‌
جبـران‌ابهـام‌و‌کمبودهـای‌چارچوب‌موجود‌حقـوق‌بین‌الملل‌در‌خصوص‌اسـتفاده‌
از‌اصـل‌عـدم‌مداخلـه‌بـرای‌مقابلـه‌بـا‌مداخلـه‌در‌امـور‌داخلـی‌کشـورها‌از‌طریـق‌

عملیـات‌اطلاعـات‌سـایبری‌و‌ازجملـه‌انتشـار‌اخبار‌جعلی‌باشـد.‌
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پیشنهادها
معاونت‌هـای‌حقوقـی‌نهادهـا‌و‌سـازمان‌های‌حاکمیتـی‌و‌دولتـی،‌با‌بررسـی‌و‌‌•

تطبیـق‌قواعـد‌و‌مقـررات‌بین‌المللـی،‌آمادگـی‌مواجهه‌بـا‌مداخله‌دولت‌هـا‌از‌طریق‌
انتشـار‌اخبـار‌جعلـی‌را‌داشـته‌باشـند‌و‌راهکارهـای‌عملیاتـی‌خـود‌را‌در‌این‌زمینه‌

ارائـه‌دهند.
پژوهش‌هایـی‌در‌خصـوص‌تأثیـر‌انتشـار‌خبـر‌جعلـی‌و‌دسـتکاری‌اطلاعاتـی‌‌•

بـر‌تضعیـف‌و‌فروپاشـی‌سـاختارهای‌سیاسـی‌انجـام‌گیـرد.‌همچنیـن‌نسـبت‌بـه‌
آینده‌پژوهـی‌عملیات‌هـای‌روانـی‌بـر‌بسـتر‌رسـانه‌های‌اجتماعـی‌و‌نقـش‌آن‌در‌

دنیـای‌ارتباطـات‌و‌رسـانه‌اقـدام‌شـود.
باتوجه‌بـه‌تمرکـز‌محافـل‌تبلیغی‌و‌اطلاعاتـی‌بیگانه‌بر‌مداخلـه‌در‌امور‌داخلی‌‌•

ایران‌از‌طریق‌انتشـار‌اطلاعات‌نادرسـت‌و‌اخبار‌جعلی،‌تولید‌و‌نشـر‌محتوای‌سـواد‌
رسـانه‌ای‌و‌حقوقی‌در‌دسـتور‌کار‌نهادهای‌رسـانه‌ای‌ایران‌قرار‌گیرد.‌

پژوهشـی‌کاربـردی‌در‌خصـوص‌راهکارهـای‌رسـانه‌ای‌چالش‌هـای‌فـراروی‌‌•
انتخابـات‌در‌ایـران‌بـا‌تمرکز‌بر‌شـیوه‌های‌جدید‌مداخله‌و‌دسـتکاری‌صـورت‌گیرد‌
تـا‌راهکارهـای‌عملیات‌رسـانه‌ای‌برای‌مقابله‌بـا‌مداخله‌در‌انتخابات‌از‌طریق‌انتشـار‌

اخبـار‌جعلـی‌به‌دسـت‌آید.
نحـوه‌مواجهـه‌حقوقـی‌دولت‌هـا‌و‌سـازمان‌های‌بین‌المللـی‌و‌منطقـه‌ای‌بـا‌‌•

اخبـار‌جعلـی‌و‌شـیوه‌های‌تنظیم‌گـری‌آنهـا‌بـرای‌مقابلـه‌بـا‌ایـن‌پدیـده‌نوظهـور‌
مـورد‌بررسـی‌قـرار‌گیـرد‌و‌مـدل‌عملیاتـی‌بومـی‌بـرای‌مواجهـه‌حقوقـی‌فعالانه‌با‌
چالش‌هـای‌فـراروی‌عملیـات‌اطلاعات‌سـایبری‌از‌طریـق‌تنظیم‌مقررات‌ارائه‌شـود.

نوآوری و محدودیت 
مطالعـه‌قواعـد‌و‌مقـررات‌حاکـم‌بـر‌مداخلـه‌در‌امـور‌داخلـی‌دولت‌هـا‌از‌طریق‌
انتشـار‌اخبـار‌جعلـی،‌موضوعـی‌نـو‌و‌تـازه‌در‌عرصـه‌ملـی‌و‌بین‌المللـی‌اسـت‌کـه‌
در‌پژوهش‌هـای‌پیشـین‌کمتـر‌بـه‌آن‌توجـه‌شـده‌‌اسـت.‌از‌نقـاط‌مثبـت‌پژوهـش‌
حاضـر،‌کاربـردی‌بـودن‌آن‌اسـت،‌چنان‌کـه‌یافته‌هـای‌هنجارمند‌حقوقـی‌آن‌درباره‌
نحـوه‌مواجهـه‌نهادهـای‌حقوقـی‌و‌رسـانه‌ای‌بـا‌مداخلـه‌دولت‌هـا‌از‌طریـق‌عملیات‌
اطلاعـات‌سـایبری‌و‌ازجمله‌انتشـار‌اخبار‌جعلـی،‌قابل‌بهره‌برداری‌اسـت.‌نبود‌منابع‌
کتابخانـه‌ای‌غنـی‌در‌زمینـه‌موضوع‌مورد‌پژوهش‌در‌کشـور‌و‌برخـی‌محدودیت‌های‌
خـاص‌،‌همچنیـن‌نبـود‌مقررات‌مـدون‌در‌خصوص‌موضـوع‌را‌می‌توان‌از‌مشـکلات‌و‌
دشـواری‌هایی‌تلقی‌کـرد‌کـه‌نگارنـدگان‌در‌طول‌انجـام‌پژوهش‌با‌آن‌مواجـه‌بوده‌اند.
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