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Since the cyberspace has changed the concept of national 

sovereignty and political independence of states, the international 

community is obliged to react to it and protect cyber sovereignty. 

Thus, within the framework of international law, the international 

community has foreseen the national jurisdiction to prosecute 

violations of cyber sovereignty in accordance with international 

criminal law as well as ancillary jurisdiction with due regard to 

governance considerations. At the first step the Tallinn's talks 

expanded the jurisdiction of the International Criminal Court by 

defining cyber-aggression as a violation of international peace and 

security and the principle of non-interference in the internal affairs of 

states (national sovereignty). The enhancement of the authority of 

this institution in accordance with customary international law in line 

with international criminal policy of countering impunity is done in 

order to maintain and restore international cyber peace and security. 
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 المللیکیفری بین الملل سایبری و توسعۀ صلاحیت دیوانحقوق بین

 میلادی( 2017)با تأکید بر مذاکرات تالین 
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 چکیده اطلاعات مقاله

م حاکمیت ملیی و اسیتقلال سیاسیی کشیورها را     نظر به اینکه فضای سایبر مفهو پژوهشی نوع مقاله:
الملیل در مقابیل آن و در جهیت نییانت از حاکمییت      متحول ساخته، جامعۀ بیین 

المللی در چارچوب انول و رو جامعۀ بینسایبری ملزم به واکنش شده است. ازاین
، نلاحیت رسیدگی قضایی وفق مقررات حیاک  بیر حقیوق    المللنیبقواعد حقوق 
بینی کرده و با رعایت مللی را در تقابل با نقض حاکمیت سایبری پیشالکیفری بین

ملاحظات حاکمیتی، به اِعمال نلاحیت تکمیلی اکتفا شده است. مذاکرات تیالین  
مثابیۀ نقیضص نیل  و امنییت سیایبری      در گام نخست با تبیین تجاوز سیایبری بیه  

شورها )حاکمیت ملی( المللی و لزوم توجه به انل منع مداخله در امور داخلی کبین
المللی توسیعه و تسیری داد. توسیعۀ    نلاحیت به رسیدگی را به دیوان کیفری بین
الملل عرفی در راستای سیاست جنایی نلاحیت نهاد مونوف منبعث از حقوق بین

منظور حفظ و اعیادۀ نیل  و امنییت سیایبری     ی( بهفرمانیکالمللی )مقابله با بیبین
 .گیردالمللی نورت میبین
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 مقدمه. 1

هیای  اقیدامات و فعالییت  « نیلاحیت »و « حاکمیت»المللی سایبری عام به مفهوم قواعد ناظر بر حقوق بین
کنندۀ روابط نیوین  ی، تعریفهای مجازی سایبرزیستِ ملی و فراملی در محیط پیشرفت چگونگی سایبری با

المللی به المللی خواهد شد و در همین زمینه تحولات سیاست جنایی بینها و نیز روابط بینسیاسی بین دولت
ناپیذیر  طور اجتنیاب را به المللنیبالمللی در سط  المللی در خصوص جنایات بینمعنای نظام قانونگذاری بین

هیای متعیدد سیازمان ملیل متحید هسیتی .       شیاهد ظهیور قطعنامیه    ضروری خواهد کرد. با همین رویکیرد 
مییلادی و نییز    1990 سیال  در متحید  ملیل  سیازمان  عمومی مجمع 45/121 هایی مانند قطعنامۀ قطعنامه
میلادی و در حوزۀ معاهیدات   2005در سال  177/60و همچنین قطعنامۀ  199/58و  239/57 یهاقطعنامه

تواند گسترۀ حاکمیت در این زمینه می 1انسیون مبارزه با جرائ  سایبری بوداپستالمللی از همه بارزتر کنوبین
های سایبری، یک سایبری را نیز شامل دو مفهوم حاکمیت وستفالیایی و فراوستفالیایی سازد. تکیه بر فناوری

یست  )تهدیید(  ی و معدوم کردن سازکارافتادگآورندۀ بروز ضرر و زیان به معنای موهبت )فرنت( و نیز فراه 
ی موجود در زنیدگی جوامیع بشیری    هایفناورفناوری سایبری ه  موجب تقویت نوآوری در استفادۀ   2است.

تواند شود، میپذیر میهای راهبردی آسیبنورت فرایندهایی که سبب ظهور نقطهشود و ه  به)فرنت( می
چند مورد خدمات الکترونیکیی   2007سال عامل خرابکاری، بروز حملات یا جرائ  سایبری )تهدید( باشد. در 

.  (Schmitt, 2017: 5)خصونی و عمومی استونی، مورد تهاج  عملیات سایبری خرابکارانه قیرار گرفتنید   
 4شود که این قطع توزیع، به نقیل از هوچشییلد  در سط  ملی می 3حملات سایبری سبب قطع توزیع خدمات

هیای ایفیایی در   میان حقوق و تکالیف اشخاص به تناسب نقشبه مفهوم تفاوت  5گذاریمغایر با انل تفاوت
به مفهوم ایجاد تعادل و تناسب میان حق و تکلیف  6سط  قلمرو حاکمیتی کشورها و مترادف با انل انصاف

 بیه  سیایبری  سیلا   .((Hochshild, 1981: 51اسیت   7(1981ی اجتمیاعی از منظیر رایین )   هیا نظیام در 
 شده طراحی ایگونهبه آنها ساختار و شده رمزگذاری مرحله چندین در که شودمی گفته ایرایانههای ویروس
هیا  آن رییزی برنامیه  همچنیین  نیسیتند.  آن بردن بین از و شناسایی به قادر معمولی هایویروسآنتی است که

رییف  امتنیا  از ارائیۀ تع   .(20: 1395 پاپسا،)دهند می قرار حمله مورد را هدف خاص یک که است ایگونهبه
المللی و قطعنامه توسط سازمان ملل متحید کیه   الملل در قالب یک سند بیندقیق از نو  سلا  در سط  بین

 هاسیت المللیی در مییان دولیت   ای برای فیرار از مسیئولیت بیین   المللی را موجب شود، وسیلهیک تکلیف بین

                                                      
1. Convention on Cybercrim- Budapest, 23 November 2001. 

2. Both a boon and a bane 

3. Distributed Denial of Service 

4. Hochshild 

5. Differentiation   
6. Fair play =Equity 

7. Ryan 
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(Imburgia, 2010: 160) عنیوان سینگ   ها، بیه ایر حوزهتواند همچون سالمللی عام می؛ اعمال حقوق بین
المللیی، خانیه   پذیری جامعۀ بینتضمین حفظ نل ، امنیت و ثبات مسئولیت 1بنایص نل  و امنیت عمل کند.

هایی در نل  و امنیت سایبری، آن زمان محقق خواهد شد که با توجه به آخرین تحولات مزبور، قانونگذاری
 المللیی در دییوان کیفیری بیین    ت تکمیلی رسیدگی درجهت ایجاد مسئولیت کیفری فردی و توسعۀ نلاحی

های الحیاقی آن  و نیز پروتکل 1949های چهارگانۀ المللی و مستنبط از کنوانسیونقواعد حقوق بین چارچوب
کیارگیری  تواند انجام گیرد. التفیات بیه قواعید بیه    می 2گرفتهبر پایۀ انل جنایت تلقی کردن اقدامات نورت

و تأثیرگذاری آن در مواجهیه بیا میوارد نقیض نیل  و امنییت سیایبریص        المللی بین نلاحیت دیوان کیفری
المللی سایبری عام و موارد نقیض  آن مبحث حاکمیت قواعد و مقررات حقوق بین المللی و نحوۀ رسیدگیبین

 عمیدتا   یبریسیا  اقیدامات  و هیا فعالیت ۀنیزم کشورها، یلتسازد. بدیهی است در رویۀ دوآن را انکارناپذیر می
انید، لییکن ایین کمبیود     کمییاب  3و اظهارات معطوف به باور حقوقی (Schm itt, 2017: 3) شدهیبندطبقه
« تالین». در مذاکرات (Schm itt, 2017: 3) معنا نیست که عملیات سایبری در خلأ هنجاری قرار داردبدان
عمال چنین حقوقی در بافت سایبری المللی کارشناسان منتخب، تعیین چگونگی اوظیفۀ کارگروه بین 20174

الملیل عرفیی ص   و شناسایی ابعاد منحصر به فضای آن بود. قواعد مطروحه در این خصوص، بازتاب حقوق بین
ی مبیین حقیوق   درسیت بیه کیه  و قواعد مزبور مادامی (Schm itt, 2017: 3)اعمالی در فضای سایبری است 

 سازند.زم میها را ملتالمللص عرفی باشند، تمامی دولتبین
عام، با توجیه بیه وجیود     سایبریالمللی بین آیا حقوق که پرداخت موضو  خواهی  این بررسی به مقالۀ حاضر در

المللی در فضای سیایبری قابیل   دو حوزۀ حاکمیت و نلاحیت سایبری و وجود ماهیت و حقیقت دیوان کیفری بین
و نقض و مصیادیق آن،   به تبیین حاکمیت سایبری لاو قسمت تحقق و تحصیل هستند یا خیر؟ در این پژوهش در

دوم ببه نلاحیت سایبری و انوا  حقوقی و حاکمیتی آن و نیز اعِمال نلاحیت )انل اثربخشیی و آثیار    قسمت در
المللی با دامنیۀ تغیییرات موسیع )تحلییل سیاختاری( موجیود و رصئیال،        به سیاست جنایی بین سوم قسمت آن( و در

 آل، خواهی  پرداخت.انگارانه( مطلوب و ایدهولات مضیق )جرمهمچنین با دامنۀ تح

                                                      
 Jus adزورتوان در دو موضو  قابل تونیف دانست: حقوق بر جنگ )حقوق توسل به دامنۀ انلی این حوزه را می .1

bellum( و حقوق در جنگ )حقوق بشردوستانه و یا حقوق مخانمات مسلحانهJus in bello .) 
2. Criminalisation  
3. Opinio Juris 

 در یلادیم 2017 تا 2013 یهاسال یزمان ۀباز به متعلق  یبریسا ینبردها در اعمال قابل المللنیب حقوق در نیتال دستورالعمل. 4
 اتیعمل و اقدامات بر حاک  مقررات رامونیپ المللنیب حقوق استاد تیاشم کلیما توسط که است یاستون کشور در نیتال شهر
 کیآتلانت مانیپ) ناتو یراهبرد با و یبریسا مشترک دفا  یعال مرکز سفارش به و پژوهشگر گروه کی یهمکار با یبریسا

 .است شده هیته ناتو، مانیپ 4 انل قالب در ا،یتانیبر ولزص در( یشمال
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 حاکمیت سایبری. 2

 . تبیین حاکمیت سایبری1. 2

توسیط  « سایبرنتیک»دار گرفته شده است و واژۀ ای سکانبه معن 1«کی بصر نتز»واژۀ سایبر از لغت یونانی 
منظیور  بیه « کنتیرل رفتارهیا  »آن اسیتفاده شید و معنیای     1948دانی به نام نوربرت وینر در سال ریاضی

وییژه بررسیی   ها، به(. همچنین از این واژه به معنا و مفهوم مطالعۀ پیام19: 1397بود )سعیدی، « هدایت»
 (. 426: 1393شود )امیرپور، کنترل مؤثر در قلمرو فیزیولوژیک و مهندسی یاد می

المللی موجود در چارچوب تعبییر و  م بینالملل است و محافظت از نظاحاکمیت، انلی بنیادین در حقوق بین
را  2کند. ریشۀ لاتین آن معانی خودفرمانی، قدرت مافوق ییا قیدرت لالیب   تفسیر مدرنص حاکمیت مفهوم پیدا می

الملل نوین بر قدرت مافوق دولت دلالت دارد. حاکمیت بایید بیه   دارد، و در نورت اعمال این واژه در حقوق بین
واقعی و برگزیدگان ملت اعمال شود. ایین واقعیۀ سیاسیی بیه مفهیومی واحید و       شکل منطقی توسط ناحبان 

(. بیا توجیه بیه قاعیدۀ اول دسیتورالعمل تیالین در       23: 1393ناپذیر متکی بر ارادۀ آحاد ملت است )لوئی، تجزیه
   3خصوص حاکمیت، ابعاد گوناگون فضای سایبری و عملیات سایبری، فراتر از محدودۀ انل حاکمیت نیستند.

های مربوط بیه  ها در هرگونه زیرساخت سایبری مستقر در سرزمین خویش و فعالیتطور خاص، دولتبه
های سایبری در محلی دیگر اسیتقرار دارنید، لییکن    آن از حاکمیت به مفهوم استقلال برخوردارند. زیرساخت

آن کنتیرل انحصیاری دارد    بیر  5نورت قانونی ییا دو ییوره  یا به 4نورت بالفعل یا دوفاکتودولت سرزمینی به
هیا  (. اگرچه انل نلاحیت سرزمینی در درون انل حاکمییت نهفتیه اسیت، دولیت    73: 1397)آهنی امینه، 

های سایبری فراسوی مرزهیا و نییز   ها و فعالیتتوانند امتیازهای حاکمیتی مانند نلاحیت را در زیرساختمی
میذاکرات تیالین(. شیماری از انیول و قواعید       11و  10ها اعمال کنند )قواعد اشخاص درگیر در آن فعالیت

 3انید از: انیول و قواعید نیلاحیت )قاعیدۀ      انید عبیارت  المللص عرفی که منبعث از انل حاکمیتحقوق بین
مذاکرات تالین( و نیز انیل   5ها ) قاعدۀ های خاص دیگر دولتمذاکرات تالین( و تعهد به احترام به مصونیت

 6فهوم ممانعت کردن کشور متعرض از تجاوز بیه قلمیرو کشیور ثالیث )قاعیدۀ      به معنا و م 6مساعی مقتضی
انیل احتیرام بیه حاکمییت     »دارد: المللی نیز ابراز میی بر آن دیوان دادگستری بینمذاکرات تالین( که علاوه

دۀ وفیق قاعی   8دستورالعمل و نیز عدم مداخلیه  66منطبق با قاعدۀ  7ها، با انل ممنوعیت استفاده از زوردولت

                                                      
1. kybernet 

2. Superanusorpor Potestas- Esse Suae Potestatis – Sui Juris 

3. UN.GGE2015 Report.Paras 27&28(b) 

4. De facto   
5. De jure 

6. Due Diligence 

7. Unlawful use of force 

8. Prohibited Intervention 
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سییند اخیییر، پیونییدی تنگاتنییگ   71دسییتورالعمل و همچنییین حمییلات مسییلحانۀ مسییتنبط از قاعییدۀ   66
تواند . حقوق عرفی یا معاهداتی می;Nicarague judgement Para 212)  (Schm itt, 2017: 12«دارد

رکیان  هیا، ا هیای لیردولتیی سیایر دولیت    اعِمال حقوق حاکمیتی دولت سرزمینی را محیدود سیازد. فعالییت   
، وفق قاعیدۀ  1ناپذیری حاکمیتیهای دیگر، کارکنان دیپلماسی و کنسولی برخوردار از مصونیت و تعرضدولت

توانند اعمال نلاحیت یا اقتدار کنند. با وجود نظریات موافیق و مخیالف حاکمییت    دستورالعمل تالین، نمی 5
هیای  تقلال از حاکمیت دولت بر زیرساختشوند، مبنی بر اسهایی که ورای مرزها نگهداری میدولتی بر داده

دسیتورالعمل   10، دولیت وفیق قاعیدۀ    داشتنشیان سایبری مزبور یا عدم استقلال آنها و تحت حاکمیت قیرار  
نیلاحیت  »های موجود در خارج از قلمیرو خیود مبیادرت بیه اعِمیال      تواند در شرایط معین بر دادهتالین، می
هیا از نظیر حقیوقی    گییرد و دولیت  حاکمیتی کشورها نشأت میی  کند. حاکمیت خارجی از برابری 2«تجویزی

منشور ملل متحد با ه  برابرند. هیر دولتیی مکلیف اسیت بیه شخصییت، یکپیارچگی         2( 1مطابق با مادۀ )
المللی خویش وفیادار  به تعهدات بین 3نیتها احترام بگذارد و با حسنسرزمینی و استقلال سیاسی سایر دولت

  (Nicarague judgement- Para 202; Schm itt, 2017: 14). باشد

 

 سایبری  حاکمیت . نقض2. 2

دستورالعمل تالین در خصوص نقض حاکمیت، یک دولت نباید به انجام  4با امعان نظر به نراحت قاعدۀ 
عملیات سایبری ناقض حاکمیت دولت دیگر مبادرت ورزد. آن دسیته از عملییات سیایبری کیه از اعمیال      

کننیدۀ حاکمییت   گیرند، نقیض آورند یا آنها را نادیده میعمل میتی دولت دیگر ممانعت بهامتیازات حاکمی
المللیی دارای  الملل ممنو  هستند. البته وفق قوانین حاک  در حقوق کیفری بینبوده و از منظر حقوق بین

. در مقیام  شیود المللی است که این مه  مشمول اقدامات بازیگران لیردولتیی نمیی  مسئولیت کیفری بین
دستورالعمل تالین، اقدامات مزبور قابل انتساب به یک دولت باشند که  17و  15استثنا آنکه مطابق قواعد 

های سایبری دولتی و لیردولتی یا خصونیی را  در آن نورت نقض انل حاکمیت در خصوص زیرساخت
نلاحیت اجرایی  4لیرتوافقیصشود. همچنین نسبت به اِعمال که در قلمرو دولتی استقرار دارد، مشمول می

 رود.  شمار میدر قلمرو دولتی دیگر، نقض حاکمیت آن دولت به
شیود: الیف(   ماهیت دقیق حقوقی و مبنای انلی در احتساب نقض حاکمیت بر دو مبنیا ارزییابی میی   

میزان تخطی از یکپارچگی سرزمینی دولت هدف، ب( وجود یا عدم مداخلیه در کنتیرل کارکردهیای ااتیا      

                                                      
1. Sovereignty immunity and inviolability 

2. Prescriptive Jurisdiction 

3. Bona Fide 
4. Non- Consensual 
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لتی. در مورد نخست مبتنی بر کنترل دسترسی به قلمرو حاکمیتی خیویش و در میورد دومیی بیر حیق      دو
دیگیر در قلمیرو خیود ابتنیا دارد.      دولیت  هیی   دخالت بدون دولتی حاکمیتی دولتی در اِعمال کارکردهای

فقیدان   الملل مذاکرات تالین در مورد اولی در سه سط  خسارت فیزیکیی، کارشناسان کارگروه حقوق بین
سیایبری( و همچنیین تعیدی از     -به مفهوم مباشرت یا حسب مورد مشارکت مادی )لیرمجازی 1عاملیت

یکپارچگی سرزمینی، ایل آسیتانۀ فقیدان عاملییت )مباشیرت ییا در شیرایط خیاص، مشیارکت میادی و          
ض در نقی « منیع مداخلیه  » در قالیب گیرد. در میورد دوم، میوارد مطروحیه    سایبری( قرار می -لیرمجازی

های سایبری، یابد. کارگروه اخیرالذکر، در ارزیابی ماهیت ااتا  دولتی فعالیتحاکمیت سایبری ممنوعیت می
تواند در این زمینه راهگشیا  کار برده است که میها بهرا در سیاق مصونیت دولت 2مفهوم اَعمال حاکمیتی

وجه بیه اقیدامات پیشیگیرانه و مقابلیۀ     المللی، تهای عملی و اجرایی این مفاهی  در سط  بینباشد. حوزه
ای سایبری ایالات متحده بودجه 3مایکل راجرز فرمانده  2017کشورها با این واقعیت است. در سال مالی 

هزار میلیارد ریال( برای راهبیرد مقانید سیایبری در کمیتیۀ فرعیی       150میلیون دلار )حدود  506معادل 
 (. 20: 1395ضا کرد )جلالی، نیروهای مسل  مجلس نمایندگان آمریکا تقا

 

 جرائم سایبری . 3
 و بیوده  جسمانیت فاقد که 5«پنج  قلمرو» یا 4«جهانی قلمرو» عناوین با مختلف به طرق سایبری فضای
 سیایبری هیای  فعالییت  هرچنید . (Schmitt, 2017: 12)است  شده تونیف است، مجازی ماهیتی واجد
 وقیو   جیو  ماورایالمللی بین هوایی یا فضایالمللی بین هایآب در یا بپیمایند را مرز چندین است ممکن
ها و اقدامات سایبری در حقیقت افیراد ییا نهادهیایی هسیتند کیه تحیت       مرتکبان این فعالیت لیکن یابند،

فاقید جنبیۀ    شدهواقع. به بیان بهتر جنایت Schmitt, 2017: 14))اند بوده «حاکمیت یک یا چند دولت»
در نتیجه حکومتی و امری حاکمیتی است. رابطۀ میان جرائ  سایبری و حمیلات   وی ردولتیلخصونی و 

جیرائ  سیایبری بیه اقیداماتی     (. 27: 1397)آهنی امینیه،   استسایبری، رابطۀ عموم و خصوص من وجه 
های شدت از حیث تخریبهای درگیری ک ، با دامنهیارایانههای ها و شبکهشود که در سامانهاطلاق می

، (69: 1389، هیبلزگیری )و فیزیکی علیه اشخاص و اموال کشور مورد تجاوز سایبری قیرار گرفتیه   مادی 
 ماننید  از انیوا  خانیی   کننید و یند حاک  را مختل، تضیعیف ییا تخرییب    اند که فرکمیایجاد  مخاطراتی

ر پیو )خلیلیی  هیای منطقیی  های الکترومغناطیسیی و بمیب  ها، پالسسازهای سایبری شامل ویروسبحران

                                                      
1. Loss of functionality 

2. Acta Jure Imperii 

3. U.S.Cyber Command 

4. Global domain 

5. Fifth domain 
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بیه   جاسوسی سایبری، هک سیاسیی در قالیب ظهیور هکتیویسی     ، (250: 1395وند، نورعلی و آبادیرکن
مفهوم استفادۀ لیرقانونی از ابزارهای سایبری برای رسیدن به مقاند سیاسی برای اعمال نافرمانی مدنی 

فیشیینگ و جعیل   سایبری ییا جیرائ  بیولیوژیکی سیایبری،      ی(، سابوتاژها یا خرابکار14: 1395، جلالی)
کاملا  متمایز نظیر منیافع نظیامی، نینعتی، سیاسیی و فنیی       قصدهایجاسوسی سایبری با  نیز سایبری و
کارکردهای ۀ کنندو ممانعت گستردهاختلال، تخریب  . ویژگی(Dashora, 2011: 251)شود تشکیل می

 و سیرقت  .(Kesan & Hayes, 2012: 445)هیای بیارز ایین جیرائ  اسیت      سیست  عمومی از شاخصه
دهید  های بانکی رخ میای نسبت به سرمایهقاره از ثانیه میلیاردم یک از کمتر سایبری که در هایربایش

(Hanagan, 2000: 83)  توسط در عرنۀ سایبر ماهیت دولتی و حکومتی دارد. اگرچه شدهواقعو جنایت 
به لحاظ تشخیص و  بود خواهد متبو  دولت به انتساب قابلیت دارای نورت گیرد، اما لیردولتی بازیگران
 را سیایبری  جرائ  .(Miller, 2014: 227-229) نامندمی« جرائ  کور»جرائ  سایبری را  ،مرتکب دشوارص
 دهکدۀ جهانی در زاجرم بسترهای وها زمینه گیریهمه علتبه و دانست مشهودی و ملموس واقعیت باید
 جنیایی  سیاست موفقیت بنابراین رو هستی .المللی روبهبین بزهکاری و جنایت اپیدمی و جهانی شدن با ما

 و عوامیل  شناسایی و مطالعه مستلزم که خود بود سایبریالمللی بین جنایات مهار و کنترل در جامعۀ ملل
جیرائ   ۀ جیرائ  مونیوف در زمیر    .(15: 1392دی،  تیرنس )اسیت   جناییت  بسترسیاز  مشیابه هیای  مؤلفه
ث عدم دستگیری و امکان فرار و رهایی از دست نهاد تعقیب در سط  ملی برای مرتکب از حیمدار فرنت
این  .(kesan, 2012: 454با حداقل ریسک همراه است )مرتکب  ،و در نورت ارتکابالمللی بوده و بین
ی سیریع، در ااهیان میردم    اجتمیاع  ۀاولیآسیب و بروز ضرررسانی زمان انتشار و ارتکاب، دارای  درجرائ  

یۀ کُند، نسبت به تجهیزات و ثانوو کارکردی های فضای فیزیکی آسیبنیز ایجاد و سرزمینی  داخل قلمرو
در  .(44: 1390 )عیاملی،  هسیتند  شیده واقیع های موجود در قلمرو حاکمیتی کشور مورد تعرض زیرساخت

هیای  بنیدی سیسیت   حال توسیعه و طبقیه   درۀ زمینپنج  از 1973در سال  2و کوئینی 1شناسی کلیناردگونه
سیاسیی تلقیی    –عرفیی   ۀجرائ  سایبری جزء رفتارهای مجرمان، سیست  رفتاری آنها نهرفتاری بزهکار و 

 شیغلی  ،منید   قاعیده ئ، جیرائ  سیایبری را بایید جیزء جیرا     1995و از دیدگاه آلبانس در سیال   شده است
(Dashora , 2011: 311) تبع دولتی و حکومتی دانست.و به 
 

 . جنایت تجاوز 1. 3

المللیی  منبعیث از حقیوق بیین   « عرفیی »نویس اساسنامۀ رُم با دو منشأ در پیش مصر المللی ایات بینجن
« قیراردادی »شود و نییز  المللی محسوب مینظیر جنایت تجاوز، جنایت بین« حکمی»نورت عرفی که به

                                                      
1. Clinard 

2. Quinney 
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متحد پا به عرنۀ  المللی، نظیر تروریس  یا جنایت علیه کارکنان سازمان مللکه با خاستگاه معاهدات بین
گذارند، البته با همت و تلاش کشورهای عضو عیدم تعهید، جناییت تجیاوز را مشیمول جناییات       وجود می

المللیی در اثیر تخطیی ییا     جناییات بیین   (.36: 1382زاده، حبییب و بییگ  المللی عرفیی قیرار داد )آل  بین
اند، ماننید  و مکان ثابت 1د و در زمانهایی که به اثبات نیاز ندارنهای ثبوتی )ارزشناهماهنگی میان ارزش

اند( هایی مانند نل  و امنیت که مطلق، تغییرناپذیر و نیازمند اثبات)ارزش های اثباتی( و ارزش2قواعد آمره
شوند و اَعلی مِثال این قواعد در بیروز نیل  و   المللی هستند، میکه موجصد قواعد بنیادین نظ  عمومی بین

 دولت تشکیل برای اوگاندا اَروشای در 1933 (. در سال62: 1382زاده، بیب و بیگحامنیت خواهد بود )آل
 را بینیوا  هیای توتسیی  کشیی نسیل  روانیدایی،  هوتوهیای  از رادییویی  درخواست با قدرت، تقسی  همراه با
 امنییت  و نیل   علیه کشی و نیز جنایتجنایت نسل اولین عنوانبه آن از بتوان شاید که کردند درخواست

 جناییت تجیاوز،   در قالیب  امنیت و نل  علیه جنایت به اما رسیدگی ،(391: 1400، دایموند جَرد) کرد دیا
روابط، تعاملات، مقاند و مطامع سیاسی طیص طرییق کیرد    گریبانگیرص و کیفری عدالت از دوری دستخوش

(Clark, 2010: 663) 1د بیه بنید   اقیدامات مونیوف را مسیتن    الملیل نیب، این در حالی است که جامعۀ 
مجمع عمومی جنیگ متجاوزانیه را جناییت علییه نیل  و مسیتوجب مسیئولیت کیفیری          2625قطعنامۀ 

در خصوص رسیدگی به جنایت علیه نل  و (. 263: 1382حبیب و میرزایی ینگجه، داند )آلالمللی میبین
 قاعیدۀ  جیدی از  ۀزانیدا تخلیف بیه  که مرتکب فردی  ،المللی، با موسع نمودنص مسئولیت کیفریامنیت بین

و میوردی ماننید    موقیت  هیای کیفیری  منشور ملل متحد است، در دادگاه 2( 4ممنوعیت مندرج در مادۀ )
محاکمیه   مشیترک  ۀانجام عمل تجاوزکارانه در قالب طر  یا توطئ و توضی  با تبیین یوگسلاوی و رواندا،

 م باشد، مطابق با بندأو للبه تو که عمل ارتکابی با قهر( و درنورتیKai Am bos, 2010: 51شود )می
ممنوعیت توسل به زور لیرقانونی خارج از استثنائات قابل قاعدۀ منشور سازمان ملل نیز مشمول  2 مادۀ 4

عنوان دفیا  مشیرو    منشور یا با تجویز شورای امنیت یا به 51و  39مطابق با مواد  هاین ماد است. اعمال
مجمیع عمیومی تبییین     1974دسامبر  14ۀ قطعنامۀ لیوسبه( که 35: 1394)سودمندی،  انفرادی یا جمعی

 تواند در قالب تعریف تجاوز، گنجانده شود و درمذکور میۀ قطعنام 3ۀ ماد 4و موارد اعلامی وفق بند  ،شد
 Carsten Stahn & Goranنید ) االقیول متفیق  بر آن و همگی ردقول و بیان مخالفی وجود ندا باره این

Sluiter, 2010: 713کیه در   شودرا نیز شامل می میلادی 1998رم، تصویبی سال ۀ ( این واقعه اساسنام
ژوئن به بازنگری تعریف جنایت تجاوز در قالب قطعنامیۀ   11می تا  31ی روزهادر کامپالا در  2010 سال
6.RC / Res     مکیرر بیه اساسینامه اضیافه کیرد       8از طریق کنسانسوس )وفاق عام( تحت عنیوان میادۀ

با قابلیت انتسیاب   تجاوز، المللینلاحیت انحصاری رسیدگی به جنایت بین با( و 128: 1398نژاد، ی)رضای

                                                      
1. Intemporel  
2. Jus Cogens 
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تصری  فصل هفت  منشور سازمان ملل کیه شیورای امنییت وظیفیۀ حفیظ و       با وجود تعریف شد. به افراد
گاه هی ی دائ  آن اعضارد، تجاوز و احراز آن را دا تیجنا ازالمللی و جلوگیری برقراری نل  و امنیت بین

در مقابیل   ،(27-28: 1397 )شریعت باقری، رندالمللی نداکیفری بیندیوان تمایلی به اعطای نلاحیت به 
 ۀواقعی اعطیای نیلاحیت در خصیوص رسییدگی بیه       یافته همواره براستقلالیا تازه مستعمره  کشورهای
البتیه ایین    ،(Benjam in N. Schiff, 2008: 74) رنید انرار و تأکید داتجاوز  المللیبین جنایت حقوقی
نیلاحیت رسییدگی   ۀ رم و بر مبنای اساسنام 5ۀ المللی وفق مادبینۀ جامع ۀمنظور تثبیت ارادبه انل که
تأکید بر این رویکرد، مجمیع عمیومی   با . (Nadya Sada, 2013: 41) به تعویق افتاد بود، بارها مونوف

تحیت عنیوان   تعریف جنایت تجیاوز  مبادرت به میلادی  1974سال  3314ۀ قطعنامۀ لیوسبهسازمان ملل 
( و در سیال  55 :1394)سیودمندی،  کیرد  « شکل استفادۀ لیرقیانونی از زور  نیترخطرناکو  نیتریجد»

رم، بیه نیدور انیلاحیه    ۀ مکرر اساسینام  8مادۀ  1زمینه در قالب بند این  در کنفرانس کامپالا در 2010
 8مادۀ  2د و در بند کرعمل آن تعریف ۀ ماهیت، شدت و گسترۀ واسطبهمبادرت ورزید و جنایت تجاوز را 

« به هر روش دیگری با منشور ملل متحد در تعیارض باشید  »مکرر عمل تجاوزکارانه را با تکمیل عبارت 
نیلاحیت  ۀ توسعبر مبنی  2017عطف بودن کنفرانس بازنگری کامپالا در سال ۀ د. توجه به نقطکربیان 

نلاحیت مرجع ۀ عضو و عدم توسع کشورهایالمللی در رسیدگی به جنایت تجاوز برای یفری بیندیوان ک
 ضروری خواهد بود، 2017زمانی ماقبل سال ۀ باز درلیرعضو در امر مونوف  کشورهایاخیرالذکر برای 

.(Murphy, 2015: 17) و اساس اقدامات فرمانیدهان و   عمومی پایهمجمع  1974سال  3314 قطعنامۀ
با امعیان نظیر    قطعنامه . این(Ophardt, 2010: 13ندگان و مبنای تعریف جنایت تجاوز است )کنهدایت
 .داردپیذیرش  المللیی قابلییت   کیفری بیین  دیوانرم تجاوزات سایبری در ۀ مکرر اساسنام 8ۀ ماد 2به بند 

حانه منشور ملل متحید نیو  سیلا  در تجیاوزات مسیل      51ۀ همچنین باید توجه داشت که مستنبط از ماد
 تأثیر و لیرمؤثر خواهد بود.بی
 

 . آستانه در تجاوز سایبری2. 3

بیرای دییوان کیفیری    « نلاحیت خودکیار »نظر از اینکه در بادی امر، بیشتر کشورهای عضو خواستار نرف
(، لییکن در نهاییت دییوان    291: 1382حبیب و ارسینجانی،  المللی در رسیدگی به جنایت تجاوز بودند )آلبین

المللیی اعلامیی در   رسیدگی جنایات بین بهخویش را نال  « نلاحیت تکمیلی»ری  اساسنامه با تصویب ن
 ییاد  اساسینامۀ دییوان   17میادۀ   دال 1 بند در 1آستانۀ شدت از دعوا، پذیرش قابلیت برای داند واساسنامه می

 1992 سیال  بیه  خیاص  طیور بیه  آستانۀ شیدت  مفهوم طر  و( Pre-tril Cham ber , 2006: 21)کند می

                                                      
1. Gravity threshold 
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 کیه زمیانی  هیر  گفیت  بایید  شیدت  آستانۀ مفهوم جایگاه و تعریف در (.191: 1399گردد )ااکر حسین، برمی
براسیاس   المللیی بیین  دییوان کیفیری   دادسیتان  ابتکار به یا امنیت شورای ها،دولت سوی از خانی وضعیت

 در خصیوص  گیریتصمی  امر در ار معقولی باید مبنای مزبور دادستان شود، شناسایی 1مسئولیت محوله به او
شخصیی   و زمیانی  موضیوعی،  نلاحیت براساس مرحلۀ اول. کند تصمی  اتخاا تعقیب عدم یا نمودن تعقیب

 نیورت  2تکمیلیی  نیلاحیت  حیث از پذیرش قابلیت تحت عنوان اقدام در این مرحله پردازد؛می به موضو 
 1 بنید  براسیاس  آستانۀ شدت یا کافی شدت شتندا ثیاز ح مرحلۀ دوم .(54 :1387کیتیچایساری، ) گیردمی
 و درجیه ( الف آستانۀ شدت در پذیرش قابل معیارهای. باشد داشته پذیرش قابلیت باید اساسنامه 17 مادۀ دال

 ماهییت ( اسیت؛ ب  انکارناپیذیر  آن کمی ارتکاب و سایبری جرائ  در خصوص در حال حاضر که جرم میزان
 در گسیتردگی  ماهییت  دارای بوده و لیرعادی و لیرسنتی وضعیت یدارا مزبور موضو  در خصوص که جرم
( ج باشید؛  متصیور  ریناپیذ جبیران  خسارات ورود قالب در تواندمی آنالمللی بین حالتدر و است  به لیر اضرار

 عیدم  امنییت  محییط  در و جیرم  جغرافییای  در حضیور  بیدون  فییه مانحن در خصوص که جرم شیوۀ ارتکاب
 بیا وجیود   کیه  جیرم  ارتکاب تأثیر( د کند؛ طی کامل طوربه را ارتکابی جرم فرایند اندتومی مرتکب دستگیری
 مجرمانیه  قصید  خیاص  سوءنیت و معنوی رکن واسطۀ گستردگیبه مونوف جرائ  مادی رکن بودن مضیق
 حقیوق  قواعد ترینجدی نقض توانمی را تجاوز جنایت ، آستانۀ تحقق(Schmitt, 2013: 47) موسع بسیار

 را 13 قیانون  از مسیتخرج  1 تیالین  میذاکرات  در آسیتانۀ تجیاوز   تعییین  و تحقق ظهور،. کرد تلقی لمللانیب
 بیه  توجیه  با همچنین. باشد رسیده« حملۀ مسلحانه»آستانۀ  به که دانست سایبری جرائ  ارتکاب در توانمی

 «حملیۀ مسیلحانه  »تانۀ آس به رسیدن 1 تالین دستورالعمل 69مادۀ  6 بند مطابق کارشناسی کارگروه تصویب
 بیه  توانید میی  تعرضاتشیان  که لیردولتی فعالان زور به توسل بر مبتنیهای فعالیت به آن سنتی مفهوم از را
 با همچنین .((Schmitt, 20013: 49 توسعه داد و تسری «شود تلقی علیهمجنی کشور حاکمیت به تجاوز»

 ،المللیی بیین  مسیئولیت  حقیوق  2017 سیال  در 2 لینتیا  دستورالعمل در 17قاعدۀ  وجود از استنباط و عنایت
 ییک  کیه درنیورتی  بازیگر لیردولتیی،  یک سایبری عملیات. شودمی اعمال وقایع، وجود بر عینی، نورتبه

 دولیت  آن بیه  باشد، داشته« مؤثر کنترل» ربطای لیردولتیص بازیگر خاص رفتار آن بر واقعی نورتبه دولت
 و اهمییت  حیائز  ایملاحظیه  علییه، مجنیٌ دولت علیه شدههدایت سایبری عملیات شدت است. انتساب قابل
 و اثبیات  بیه  شیود،  اخیتلال  موجیب  نیرفا   کیه  آسیتانۀ پیایین   و سیط   بیا  سایبری عملیات و است مرتبط

پیوسیته،  وقو باید خاطرنشان کرد که در جنایت تجاوز به .(Schmitt, 2017: 82-89)دارد  نیاز مستندسازی
المللی منجیر شیده   آمده که به نقض آشکار نل  و امنیت بینید از اوضا  و احوال شرایط پیشفرد مرتکب با

میورد نقیض    در است، عل  و عمد داشته باشد که با این توضی  انتساب جزایی، منجز و مضیق خواهید بیود.  

                                                      
1. Ex officio 

2. Complementarity Jurisdiction 
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کیفیری   ولیتمسیئ  دهد،سایبری رخ می وسیلۀ ارتکاب حملات یا جرائ نل  و امنیت سایبری که بروز آن به
فردی منحصر به فرماندهان با کنترل مؤثر تحت سیاست حاکمه و متخذه از سوی دولیت متخانی  خواهید    

مکرر اساسنامۀ رم استقرار مسئولیت با ندور دستور حمله یا ارتکیاب جیرائ  سیایبری     9بود. مستند به مادۀ 
 ,Ambos)سایبری ضرورت نداردهای شود و اطلاعات و اشِراف فنی و تخصصی حاک  بر فناوریمحقق می

ی سیایبری،  هیا جنیگ اساسینامۀ رم نییز در جرییان     28میادۀ  « ب». البته براساس بند  (503-504 :2016
کنند، مته  بیه ارتکیاب جناییت    یمی که دستور انجام عملیات سایبری را نادر رنظامیلفرماندهان نظامی و 

. با توجه به گسترش فضای سایبری در دشویمیل شوند و مسئولیت کیفری فردی نیز بر آنها تحمجنگی می
 در مقیام ورود اتهام به کشیور متخانی  ییا     در مقامها ها و حکومتالمللی دولتبین اقداماتحوزۀ عملیات و 

نقیش  (Dunlap Jr, 2011: 83). دهنید  کنند و گسیترش میی  های خود را تفسیر میدفا  مشرو ، استنباط
میلادی شناسایی تصری  شد.  2017لیردولتی در مذاکرات تالین، خانه در سال مؤثر و انکارناپذیر بازیگران 

هیای  الملیل در زمینیۀ چیالش   المللی، در وضعیت فعلی عرنۀ بیندر قلمرو نل  و امنیت، نل  و امنیت بین
هیای عضیو و حتیی لیرعضیو دییوان کیفیری       المللی کیفری و از منظیر جمییع دولیت   حقوق بیندر معانر 

هیا را  دولت دستورالعمل تالین، 8تا  6. در مواد (Anderson, 2010: 421)مغفول واقع شده است  المللیبین
المللی در اقدامات سایبری مسئول دانسته و همچنیین ایین اقیدامات را تعرییف کیرده      در نقض تعهدات بین

لۀ مسیئولیت مسیتثنا   اقدامات سایبری از درون کشور را بدون کنترل مؤثر آن دولت از مقو نیا وجوداست. با 
تیوان اعمیال   المللی را میی بین کیفری یواندعوا در د رشیپذ . قابلیت(Schmitt, 2013: 40)دانسته است 

در ی مانند تجاوز سایبری اتیبه جنا یدگیدر رس یمل یهاآن و تقدم دادگاه تیبودن نلاح یلیتکم تینلاح
در راسیتای  « مکانیزم ماشه»و توجه به ( Delmas-Marty, 2006: 3)نورت بالقوه دانست ۀ رم بهاساسنام

ی سیاز فعیال »منظور اعمال نلاحیت در مقیام  بیان توانمندی دادستان در خصوص دادرسی یک موضو ، به
 (.82: 1399ضروری است )ااکر حسین،  1«المللینلاحیت خفتۀ دیوان کیفری بین

 

 صلاحیت سایبری. 4

 های حقوقی . صلاحیت1. 4

الملل و ناشیی از انیل   ها منبعث از حقوق بینتقنینی: اعمال نلاحیت توسط حکومت . نلاحیت1. 1. 4
 :Anthony Aust, 2010)است « حق انحصاری نلاحیت»معنای ها و تبلور حاکمیت به برابری دولت

کند. گسیترۀ نیلاحیت   . نلاحیت حقوقی در نلاحیت حوزۀ تقنین، اجرا و امر قضا، ظهور پیدا می(108
الملل است و خیود بیه دو بخیش    حاکمیت سایبری، منوط به تحدید انول حاک  در حقوق بین تقنینی در

                                                      
1. Activation of  Dormant Jurisdiction in the International Criminal Court   
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شیود، و در  سیاست اجرایی )قانونگذاری لیرکیفری( و سیاست جنایی )قانونگیذاری کیفیری( تقسیی  میی    
هاست. در آن انیل  المللی به معنای وضع قوانین و مقررات حاک  بر اشخاص، اموال و موقعیتعرنۀ بین

 است و عدم اعمال حق مونوف، نیاز به اثبات دارد. « حق اعمال نلاحیت»بر 
کننده در امور دعاوی . نلاحیت قضایی: استطاعت و لیاقتی را که قانونگذار به مراجع رسیدگی2. 1. 4

کنند، و در بادی امیر نیلاحیت تعییین نیلاحیت،     کند، به نلاحیت قضایی تعریف میمطروحه اعطا می
کننده است که در نورت انکار ضرورت ندور قرار عدم نلاحیت انکارناپذیر اسیت.  رسیدگیتوسط مرجع 

و تشخیص و تعیین ارتباطات موضو  رسیدگی  1توجه به اعمال نلاحیت قضایی و بروز نلاحیت ترافعی
: 1396نیژاد،  و محکمه در جرائ  سایبری تحت عنوان ناشناخته بودنص تابعی مرتکب ضروری است )شکیب

(. انول حاک  بر نلاحیت قضایی و کیفری، حدود و ثغور اقدامات در دامنیۀ ایین نیلاحیت را    100-97
و تمرکز بر سرزمینی بیودن جناییت، ب(    2به الف( انل سرزمینی توانیمآنها  نیترمه . از دکنیمتعیین 

آن، ج( انیل   با عدم تمرکز سرزمینی بودن جنایت و توجیه بیه تیأثیر اساسیی و مهی       3انل آثار و توابع
ارتکاب جنایت توسط بیگانه و خارج از قلمرو کشور است، به لحاظ اقدام علیه امنیت  رل یعلکه  4حمایت

دیده که از اتبا  کشیور اسیت، اگرچیه    بر پایۀ بزه 5قابل پیگیرد است، د( انل تبعی بودن شخصیت فردی
 (.  370: 1382اهیمی، حبیب و ابرمرتکب جنایت اتبا  بیگانه بوده است، اشاره کرد )آل

شیده  . نلاحیت اجرایی: اختیار حاکمیت در اجرا و الزام اشیخاص مسیئول در مقیررات وضیع     3. 1. 4
های قضایی )اجرای احکام و شکلی( یا اجرایی، اداری و لیرقضایی باشید.  تواند دارای ماهیتکه می است

قابل اعمیال در نبردهیای    المللنیبقوق دستورالعمل تالین در ح»نمونۀ بارز این نلاحیت را در راهنمای 
الملیل در  ینی . این راهنما توسط مایکل اشمیت استاد حقوق بیین بدر شهر تالین در استونی می 6«سایبری

خصوص مقررات حاک  بر اقدامات و عملیات سایبری است کیه توسیط پژوهشیگران مرکیز عیالی دفیا        
پیمیان نیاتو،    4ک شمالی( در ولزص بریتانیا در قالب انل مشترک سایبری و به راهبردی ناتو )پیمان آتلانتی

ی سایبری ناتو به لحاظ فقد ادلیۀ اثبیات و   هاطر و  هایتوانمنداست. البته باید ااعان کرد که  شده هیته
عدم عنصرشناسی کافی و وافی، همچنین میسر نبودن انتساب جزایی در اقدامات و عملیات سایبری هنوز 

 (. 40: 1397را سپری نکرده است )آهنی امینه،  مراحل تکمیلی خود

 

                                                      
1. Adijudicatory Jurisdiction 

2. Territorial Principle 

5. Effects   Principle    

4. Protective Principle 

5. Passive Personality Principle 
6. Tallinn manuul on International Law applicable to Cyber Warfares.  
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 های حاکمیتی. صلاحیت2. 4

کیه از آن بیه   « تحقق رکن مادی جرم». نلاحیت سرزمینی: ظهور و بروز این نلاحیت از منظر 1. 2. 4
توانید از مکیان بیروز    که نوعا  میی « مکان تحقق حصول نتیجۀ جرم»و نیز « نلاحیت سرزمینی اهنی»

متفاوت باشد و دو جزء فعل مجرمانه و نتیجۀ مجرمانه، دارای قلمرو و حاکمیت مسیتقل   رکن مادی جرم
شود. شناسایی محل حضیور کیاربر،   شود، بررسی مییاد می« نلاحیت سرزمینی عینی»باشند و از آن به 

رسیدن قصد مجرمانیه در ارتکیاب سیایبری، قابیل اتکیاترین وضیعیت اِعمیال        فعلیت مکان به  به لحاظ
. نلاحیت مونوف در فضای سیایبری، در قالیب سیه    (Xingan, 2004: 32)حیت سرزمینی است نلا

شیود  مطیر  میی    ISPدهنیدۀ خیدمات اینترنیت   دستۀ مکان سِرور، مکیان حضیور کیاربر و مکیان ارائیه     
   1(.115: 1396نژاد، )شکیب
علییه  که اِعمال نلاحیت دادگاه بر پایۀ تابعیت مرتکب و مجنیی . نلاحیت شخصی: هنگامی2. 2. 4

(. مسیئولیت کیفیری فیردی    55: 1398نژاد، کند )رضاییقرار گیرد، این نو  نلاحیت موضوعیت پیدا می
نظر از هر موقعیت سیاسی و اجتماعی مرتکیب، تحیت   ه  منبعث و مؤید همین نلاحیت است که نرف

باید پاسخگوی اقدامات خویش باشید.  ( 56 :1395ی، محمدنادق میر)عنوان نلاحیت شخصی یا موردی 
محور، در دادگیاه  علیهمحور و نیز منفعل یا مجنینلاحیت مبتنی بر تابعیت با دو وضعیت فعال یا مرتکب

 (. 59-65: 1395ی، محمدنادقگردد )میرمنشأ اثر می
ری در محل ارتکاب جرائ  سیایبری،  انگا. نلاحیت واقعی: با وجود نلاحیت سرزمینی و جرم3. 2. 4

برای تبعۀ خارجی مرتکیب اخیلال در امنییتِ خیارج از قلمیرو       2«حق اعمال نلاحیت»ها دارای حکومت
انگاری کشور محل ارتکاب جرم مزبور خواهد بود. جرائ  نظر از عدم جرمخویش هستند که این امر نرف

خارجی، موجبات گسترش تمایل کشورها در مورد  نبود عنانر مادی و به لحاظارتکابی در محیط سایبری 
 ,Colangelo).اقدامات سایبری، تحت عنوان نلاحیت واقعیی را فیراه  آورده اسیت     قرار دادنشمول 

این نلاحیت به لحاظ تفوق و برتری بر انیالت دادن بیه حاکمییت کشیور مونیوف بیه        (540 :2005
  .(Inazumi, 2005: 25)نلاحیت حمایتی نیز معروف است 

الملیل  و مجوز اعطایی از سوی حقوق بین 3الملل. نلاحیت جهانی: وجود جرائ  علیه جامعۀ بین4. 2. 4
علیه  ناشیی از ارتکیاب ایین جیرائ ، نیلاحیت      مرتکبان و مجنی تیتابعنظر از عرفی موجب شده تا نرف

المللی فیراه   و نل  بینجهانی پا به عرنۀ وجود نهاده و با این تأسیس، موجبات جلوگیری از نقض امنیت 
المللیی در  توان برای دیوان کیفیری بیین  با همین رویکرد است که می (Schabas, 2011: 340)شده باشد 

                                                      
 انالت با نلاحیت شخصی است. Roman-Germanانالت با نلاحیت سرزمینی و در نظام   Comman Lawدر نظام .1

2. The right Exercise of Jurisdiction = Exercise of competence. 

3. Delicta Juris Gentium 
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المللی که از طریق اقدامات سایبری توسط کاربران نورت گرفتیه اسیت،   رسیدگی به معاونت در جنایات بین
ت جهانی از دو منظیر الیف( اعمیال نیلاحیت     را منظور کنی . نلاحی« نلاحیت عام در نلاحیت جهانی»

نورت اقدام از سوی دولت محیل  نورت الزامی یا اختیاری و ب( اعمال نلاحیت انحاب دعوا بهجهانی به
کنندۀ استرداد، دارای محملص قانونی و ماهیتِ حقوقی است. نورت اقدام از سوی درخواستحضور مته  یا به

و اختییاری و نییز    ود چهیار نیو  نیلاحیت جهیانی اولییۀ الزامیی      در خصوص اعِمال نلاحیت جهانی و وج
کننیده و  نلاحیت ثانویۀ الزامی و اختیاری با دو اثر حقیوقی اعِمیال نیلاحیت جهیانی نسیبی دولیت اقیدام       

ها یاد کرد و از میان انوا  نیلاحیت جهیانی، دییوان کیفیری     ضرورت شناسایی مطلق نسبت به سایر دولت
بیه مفهیوم اختییار اعمیال نیلاحیت از سیوی دولیت         1«جهیانی ثانوییۀ اختییاری   نیلاحیتِ  »المللیی،  بین

 .  (19-21: 1395 ها،حکیمی)کننده استرداد را به خود اختصاص داده است درخواست
 ییا ( دسیتورالعمل  9 قاعیدۀ ) 2سیرزمینی  اسیت  ممکین  نیلاحیت  . نلاحیت تجیویزی: ماهییت  5. 2

 هیای فعالییت  بیر  سیرزمینی  نیلاحیت  اعمیال  قابلییت  منۀدا. باشد( دستورالعمل 10 قاعدۀ) 3فراسرزمینی
 نیوعی بیه  از جملیه  اسیت.  متمیایز  سرزمینی انل بر مبتنی نلاحیت از آنها در دخیل اشخاص و سایبری
 نیلاحیت . دارد بسیتگی  ربیط ای نیلاحیت  قضیایی  و اجراییی  تجویزی، ماهیت یعنی اعمالی نلاحیت
 خارجدر  مستقر سایبری زیرساخت مرزها، فراسوی در سایبری هایفعالیت در دخیل اشخاص بر تجویزی

 مبیانی  وجیود . یابید میی  وقیو   دولت یک قلمرو از خارج در که سایبری فضای با مرتبط عمل یا کشور از
 واحد سایبری فعالیت بر کشور چند یا دو همزمان نلاحیت به تواندمی تجویزی نلاحیت برای گوناگون
 هیای فعالییت  بیر  تأکیید  بیا  دسیتورالعمل  9 قاعیدۀ  «ب» بند طابقم 4اهنی سرزمینی نلاحیت. بینجامد
 نلاحیت مشتقات از فراملی سایبری هایفعالیت بر اشعار با 5عینی سرزمینی نلاحیت نیز و ملی سایبری
 دارد، قیرار  نخستین دولت( قضایی و اجرایی تجویزی،) تام نلاحیت تحت آن اولی نو  و است سرزمینی

در  کیه  اسیت  . بیدیهی (Schmitt, 2017: 52-54)اسیت   گرفته نشأت دولت آن وقلمر از که دلیلبدین
 فراسیرزمینی  تجیویزی  نلاحیت نو  دستورالعمل، 10 قاعدۀ از مستخرج فراسرزمینی نلاحیت خصوص
 بیه  نسیبت  همچنیین  و کشور آن تابعیت دارای تجهیزات یا کشور، اتبا  به نسبت تواندمی که بود خواهد
 گیریشکل موجب جهانی نلاحیت انل براساس در نهایت و مزبور کشور تضعیف ظورمنبه خارجی اتبا 
 باشد.  شده المللبین حقوق موجببه  «سایبری جنایت»

 

                                                      
1. Optional secondary universal jurisdiction. 

2. Territorial 

3. Extraterritorial 
4. Subjective Territorial Jurisdiction 

5. objective Territorial juridiction 
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 . اِعمال صلاحیت3. 4

المللی ه  در خصوص دارا بودن نلاحیت و هی  نسیبت بیه قابیل     . انل اثربخشی: دیوان کیفری بین1. 3. 4
ی کند. لییکن  ریگ یتصماساسنامه باید احراز حانل کرده و  19مادۀ  1وفق بند پذیرش بودن موضو  مطروحه 

 در اساسیی  اثرگیذاری  دارای سیایبری  فعالیت کنندۀ دکترینصبیان تالین دستورالعمل 9قاعدۀ  «ج» بند به توجه با
 در جناییت  سازندۀ آن عنصر وقو  مستلزم جنایت، یک بر نلاحیت اعمال انل، این براساس. است خود قلمرو
انیل   حیال  بیا ایین   (،Libman V. 1985: para74) اسیت  سرزمینی پیوندهای از دیگر برخی یا دولت قلمرو

 میورد  فراینیدهای  نیورت به آن، توسعۀ نامحدود مقابل در حفاظت برای شروط شماری به منوط البته مونوف،
 عرفیی  الملیل بیین  حقوق بازتاب انل، این اینکه برالمللی بین کارگروه کارشناسان تمام و گیردمی قرار پذیرش
 عملییات  ییک  بیر عیلاوه  و دارد خانیی  اهمیت عرنۀ سایبری در انل مزبور. بودندالقول متفق است، سایبری
 آسیتانۀ اعِمیال   میواردی،  چنیین  در. شیود  متعیدد  کشیورهای  در یآثیار  بیروز  موجیب  توانید می واحد سایبری

 در اشیخاص  و سیایبری  الیف )زیرسیاخت   شِیق  در مطیر   مصادیق زا ای فراترتا اندازه قیدوشرط نلاحیت،بی
 (خیویش  قلمیرو  در شیده تکمییل  ییا  گرفتهنشأت سایبریهای فعالیت) ب شقِ همچنین و( سایبریهای فعالیت
 اعِمیال  بیه  مبیادرت  آن در دخییل  اشیخاص  و سیایبر  فضیای  با سایبریهای فعالیت در زمینۀ دولتی اگر. است

 هیا دولیت  دیگیر  منیافع  بیه  مقتضیی  با توجه و ای معقولشیوه به را عمل این باید کند، رآثا بر مبتنی نلاحیتِ
 قیوانین  تصیویب  بیه  مبیادرت  که دولتی قرارند: این از زمینه این در شدهشناخته رسمیت به شرایط. دهد نورت
 باشید؛ آثیاری   داشته عمل این در شدهپذیرفتهالمللی بین نظر از و واض  ایعلقه و منفعت کند،می آثار بر مبتنی
 بایید  آثیار  آن. باشند 2پذیربینیپیش یا 1قصدشده و مستقی  اندازۀ کافی، به باید آنهاست تنظی  مترند دولت که
باشیند. در   اساسیی  او و بیه همیان انیدازه    قلمرو از خارج خارجیص اتبا  به دولت قانون تعمی  برای کافی اندازۀ به

گییرد. بیا اسیتخراج انیول     شده نورت میی دهندۀ جنایت واقععنانر تشکیل بررسی 9اساسنامۀ رم وفق مادۀ 
 شیده شیناخته اساسنامۀ رمُ که نباید متناقض بیا حقیوق بشیر     21مادۀ  3، مستند به بند المللنیبعمومی حقوق 

همیراه  المللی باشد، باید قصد انلی و نری  آن در تفسیر قلمرو نلاحیت، همواره با تحدید اختیارات دیوان بین
عمل به استناد فصل هفت  منشور ملل متحد و حسب نقض نل  و امنیت )سیایبری( بایید    در مقامباشد. لیکن 

 (.297: 1382حبیب و ارسنجانی، المللی را توسعه داد ) آلحیطۀ نلاحیت رسیدگی دیوان کیفری بین
 کیه  دولتیی  ییا  معنیادار  پیونیدی  ۀ نداشیتن واسیط به آثار، بر مبتنی نلاحیت اعِمال . آثار اثربخشی:2. 3. 4
 بیه  آن از الملیل بین حقوق در که ناروا تعدی است، موجب( سرزمینی نلاحیت) نلاحیتی چنین اعِمال درندد
 تصیویب  در نتیجه، .(Akehurst, 2008: 221) نشود خارجی اتبا  یا هادولت سایر در منافع شود،می یاد جنایت

                                                      
1. Intended 

2. Predictable 
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 سیایبری  عملییات  اساسیی  آثیار  در برابیر  دولیت  ییک  از حمایت استایدر ر اثرگذاری، دکترین مبنای بر قانون
 قیرار  تخطئیه  میورد  نیاروا  ایگونیه بیه  هادولت سایر مشرو  منافع کهمادامی و او، قلمرو از خارج در گرفتهانجام
سیرزمینی   نیلاحیت  انل مبانی بر نلاحیت، نو  هر اعِمال .(Schmitt, 2017: 64)بود  خواهد مجاز نگیرد،
 البتیه  انید؛ شده مقرر نلاحیتی اختیارات در زمینۀ المللبین حقوق در که است معینیهای محدودیت به وطمشر
 همچنیین  و تیالین  دستورالعمل 5شمارۀ  قاعدۀ موضو  ،1حاکمیتی ناپذیریتعرض و مصونیت که کرد توجه باید

 نیورت بیه  اسیت کیه   ییهیا دیتمحدو از جمله ،12قاعدۀ شمارۀ  موضو  نلاحیت اعِمال از هادولت مصونیت
هیای  دستورالعمل تالین، یک دولت بیا لحیاظ محیدودیت    8مستنبط از قاعدۀ  2.است شده شناسایی الشمولعام

های سایبری مبیادرت  تواند به اعِمال نلاحیت سرزمینی و فراسرزمینی بر فعالیتالملل میمصر  در حقوق بین
بخشیدن به اشخاص، اشیا و رفتار وفیق حقیوق   ای تنظی  و سامان ها برورزد. نلاحیت به اهلیت و اختیار دولت
 The Draft) الملیل دلالیت دارد  هیای تحمیلیی توسیط حقیوق بیین     داخلیی خیود، در چیارچوب محیدودیت    

Convention On Research in Internationnal Law of the Harvard Law Scool, 1935)3  

 

 المللیسیاست جنایی بین. 5
ای و المللیی معاهیده  عرفیی دارد و نییز جناییات بیین     الملیل نیبالمللی عرفی ریشه در حقوق جنایات بین

(. گسیترش و  29: 1392گذارند )رییاحی،  المللی میالمللی، پا به عرنۀ بینقراردادی با انعقاد معاهدات بین
المللیی و  ینهای جدید، بر پیچیدگی روش ارتکاب و تغییر نیو  ارعیاب و اخیلال در نظی  بی     ایجاد شبکه

(. مطیابق  27: 1394المللی را موجیب شیده اسیت )زینیالی،     متعاقب آن نو  جدیدی از واکنش جامعۀ بین
المللیی   ]ملی و بیین  دادهرخاز سیاست جنایی، سازماندهی عقلایی مبارزه علیه جنایات  4تعریف فن لیست

 (.  25: 1397شناسی است )حسینی، های دانشص علوم کیفری و جرمبر پایۀ داده

 

5. سیاست جنایی موسع )تحلیل ساختاری(1. 5
  

، بیا  121/456های سازمان ملل متحد مانند الف( قطعنامۀ المللی با ندور قطعنامهبروز سیاست جنایی بین
ها به تقنین جرائ  سایبری و ندور دستورالعمل در زمینۀ جلوگیری و کنترل جیرائ   موضو  تشویق دولت

                                                      
1. Immunnity of states from the exercise of jurisdiction 

2. see: Qppenheim' International Law, at 458 – shaw's International Law , at 478 

3. 29AM.J,int'1/435&466)andalso:Restatment Third, 1984,at19;Oppenheim's International Law ,at 

465; shaw's International Law , at 469 
4. Franz Von Listzt 

 .زیسته استمیلادی می 1889المللی کیفری که در سال المللی و حقوق بینالانل از بنیانگذاران اتحادیۀ بینحقوقدان آلمانی

5. Analyse Structurell 

  میلادی. 1990دسامبر  14. مصوب سازمان ملل در 6



 .../علیرضا محقق هرچقانالملل سایبریحقوق بین 1402پاییز ، 3، شمارۀ 53فصلنامۀ مطالعات حقوق عمومی، دورۀ      1554

 

هیای اطلاعیاتی از   با موضیو  مقابلیه بیا سوءاسیتفادۀ جزاییی از فنیاوری       63/552، ب( قطعنامۀ 1سایبری
را خواست؛ « المللیبین»و « ایمنطقه»های ضروری برای مقابله با جرائ  سایبری در سط  ها، گامدولت

ارتباطی و ضرورت همکیاری  های فناوری از سوءاستفادۀ جزایی با مقابله با موضو  121/563ج( قطعنامۀ 
با تأکید بر ضرورت  199/584و نیز  239/57های ها و سازمان ملل را تصویب کرد؛ د( قطعنامهیان دولتم

المللی، قطعنامۀ اولی با موضو  ایجاد فرهنگ جهانی امنیت سیایبری و قطعنامیۀ دومیی بیا     همکاری بین
ابعیاد فرامیرزی جیرائ     با اشاره به  177/60های حیاتیص ارتباطی؛ ه( قطعنامۀ موضو  حفاظت از زیرساخت

سایبری، بر لزوم ایجاد همکاری از طریق توسعۀ مشارکت بیا بخیش خصونیی تأکیید دارد؛ و( قطعنامیۀ      
المللی در زمینۀ جیرائ  سیایبری و درخواسیت تهییۀ     با موضو  درخواست ایجاد کنوانسیون بین 211/645

 (.  143-145: 1396نژاد، )شکیب یبریساای و مقابله با جرائ  های منطقهکنوانسیون
 

  6انگاری()جرم قیمض. سیاست جنایی 2. 5

، الملیل نیبی رسیده در سط  جامعۀ تصویبمنشور سازمان ملل متحد نسبت به هر معاهده یا کنوانسیون به
المللیی مزبیور توسیط    انیول و مفیاد اسیناد بیین     مد بودناکاردر ایجاد نلاحیت نظارتی خود، بر مؤثر و 

های سرزمینی و ملی کشورها در راسیتای  ی بازدارنده و ناقض اقتدار و حاکمیتهادولتهای عضو و دولت
المللی نیز در برخورد بیا وقیایع نیاقض    حفظ نظ  و نل  و امنیت پیشتاز بوده است. دیوان دادگستری بین

ی تفسییر موسیع در خصیوص    ریکیارگ بیه هایی مانند المللی دارای شیوه و روشنظ  و نل  و امنیت بین
شناسیانه و  و توجه به اقیدامات پیشیگیرانه و لاییت    المللنیبگرفته در عرنۀ دگی به اقدامات نورترسی
: 1392ی، آبیاد قیوام که همانا جلوگیری از وقو  اقدامات مونوف است نیز بوده است )رمضیانی   گراهدف
نیورت  ین زمینه بهتر قرار دارد و در هم(، لیکن نسبت به منشور سازمان ملل متحد در جایگاهی پایین37

قاطع، نری  و بلامناز  در مقولۀ مونوف موفقییت نداشیته اسیت و عیدم تیدبیر قیاطع در حفیظ ارزش        
 2001 سیال  انکارناپذیر نشان داده است. درالمللی را المللی مزبور، تأسیس و ایجاد سیاست جنایی بینبین

 جیزای  حقیوق  بیه  توجیه  رویکیرد  اب سایبری جرائ  در خصوص بازدارندگی 7کاسپرسن پروفسور میلادی

                                                      
1. UN Manual on the Prevention and Control of Computer-Rrlated Crime, United Nations Office at 

Vienna, Center for Social Development and Humanitarian Affairs(1994) 

 میلادی. 2000مصوب مجمع عمومی سازمان ملل به سال  .2
  میلادی. 2002. مصوب مجمع عمومی سازمان ملل متحد در سال 3
  .2004ژانویۀ  30و نیز  2003ژانویۀ  31ترتیب شده توسط سازمان ملل متحد به. تصویب4
  .2009آگوست  3شده توسط سازمان ملل متحد . تصویب5

6. Incrimination 

7. DR. H .W. K . K aspersen   
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 کنوانسییون  را آن و قیرار داد  خیود  کار دستور در را المللبین جزای حقوق کیفری، دادرسی آیین ماهوی،
تعقییب، نیلاحیت و رفیع تعیارض مثبیت و منفیی،        و تحقییق  آن اهیداف  تریناز مه  1.نامید بوداپست

بازدارنیدگی مونیوف، بیا تعییین      (12-14 :1395المللی است )جلالی فراهیانی،  معاضدت و همکاری بین
های حقوقی مانند مصونیت، نورت ضمانت اجرا، محکومیت و مجازات کردن فرد مرتکب به دور از بهانه

های لازم و یافت. تعیین نلاحیت تحقق خواهدالمللی گیرد که این مه  با تأسیس دیوان کیفری بینمی
میلادی تکمیل شید. دادگیاه مونیوف بیا اهیداف       2010های قضایی در اجلاس کامپلا اِعمال نلاحیت

محاکمه، و اِعمال مجازات مرتکب با وجود قیانونی میدون در راسیتای حفیظ      نساختمنسج  دهی و نظام
(. نهاد مسئولیت کیفری فردی راه را برای هرگونیه  37: 1394نل  و ایجاد امنیت، اقدام کرد )میرعباسی، 

کیفرمانی و عقیی   و مسدود کرده و با این اقدام موجبات مبارزه با بی مصونیت و فرار از پاسخگویی مرتفع
 المللی را فراه  ساخته است.المللی در برابر جنایات بینماندن واکنش جامعۀ بین

 

 گیرینتیجه. 6
المللیی  المللی در قالب عملیات سایبری، بیاب ادبییات جدییدی را در روابیط بیین     توجه به روابط نوین بین

المللی عرفی گشود که گسیترۀ حاکمییت سیایبری را مشیمول دو مفهیوم حاکمییت       از حقوق بینمنبعث 
ای را از مفیاهیمی ماننید   دانید و نظیام حیق و تکلییف میدرن و پیشیرفته      وستفالیایی و فراوستفالیایی می

ز حملات و کنند. بروالمللی سایبریص عام را ترسی  میهای سایبری و کاربرد آنها و اِعمال حقوق بینسلا 
ی روز و ابزارهیای سیایبری   هایفناورهای مزبور بهترین مثال سوءاستفاده از جرائ  سایبری توسط سلا 

. حقیوق منبعیث از نظیام حیق و تکلییف      اسیت المللی است که منشأ اخلال در نظ  و امنیت سایبری بین
المللی امنیت سایبری بینالمللی را در مقام حاکمیت سایبری و اهمیت نل  و مونوف وضعیت روابط بین

های کیفری که فصل ممیز میان اخیلاق و حقیوق اسیت،    کند و نتیجۀ نقض آن را ظهور ضمانتبیان می
عیدالت کیفیری کیه فراینید      در تحقیق خواهند دانست. مسئولیت کیفری فردی، تأسییس حقیوقی اسیت    

ازد. مطیابق اساسینامۀ رم   سی واسطۀ منانب و مشالل را میسر و ممکن میبه نفوا اعمالرسیدگی بدون 
نلاحیت تحقیق، تعقیب و رسیدگی به جنایت تجاوز حتی بیا بیروز جیرائ  سیایبری و حمیلات سیایبری       

 2017با مجوز دستورالعمل تالین متصور اسیت. در میذاکرات تیالین     2دلیل تحقق توسل به زور سایبریبه
میال قواعید حقیوقی در بافیت سیایبر و      المللی کارشناسان منتخب، تعیین چگونگی اِعوظیفۀ کارگروه بین

الملیل  خصیوص، بازتیاب حقیوق بیین    شناسایی ابعاد منحصر به فضای در آن بود. قواعد مطروحه در این 

                                                      
1. Implementation of Recommendation N R(89)9 on computer-related crime, Report prepared by 

professor DR. H .W. K. Ksaspersen (doc. CDPC(97)5 and PC-CY (97)5 , page 106) 
2. Use of Cyber Force 
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الملل عرفیی  درستی مبین حقوق بینکه بهعرفی اعمالی در فضای سایبری هستند، و قواعد مزبور مادامی
دلیل نقض فصل هفیت  منشیور   ها بهو ثغور تکالیف دولت سازند. حدودها را ملتزم میباشند، تمامی دولت

دسیتورالعمل مزبیور قابلییت انتسیاب      17و  15سازمان ملل و همچنین مطابق با ضوابط مصر  در قواعد 
سبب نقض انل حاکمیت سایبری و تجاوز سایبری، انکارناپیذیر خواهید   عنوان تجاوز سایبری بهجزایی به

احیراز   3314مکرر اساسنامۀ رم انلاحی در کنفرانس کامپالا و نیز قطعنامۀ  8مادۀ  2بود. مستنبط از بند 
ترین شکل توسل به زور، تحقق آسیتانۀ تجیاوز سیایبری بیا     ترین و خطرناکعنوان جدیجنایت تجاوز به
خواهید  « حملۀ مسلحانه»دستورالعمل تالین، منوط به وقو  اقدامات سایبری به میزان  12نراحت قانون 

های حقیوقی و حیاکمیتی و انیوا  آنهیا، اهین را متوجیه اتخیاا        اقه در نلاحیت سایبری در حوزهبود. مد
و  موسیع نیورت  به دادهرخجنایات سایبری  در قبالالمللی عنوان واکنش بینالمللی بهسیاست جنایی بین

المللیی  بین خصوص و در نهایت اِعمال سیاست جناییکند که مبین تغییرات و تحولات در این موجود می
تجاوزات سایبری است که نقش بسزایی در نقض حاکمیت کشیورها دارد و   در قبالانگارانه مضیق و جرم

 مؤثرترین راه برای ایجاد نل  و امنیت سایبری مطر  شود.  عنوانبهتواند می
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