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The cyberspace is a human ecosystem that is extremely complex. In 

such a space different paradigms, approaches and methods of 

regulation are possible. The regulatory paradigms of the cyberspace 

are based on two basic approaches, namely: cyber paternalism and 

cyber libertarianism. Under these two paradigms, different models 

for regulating the relationships of the cyberspace actors exist. This 

paper seeks to answer the fundamental questions of how law-making 

can take place in the dynamic, complex, and networked 

environments of the cyberspace? And which model can be applied as 

a desirable framework for regulating the cyberspace? The present 

study, which uses a comparative and descriptive method, evaluates 

different models of cyberspace regulation in order to obtain the 

desired model for Iran. The results show that due to the uncertainty 

and complexity of the cyberspace, a dynamic and flexible regulatory 

framework should be considered as a suitable regulatory model for 

the cyber environment both nationally and internationally. While 

Iran's approach to regulating the cyberspace at the national level 

should be based on the paternalistic paradigm, its approach at the 

international level should follow libertarianism. 
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 چکیده اطلاعات مقاله

عنوان یک فضای پیچیده شنناتهه شنده   بهجدید برای بشر و  بومستیزیک فضای سایبر  پژوهشی اله:نوع مق
و  یگناار مقنررا  بنرای   ی مخهلفنی الگوها، رویکردها و هامیپارادافضایی که در آن  ؛است
دو رویکنرد اساسنی    بنر فضای سنایبر   ی حاکم برهامیپاراداگری پیشنهاد شده است. تنظیم

اسهوار است که ذیل هرکندام از اینن    یسایبر لیبرالیسم() سمینیبرتاریل یبری وپاترنالیست سا
ارائنه  خهلفی برای تنظیم روابن  کنشنگران فضنای سنایبر     های ممدل دو پارادایم، الگوها و

پویا،  یها یدر محی اساسی است که هاپرسشپاسخ به این  دنبالاین مقاله به شده است.
 یالگوهنا از مینان اینن   کنرد  و  مقررا   میتنظاقدام به  توانیچگونه می اشبکهو  دهیچیپ

 میتنظن ی و گناار مقنررا  چارچوب مطلوب بنرای   عنوانبه تواندیم مدل پیشنهادی، کدام
انجنام   یفیو توصن  حلیلنی حاضر که بنا اسنهفاده از روت ت   ةمقالاعمال شود  فضای سایبر 

 الگنوی مطلنوب   بهتا کرده زیابی ار فضای سایبر را یگاارمقررا های مخهلف ه، مدلگرفه
به عدم قطعیت و پیچیندگی   با توجهدهد که نهایج نشان می .مان دست پیدا کندکشور یبرا

 گنر میتنظن الگنویی   عنوانبهتواند ی پویا و دینامیک میگاارمقررا فضای سایبر، چارچوب 
اینران   ویکنرد ر .شمار رودالمللی بههم در سطح ملی و هم بین سایبری  یمح مناسب برای

 پاترنالیسنهی باشند و   پنارادایم  بر ملی باید مبهنی در سطح بریسا یمقررا  فضا میتنظ یبرا
 تبعیت کند. سمینیبرتاریل از المللیبیندر سطح 
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 قدمه. م1
شنود. هندا اصنلی    ی ابزاری است که برای کنهرل رفهارهنای اجهمناعی بشنر اسنهفاده منی     گاارمقررا 
ی تنظیم رفهار افراد یک جامعه و ضرورتی انکارناپایر برای زیسنت اجهمناعی اسنت. اگرچنه     گاارمقررا 

محدودیت ناشنی از  در نگاه اول مانع آزادی است، ولی در واقع  هادولتهای قانونی توس  ایجاد چارچوب
، شنود یمن فنردی مهعنرح حقنوق دیگنران      کنه یهنگنام شود و ی به آزادی بیشهر منجر میگاارمقررا 
 (.50: 1385، هداوندکند )ی جنبة حمایت از آزادی پیدا میگاارمقررا 

جای داده اسنت   در تودجدید، تمام ابعاد زندگی بشری را  بومستیزیک  عنوانبهاکنون فضای مجازی 
کنه فضنای   از زمنانی اسنت.   ریناپااجهنابی در این فضا نیز برای تنظیم رواب  اجهماعی امری گاارقررا مو 

 نیترمهمی به گاارمقررا مقولة  را مهحول ساتهه، ارتباطا و  هگااشه ریدر رواب  اجهماعی تأث اسایبر آشکار
نفعنان و کناربران و بنازیگران    تبدیل شده است. بدون وجنود مقنررا ، حقنوق ذی    هادولتچالش حکمرانی 

 بریسنا  یفضنا  یگناار مقنررا   رونیازاشود. فضای مجازی پایمال تواهد شد و رواب  اجهماعی تضعیف می
 (.Klaić & Perešin, 2016: 43)است  یالمللنیبملی و   یتوسعه در مح یضرور ازینشیپ

. اینن عبنار  شنامل    تاسن مفهومی پیچیده و در عنین حنال بسنی     « ی فضای سایبرگاارمقررا »
یمن تا دو مقولة مهفاو  را که  کندیمی از فرایندهای تقنینی، کنهرلی و اجرایی است که تلات امجموعه
 درصددنظر برسند، باهم آشهی دهد و آنها را به تعادل بکشد. این مفهوم از یکدیگر مجزا و مهضاد به توانند
عان فضای سنایبر از ینک سنو، و برقنراری و ارتقنای      نفی مشروع بازیگران و ذیهایآزادحقوق و  نیتأم

 از سوی دیگر است. هادولتامنیت ملی و حاکمیت 
 گنری و ی اجهماعی، نظام تنظیمهاشبکهبشری و ظهور و توسعة  بومستیزبا ورود فضای مجازی به 

 در یگرمیتنظ و یگاارمقررا ی هامدلی سنهی دیگر پاسخگوی نیز دچار چالش جدی شد. گاارمقررا 
 بر مبهنی نخست، نگرت. است سایبر فضای به )پارادایم( مهفاو  نگرت نوع دو بر مبهنی مجازی، فضای

آزادی و »)سایبرپاترنالیسنم( و رویکنرد دوم مبهننی بنر      «هنا دولنت مراتبی رویکرد پدرسالارانه و سلسله»
 الگوهنای  )مکهنب(، میپارادا دو اینن  از ذیل هرینک  یا لیبرتارینیسم( است. سمیبرالیبرلی)سا «ینفعچندذی
و نقاط ضعف و قو  این دو رویکنرد،   هایژگیوبا توجه به . ارائه شد مخهلفی یگرمیتنظ و یگاارمقررا 

ة مؤلفن مخنهل  مبهننی بنر چهنار      و بیننابینی  رویکنرد سنومی  برتی حقوقدانان و اندیشمندان این فضنا،  
بنرای   را زمیننه  اینن الگوهنا،   نواقص رفع منض را مطرح کردند تا 1یاقهصاد - یفن -حقوقی -یاجهماع

  (.12: 1398سازند )موری،  هموار سایبر فضای همراهی و مشارکت بیشهر کنشگران

                                                      
1. Social, Legal, Technology, Economic (SLTE) 
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سنایبر  پنارادایم   :اندقرارگرفهههم  در مقابلی سایبر دو پارادایم حقوقی در فضاگفت  توانیمدر واقع 
تنود را دارنند.   طرفنداران  )مکاتنب(   هنا میپارادا ز اینهریک ا .2سایبر پاترنالیسمپارادایم  ، و1لیبرتارینیسم

 هنای یسنهم س یاثربخشن  فقندان کنه   کننند یتصور م یبریسا یآزادیبر لیبرالیسم یا طرفداران پارادایم سا
اسنت؛ امنا    بنرت ( ) نین آنلا ی محن  یآزاد یبنه معننا   ی در فضای سنایبر ن سنهیانوقیی کاراو نا یکنهرل

سلسله مراتبی از بالا بنه   صور بهباید را  بریسا یفضا اصرار دارندکه  یکسانم )سیبرپاترنالیطرفداران سا
 این فضا را با ابزارهای قانونی در کنار ابزارهای فنی مدیریت کنرد.  توانیکه م معهقدندکنهرل کرد( پائین 

ده و های تنظیم مقررا  حقوقی سنهی را در فضای سایبر بسیار پیچییسهمساجرای  پارادایماین طرفداران 
و علت آن را ناشی از عوامل مخهلفی همچون ناشناتهه بودن، فیزیکی نبودن، دیجیهالی  دانندیمپرهزینه 

هنای  دانند. ساتهار و ویژگنی یمالمللی یا فرامرزی بودن آن و ماهیت بین ریپاانعطاابودن محهوا، محی  
از یک سو، ابزارها و عوامنل   رونیازا دارد. یگاارمقررا  گری ونظام تنظیم در شگرفی ریتأثفضای سایبر 

، و از سنوی دیگنر بنه    گنردد یبرمن این فضا  هایو ویژگیبه ماهیت و نظارتی فضای سایبر  کنندهکنهرل
 (.13: 1398وابسهه است )موری،  سایبر حاکم بر فضای میپارادانگرت و 
اسنهقلال فضنای سنایبر از     )سایبرلیبرتارینیسم( معهقند بنه   سمیبرالیبرلیساکلی، حامیان مکهب  طوربه

داننند؛ امنا پینروان سنایبر     منی  دهین فایب هادولتی آن را از سوی گاارمقررا اند و هرگونه فضای واقعی
المللنی و  و نهادهای بنین  هاسازمان از سوی مراتبسلسلهپاترنالیسم اعهقاد دارند فضای سایبر باید توس  

 مانند فضای حقیقی تنظیم شود. صور  دقیق ونفعان بهها و سایر ذیسپس دولت
، رویکنرد بیننابینی و تلفیقنی از دو پنارادایم قبلنی شنکل       گفههشیپی دو پارادایم هاچالشبا توجه به 

 -)اجهمناعی  مؤلفنه الگوی کنهرل و تنظیم فضنای سنایبر بایند ترکیبنی از چهنار      »دارد:  دیتأکگرفت که 
زیادی پاسخگوی پیچیدگی و  تا حد توانندیمار هم در کن مؤلفهفنی و اقهصادی( باشد. این چهار  -حقوقی

 نند ردکیاسنهدلال من   کنه  سنم یبرالیبرلیسا مکاتببرتلاا این پارادایم «. آشوبناکی فضای مجازی باشند
نوعی کنهنرل نظنارتی سلسنله    باید معهقدند و یا سایبرپاترنالیسم کهاست،  میتنظ رقابلیغ یمجاز یفضا

و اقهصناد   یفنناور  یمعمارهنجارهای اجهماعی، ابزار حقوق در کنار » :کندیم تصریح حاکم باشد،مراتبی 
ی در فضنا  یگنر میتنظن  یهنا به چالش تواندیم، شودیمشناتهه  «کد» عنوانبهکه در مجموع  هالیجید

 ۀدهنند تشنکیل  یهاپروتکل مثابةهم بهفضای مجازی،  یافزارنرم بسهرعنوان به «کد. »پاسخ دهد سایبر
توانایی حفظ مننافع و امنینت ملنی، صنیانت از حقنوق       مجموعه قوانین و مقررا ،عنوان هبو هم  ،شبکه

                                                      
1. Cyber-libertarianism 

2. Cyber-paternalism 
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 ,Reed) «داردرا های اجهمناعی در اینن محنی     رفهارنظار  بر  نفعان و کنشگران این فضا کنهرل وذی

های فضای سنایبر از اهمینت زینادی    ی مهناسب با ویژگیگاارمقررا طراحی نظام  رونیازا(. 11 :2012
. در کشنورمان نینز   انند ی مهفاوتی بهره گرفههگرمیتنظاز الگوهای  افههیتوسعهبرتوردار است. کشورهای 

ی این فضا انجام گرفهه، اما عدم تعیین رویکرد مطلوب و گنزینش پنارادایم   گاارمقررا یی برای هاتلات
نهنوان انهخناب و    مناسب با توجه به مقهضیا  بومی موجب شده است الگوی مشخصی در اینن حنوزه را  

بنر ایجناد انسنجام، یکپنارچگی و     عنلاوه  توانند یمن ی مناسب گاارمقررا ی کرد. وجود الگوی سازیبوم
و رگولاتنور را مشنخص و از وضنع قنوانین      گرمیتنظهماهنگی در تنظیم قوانین، جهت حرکت نهادهای 

هنا  است که بنه اینن پرسنش    رو در این تحقیق سعی بر آن. ازایندموازی، مهداتل و مهضاد جلوگیری کن
ی در فضای سنایبری وجنود   گاارمقررا ی و گرمیتنظو الگوهایی برای  هامیپاراداپاسخ داده شود که چه 

 کاربرد بیشهری داشهه باشد  تواندیمدارد  و با توجه به مقهضیا  جمهوری اسلامی ایران چه الگویی 
و تحقیقا  اندیشمندان و مهفکران در اینن   هافهها، ابهدا به بررسی مطالعا ، یهاپرسشبرای پاسخ به 

ی هنا مندل ی فضنای سنایبر را تعرینف و    هاتیقابل، مشخصا ، ابعاد و هایژگیو. سپس میپردازیمحوزه 
 .میکنیمی این فضا را تشریح گرمیتنظی و گاارمقررا 

 

 . مبانی نظری تحقیق2
آن  یار گرفهنه شند، امنا در مفهوم تاص حقنوق کنم به1460بار در فرانسه در  نیاول یگرمیاصطلاح تنظ

تناص، معنادل    ینهادهنا  یو کارکردهنا  تیصنلاح نینیتب یکشنور بنرا ننیدر اواتر قرن نوزدهم در ا
 یدر برتن  یآزاد و تصوص ب و روا تیکنندۀ فعالمیعنوان تنظبه ،یمسنهقل در حقنوق کننون یمراجع ادار

 .(647 -629: 1393 ،یراویها از آن اسهفاده شده اسنت )حوزه
 قیاز طر یامور عموم ۀدولت در ادار ةمداتل کیکلاس یو ابزارها و نهادها هاوهیدر کنار سازوکارها، ش

 گرانیزمیننه، بناز   نین شده اسنت. در ا  ینیبشیپ زین یگریاشکال و ابزار د ،ییو قضا ییاجرا ،یقانونگاار
 نین . بنر ا شنوند یعمل من  ردوا یگر میها( در تنظرگلاتور ای گرمیتنظ یتاص و مسهقل از دولت )نهادها

تنهنا ابنزار    زین ن قنوانین نبنوده؛ و  اجهماعی در عرصة ادارۀ امور  یانحصار شاءیفعال ما گریاساس، دولت د
 .ستین ی پیچیدهها یدر مح یرواب  جمع کنندۀمیتنظ

ی اینهرننت،  ی اطلاعا  و ارتباطا  و ظهور فضای سایبر و پیندایش شنبکة جهنان   هایفناورگسهرت 
شده است. توسعة شنبکة   هادولتی حکمرانی هاوهیشموجب تحول وسیع اجهماعی و تغییر در حاکمیت و 

زیسنت   شنوون ی، پردازت و توزیع اطلاعا  به وابسنهگی همنه   سازرهیذتی پیچیده هاتیقابلارتباطی با 
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نظیم رواب  اجهمناعی  بشری به این فضا منجر شده است. این تحولا  ضرور  وضع قواعد جدید برای ت
( شناتت و Gisela & Natarajan, 2020: 68ی حاکمیهی را نمایان کرده است. )هاحوزهدر  تصوصبه
در  کمک کند.بههر در این فضا  یگرمیتنظ ی وگااربه مقررا  تواندیم فضای مجازی یهایژگیو نییتب

فضای سنایبر محندود    یهایژگیوهه و است. الب شدهی آن اشاره هایژگیو نیترمهمبه برتی از  1جدول 
 های کارشناسان این حوزه توسعه یافهه است. به موارد زیر نیست و بر اساس دیدگاه

 
 سایبر فضای ویژگیهای .1جدول 

 توضیحات هاویژگی

 نامحدود و

 فرامرزی

حاکمینت در فضنای    بدون مرز است. یطیمح بریسا  یمح دارد ون یمشخصۀ محدود بریسا یفضا
برداری سازی و بهرهصور  غیرمهمرکز قابلیت ذتیرهوجود ندارد. اطلاعا  در فضای سایبر به سایبر
 (.75: 1396تواه، کیان) است

توسعه و 

 تغییرپذیری

هنا،  ، روزانه شاهد ظهنور برنامنه  هروزافزون علوم مرتب  موجب شد شرفتیو پ بریسا یفضا تیماه
 حیاسهفاده صح یمناسب برا یهایزیرکه وجود برنامه میباش یمهنوع ینهرنهیا افزارها و تدما نرم
 (.28-24: 1399)فیروزآبادی،  دبخشیابزارها را ضرور  م نیا

جذابیت و 

 تنوع

 ،هنا کهناب  موسنیقی،  ای،رایانه یهایباز ،لمیفمهن، صدا،  قالب در فضای سایبر حجم اطلاعا  در
انباشهه شده  جهان سراسر در کاربر هاونیلیم برای جاذبه، سرگرمی آنلاین منبع یهاچت و مجلا 

 (.75: 1396تواه، )کیان و این وضعیت سبب جاابیت و تنوع کرده است

پنهان ماندن 

 هویت

گرینزی  ی این فضا امکان پنهان ماندن هویت کاربر است. این امکان موجب حاکمینت هایژگیواز 
 (.24: 1390 ا،ین)حافظ شودیمکاربران 

 تعاملی بودن
 یگینر شنکل و  نجهنا  سطحها در دولت ،هاشرکت نمازسا  ،جهماعاا ،هاگروه تمامی پیوند نامکا
 (.4: 1390 ا،ینحافظ) هایهمکارها و ائهلاا

 یدگیچیپ
مخهلنف آن از حین     و درهنم تنیندگی ابعناد    به دلیل معمناری فننی   یسایبر یماهیت سیال فضا

 فضاست. نیا یدگیچیمهناسب با پ الگوهای ندازمی، نمدیریهی، فنی، محهوایی و امنیهی این فضا

 

 ی در فضای سایبرگذارمقررات. نظریات 3

طبیعی و  یهادهیما از پد یهالیزیرا تمام تفسیرها و تحل ،دهندیارکان اساسی علوم را تشکیل م هاهینظر
رک علمنی از  بدون ذهن مسلح به نظرینه، قنادر بنه د    انسان .ردیگیم صور  هاهیاجهماعی در قالب نظر
 دهند یها و مشاهدا  هر فرد نظم، ترتیب و میدان دیند من  . نظریه به دادهد نخواهد بودجهان پیرامون تو

 (.11: 1393زاده، مهدی)
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ی مرتب  با موضوع و مسولة تحقیق ابعاد و عناصر مهم را بنرای محقنق ترسنیم    هاهینظرپرداتهن به 
سنت تنا نشنان دهند کنه چنرا چننین        هادهین سنیر پد هدا نظریه، تشریح و کمک بنه درک و تف . کندیم
 ی فضای سایبر برای درک و فهنم هاهینظربنابراین بررسی . افهدیتاص اتفاق م ییهاوهیبه ش ییهادهیپد

 یدر فضنا  یگنر میتنظن  ا ین نظراین پدیدۀ پیچیده مهم و ضروری است. هدا نهایی تحلیل و ارزینابی  
صحیح در این فضا باید چگونه باشد و آبشخور هر نظریه  یارگامقررا  است که بفهمیم شیوۀ نیا بریسا

 و الگو در کدام پارادایم حاکم بر فضای سایبر نهفهه است. 
در فضنای سنایبر،    پردازهینظرمطرح است، جان پری بارلو اولین  هارسانه در موردفارغ از نظریاتی که 

بیانینة  » 1996ی( ارائنه کنرد. بنارلو در سنال     لیبرالیسم سایبر) یبریسانظریة تود را در حمایت از آزادی 
بر ، اما این فرایند هاستدولتی ابزار حکمرانی گاارمقررا را منهشر و بیان کرد، « اسهقلال فضای سایبر

های ذاتی فضای سایبر مقنررا  دولهنی در   مرزهای فیزیکی تعریف شده است و با توجه به ویژگی اساس
 (.Barlow, 1996: 11نیست ) مؤثرفضای سایبر 

نینز   آنهنا قرار گرفنت.   2پست دیویو د 1جانسون دیویدنظریة بارلو چند سال بعد مورد توجه دو اسهاد حقوق، 
 شنمار بنه  یبریسا سمیبرالیاز طرفداران ل وهسهند  هادولتاز سیطرۀ  بریسا یفضا اسهقلالبه همانند بارلو معهقد 

 (.Johnson & Post, 1996: 9)ن پری بارلو مطرح شد البهه مواضع آنها کمی فراتر از نظرا  جا .روندیم
از پوینایی و پیچیندگی   ندارنند و   ییسنها یا هنا یفنناور  اساسنا   کنه  معهقدندنیز  4کلاس وندر و 3پورتر
موجنب شنده    ی ارتباطا  و اطلاعنا  هایفناور ژهیوبه هایفناوری برتوردارند. این ویژگی فردمنحصربه

 را یارتو مداتلا  نظن  نندکتصور  دهیو بدون فا یمعنیرا ب بریسا یفضا یگرتنظیم ی وگاارمقررا آنها 
 (.Porter & Linde, 1995: 97-115) بدانند بلاوجه

عدۀ زیادی از حقوقندانان معهقدنند فضنای    رو شد. اما این نظریه با مخالفت جدی جامعة حقوقی روبه
هه اتهلافی بین آنها وجود دارد که آیا فضنای  ی است. البگاارمقررا سایبر هم مانند جهان واقعی نیازمند 

یک حوزۀ حقوقی مسهقل بررسی شود یا تیر. این دیدگاه از سنوی   عنوانبهسایبر این پهانسیل را دارد که 
در سنمپوزیومی دربنارۀ حقنوق سنایبر در      "فضای سایبر و حقوق اسب"تحت عنوان  5فرانک ایسهربورک
هنایی کنه در آن تخصنص    ها صلاحیت ندارند به حوزهد حقوقدانمطرح شد. او معهقد بو دانشگاه شیکاگو

                                                      
1. David Johnson 

2. David Post 
3. Porter 
4. Van der Claas 
5. Frank H. Easterbrook 
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مثال آیا لازم است حقوقدانان دربارۀ مسائل مرتب  با اسب، قانون بنویسند   طوربه 1ندارند، ورود پیدا کنند.
(Easterbrook, 1996: 207.) مرحلننة ابهنندایی در هنننوز «سننایبر حقننوق» مننیلادی، 1990دهننة  در 

و محناکم دادگسنهری    هنا دادگاه که مهعددی مطرح شد حقوقی مسائل ر این زمانبود. د تود گیریشکل
یا  و افهراآمیز آنلاین محهوای قبال در مسوولیت مورد در مثال برای ی نداشهند.اکنندهقانعبرای آنها پاسخ 

 یایسنهربروک بنر اینن بنود کنه بنرا       نظرها. دادگاه صلاحیت و قوانین تعارح به مربوط مسائل مورد در
مفنروح وی  . مراجعنه کنرد  « حقوقی کلی اصول»این دست مسائل باید  حل سمیبرالیبرلیمعهقدان به سا

 مشخصسرعت بهاما  بود، تواهد« 1.0 قانون»سایبر از نوع  فضای بر و مقررا  حاکم قوانین که این بود
حوزۀ سایبر باید از نوع  مربوطه کاربرد دارد و قوانین« طبیعی بومستیز» این نوع قوانین صرفا  در که شد
و محنی    پیچینده  یهنا یفنناور  عصر در «1.0 قانون»باشند و کاربست « 3.0 قانون»و یا « 2.0 قانون»

 (.Easterbrook, 1996: 210) نیست مناسباصلا   سایبر
 «بریساحقوق »داد که  نشان 2گیلسلونس  پروفسور 1996در سال نظریة ایسهربورک، به  واکنش در

 یگنر میتنظن  یهنا چنالش  بهیکی از ابزارها در کنار معماری فناوری و اقهصاد دیجیهال،  عنوانبه تواندیم
ی اتیر نظریة اینن حقوقندان، منورد پنایرت     هاسالدر  (.Lessig, 1999: 15) دهد پاسخفضای سایبر 

 ی و واقع شده است. المللنیببیشهر اندیشمندان، جوامع حقوقی و نهادهای 
، 2002را مطرح کرد و در سنال  « فضای سایبری اهیلانظریة معماری » 3بنکلریوچای  2000در سال 

نینز در   5هشت عامل را برای مدیریت و کنهرل فضای سایبر معرفی کرد. اندرو منوری  4میل وود هارگریو
 2009در سال  6انیکین تیک پس از او، وینگ فیلد و را معرفی کرد.« یاشبکهکنهرل »نظریة  2007سال 
 2010در سنال   7سنپس جنک دی لیپهنون    ی فضای سایبر توجه کردند.گاارمقررا رد امنیهی به با رویک

گری لورنس لسیگ را تکمیل و در نظریة تود به نقش آموزت و کمنک دولنت بنه بخنش     نظریة تنظیم
هنا و  بنه ارائنة مندل    هنا هین نظرکه ملاحظه شد، هرینک از اینن   گونه. هماناست ورزیده دیتأکتصوصی 
برای مدیریت و کنهرل محی  پیچیندۀ فضنای سنایبر ملنی و تعناملا       شده که کشورها  منجر الگوهایی

 (.Tan & Ang, 2023: 149) اندکردهاز آن اسهفاده ی المللنیب

                                                      
 مطالعاتی مسهقل ندارد. ۀگااری جدید و ایجاد حوزیاز به مقررهن لزوما  ،جدید ۀناظر بر این است که هر حوز «حقوق اسب»تمثیل . 1

2. Lawrence Lessig 
3 Yochai Benkler 

4. Millwood-hargrave 
5. Andrew Marray 
6. Eneken Tikk 
7. Jacqueline D. Lipton 
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 ی پیچیدههاطیمح. تنظیم مقررات در 4

 اینن  در کنند. منی  مطالبنه  را مدرن نظارتی و کنهرلی هایی پیچیده، روتها یمحگری در الگوی تنظیم
 عبنارتی بنه  کند. تنظیم و نظار  و کنهرل را دهیچیپ محی  تواندتنهایی نمیبه عنصر قانون دیگر هامحی 
 است و عوامنل تغییردهنندۀ   شده و فرایند عملیاتی تبدیل جریان یک ابزار به یک از گریتنظیم و نظار 
ند رگااریتأث گریتنظیم و ظار ن محی  زیست، هنجارها و غیره در اقهصاد، سیاست، فناوری، مانند محی 

(Murray, 2010: 38.) 
 هر کدام از عوامل و شرای  چقندر در تنظنیم  مشخص کرد دقیقا   تواندر بررسی عوامل محیطی نمی

  و شودبا گاشت زمان کم یا زیاد می یاهای مخهلف یکسان است در زمان رییا این تأث. آدارند ریتأث محی 
 نظنام  یهنا یورود اینن عوامنل   اسنت  مسلم گیرند  آنچهچگونه شکل میدر شرای  مخهلف این عوامل 

 ،ردیگیبرم در را سیسهم رفهارهای کل مهنوع را که عوامل این باید پس ی است،گاارمقررا و  گریتنظیم
 میبه تنظن  ازیندر نهیجه  درگیر باشد. عوامل از کمهری تعداد با رفهار کنهرل کرد که هر ی مدیریت ونوعبه
و  هین را ته بریسنا  یفضا یگرمیمخهلف تنظ یهامدل و الگوها پردازانهیموجب شد که نظر بریسا یفضا

 است.آنها وابسهه کنندگان ارائه یهادگاهیو د هایازمندینبه نوع و سطح الگوها  نیا یمداکار .ارائه کنند
 

 گری فضای سایبرهای تنظیم. مدل5

 یگرمیتنظبرای  مثابۀ سیستمی. قانون و هنجارها به1. 5

 اسنت یک نظام اجبناری بنرای نظنار  بنر رفهارهنا بازتنابی از فلسنفة آسنهین          عنوانبهنگرت به قانون 
(Austin, 1869: 11). نگرت دال بر آن است که اگر ما آزادی انهخاب داشهیم، رفهارمنان از قنانون    نیا

. قنانون  کنند یمن وی از قانون ترغیب ی قانونی است که ما را به پیرهامجازا مهفاو  بود و این ترس از 
کنار رود. ولنی تصنور    کنننده بنه  مانند یک بازدارنده و جلوگیری عمدتا باید  گرمیتنظیک سیسهم  عنوانبه

. در عنوح  باشدفاقد آن  کلا یک عامل بازدارنده ممکن است کارایی اندکی داشهه باشد یا  عنوانبهقانون 
هنجارها بایند بخشنی از قنانون     رونیازاکنند. یماجهماعی تنظیم  یهنجارهازندگی تود را وفق  هاانسان

 .(Tyler & Darley, 2000: 28باشد و محهوای قانون نیز باید با این هنجارها هماهنگ باشد )
در مفهوم قانون، معهقد است که درک ما از قانون باید همانند گروهنی کوچنک از مقنررا      «هار »

وسیلة قواعند  ها اعضای یک جامعه زندگی تود را با شناسایی این مقررا  بهوسیلة آناجهماعی باشد که به
تنظنیم   کننندگان وضنع توس   آنهاو سرچشمة این مقررا  و همچنین صلاحیت وضع  منشأثانویه دربارۀ 

اند، تا دسهوردهنده. شمار اندکی از اینن  هکنندلیتسه(. بیشهرین قواعد حقوقی Hart, 1994: 96) کنندیم
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. برای مثال قوانین رانندگی عمدتا  در منورد  دنشویمد حقوقی دسهوری هنجارهای اجهماعی را شامل قواع
پرداتت غرامت به قربانیان تصادا ناشی از تخلف رانندگان است، تا یک نوع هنجارهای اجهماعی. بیشهر 

 ,Raz) ردین گینمن ، بنه تنود   شوندنوع قوانین شکل دسهوری و اجباری که توس  مجازا  پشهیبانی  نیا

وقهی چنین نگرشی به قانون که قصد کنهرل، نظار  و تنظنیم رفهنار را دارد داشنهه    (. 172–169 :2009
ی اجهماعی که بازتابی از چگونگی هنجارهابر عنصر قانونگااری، بر که علاوه دیآیم، این ایده پدید میباش

و به همان انندازه وزن   رندیگون را به تود قالب قان توانندیم هنجارهاتمرکز داشت. این  استرفهار مردم 
 .دقانون، محی  را کنهرل کنن

ی آن ضمن برتنورداری از  گاارمقررا نظام  کندیمپویایی و پیچیدگی محی  فضای مجازی ایجاب 
و  سنریع  را یین تغ، چراکنه  شنود ی بنند تین اولوو  ی مخهلف تفکیکهاحوزهانعطاا لازم، مقررا  آن به 

و  چیکنال »بنر اسناس مندل     یابند.  ریین تغنیز  این نظام یارهایمع شودیمری موجب سایب  یمح ییاسهثنا
 کرد: میتقسچارچوب مقررا  فضای سایبری را به چهار حوزه  توانیم 1«نیپرش
 . مقررا  مربوط به تفکیک اطلاعا  حساس و حقوق نام دامنه،1
 مقررا  مربوط به حوزۀ امنیهی، .2
 تصوصی،. مقررا  مربوط به حوزۀ حریم 3
 ی و پاسخگویی کنشگران.ریپاتیمسوولمقررا  مربوط به  .4
اسنت.   یگناار مقنررا  ی نظنام  بنند تین اولولاینه در   نیتریمحوریاطلاعا  حساس و شخص کیتفک

مقررا  امنیهی ارتباط وثیقی با معیارهای اطلاعا  حساس و شخصی افراد دارد. حریم تصوصی نینز شنامل   
ی سنروکار دارد. مقنررا  مربنوط بنه     ریپنا تیمسنوول ی امانهنداری و کیفینت و   مقرراتی است که با معیارها

پاسخگویی کنشگران نیز مسهقیما  به نظام مسوولیت در فضای مجنازی منرتب  اسنت. کنالیچ و پرشنین در      
کننند )اطلاعنا    های تاص، اننواع اطلاعنا  را بنه چهنار گنروه تقسنیم منی       ی مقررا  به حوزهبندمیتقس
سنایبری و   جنرائم  آنهنا ی شخصنی و مالکینت معننوی(.    هنا دادهنشده، یبندطبقهاطلاعا  ، شدهیبندطبقه
 میحنر در لاینة سنوم    . آنهنا دهندیمی حیاتی اطلاعاتی و شنود را در حوزۀ مقررا  امنیهی قرار هارساتتیز

بران نهایی تدما  اینهرنهی و اطلاعا  کار کنندگانارائهکه مربوط به  دانندیم یمقررات را مشمول یتصوص
ایجاد »، «مراقبت مقهضی» یارهایکه با معفضای مجازی را  و در لایة چهارم پاسخگویی کنشگران دشویم

 .(Klaić & Perešin, 2016: 37-55) اندکردهی بندطبقه« حمایت مناسب»و « مراکز هشدار اولیه

                                                      
1. Klaić and & Perešin 
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 حوزه های مقرراتگااری فضای سایبر. 1شکل 

 

یی تنهنا بنه  توانند ینمیرا  در محی  سایبری، چارچوب قانونی و هنجاری پاسخگویی به این همه تغی
برای رفع اینن   کند. نیتأمو امنیت زیرساتت اطلاعاتی فضای مجازی را  هادادهحمایت کافی از صاحبان 

ی حیاتی هارساتتیزی و ارائة تدما  بههر و صیانت از گرمیتنظی سایبری برای هایفناورنقیصه باید از 
 مجازی اسهفاده کرد.فضای 

 

 یگرمیتنظسیستمی برای  عنوانبه. فناوری 2. 5

کنار  هبن هنا بنا   گرمیتنظشخص و جامعه است. گاهی  ارتباط میانی فرایندی از گرمیتنظی و گاارمقررا 
غیرمسهقیم سعی در تغییر بافهار جامعنه از طرینق تغیینر     طوربه شبکه یمعمار فنی و اسهانداردهای بسهن

 :Ashwin, 2022) دهدیمکد(( نشان ))قانون دارند که این مکانیزم تود را در قامت  هاعرایا هنجارها 

ی شدن آنها، دیگر جامعه از این مقررا  سنهی و رسمی پشنهیبانی  اشبکهاما با توسعة جوامع بشری و  (،9
دربناره محنی  قابنل    ی رین گمیتصنم شبکه، اتهیار  ییگراجامعه نظریة . درداندیمو آن را کافی ن کندینم

 .اندلیدت، بلکه عواملی مهعدد دیگری در آن شودینم)رگلاتور( واگاار گرمیتنظتنظیم تنها به یک 
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اسنت کنه    «مناکرو  یگنر میتنظن  یهنا روت» یابیو ارز ییشناسارود، کار میرویکردی که امروزه به
. اسنهفاده شنود   دهین چیپ یهنا سنهم یدر س یرفهنار  یکنهرل الگوهنا  یبرا گرانمیتنظممکن است توس  

. شنود یم ، به تکامل مداوم منجریتعامل نیچنی پیچیده مدام با محی  در حال تعامل هسهند و هاسهمیس
رو هسهیم. در این محنی  پیچینده، دیگنر    روبه پیچیده  یمحیک  عنوانبهحاضر با فضای سایبر  در حال
 گری کارآمد نیسهند.های سنهی تنظیمروت

در تنظنیم فضنای سنایبری کنه آن را     « هاسهمیسی و اشبکهنظریة »ی ریکارگبهبا  «اندرو موری»

ی )ماننند  اشنبکه ی پیچینده و  هنا  یمحکه کاربر  کندیم، مشخص  تواندمی 1«یاشبکه ییگرااجهماع»
نیست. بلکه در عوح نقناط  )رگلاتور(  گرمیتنظ کنندۀ منفعل دسهورهایفضای مجازی( تنها یک دریافت

ی بین رگلاتورها، کناربران و سنایر کنشنگران فضنای مجنازی وجنود دارد کنه        اشبکه صور هبارتباطی 
فضای  گرانمیتنظماتریس معروا شده است. شکل زیر  دهیچیپ  یدر مح یگاارمقررا الگوی  عنوانبه

 (.Murray, 2010: 68-70) دهدیمسایبر را نشان 
 

 
 .2شکل 

• A  دولت ایالا  مهحده(. رای مثالبتارجی است ) گرمیتنظیک 
• B  کندیمسازمان ملل است که از طریق ارکان تود عمل. 
• C  سهامداران( به صاحبان نام دامنه اشاره داردICANN). 
• D اتحادیة اروپا (EU) و 
• E اجلاس جهانی در مورد جامعه اطلاعاتی (WSIS)  دارند عنوانبهنیز 
• F انجمن حاکمیت اینهرنت (IGF)  ی است.گرمیتنظیگر از نهادهای مهم یکی دکه 

 

                                                      
1. network communitarianism 
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گنااران  دهد که پیچیدگی فضای سایبر در حال افزایش است و در نهیجه، مقررا این ماتریس نشان می
ی آنهنا را اعمنال   هادگاهیدو بازیگران بیشهری را مدنظر قرار دهند و نظرها و  گرانمداتلهگرها باید و تنظیم
قنانون  »از  دین با سهند،ین یتط را ییکه تغ بریسا یمانند فضا دهیچیپ یها یالگو در مح نیبر اساس ا کنند.
ها هنم  باشد، واکنش تردهیچیپ  یمعنا که هرچه مح نیاسهفاده کرد؛ به ا «یدگیچیقانون پ»همان  ای «یاشب
 رنهیکی بر سنایب امقدمهدر کهاب  1اشبی سورنظر  با مطابق برتوردار باشد. یدگیچیاز پاندازه به همان  دیبا

 «ببنرد  بنین  از را تننوع  توانند منی  تننوع  تنهنا »معروا است در تنظیم مقررا  فعنال   «اشبی قانون»که به 
(Ashby, 1966: 68-70؛ بدین) مهعندد باشنند،    رگناار یتأثدر ایجاد یک پدیده عوامنل   کهیهنگاممعنی که

پنس اگنر   مهننوع باشنند.    ریتنأث مینزان  از نظر تعنداد و   رگااریتأثنیز باید به اندازۀ عوامل  کنندهیتنثعوامل 
شند.   آمناده  شنرایطی  هر با مواجهه برای حداکثر رساند تا تنظیم شود، باید تنوع را به سایبر ضایبخواهیم ف

گری باید تلات کنند اشهراکا  اجزای مخهلف را شناسایی کرده و با اسهفاده از الگوهای تنظیم دهندگانارائه
 (.Murray, 2006: 247گری ارائه کنند )یم، الگوهای تنظهاسهمیسنظریة 

اینن   عاملی تنظیم فضای سایبر را ارائه کردنند. نظریة هشت 1999در سال  2روبرت بادوین و مارتین کیو

بنه کنهنرل در آوردن بنازار     .4ها، مشوق یاعطا .3 ،یمیمقررا  تودتنظ .2دسهور و کنهرل، . 1: از اندعبار عوامل 
 عامنل هشنت   نیا ها. آنیعموم یجبران ساز. 8 ،هاتیمسوول نیحقوق و قوان .7 م،یم مسهقاقدا .6 ،یآشکارساز .5

دولنت   نی. بنابراکنندیم فضای سایبر تعریف یهاتیبر فعال گااریریتأث یدولت برا یهاتیاسهفاده از ظرفرا جهت 
را  یمنال  ی)ب( توانمنند  ،فاده کنداسهتود  یاسیاهداا س یریگیپ یبرا یم قانوناحکاو  ی)الف( از حق قانون تواندیم

بر رفهارهنا توسنعه دهند، ) (     یرگااریتأث یها برامشوق ریسا ای هاارانهی ،یمال یهاها، کمکقراردادها، وام قیاز طر
 راهبنردی طنور  )د( اسنهقرار اطلاعنا  را بنه    ،به اهداا تاص کنهرل کنند  یرقابه یروهاین تیهدا قیبازار را از طر
 بین ترتنیهنا حفاظنت کنند. بند    مشنوق  جناد ی)خ( از ا ،عمل کنند  یکیزیبا اقدام ف میطور مسهق( به)ه ایانجام دهد، 

 یابیدسنه  یها بنرا ها و کنهرلاز مشوق یبیبا اسهفاده از ترک تواندیکه چگونه دولت م کنندیم یبررس ویو ک نیبالدو
 (.Baldwin & Cave, 1999: 11) بگاارد ریتأث تیهر وضع جیموردنظر، بر نها جیبه نها

و « تنودتنظیمی »که ینک سنوی آن    کندیمیک طیف اسهفاده در مدل تود از  ویهارگرمیل وود 

ی در طول این طیف را به چند بخش تقسیم گاارمقررا است. وی نحوه « تنظیم دولهی»سوی دیگر آن 
و  شنده بیوتصکدهای یکجانبه، کدهای صنعهی، کدهای ) کنندهمیتنظکند. وی از یک سو به کدهای یم

تندما    دهنندگان ارائنه شنامل  رگلاتورهنا ) و  گرهنا میتنظقوانین( و از سوی دیگر به  دییتأکدهای مورد 

                                                      
1. Ross Ashby 

2. Robert Baldwin and Martin Cave 
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صنننعهی، اپراتورهننا، نهادهننای مسننهقل دولهننی( توجننه دارد. او همچنننین سننطوح   مؤسسننا اینهرنهننی، 
تقسنیم و واکننش   ی دولهنی(  گرمیتنظی مشهرک و گرمیتنظتودتنظیمی، سطح )ی را به سه گاارمقررا 

 (.Hargrave, 2007: 60-61) کندیمی نیبشیپ هر سطححقوقی به نقض مقررا  را در 

 

 
 ی چندسطحی هوشمند )هارگریو(گرمیتنظمدل  .3شکل 

 

 فضنای  گنری تنظنیم  جهت روت چهار سایبر فضای در دیگر قوانین و کد کهاب در لورنس لسیگ

صنور   بنه  عوامنل  و هنجارها. اگرچه اینن  معماری بازار، از: حقوق،اند عبار  که کند،می معرفی مجازی
 چهنار  هر کندمی اما او پیشنهاد باشد،مؤثر گری و کنهرل فضای سایبر در تنظیم توانندمی جمعی یا منفرد
تواهد داشنت و   در پی بههری نهیجة که کنندمی ارائه را تریواقعی گریتنظیم یک در تعامل باهم عامل
 نیسنت.  کامنل  گنری تنظنیم  معننی  به اینلزوما   اما تواهد کرد. پیدا افزایش یاشبکه گریتنظیم قابلیت
 اینن  و کند  معمناری  مطرح کنرده اسنت.   کنندهمیعنوان تنظبه را« کد و معماری شبکه» یتوببه لسیگ
 (.Lessig, 2000: 98)بگیرند  تحت کنهرل را کنندهمیتنظسایر عناصر  که دارند را پهانسیل
 

 

هاسازماننهادها و  نهادهای ملی نهاد ناظر بر مقررات  

صنعتی و  

 مستقل

ها و اصناف اتحادیه  

 اصناف

  کنندهفراهم

 سرویس

اهنامهآئین نوع و جنس مقررات هاابخشنامه   کنترل از طریق صنعت 

صنف و رقابت   

 خودکنترلی

 خودیاری

  قانون گذاری

توسط 

 مجلس

 فاقد مقررات

 ورود و مداخله   مکانیزم مداخله

 مستقیم دولت 

ی درتنظیم گر  

 ضوابط رفتاری

 تعیین مجازات

و محرومیت 

 ها

اابلاغ استاندارده برند سازی قیاز طر   

 مقررات دولتی

 )صرفا دولت(
گری مشترکتنظیم  خودتنظیمی 

)بخش 

 خصوصی(
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 (سیسهم یاانهیرا یسینوبرنامه و معماری) «کد»لسیگ اسهدلال کرد که فضای مجازی اساسا  توس  
ساتهه شنده اسنت و فضنای سنایبر صنرفا       ها که اینهرنت بر اساس پروتکل و معهقد است شودیتنظیم م

، میشناسن یمن فضایی است که ما  نیترمیتنظکند که اینهرنت قابل محصول معماری است. او اسهدلال می
کند. وقهی فرد به اینهرنت توان مشخص کرد، چه کسی، در کجا، چه کار میزیرا از طریق معماری آن می

(. لسنیگ معهقند   Loader, 2010: 18توان همة تعاملاتش را کنهرل و شناسنایی کنرد )  مهصل است، می
 آن در کنه  زنندان  یک طراحی در محی  باشد، مانند انسانکنندۀ رفهار تواند حهی تنظیماست معماری می

 (Murray & Scott, 2002: 491–516) .بگیرند نظر تحت را زندانیان همة توانندمی نگهبانان

بنا اسنهفاده از مندل چهنار      و هاشبکهی بندهیلابا الهام از الگوی اسهاندارد  1یوچای بنکلرپس از لسیگ، 

تقسنیم   (محهنوا  و زیرسناتت منطقنی  ، زیرساتت فیزیکنی ) سه لایهرا به فضای سایبر ، 2«تیم برنرزلی»لایة 
پنایین   یهنا هیصور  عمودی و از لابه بایدی سایبردر فضای ی گاارمقررا و  گریتنظیممعهقد است  . اوکرد

 ةبه سمت لاین ی بالایی هاهیلااین فرایند از  کهیدرصورتیی صور  پایرد و بالای هاهیسمت لاه ب)زیرساتت( 
یمن  ریتنأث یی های بنالا همواره از لایه یپایینی هاهیلا چراکه واقع نخواهند شد مؤثرانجام شود، مقررا  زیرین 

اینن  دانند.  گری را وظیفه لایة زیرساتت منی بنکلر در مدل تود تنظیم(. Benkler, 2000: 561–579) رندیپا
نطقنی هسنهند و هنیچ کنهرلنی روی     م ةگنری لاین  تحت تنظنیم  محهویاست که تولیدکنندگان این ی امعنبه 

مالکینت فکنری و معننوی     حهنی در زمیننة   ،شنود محصولاتشان ندارند و این موضوع موجب تعارح منافع می
شنکل   منؤثر  طوربه. با توجه به اینکه توافقا  در حقوق اجهماعی و ارتباطا  انسانی، گری کنندتوانند تنظیمنمی
 آن را محدود به یک لایه کرد و در مدل بنکلر این موضوع نادیده گرفهه شده است. توانینمگیرد، می

 

 
 بنکلر یوچای یگاارمقررا مدل 

                                                      
1. Benkler. 
2. Tim Berners-Lee 
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 گنری ، روت تنظیم«لورنس لسیگ مدل» توسعةبا  2002در سال  اندرو موری و اسکات کالین

 مبهننی  کنهنرل  جامعه، بر یمبهن کنهرل مراتبی، سلسله کنهرل ازاند عبار  که کنندمی پیشنهاد جدیدی را
 اسنهاندارد،  تنظنیم  حالنت  سنه  بنا  ترکینب  در را هنا روت اینن  آنهنا  طراحی. بر مبهنی و کنهرل رقابت، بر

 و کردنند  پیشننهاد  مجنازی  فضای رسانه حوزۀ کنهرل برای رفهار، ، و اصلاحپایش اطلاعا  و آوریجمع
کند. مدل سهمی ایجاد تنوع، کنهرلِ مکانیسم درک برای تریغنی پایگاه آنها پیشنهادی مدل که معهقدند
 بنر  اسنت،  کنرده  معرفنی  2006در  ی فضای سایبرگاارمقررا  کهاب در موری اندرو ( کهSLT) یشاتگ
 هایمدل ماهیت کندیماو در این کهاب تصریح  است. اسهوار و فناوری(( سه اصل ))جامعه، حقوق اساس
ی گناار مقنررا  و  گریتنظیم صرا منابع از این زیادی ایهبخش و هسهندگرا منبعمحیطی  گریتنظیم
 مقاومنت  گنری تنظنیم  برابنر  در و دارد تنظیم و تغییر در برابر اینرسی یکی حقیقی فضای اگرچه شود.می
 فیزیکنی  لایة همگی در نیست که روترها و کابل یهاشبکه و سیم جز چیزی مجازی فضای اما کند،می

 بنا  تنوان منی  تنر راحنت  نیسنت و  تغیینر  برابر در مقاومهی دیگر رسیممی محهوا به لایة وقهی و قرار دارند
 توانند منی  نیز لسیگ فناوری توضیحا  به کرد. با توجه تنظیم را این لایه حقوقی، و اجهماعی یهنجارها

بنر نقنش    دین تأکشود. در این مورد موری با لسیگ اتفاق نظر دارد؛ لنیکن منوری    وارد گرمیتنظ عنوانبه
بنر هنم دارد،    کنندهمیتنظدوطرفه عوامل  ریتأثگری دارد و همچنین او اعهقاد به امل دیگری در تنظیمعو

 (.Murray, 2006: 247) استیکطرفه معماری و کد  ریتأثمدلی که لسیگ ارائه کرده است،  کهیدرحال

( حقنوق  -یفناور -اعاجهم) هینظری مبهنی بر فناوری را از طریق هاپلهفرمی گرمیتنظموری معهقد است 
(STL)  مهقابل دارند: را یتأثاثربخش تواهد بود که در این نظریه عوامل فنی، اجهماعی و حقوقی 
 

 تغییرا  فناوری )پویایی(
 
 
 

 عوامل حقوقی                             عوامل اجهماعی 

 

 یگذارمقرراتهدفی برای  عنوانبه. امنیت و دفاع 3. 5

 میطنور مسنهق  مطالبا  جامعه مدرن به و همة ردیگیدولت را در برمجامعه و  ارکان یک ةمه یمجاز یفضا
ی و هن یامنکناهش ضنریب   به ابسهگی وی است. این مهک یاطلاعاتو محی   یمجاز یبه فضا میرمسهقیغ ای
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خاطرا  مو  دهایتهد بروز ةنیزم و شودیمنجر می گاارمقررا ی و گرمیتنظ در امر هاتیمحدود یبرت بروز
یی هامدلبرای پیشگیری و مقابله با این تهدیدا ، الگوها و . دکنیمایجاد  هادولتامنیهی را برای کاربران و 

 المللی ارائه شد.  برای برقراری امنیت سایبری و تدوین چارچوب همکاری چندجانبة بین

 ۀاتحادی  »که توس   ستجهانی، الگویی ا یاطلاعات ةجامعامنیت سایبری  نیتأماولین چارچوب برای 

 2010در سال  1دسهور کار جهانی امنیت سایبری »تحت عنوان  (ITU) «دور راه ارتباطات یالمللنیب

سنازمانی،  سناتهار  ، ی، فنناور قنانونی ) مهنم رکنن   پننج  بنر پاینة  سنایبر را   یامنیت فضا الگو نیاارائه شد. 
و  هنا مؤلفهگانه دارای پنج ارکان نیاه هرکدام از است. البه قرار داده ی(المللنیب یهایهمکار و یسازتیظرف

منی اسنهفاده  کشنورها  سایبر   یمحامنیت برای ارزیابی و تحلیل وضعیت  یی است که در مجموعهاشاتص
 در شکل زیر ارائه کرد: توانیمرا  (ITUگانه چارچوب معماری فضای سایبری )ارکان پنج .شود
 

 
 
 اقداما  قانونی -1رکن 

ی قابل اجرا در هاروتسایبری و  جرائمیی برای توسعة قوانین مقابله با راهبردهادنبال توسعة هاین رکن ب
  سطح جهانی است.

 یاهیرواقداما  فنی و  -2رکن 

در  ی تمرکنز دارد. افنزار سختافزاری و پایری در محصولا  نرماین رکن بر اقداماتی برای کاهش آسیب
 های فنی و اسهانداردهای معهبر جهانی است.پروتکلهای معماری، هدا سهون ایجاد طرح

                                                      
1. Global Cybersecurity Agenda (GCA) 
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 ساتهارهای سازمانی -3رکن 

ی سازمانی برای کمک به پیشنگیری و شناسنایی و مقابلنه بنا     راهبردهاهدا این رکن ایجاد ساتهارها و 
 ی اطلاعاتی حیاتی و طراحی مکانیزم پاسخگویی به تهدیدا  سایبری است.هارساتتیزحملا  علیه 

 یسازتیفظر -4رکن 

یی برای ارتقای دانش تخصصی و تقوینت امنینت سنایبری از طرینق     راهبردهااین رکن به دنبال توسعة 
 ی و تدوین سیاست ملی است.ارسانهافزایش سواد 

 یالمللنیبهمکاری  – 5رکن 

المللی در تدوین فرایندهای همسنو و سنازگار بنرای    هدا کلی این رکن توسعة مشارکت و همکاری بین
اسنت   هنا دولنت ی حیناتی  هنا رسناتت یزی اطلاعا  و ارتباطا  و ممانعت از آسیب بنه  هایفناورة توسع
(Wamala, 2011: 19.) 

هشنت  الگنویی مرکنب از    ،درک مقنررا  در کهاب  1999در سال  ومارتین کیروبرت بادوین و 

سیاسنت   ،و کنهنرل فرمانندهی  » :اند ازعبار  اند. این عواملتنظیم فضای سایبر معرفی کردهبرای عامل 
ایجناد  و  گیری از قوانین حقوقیبهره ،قیممسهاقدام  ،هاافشای فعالیت ،نیروی بازار ،هامشوق، تودتنظیمی

آنهنا  (. Baldwin & Cave, 1999:1-63« )اجهمناعی  نیجبنران تسنار  و بیمنه تنأم     ،تعهدا  قانونی
در هنای مخهلنف   فعالینت و مدیریت ل توانند برای کنهرها میاست که دولت ییمعهقدند که این راهبردها

 .رندیگ کاربهفضای مجازی 

 فنناوری،  محنور )سیاسنت،   سنه  کنه بنر   مکعبی با معرفی 2009 سال در انیکین تیک وینگ فیلد و

 محنور  هنر  گوینند منی  آنان کرد. بندیتقسیم را گریتنظیم محی  توانمی که گیرد، معهقدندقرار می قانون(
 نظنامی،  اطلاعنا ،  )دیپلماسنی،  مؤلفنه  شنش  بنه  این محنی   باشد. داشهه ایانهجداگ بندیتقسیم تواندمی

 و را وضنع  تاصنی  گنری تنظنیم  تنوان منی مؤلفه  هر روی بر و شودمی تقسیم اقهصادی( و حقوقی سیاسی،
 گنری نظام تنظیم در را عنصر سیاست که است وینگ فیلد این دیدگاه ویژگی کرد. تعیین تود را ملی راهبرد
شکل که شامل سنه  با یک مدل منشوری توانیماست. وینگ فیلد معهقد است فضای سایبر را  نسههدامؤثر 

شنود. محنور    نیتأم، کنهرل و مدیریت کرد تا امنیت آن شودیم ، هرم و صفحه نمایش(مکعب)محور 

 تین امن مخرببه مسائل  یپاسخ حقوق :هرمقانون، فناوری و سیاست است. مشهمل بر سه بخش  مکعب:

، هنا ننه یو گز دهاین ، تهدهاتیثبت وضع یبرا یکه مکان یهالیجید  یمح :شینما ۀصفح؛ و است یبریسا

 (.Wingfield & Tikk, 2010: 16–22) احهمالا  و شکاا اطلاعا  است
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 کنند  تنظیم را مجازی فضایطور مؤثر به تواندنمی سنهی مقررا  نیز معهقد است، جک دی لیپتون

 عمنومی،  تربینت  و عوامنل آمنوزت   شنود. او  اضنافه  مقررا  جدیدی به قوانین و رعوامل و عناص باید و
 فضنای  گنری تنظنیم  بنر  را غیردولهنی مؤسسنا    سیسهم، کمک و رقابت، معماری بازار هنجارها، نیروی

 (.Lipton, 2014: 47داند )میمؤثر  مجازی

 ،2011 لسنا  «رویکرد جامع ب ه امنی ت س ایبری   »تز دکهری تحت عننوان   در انکین تیک

 از: دیپلماسی، جاسوسنی، نظنامی، سیاسنت،    اندعبار معرفی کرده که  را سایبری ا یعمل درمؤثر  عوامل
 سنایبری، تهدیند   شامل جننگ  حوزه چهار ازمهأثر  را سایبری در تحقیقا  تود امنیت وی اقهصاد. قانون،
 یبنرا  فراینندهای قنانونی را   ی وحقوق داند. او نقش ابزارهایمی سایبری و جامعة سایبری جرم سایبری،
 . همچنین او چهنار کندیمسایبری ترسیم  جرائمی و مقابله با حملا  و بریسا تیجامع امن کردیرو تحقق

تینک   .دانند یمن  دتینل  سایبری فضای یگاارمقررا  در را کشور و فرهنگ دادگسهری، دفاع، وزارتخانة
 تین امنتقوینت  )النف(   :این نهایج را رقم بزنند  دتوانیمی بریسا تیبه امن جامع کردیرومعهقد است تحقق 

ی؛ )د( ریجلوگ فضای سایبراز  یسهیاز اسهفاده ترورجلوگیری  ) ( ؛یبریسا با جرائم مؤثرة قابل)ب( م ی؛مل
را قنادر   صلاحیمقاما  ذ )د( ؛یاسیسی، جمله نظام ، ازا دیو تهد هااز تطر یعیوس فیبه طپاسخگویی 

)ه( حفاظت  و ؛محافظت کنند یاتیح یهارساتتیگرفهه تا ز اناهداا کاربر زای عیوس فیتا از ط سازدیم
(. البهنه  Tikk, 2011: 561–579) ا تجمعن آزادی و  انین بی آزادی برامحیطی  عنوانبهی سایبر فضااز 

و  تهدیندا ، مخناطرا   ، هنا تین فعالتمنامی   ییشناسنا رصند و  مسهلزم در گام اول  ،جامع کردیرو تحقق
موجنود   یحقنوق  ی وقنانون  یابزارها و هاتیقابل یتمام؛ و در گام بعدی باید است سایبر حملا  در فضای
برای  گرفهه شود. در نظرگیرد و به تناسب هر عملیا  سایبری واکنش حقوقی مهناظر آن مورد توجه قرار 

برسند،   «مسنلحانه  ةحمل ةآسهان» ی و یات ملیامنمرحلة نقض  بهسایبری  ا یعمل کی نکهیقبل از امثال 
بنه   بسنهه از نظر تیک، عملینا  سنایبری    کنهرل و نظار  کرد. مقررا  کیفری و مدنی باآن را  توانیم
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وانین ارتباطنا ، نقنض تعهندا     نقض قن  ،اسهانداردهای فنی نقض و میزانو عوامل، ر ثاآ ،ۀ مهاجمزیانگ
ر واکنش به این طیف د. شودیمی بندطبقه جنگنقض قواعد حقوق  ای یت ملیامننقض مقررا   ،حقوقی

ت ین امن حقنوق  جزا، ارتباطا ، حقوق /یاطلاعات ةجامع)حقوق  حقوقمخهلف رشهة  یهاشاته ،هانقضاز 
ی مخرب را تواهد بریسا ا یعملپاسخ مهناظر با نوع و سطح  (مسلحانه مخاصما و حقوق حاکم بر  یمل
که از  رندیبربگطیفی از اقداما  را در  توانندیمی بریسا ا یمل(. بنابراین عTikk, 2011: 561–579) داد

 :شودیمرا شامل  اریعتمامسطح دسهرسی تا یک حملة سایبری 

 

 
 

 لیوتحلهیتجز. 6
هسنهند.   بریسنا  یفضنا  یگاارمقررا  هایالگو نییدر تع مهمدو پارادایم  سایبری سمیو پاترنال سمیبرالیل
معهقدند  هاسمیبرالیبرلیسا .است یبریسا یبودن فضاو بدون قانون  یکاملا  مدافع آزاد سایبری سمیبرالیل

را  بریسنا  یبنر فضنا   یاسنهگاار یها حق کنهرل، نظنار  و س کرد. دولت یقانونگاار دیرا نبا بریسا یفضا

 - اننفعذی ۀعهد و بر «ینفعچندذی یسپهر افق» کیفضا در سطح جهان در  نیا تیریندارند و مد

کنه تندما     یفنناور  یهنا و غنول  - انین نبنه جها  سنرویس  نیا ۀندعنوان اهداکنبه کایدولت آمر یعنی
 تین بااهم اریاقهصناد و تجنار  بسن    ،یآزادمفاهیمی چون  یاست. در سپهر افق فضا هسهند نیدهندگان ا

پنارادایم   نین ا ةجن ی. نهدشنو یها منجنر من  دولتتحلیل حاکمیت پارادایم به  نیا در یاست و نظام حکمران
رفنهن   نیو از بن  یر سنبک زنندگ  یین ها، رقابت ناعادلاننه، تغ ارزت رییتغ ت،یوبروز بحران ه ی،سازیجهان
 بریسنا  یمعهقدنند فضنا   هاسمیپاترنال بریسااست. اما در طرا مقابل، در سطح جهان  یاجهماع یهاسنت
 یبنر فضنا   یاسنهگاار یها حق کنهرل، نظنار  و س است. دولت تیریقابل مد «یسلسله مراتب»صور  به

 محنوری دولنت  «چندجانبه یسپهر عمود» کیفضا در سطح جهان در  نیا تیریو مد را دارند بریسا

 ،ینن یزم یقلمروهنا  در المللنیبو اعمال قدر  تابعان حقوق  موجود در سازمان ملل مهحد تیوضع رینظ
 اریبسن  تین اهماز  ی دولهیگاارو مقررا  ی ملیهاارزت یاست. در سپهر عمود ییو فضا ییواه ،ییایدر
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و  یقنوم  ،ینن ید ،یفرهنگ یهاپارادایم منجر به حفظ ارزت نیا در ینظام حکمران .است رتوردارزیادی ب
به  ، لیکنشودیمملی  تیو امن تیحاکمی ضمن اسهمرار سپهر عمودحمایت از تداوم  جهی. نهشودیم یمل

 یدارایم راداپنا  پینروان اینن  . شنود یمن منجنر   یجهماعا یهاهیو از دست دادن سرما هایمحدودساز آزاد
هنا و فرهننگ   حفظ ارزت ی، درصددبریسا یو کنهرل فضا یپدرسالارانه هسهند و با قانونگاار یدگاهید

، پنارادایم  گفهنه شیپن ی دو پنارادایم  هاچالشبه  با توجه .هسهندتود ملی نظام  یو حکمران تیجامعه، امن
ضای سایبر را مرکب از چهنار  ( شکل گرفت و الگوی کنهرل و تنظیم فSLTEبینابینی و مخهلطی به نام )

زینادی   تا حند  توانندیمدر کنار هم  مؤلفه. این چهار داندیمفنی و اقهصادی(  -حقوقی -)اجهماعی مؤلفه
 پاسخگوی پیچیدگی و آشوبناکی فضای مجازی باشند.

 و «قنانون »که هسهند  القولمهفقدر این موضوع  مسیپاترنال بانانیهم طرفداران لیبرالیسم و هم پشه
اسنت   نیا "قانون" . هدابکار گرفهه شوند یبریسا یفضاو معماری کنهرل  یبراباید  کنار همدر « کد»

شنوند.  رو روبنه با مجازا   تخطی کنندکه از آن  یو کسانکنند  تحمیلکه چگونه رفهار کردن را به مردم 
نظنار  بنر   وظیفنة   که استفنی  گرمیتنظو  رگلاتور کی، «قانون»همانند نیز  «کد»لسیگ معهقد است 

است که  نوعی معماری جادیدر حال ا یبریسا یفضا یواقع دست نامرئدر دارد. کاربران را به عهده رفهار 
است کنه   نیفرح بر ا(. Lessig, 1999: 16–22) بخشدیمتکامل در این فضا  یگاارمقررا  فرایند به

 نین ا اگنر تواهند کنرد.    یمردم را وادار به رفهار ،داندب ریپاامکانرا  هاکه قانونگاار اعمال َآن وانینیقتنها 
 دین و با را تعیین کنند  مجاز و ممنوع نیآنلا یرفهارها بایدقانون(  ۀسازند ایفرح درست باشد، قانونگاار )

 یاجبنار  ای یکرد( تا بهواند رفهار را بر طبق آن الزام یساتهن قانون را اجبار ایوضع کند ) یقانون را طور
مؤثر باشند و اگنر   ی شروع شود تا زیرساته هایهلایی باید از گاارمقررا (، اما Reed, 2012: 5-7) دنک

شود و محی  منجر می یگرمیبه رقابت تنظ کنیم،ترکیب  ی را باهمگرمیتنظدر یک محی  چندین روت 
 ..کندمی تردهیچیپی گاارمقررا برای را 

در کنار هنم و در ارتبناط دوسنویه    « ری فنیقانون و هنجارهای اجهماعی و معما»توجه به سه عامل 
گری مناسبی باشد. البهه بایند بنه عنواملی همچنون اقهصناد، آمنوزت، فرهننگ و        الگوی تنظیم تواندیم

گنری  در تنظیم رگااریتأثها سیاست را نیز جزء عوامل در بعضی از مدلسیاست نیز توجه کرد. برای مثال 
 مانده که پاسخیبکماکان  سؤال. اما این اندکردهر عوامل فرح دیگ وزنهمرا  آنفضای سایبر دانسهه و 

 عوامل بر محی  سایبر چقدر است   ریتأثمیزان 
های مخهلف بیانگر آن است که حقوقدانان بر اساس نگرت تنود بنه فضنای مجنازی و     بررسی مدل
هنا نگنرت   ینن مندل  . اانند کردهی تود را طراحی گاارمقررا های در آن، مدل رگااریتأثشناتت عوامل 
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سنعی   هنا میپنارادا دهد. هنر کندام از اینن    لیبرالیسهی، پاترنالیسهی یا بینابینی به فضای سایبر را نشان می
هنا  های قبلی را برطرا کنند. با وجود این، این مندل ی ارائه کنند و کمبودهای مدلترجامعاند مدل کرده

هحنول سنازد، تجنویزی نداشنهند و تنهنا بنه       برای عواملی که در آینده ممکنن اسنت محنی  سنایبر را م    
اغلنب  ها بنابراین این مدلاست پرداتهند.  مؤثردر فضای مجازی  کردندیمی عواملی که تصور بندمیتقس
رو چنانچنه  . ازاینن انند شنده ی طراحنی  المللن نیبو بدون تفکیک محی  ملی و و ایسها اسهاتیک  صور به

نقش به ی رخ دهد سازوکاری برای رفع آن وجود ندارد و اساسا  المللتعارضی بین عوامل محی  ملی و بین
 است.توجه نشده ی المللنیب کنندگانمیتنظ

 

 رانیا یاسلامگری مطلوب جمهوری . چارچوب جامع تنظیم7
ارتبناط مینان   ، کننند یمن  ی سنایبر دنبنال  در فضنا هفاوتی را ماهداا مخهلف  یکشورها نکهیبا توجه به ا

و انهظنارا  و مقهضنیا     راهبردها حائز اهمیت است، چراکه ی با رگلاتورهای ملیالمللنیب کنندگانمیتنظ
 برای نیل به این مقصود، .کنند یا اضافهحاا و تغییر/را  محیطی رگااریعوامل تأث توانندیمبومی کشورها 

نظام  ریتأث ایدبدر این مدل شود. بسیار بالا طراحی  یریپاانعطاابا سطح  کینامید یگرمیتنظ باید مدل
گرفهه شود، زیرا این دو نظام هم از حی  اهمیت و هم  در نظری بر داتلی و برعکس المللنیبگری تنظیم

 یمن یتنظبرتی الگوها با تمرکز بر نظام تودتنظیمی و هنم   از نظر عوامل محیطی در تعامل با یکدیگرند.
ی ملی فضای سایبر را مرتفنع  گاارررا مقنقاط ضعف  اندکردهتلات تودانهظامی و ساماندهی مشهرک( )

بر تنظیم مقررا  در سطح نفعان فضای سایبر باید علاوهصیانت از حقوق همة ذی منظوربهکنند. بنابراین 
ی گرمیتنظکلی، در الگوی  طوربهالمللی، از الگوی تودتنظیمی در سطح فنی نیز اسهفاده شود. ملی و بین

 :ودشیمگرفهه  بهره سه روتنیز از 

 ؛شودیمدر این روت تودتنظیمی بدون دتالت دولت انجام  ی داوطلبانه یا کامل:گرمیتنظالف( روش 

 کاملا  مسهقیم حضور دارند؛ طوربه هادولتدر این روت  ی اجباری:گرمیتنظ ب( روش

 .شودیمایجاد  هادولتاین روت با حضور محدود  ی جزئی اجباری:گرمیتنظ ( روشج

الگ وی ج امع   » تنوان یمن شنده،  ی ارائنه هنا مندل دبینا  موجنود و بنا اسنهفاده از     با توجنه بنه ا  

ی ملی طراحی کنرد  هاارزترا مبهنی بر مقهضیا  بومی و  «ی فضای سایبری ایرانگذارمقررات

 یگنر میتنظن کاربر، محهوا، تندما  و زیرسناتت( و نظامنا     ) بریسای فضای هاهیلاکه در این الگو هم 
المللی و تودانهظنامی( و هنم ننوع    ی )ملی، بینگاارمقررا سطوح  ( واری داوطلبانهاجب اجباری جزئی و)
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 ی( در آن لحاظ شده باشد.میتودتنظی و میتنظهمی، )دوله یگاارمقررا 
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 . نتیجه8
شناتص و در حال تحول اسنت کنه    ایپو ۀبلکه حوز ست،ین سهایا  یمحو  بومستیز کی یبریسا یفضا
و  هاکند  ،افنزار شنامل سنخت   یبریاسن  ینظنر، فضنا   نین . از اکنند یم رییتغ دیجد یآن با هر نوآور یها
کنه   ییفضا یعنیاست،  «یاجهماع یفضا» کیشامل  نیهمچن یبریسا یفضا ن،یبر اهاست. علاوهداده

طنور مشنهرک   ابعاد به نی. اشودیم یکاربران ناش نیب تعاملا بر اساس ارتباطا  و  یاز تعاملا  اجهماع
 .هنددیم لیواحد تشک یفضا کیعنوان را به یبریسا یفضا

عبنار    نین اسنت. ا   یبسن  یحنال امنر   نیو در عن  دهیچیپ یمفهوم ،بریسا یدر فضا یگاارمقررا 
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هم  را با عارحمه ساحتتا دو  کندیاست که تلات م ییو اجرا یکنهرل ،ینیتقن یهااز فرایند یامجموعه
مشنروع   یهنا یزادسو، حقوق و آ کیاند از: از عبار  ساحتدو  نیبکشد. ا دلدهد و آنها را به تعا یآشه
 .اسهقلالو  تیحاکمملی،  تیامن یارتقا گر،ید یو از سو بر؛یسا یفضا اننفعو ذی گرانیباز

 یاننند: پننارادایم فکننرگرفهننه در مقابننل هننم قننرار یدو پننارادایم حقننوق بریسننا یواقننع در فضننا در
 یآزاد این  سنم یبرالیرلبیسا ی. طرفنداران پنارادایم فکنر   ستیبرپاترنالیسا یو پارادایم فکر یسهیبرالیبرلیسا
 بریسنا  یدر فضا یسنه نیقوان اییکارناو  یکنهرل یهاسهمیس یکه فقدان اثربخش کنندیتصور م یبریسا
 اصنرار دارنند  کنه   ی)کسنان  مسیپاترنالمعهقدان به سایبر )برت ( است؛ اما  نیآنلا  یمح یآزاد یعنابه م
فضا  نیا توانیکنهرل کرد( نشان دادند که مائین سلسله مراتبی از بالا به پ صور بهباید را  بریسا یفضا

 یپنارادایم اجنرا   نین کنرد؛ هرچنند طرفنداران ا    تیریمند  یفنن  یدر کننار ابزارهنا   یقنانون  یرا با ابزارها
 یو علت آن را ناشن  دانندیم نهیو پرهز دهیچیپ اریبس بریسا یرا در فضا ینهمقررا  س میتنظ یهاسهمیس

بنودن محهنوا،    یهنال یجینبودن آن، د یکیزیناشناتهه بودن آن، ف ینسب زانیهمچون م یاز عوامل مخهلف
 .شمارندیم ةبودن شبک یفرامرز ای یالمللبین تیو ماه ریپاانعطاا  یمح

بنودن آن را   یو چنندوجه  یدگین چیپ ،بریسا یفضا شیکنهرل و پا یهاوهیمقررا  و ش میتنظ چالش
و  یگناار ذاتنا  مقنررا    بریسنا  یفضنا  یو حقنوق  یفنن  ،یعاجهمنا  ،ی. با توجه به ابعاد فلسفکندیم دییتأ
گنری فضنای سنایبر    ی و تنظنیم گناار مقنررا  روند  است. با مشکلا  جدی مواجه فضا نیای گرمیتنظ
شود. در ی دنبال میالمللنیبها، حقوقدانان و اندیشمندان و نهادهای جدی از طرا دولت طوربهاکنون هم

ی و روشنن کنردن   گناار مقررا در نظام  رگااریتأثی عوامل بنددسههف و این جهت، الگوهایی برای تعری
میزان ارتباط عوامل با محی  سایبر ارائه شده است تا از پیچیدگی مسائل بکاهند و ارتبناط عوامنل را بنه     

 شکل ساده تبیین کند. 
 دهند یمن نشان  هایبررسشد. نهایج  برای تنظیم فضای سایبر بررسی شدهارائه هایمدل این مقاله در
 شناسنایی، در فضنای سنایبر را    رگناار یتأث عوامنل  از این الگوها مبهننی بنر پنارادایم حناکم،     کدام هر که

 نقاط مثبت ازنظر صرافضای سایبر جامع معرفی کنند. اما ی تود را برای گاارمقررا نظام و  بندیدسهه
هسهند و به ساحا  فضای سایبر، ننوع و  ی ارائه شده ایسها گاارمقررا الگوهای ها، اغلب هریک از مدل

 ی توجه نشده است. گرمیتنظسطح 
بر فضای سایبر با  رگااریتأثی پیشنهاد شده برای کشورمان، عوامل گاارمقررا گری و در مدل تنظیم

گری ارتبناط آن را بنا   المللی تنظیمیکدیگر تعامل چندسویه دارند. در این مدل با توجه به رویکردهای بین
 پنارادایم  بنه سنمت   هنا دولنت هرچنه   رسند یمنظر بهگری فضای سایبری داتلی نشان داده است. یمتنظ
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آنها بنالا منی   هانهیهز، اما شودیمحفظ و صیانت  هشانیحاکمسایبرپاترنالیسهی سوق پیدا کنند، امنیت و 
تماینل پیندا    هیسایبرلیبرالیسن  رویکرد به سمت؛ و برعکس هرچه شودیمرود و سرمایة اجهماعی آنها کم 

 رویکنرد  ش ود یمپیشنهاد  رونیازاکاهش پیدا تواهد کرد.  هانهیهزکنند، سرمایة اجهماعی افزایش و 

 سنطح  در پاترنالیسنهی و  پنارادایم  باید در سنطح ملنی از   اساسا  سایبر، فضای ایران در اسلامی جمهوری
یة اجهمناعی در محنی  ملنی، بهوانند از     تبعیت کند تا ضمن ارتقای سنرما  لیبرالیسهی رویکرد از المللیبین

 صیانت کند. المللنیبحاکمیت و اسهقلال تود در محی  
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