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چکیده
ــا برخــی  ــدی اســت؛ ام ــی نســبتاً جدی ــده ی  حقوق ــت پدی ــوق اینترن ــه حق ــا وجــود این ک ب  
ــامل آزادی  ــت ش ــذاری اینترن ــن مقررات گ ــل بنیادی ــج اص ــت. پن ــل اس ــال تکام ــول آن در ح از اص
ــان  ــم خصوصــی، اصــل صلاحیــت ســرزمینی، مشــارکت ذی نفع ــه حری ــرام ب ــی، احت ارتباطــات اینترنت
ــن  ــول بنیادی ــی از اص ــل حقوق ــر، تحلی ــش حاض ــدف پژوه ــن رو ه ــت؛ از ای ــا اس ــکاری دولت ه و هم
ــن  ــردازی در ای ــر نظریه-پ ــلاوه ب ــا ع ــت ت ــی اس ــن حقوق ــوب موازی ــت در چارچ ــذاری اینترن مقررات گ
ــن  ــد. ای ــورمان باش ــی کش ــذار ملّ ــوی قانون گ ــت از س ــری اینترن ــرای تنظیم گ ــی ب ــه، راهنمای زمین
ــی  ــتفاده از روش کتابخانه ای ــا اس ــز ب ــات لازم نی ــت و اطلاع ــی اس ــی- تحلیل ــوع توصیف ــق از ن تحقی
ــرد  ــا ک ــوان ادع ــق، می ت ــای تحقی ــای یافته ه ــر مبن ــت. ب ــده اس ــم ش ــده و تنظی ــع آوری  گردی جم
ــه اســت  ــی ظهــور یافت ــت در ســطح بین الملل ــا تنظیم-گــری اینترن ــاط ب کــه اصــول بنیادینــی در ارتب
کــه می توانــد راهنمــای عملــی کشــورها در مقررات گــذاری فضــای مجــازی قــرار گیــرد. نظــام 
ــوب  ــت، مطل ــذاری اینترن ــی مقررات گ ــول اساس ــا اص ــه ب ــران در مقایس ــت در ای ــذاری اینترن مقررات گ
نیســت. نتیجــه این کــه در وضعیــت کنونــی، نظــام مقررات گــذاری اینترنــت در بحــث آزادی ارتباطــات 
ــاً  ــن خصــوص عموم ــذار در ای ــاد مقررات گ ــا اســت. نه ــال حداکثرســازی محدودیت ه ــه دنب ــی ب اینترنت
ــود  ــا وج ــذاری ب ــه ی مقررات گ ــت در زمین ــی در اینترن ــم خصوص ــتند. حری ــی هس ــای انتصاب نهاده
ــلًا  ــت یــک مــدل کام ــا هم چنــان کاســتی هایی دارد. مــدل تنظیم گــری اینترن ــی؛ ام حمایت هــای قانون
ــی،  ــای بین الملل ــارکت و همکاری ه ــه ی مش ــت و در زمین ــان اس ــارکت ذی نفع ــدون مش ــی و ب دولت
تمایلــی بــه همــکاری بــا ســایر دولت هــا در زمینــه ی مقررات گــذاری اینترنــت وجــود نــدارد. 
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مقدمه
اینترنــت تغییــرات شــگفت انگیزی در زندگــی مــردم در سرتاســر جهــان ایجــاد کــرده اســت و بــه 
اصلی تریــن عنصــر زندگــی بشــر در زمــان حاضــر تبدیــل شــده اســت. امــروزه وابســتگی مــردم جهــان 
ــوزش،  ــات، آم ــد ارتباط ــی؛ مانن ــت. حوزه های ــه اس ــش یافت ــمگیری افزای ــکل چش ــت، به ش ــه اینترن ب
ــزاری لازم  ــه اینترنــت اســت. اینترنــت هم چنیــن اب تجــارت و غیــره به شــکل قابــل توجهــی متکــی ب
بــرای اعمــال حقــوق بنیادیــن بشــر؛ ماننــد حــقّ دسترســی بــه اطلاعــات و حــقّ بــر آزادی بیــان اســت.

 مقررات گــذاری فضــای مجــازی از مســائل مهــم و اساســی اســت کــه همــواره بــا چالش هایــی رو بــه رو 
اســت. دولت هــا بــر مبنــای اصــل صلاحیــت ســرزمینی، از حــقّ انحصــاری تنظیم گــری اینترنــت در قلمــرو 
ــت در حــال شــکل گیری  ــا این حــال اصــول مقررات گــذاری اینترن ســرزمینی خــود برخــوردار هســتند؛ ب
اســت کــه راهنمــای قوانیــن ملّــی در زمینــه ی مقررات گــذاری اینترنــت اســت و اختیــارات مطلــق دولــت 
ــرای مثــال در عرصــه ی بین المللــی اصــول آزادی بیــان و آزادی  ــی را در ایــن زمینــه کاســته اســت؛ ب ملّ

اطلاعــات مانــع از اعمــال محدودیّــت بــر دسترســی بــه اینترنــت بــا اســتفاده از ابــزار سانســور اســت. 
ــای  ــر مبن ــت ب ــذاری اینترن ــرای مقررات گ ــی ب ــه ی الگوی ــدد ارائ ــق در ص ــن تحقی ــن رو، ای از ای
اصــول بنیادینــی اســت کــه در ایــن زمینــه ظهــور یافتــه و در حــال تکامــل اســت. اهمیّــت تحقیــق 
ــم  ــذار کشــورمان در تنظی ــای قانون گ ــد راهنم ــا می توان ــن تحلیل ه ــج ای ــه نتای از آن جهــت اســت ک
ــا اینترنــت باشــد و نیــز پیامدهــای عــدم توجــه بــه ایــن اصــول را متذکــر گــردد.  مقــررات مرتبــط ب
ــه ایــن شــکل توجیــه کــرد کــه تاکنــون نظــام مقررات گــذاری  ضــرورت انجــام تحقیــق را می تــوان ب
اینترنــت در ایــران از حیــث اصــول مقررات گــذاری اینترنــت بــه شــکل جامــع مــورد آسیب-شناســی و 

نقــد قــرار نگرفتــه اســت و از ایــن جهــت انجــام موضــوع ایــن تحقیــق ضــرورت دارد. 
ســؤالات تحقیــق آن اســت کــه چــه اصولــی بایــد راهنمــای مقررات گــذاری ملّــی در رابطه بــا فضای 
ــول  ــا اص ــاط ب ــران در ارتب ــت در ای ــذاری اینترن ــام مقررات گ ــد؟ نظ ــت باش ــر اینترن ــایبری در عص س
ــذاری  ــه مقررات گ ــت این ک ــه ی نخس ــی دارد؟ فرضی ــه وضعیت ــت چ ــذاری اینترن ــن مقررات گ بنیادی
ــت کــه ظهــور یافتــه و در حــال  ــر مبنــای اصــول بنیادیــن حقــوق بین الملــل اینترن ــد ب ــت بای اینترن
تکامــل اســت انجــام گیــرد. فرضیــه ی دوم این کــه مقررات گــذاری اینترنــت در ایــران در مقایســه بــا 

ــتی هایی دارد. ــت کاس ــذاری اینترن ــن مقررات گ ــول بنیادی اص
در ســازمان دهی ایــن پژوهــش ابتــدا پنــج اصــل اساســی و بنیادیــن در رابطــه بــا مقررات گــذاری 
ــم  ــه حری ــرام ب ــل احت ــت، 2. اص ــل آزادی اینترن ــت از: 1. اص ــارت اس ــه عب ــت ک ــی اینترن بین الملل
خصوصــی، 3. اصــل صلاحیــت ســرزمینی بــه شــکل اصلاحــی خــود در رابطــه بــا فضــای ســایبری، 4. 
ــا  ــی، 5. اصــل مشــارکت کلیــه ی ذی نفعــان بحــث خواهــد شــد و ســپس ب اصــل همــکاری بین الدول

ــردد.  ــه می گ ــران مقایس ــت در ای ــذاری اینترن ــام مقررات گ نظ

اصول بنیادین مقررات
 گذاری  اینترنت
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گفتار اول: آزادی ارتباطات اینترنتی 
ــاده 19  ــد 2، م ــردد. بن ــوب می گ ــت محس ــی در اینترن ــای اساس ــی از آزادی ه ــان، یک آزادی  بی
ــا، حــقّ  ــد. در اروپ ــی تضمیــن می کن ــن آزادی را در ســطح جهان ــی و سیاســی ای ــاق حقــوق مدن میث
ــه  رســمیّت شــناخته شــده اســت. بنــد2،  مشــابهی در مــاده 10 کنوانســیون اروپایــی حقــوق بشــر ب
مــاده 19 میثــاق حقــوق مدنــی و سیاســی بــه  صراحــت بــه آزادی  بیــان از طریــق هــر نــوع رســانه بــه 
انتخــاب خــود شــخص، اشــاره نمــوده اســت. اطلاعــات و ایده هایــی کــه در روی یــک صفحــه وب بیــان 

ــرد.1 ــرار می گی ــی، ق ــیون اروپای ــاده 10 کنوانس ــوب م ــردد در چارچ می گ
در دعــوای روزنامــه تایمــز علیــه دولــت بریتانیــا، دادگاه اروپایــی حقــوق  بشــر بــر ایــن عقیــده بــود کــه 
آرشــیوهای اینترنتــی را می تــوان در قلمــرو مــاده 10 گنجانــد؛2 زیــرا آزادی   بیــان، آزادی اطلاعــات را نیــز 
شــامل می گــردد؛ بنابرایــن نه تنهــا ارائــه  دهنــدگان محتــوا بلکــه هم چنیــن کاربــران ســاده اینترنــت را نیــز 
شــامل می گــردد.3 حمایت هــای مقــرّر در مــاده 19 میثــاق بین المللــی حقــوق مدنــی و سیاســی و مــاده 
10 کنوانســیون اروپایــی حقــوق  بشــر، از آزادی بیــان در خصــوص مجــلات الکترونیکــی نیــز صــادق اســت.

 در دعــوای فتولایــف علیــه جمهــوری آذربایجــان، دادگاه اروپایــی حقــوق  بشــر به صراحــت 
ــی برخــوردار هســتند را مشــابه رســانه های  ــت کــه از محبوبیــت بالای شــبکه های اجتماعــی در اینترن
چاپــی از جهــت تأثیرگــذاری تلقــی  کــرد.4 لازم اســت خاطــر نشــان گــردد کــه هــر دو رأی صــادره، 
ــه  ــت ک ــا اینترن ــه ب ــژه در رابط ــر به وی ــن ام ــد. ای ــن می کن ــا تضمی ــر از مرزه ــان را صرف نظ آزادی  بی

ــت دارد.5 ــش کشــیده اســت، اهمیّ ــه چال ــی را ب مرزهــای ملّ
در رابطــه بــا محدودیــت آزادی بیــان در اینترنــت بــا وجــود تأکیــد بــر آزادی اینترنــت؛ امــا دادگاه 
اروپایــی حقــوق  بشــر اهمیّــت کنتــرل دولــت را در دعــوای مــگادات علیــه کشــور مولــداوی تصدیــق 
ــی  ــاده 10 کنوانســیون اروپای ــد 2، م ــی و سیاســی و بن ــوق مدن ــاق حق ــاده 19 میث ــد3، م نمــود.6 بن
حقــوق  بشــر ایــن ســاختار را انعــکاس داده اســت. هــر دو ســند حــاوی فهرســتی از اهــداف مشــروعی 
اســت کــه می توانــد دخالــت دولــت در آزادی  بیــان را توجیــه نماینــد. ایــن اهــداف شــامل اصولــی و 

علائقــی؛ ماننــد آزادی ســایر افــراد، امنیّــت ملــی، نظــم عمومــی و اخــلاق  حســنه اســت. 

 1-Eur. Court H.R.  Perrin v. United Kingdom, Judgment of 18 October 2005.

2-Eur.  Court  H.R., Times  Newspapers  Ltd  v.  United  Kingdom  (nos.  1  and  2),  Judgment  of  10  March  2009

3-Ibid .

4-Eur. Court H.R., Fatullayev v. Azerbaijan, Judgment of 22 April 2010 

 5-Wenzel, Nicola, Opinion  and  Expression,  Freedom  of,  International  Protection, MPEPIL, Rüdiger Wolfrum,

 2009

6-Eur. Court H.R., Megadat.com SRL v. Moldova, Judgment of 8 April 2008
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ــن  ــرورت دارد.1 ای ــب ض ــع رقی ــن مناف ــه بی ــادل منصفان ــک تع ــراری ی ــارض، برق ــورت تع در ص
تعــادل بایــد بــه لحــاظ معیارهایــی کــه در بنــد 3، مــاده 19 میثــاق حقــوق مدنــی و سیاســی و بنــد 
2، مــاده 10 کنوانســیون اروپایــی حقــوق  بشــر مقــرر شــده اســت، ایجــاد گــردد و مداخلــه ی دولــت در 
محدودیــت آزادی ارتباطــات اینترنتــی بایــد متناســب بــا اهــداف مشــروعی باشــد کــه محدودیــت آزادی 

ــرد.2 ــان در راســتای آن اهــداف انجــام می گی  بی
ــاره دارد و  ــات و نشــریات اش ــه آزادی مطبوع ــران، ب ــون اساســی ای ــارم قان    اصــل بیســت و چه
به نظــر می رســد منظــور از تدویــن ایــن اصــل، اصــل آزادی بیــان و عقیــده اســت؛ چــرا کــه ایــن امــر 
بدیهــی اســت کــه یــک عقیــده و اندیشــه  تــا زمانــی کــه ظاهــر و ابــراز نشــود نمی توانــد مــورد مؤاخــذه 
و تعــرض قــرار گیــرد؛ بنابرایــن می تــوان حــقّ آزادی بیــان و اندیشــه را از ایــن اصــل اســتنباط نمــود.3

ــد پذیرفــت کــه اصــل آزادی ارتباطــات اینترنتــی در  ــون اساســی، بای ــای اصــل 24 قان ــر مبن    ب
نظــام حقوقــی ایــران پذیرفتــه شــده اســت؛ بــا این حــال ایــن آزادی بــا محدودیت هایــی مواجــه اســت. 
ــه ای، وظیفــه ی پالایــش فضــای مجــازی برعهــده ی  ــم رایان ــون جرائ ــاده ی 22 قان ــران طبــق م در ای
کمیتــه تعییــن مصادیــق مجرمانــه  )مــاده 22 قانــون جرائــم رایانــه ای( قــرار دارد. کارگــروه مصادیــق 
ــه ای5 کارگــروه کمیتــه، موظــف اســت  ــم رایان ــون جرائ ــه اســتناد تبصــره 2 مــاده 22 قان ــه4 ب مجرمان
بــه شــکایات راجــع بــه مصادیــق پالایــش )فیلتــر( شــده رســیدگی و نســبت بــه آن هــا تصمیم گیــری 

کنــد. مســئول اجــرای محدودیــت آزادی ارتباطــات اینترنتــی در فضــای مجــازی اســت. 
ــان  ــت آزادی بی ــب شــده اســت محدودی ــا فضــای مجــازی تصوی ــاط ب ــی کــه در ارتب   در مصوبات
ــلاغ  ــب و اب ــرو تصوی ــی پی ــلاب فرهنگ ــی انق ــورای عال ــت. ش ــده اس ــن ش ــازی تعیی ــای مج در فض
ــبکه  ــط ش ــری، ضواب ــام رهب ــوی مق ــه ای از س ــانی رایان ــلاع رس ــبکه های اط ــی ش ــت های کل سیاس
ــی انقــلاب فرهنگــی  ــه ای را در ســال 1380 تصویــب نمــود. مقــرره ی شــورای عال اطلاع رســانی رایان

ــت.  ــه اس ــن آیین نام ــامل چندی ش
ــت رســا،  ــه کننــده ی خدمــات اطلاع رســانی و اینترن      در مــاده ی 6، آیین نامــه واحدهــای ارائ
بــه ممنوعیــت تولیــد و عرضــه توهیــن و افتــراء بــه مقدّســات اســلامی و رهبــری و مقامــات حکومتــی 
ــدرج در  ــوارد من ــی از م ــرای تخط ــت اج ــت. ضمان ــرده اس ــاره ک ــی اش ــی و حقوق ــخاص حقیق و اش

1-Eur.  Court  H.R., Von  Hannover  v.  Germany,  Judgment  of  24  June  2004,  Reports  of  Judgments  and  Deci-

sions  2004‐VI

 2-Ehlers,Dirk, General Principles, in European Fundamental Rights And Freedoms, Dirk Ehlers ed.,2007.

3. انصاری، باقر، حقوق رسانه، چاپ دهم، تهران: انتشارات سمت، 1390. 

4. ماده 22 قانون جرائم رایانه ای 

5. »کارگــروه )کمیتــه( موظــف اســت بــه شــکایات راجــع بــه مصادیــق پالایــش )فیلتــر( شــده رســیدگی و نســبت بــه آن هــا 

ــد.«  ــری کن تصمیم گی

اصول بنیادین مقررات
 گذاری  اینترنت
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آیین نامــه طبــق مــاده 9؛ شــامل تذکــر، قطــع موقــت مجــوز، لغــو پروانــه و طــرح در دادگاه و محاکــم 
قانونــی اســت. هم چنیــن در مــاده ی7، آیین نامــه ی دفاتــر خدمــات اینترنــت مصــوب شــورای عالــی 
انقــلاب فرهنگــی، تولیــد و عرضــه توهیــن و افتــراء بــه مقدّســات اســلامی، مقامــات حکومتــی توســط 

ــه ای ممنــوع اعــلام شــده اســت.  شــبکه های انتقــال اطلاعــات رایان
      بررســی عملکــرد در ارتبــاط بــا آزادی بیــان در فضــای مجــازی در ســال های اخیــر 
نشــان دهنــده ی اتخــاذ رویکــرد حداکثــری در فیلترینــگ اســت؛ به طــوری کــه در حــوزه ی اخلاقــی، 
ــر اســاس کلیــد واژه هــا،  ــه دو روش اســتفاده از لیســت ســیاه و فیلترینــگ ب سیاســی و اعتقــادی، ب
ســایت های مــورد نظــر را غیــر قابــل دســترس می کنــد و گســترده ی فیلترینــگ ســایت های 

ــیع اســت.1   ــی بســیار وس اینترنت
      در ارتبــاط بــا آسیب شناســی آزادی ارتباطــات اینترنتــی در ایــران می تــوان اســتدلال نمــود کــه 
محدودیتــی کــه بــه موجــب مصوبــات قانونــی فــوق مقــرر شــده بســیار کلــی و مبهــم اســت و در نتیجــه 
ــران شــده اســت و از ســوی دیگــر  موجــب حاکمیــت رویکــرد حداکثــر محدویــت فضــای مجــازی در ای
اختیــارات وســیع کمیتــه تعییــن مصادیــق مجرمانــه در محدودیت ســازی اینترنــت نیــز قابــل انتقــاد اســت. 

گفتار دوم:  اصل احترام به حریم خصوصی 
     اصــل احتــرام بــه حریــم  خصوصــی، هم چنیــن در قوانیــن بین المللــی حقــوق  بشــر گنجانــده 
شــده اســت. مــاده  17، میثــاق حقــوق مدنــی و سیاســی از زندگــی خصوصــی و خانوادگــی و اقامتــگاه 
ــرام  ــوق  بشــر، حــقّ احت ــی حق ــاده 8 کنوانســیون اروپای ــد. م ــت می-کن ــات اشــخاص حمای ــا مکاتب ی
ــمول  ــوزه ی ش ــاده ح ــر دو م ــت. ه ــرده اس ــرح ک ــراد را مط ــی اف ــی و خانوادگ ــی خصوص ــه زندگ ب
گســترده ایی دارنــد کــه به طــور خــاص توســط دادگاه اروپایــی حقــوق  بشــر توســعه داده شــده اســت؛ 

ــد. ــرار می گیرن ــاده ق ــن دو م ــررات ای ــز تحــت حمایت هــای مق ــه هــای الکترونیکــی نی ــن نام بنابرای
ــل  ــت قاب ــق اینترن ــا از طری ــد ی ــل می گردن ــت منتق ــق اینترن ــه از طری ــی ک ــایر داده های      س
ــی  ــکان دسترس ــه ام ــر این ک ــق دارد مگ ــخاص تعل ــی اش ــی خصوص ــه زندگ ــند ب ــترس می باش  دس
ــا،  ــت بریتانی ــه دول ــد علی ــوای کوپلن ــود. در دع ــازه داده ش ــخص اج ــود ش ــوی خ ــوم از س ــرای عم ب
دادگاه اروپایــی حقــوق  بشــر تردیــدی در شناســایی اســتفاده اشــخاص از اینترنــت به عنــوان بخشــی از 

ــود نداشــت.2 ــات خ ــی خصوصــی و مکاتب زندگ
     در نتیجــه، کنتــرل دولــت بــر اســتفاده ی خصوصــی از محتویــات اینترنــت از جملــه نامه هــای 
الکترونیکــی، معــادل مداخلــه ی خودســرانه تلقــی می گردیــد.  همیــن اســتدلال در خصــوص تعهــدات 

1. ســعد، علــی، درآمــدی بــر سیاســت هــای فیلترینــگ ســایت هــای اینترنتــی، فصلنامــه مطالعــات رســانه هــای 

نویــن، ســال اول شــماره 2، 1394، ص 21. 

2-Eur. Court H.R., Copland v. United Kingdom, Judgment of 3 April 2007.
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ــاده 3 دســتور العمل  ــه در م ــه  شــکلی ک ــا ب ــداری داده ه ــه نگه ــی ب ــات اینترنت ــدگان خدم ــه  دهن ارائ
ــه ی  ــه ارائ ــوط ب ــا مقــررات مرب ــا، در خصــوص نگهــداری داده هایــی کــه در ارتبــاط ب اتحادیــه ی اروپ
خدمــات الکترونیکــی در دســترس عمــوم قــرار دارد، تولیــد یــا پــردازش می شــود نیــز صــادق اســت.  
     درصورتی کــه کارکنــان دولتــی چنیــن اطلاعاتــی را منتشــر نماینــد یــا درصورتــی  کــه قانون گــذار 
تکلیفــی را در خصــوص انتشــار اطلاعــات خصوصــی افــراد در اینترنــت تحمیــل نمایــد همان طور کــه دادگاه 
اروپایــی حقــوق  بشــر مقــرر داشــته، نوعــی دخالــت دولــت در زندگــی خصوصــی افراد محســوب می گــردد؛1 

بنابرایــن مشــروعیت دخالــت دولــت در حریــم خصوصــی در اینترنــت نیازمنــد توجیهــات ویژه ای اســت.
    تهدیــد حریــم خصوصــی در اینترنــت تنهــا از ســوی مقامــات دولتــی نیســت؛ بلکــه هم چنیــن 
اشــخاص و شــرکت های خصوصــی نیــز ممکــن اســت تهدیــدی علیــه حریــم خصوصــی باشــند. برخــی 
ــه در  ــد ک ــداری می کنن ــخصی را نگه ــای ش ــادی از دادهای ه ــر زی ــا مقادی ــا انجمن ه ــرکت ها ی ش
صــورت ســرقت و یــا هــر نــوع سوءاســتفاده می توانــد تهدیــدی علیــه شــخص باشــد یــا بــه او آســیب 
برســاند. به عــلاوه، هــر شــخص ممکــن اســت از انتشــار اطلاعاتــی در رابطــه بــا خــود اینترنــت متأثــر 

گــردد در چنیــن شــرایطی دولت هــا تعهــدات مثبتــی جهــت حمایــت از حریــم خصوصــی دارنــد. 
  ایــن الــزام دولت هــا به طــور خــاص در بنــد 2، مــاده 17 اعلامیــه جهانــی حقــوق  بشــر به صراحــت 
بیــان شــده اســت کــه مطابــق بــا آن هــر کســی حــقّ دارد در مقابــل این گونــه مداخــلات یــا تعرضــات 
ــز  ــا این حــال، تمرک ــی برخــوردار گــردد. ب ــه زندگــی خصوصــی خــود، از حمایت هــای قانون نســبت ب

صــرف بــر رعایــت حریــم خصوصــی در مــواردی اشــکالاتی ایجــاد می کنــد. 
  در برخــی مــوارد، حمایــت از حریــم خصوصــی بــا آزادی اینترنــت در تعــارض قــرار می گیــرد. در ایــن  
حالــت، ایــن دو اصــل راهنمــا در زمینــه ی اســتفاده از اینترنــت در تعــارض قــرار می گیرنــد؛ باوجــود این کــه 
آزادی  بیــان را می-تــوان در راســتای حقــوق دیگــران به طــور خــاص حــقّ بــر حریــم خصوصــی محــدود 
ــا اهدافــی باشــد کــه دنبــال می گــردد. دولت هــا بایــد  نمــود؛ امــا هــر نــوع محدودیتــی بایــد متناســب ب

تعادلــی منصفانــه بیــن حریــم  خصوصــی از یــک ســو و آزادی اینترنــت از ســوی دیگــر، ایجــاد نماینــد.2
  در دعوایــی علیــه دولــت فنلانــد، شــخص ناشناســی اعلامیه ایــی را بــه نــام پســری 12 ســاله در 
ــه  دهنــدگان خدماتــی اینترنتــی به موجــب قوانیــن  ــرار داد. در آن زمــان ارائ یــک ســایت اینترنتــی ق
فنلانــد ملــزم نبودنــد هویّــت شــخصی کــه اعلامیــه را قــرار داده اســت، افشــاء نماینــد؛ بنابرایــن تعقیــب 
آن شــخص ناممکــن گردیــد. از دیــد دادگاه اروپایــی حقــوق بشــر دولــت فنلانــد نتوانســته بــه تعهــدات 

مثبــت خــود جهــت حمایــت از حریــم  خصوصــی آن شــخص عمــل نمایــد.   

 1-Eur. Court H.R., Wypych v. Poland, Judgment of 25 October 2005.

2. در رابطه با تعارض حریم خصوصی با آزادی مطبوعات نگاه کنید به رای دیوان اروپایی حقوق بشر

mutatis mutandis, Eur. Court H.R., von Hannover, paras. 57‐58 .

3-K. U. v. Finland, Judgment of 2 December 2008.

اصول بنیادین مقررات
 گذاری  اینترنت
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  اگــر حریــم خصوصــی بــه حوزه هــای حریــم خلــوت و تنهایــی یــا حریــم مکانــی،1 حریــم اطلاعاتیــو 
حریــم ارتباطــی2 و حریــم جســمانی3 طبقه بنــدی شــوند، قانون گــذار اساســی در اصــل بیســت و پنجــم 
بــه صراحــت بــه ممنوعیــت تجــاوز بــه حریــم خصوصــی افــراد اشــاره کــرده اســت. در ایــن اصــل، بــدون 
آن کــه بــه آزادی ارتباطــات تصریــح شــده باشــد بــه اســتنثای ایــن آزادی اشــاره شــده و حریــم خصوصــی 

ارتباطــات در مــورد شــایع ترین وســایل ارتباطــی مــورد حمایــت قــرار گرفتــه اســت.4
ــه ای  ــم رایان ــون جرائ ــوب 1383« و »قان ــک مص ــارت الکترونی ــون تج ــر، دو »قان ــال حاض   در ح
مصــوب 1388« به طــور خــاص از داده هــای شــخصی در فضــای مجــازی حمایــت کــرده اســت. قانــون 
ــت  ــات وضعی ــردازش اطلاع ــع آوری و پ ــت در جم ــل رضای ــه اص ــاده 58، ب ــک در م ــارت الکترونی تج
ــرایط  ــون ش ــن قان ــاده 59 ای ــت. در م ــده اس ــاره ش ــخاص اش ــیتی اش ــا جنس ــی و ی ــمانی، روان جس
ذخیــره، پــردازش و توزیــع داده پیــام شــخصی در بســتر مبــادلات الکترونیکــی تعییــن شــده اســت.  
ــم خصوصــی جســمانی برخــلاف مــاده 59 مذکــور  ــرای نقــض حری ــون، ب ــن قان در مــاده 71 و 72 ای

ــت اجــرای کیفــری تعییــن کــرده اســت. ضمان
ــم خصوصــی  ــه حری ــرض ب ــا تع ــه تنه ــن اســت ک ــک ای ــون تجــارت الکترونی ــراد اساســی قان  ای
ــم  جســمانی اشــخاص در فضــای مجــازی را منــع کــرده اســت؛ درحالی کــه در فضــای مجــازی، حری
خصوصــی اطلاعــات و ارتباطــات کــه اهمیّــت بالایــی دارد نیــز بایــد تحــت شــمول حمایت هــای قانــون 
قــرار گیــرد؛ بنابرایــن نقــض حریــم خصوصــی افــراد در فضــای مجــازی از طریق تــلاش برای دسترســی 
بــه اطلاعــات و داده هایــی کــه شــخص از طریــق ابزارهــای الکترونیکی)نامه هــای الکترونیکــی( انتقــال 
ــام  ــه اســتفاده از پی ــی ب ــران ایران ــر باعــث عــدم ترغیــب کارب ــن ام ــت اســت. ای ــد حمای می دهــد فاق

ــی شــده اســت.  رســان های داخل
ــم  ــت از حری ــا حمای ــاط ب ــاص، در ارتب ــور خ ــه ای به ط ــم رایان ــون جرائ ــاده 2 قان ــاده 1 و م   م
ــن  ــاده 1 ای ــری دارد. م ــه ی کیف ــون جنب ــن قان ــای ای خصوصــی در فضــای مجــازی اســت. حمایت ه
قانــون، نقــض اصــل تحصیــل مجــاز و مشــروع اطلاعــات شــخصی افــراد را جرم انــگاری کــرده اســت. 

1. حریم خصوصی ارضی در برگیرنده یکی از ابتدایی ترین و سنّتی ترین اشکال حق افراد دایر بر لزوم محترم و مصون از تعرض 

بودن منازل مسکونی است. )امام وردی، محمدحسن، ماهیت شناسی حق بر حریم خصوصی در نظام حقوقی ایران، مجله 

حقوق خصوصی، دوره 14، شماره 2، 1396، ص 349(

2. حریم ارتباطی شامل مصون ماندن ارتباطات اشخاص از هر گونه تعرض است. در فضای مجازی این بحث به شکل امنیّت 

داده های که در حال پردازش است مطرح است. 

3. حریم خصوصی جسمانی در باب حمایت از تمامیت جسمانی و اطلاعات مربوط به سلامتی انسان است. )انصاری، باقر، حق 

بر حریم خصوصی، تهران: انتشارات سمت، 1391، ص 123(. 

4. انصاری، باقر، حریم خصوصی و حمایت از آن در حقوق اسلام-تطبیقی و ایران، مجله دانشکده حقوق و علوم سیاسی، 

شماره 66، 1383، ص 35. 
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  مــاده 2 ایــن قانــون، بــه بحــث حمایــت از حریــم خصوصــی اطلاعــات و ارتباطــات مرتبــط اســت. 
در ایــن مــاده شــنود غیرقانونــی در فضــای مجــازی کــه به معنــای دریافــت داده هــای در حــال انتقــال 
ــم خصوصــی  ــز از حری ــون نی ــن قان ــاده 17 ای ــا اســت.1 در م ــه آن ه ــر نحــوی دسترســی ب ــه ه ــا ب ی
ــرده  ــت ک ــی در فضــای مجــازی حمای ــم خصوصــی زندگ ــا فیل ــر و ی جســمانی شــامل صــوت، تصوی

اســت؛ امــا ایــن حمایــت را مقیّــد بــه اضــرار بــه هتــک حیثیــت آن شــخص نمــوده اســت. 
ــت  ــون تجــارت الکترونیــک، حمای ــه قان ــه ای نســبت ب ــم رایان ــون جرائ ــای قان   یکــی از نوآوری ه
از حریــم خصوصــی اطلاعــات و مکاتبــات افــراد در فضــای مجــازی اســت و از ایــن جهــت ایــن اقــدام 
ــات اشــخاص در  ــی مکاتب ــنود غیرقانون ــر ش ــال حاض ــن در ح ــر اســت؛ بنابرای ــل تقدی ــذار قاب قانون گ
فضــای مجــازی نیــز ممنــوع و جــرم اســت؛ امــا در خصــوص حمایــت از حریــم خصوصــی جســمانی 
ایــن ایــراد اساســی باقــی اســت کــه ایــن حمایــت  در مــاده 17 ،مقیّــد بــه ضــرر و یــا هتــک حیثیــت 

شــخص قربانــی نمــوده کــه از ایــن جهــت قابــل انتقــاد اســت. 

گفتار سوم: اصل صلاحیت سرزمینی 
اصــل صلاحیــت ســرزمینی در حــوزه ی مقررات گــذاری اینترنــت، از دو جهــت قابــل بحــث اســت. 
نخســت از جهــت اعمــال تنظیم گــری اینترنــت و دوّم اعمــال صلاحیــت نســبت بــه جرائــم اینترنتــی. 

بند اول: صلاحیت سرزمینی در ارتباط با مقررات گذاری اینترنت
ــات  ــه ی موضوع ــا کلیّ ــاط ب ــد در ارتب ــا می توانن ــت ســرزمینی، دولت ه ــای اصــل صلاحیّ ــر مبن ب
ــر  ــن ه ــد؛ بنابرای ــام دهن ــری را انج ــل تنظیم گ ــا عم ــذاری و ی ــود قانون گ ــرزمینی خ ــرو س در قلم
دولــت صلاحیــت دارد کــه در رابطــه بــا اینترنــت در قلمــرو ســرزمینی خــود مقررات گــذاری نمایــد. 
ــن  ــی، آیی ــم اینترنت ــف جرائ ــت، تعری ــی اینترن ــای فن ــم جنبه ه ــامل تنظی ــذاری ش ــن مقررات گ ای

رســیدگی بــه ایــن جرائــم و ... مــی باشــد.
 تنظیم گــری اینترنــت بــا توجــه بــه ویژگی هــای آن، وضعیــت خاصــی دارد. صــرف  نظــر از واقعیــت 
روشــنِ تســلّط چنــد کشــور محــدود بــر بخــش قابــل توجهــی از زیــر ســاخت های مهــم اینترنــت هیــچ 
ــا مؤسســه ی تجــاری مالــک آن نیســـت. اینترنــت توســط یــک مدیریــت واحــد اداره  فــرد، دولــت ی
ــام »انجمــن  ــه ن ــادی ب ــی و سیاســت های زیرســاختی، نه ــای فنّ ــرای حفــظ جنبه ه ــا ب نمی شــود؛ ام
اینترنــت بــرای اســامی و اعــداد تعییــن شــده«2 وجــود دارد.3 بــا وجــود این کــه هــر دولتــی بــر مبنــای 

ــه  ــازی، مجل ــای مج ــوی در فض ــم خص ــرو حری ــترده و قلم ــه)1396( گس ــاهمرادی، خیرال ــس، ش ــی، یون 1. فتح
ــم، 1396، ص 3.  ــود و نه ــماره ن ــم، ش ــتاد و یک ــال هش ــتری، ش ــی دادگس حقوق

2-Internet Corporation for Assigned Names and Numbers – ICANN.

3. رضایــی، مهــدی؛ بابــازداده مقــدم، حامــد، اصــول تدویــن قوانیــن و مقــررات بــرای اینترنــت بــا تأکیــد بــر مصوبات 
یونســکو و شــورای اروپــا، فصلنامــه پژوهــش حقــوق عمومــی، ســال پانزدهــم، شــماره 42، بهــار 1393، ص 54. 

اصول بنیادین مقررات
 گذاری  اینترنت
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قاعــده صلاحیــت ســرزمینی، می توانــد آزادانــه نســبت بــه تنظیم گــری فضــای ســایبری اقــدام نمایــد؛ 
امّــا در ایــن خصــوص الزامــات بین المللــی مقــرر شــده اســت. طبــق اصــل 48 اعلامیــه اصــول، مصــوب 
ســازمان ملــل متحــد، مقررات گــذاری اینترنــت بایــد چندجانبــه، شــفاف، دموکراتیــک و بــا مشــارکت 

ــی و ســازمان های بین المللــی باشــد.1 کامــل دولت هــا و بخــش خصوصــی و نهادهــای جامعــه مدن
در نتیجــه کشــورها در اعمــال صلاحیــت ســرزمینی خــود در رابطــه بــا مقررات گــذاری اینترنــت، 
ــد و  ــک باش ــفاف و دموکراتی ــد ش ــت بای ــذاری اینترن ــتند. مقررات گ ــه هس ــی مواج ــا محدودیت-های ب
دولــت بایــد در مشــارکت بــا ســایر ذی نفعــان اقــدام نمایــد؛ حتّــی ایــن الــزام مقــرر شــده کــه دولــت در 
ــن موضــوع نوعــی  ــی را مشــارکت دهنــد کــه ای ــد ســازمان های بین الملل ــت بای مقررات گــذاری اینترن

تحدیــد صلاحیــت ســرزمینی دولت هــا اســت. 
ــرزمینی  ــرو س ــت در قلم ــذاری اینترن ــوص مقررات گ ــت در خص ــت دول ــه صلاحی ــه این ک  نتیج
خــود؛ ماننــد ســایر مــوارد مقررات گــذاری دولــت، انحصــاری نیســت و بایــد به شــکل مشــارکتی انجــام 
ــن  ــه حــقّ مســتقل بشــری اســت؛ بنابرای ــل شــدن ب ــت در حــال تبدی ــرد. از ســوی دیگــر، اینترن گی
ــول  ــن اص ــر  و هم چنی ــوق بش ــن حق ــول بنیادی ــه اص ــرام ب ــا احت ــد ب ــت بای ــذاری اینترن مقررات گ

ــا اینترنــت انجــام گیــرد.2 حقــوق بشــر در حــال ظهــور مرتبــط ب

بند  دوم:  اصل صلاحیت سرزمینی  در جرائم فضای سایبری
صلاحیــت ســرزمینی دولت هــا بــر جرائــم فضــای ســایبری بــر دو مبنــا اعمــال می گــردد: نخســت، 
دکتریــن3 آثــار4 کــه صلاحیــت را بــه دولتــی اعطــاء می کنــد کــه عمــل مجرمانــه در قلمــرو آن آثــاری 

دارد و دوم، کــد دامنــه ســطح بــالای5 کــه  قلمــرو ســایبری کشــورها محســوب می گــردد. 
بــر مبنــای دکتریــن آثــار جــرم نیــز در قلمرویــی روی می دهــد کــه آثــار جــرم در آن جــا نمایــان 
ــت  ــال صلاحی ــار اعم ــی و اختی ــه، توانای ــن نظری ــای ای ــر مبن ــا ب ــن دولت ه ــت؛6 بنابرای ــده اس گردی
ــت ایجــاد کــرده  ــاری را در قلمــرو دول ــگان در خــارج از کشــور کــه رفتــار آن هــا آث ــه بیگان نســبت ب
اســت را دارنــد. کمیتــه ی وزیــران شــورای اروپــا، دکتریــن اثــر را در نظریــه تفســیری خــود دربــاره ی 

1. قاجار قیونولو، ســیامک، مقدمه حقوق سایبری، تهران، انتشارات میزان، 1386، ص 162. 

ــی  ــی، »دسترس ــدی و رســتمی ول ــاری، ه ــی خدیجــه؛ غف ــت ر.ک: اکرم ــوق بشــر و اینترن ــاط حق ــا ارتب 2. در رابطــه ب

ــران«، فصلنامــه  ــی ای ــام حقوق ــل و نظ ــوق بین المل ــام حق ــرد نظ ــری: رویک ــتقل بش ــق مس ــت ح ــه اینترن ب

ــری، 1400.  ــی و کیف ــوق خصوص ــات حق تحقیق

ــوق  ــار در حق ــن آث ــاس دکتری ــر اس ــرزمینی ب ــت فراس ــین، صلاحی ــن؛ صفایی.عبدالحس ــی، محس 3. محب

2، ص 85.  9، شــماره  دوره  تطبیقــی،  مطالعــات حقــوق  نشــریه  بین الملــل، 

4-The Effects Doctrine.

5-Code Top Level Domain.

6-Vaughan  Lowe  &  Christopher  Staker Jurisdiction  in  International Law, Malcom D. Evans ed, 2010.
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ــا جرائــم ســایبری مــورد تأییــد قــرار داد. مــاده 22 کنوانســیون اروپایــی حقــوق بشــر در رابطــه ب
 بــر طبــق دیــدگاه ایــن کمیتــه، دولت هــا نه  تنهــا بایــد اصــل صلاحیــت  ســرزمینی را در وضعیتــی 
کــه هــم شــخص حمله کننــده بــه سیســتم رایانــه ای و هــم سیســتم رایانــه ای مــورد حملــه در درون 
یــک قلمــرو قــرار دارنــد اعمــال نماینــد؛ بلکــه هم چنیــن در جایــی نیــز ایــن صلاحیــت بایــد اعمــال 
گــردد کــه سیســتم رایانــه ای مــورد حملــه، در دورن قلمــرو یــک کشــور قــرار داشــته باشــد؛ حتــی اگــر 

حملــه  کننــده در خــارج از قلمــرو آن کشــور باشــد.1
ــود  ــت به وج ــن حقیق ــای ای ــر مبن ــاً ب ــت صرف ــیع،2 صلاحی ــذاری وس ــن تأثیرگ ــب دکتری  به موج
ــل  کار  ــت را از مح ــرّ اس ــوای مض ــاوی محت ــه ح ــایتی ک ــده ی  وب س ــب کنن ــام تعقی ــه مق ــد ک می آی
ــل  ــه  دلی ــه فرانســه را ب ــک تبع ــا ی ــن، دادگاه  بریتانی ــه پری ــد. در قضی ــز خــود مشــاهده می کن ــا می ی
انتشــار محتــوای مســتهجن بــر روی یــک وب  ســایت آمریکایــی محکــوم کــرد؛ زیــرا افســر پلیــس آن 

ــود.3 ــات را در ایســتگاه پلیــس لنــدن مشــاهده کــرده ب محتوی
دکتریــن تأثیرگــذاری بــه شــکل مشــروط، در رابطــه بــا صلاحیــت کشــورها بــرای رســیدگی بــه 
ــه ای به طــور گســترده از ســوی دادگاه هــا و نویســندگان حقوقــی پذیرفتــه شــده اســت؛4  ــم رایان جرائ
ــیوه ایی محــدود  ــه ش ــر را ب ــن تأثی ــه دکتری ــا این ک ــه ت ــددی صــورت گرفت ــای متع ــن تلاش ه بنابرای
نماینــد کــه ماهیّــت فراســرزمینی فضــای ســایبری در آن لحــاظ گــردد. دادگاه هــای ایــالات   متحــده 
ــی  ــول«5 متک ــذاری معق ــن تاثیرگ ــر »دکتری ــه ای، ب ــم رایان ــر جرائ ــت ب ــال صلاحی ــکا در اعم  آمری
هســتند.6 بــا ایــن توضیــح کــه اعمــال صلاحیّــت بــر مبنــای آثــار ناشــی از رفتــار بیگانــگان در خــارج 
از کشــور مشــروط بــه »مســتقیم«، »ماهــوی«، و »قابــل پیش بینــی بــودن«  و » اثــر« دانســته اســت؛  
بنابرایــن اعمــال صلاحیــت بــر مبنــای دکتریــن آثــار مشــروط بــه ایــن اســت کــه جرمــی کــه در خــارج 
از ایــالات متحــده  آمریــکا ارتــکاب یافتــه اســت آثــار آن بــه انــدازه کافــی گســترده بــوده و زیــان قابــل 

توجهــی نیــز وارد نمــوده باشــد.7
ــر مبنــای دکتریــن تأثیرگــذاری در شــکل نامحــدود، نه تنهــا نقــض  اعمــال صلاحیــت کشــورها ب
ــت  ــل آزادی اینترن ــا اص ــل ب ــه تقاب ــر ب ــن منج ــه هم چنی ــد؛ بلک ــورها می باش ــایر کش ــت س حاکمی

1-Available at: http://conventions.coe.int/treaty/en/reports/html/185.htm.

2-Wide  Effects  Doctrine.

3-Eur. Court H.R.  Perrin v. United Kingdom, Judgment of 18 October 2005

 4-Kohl, op ,cit, p 49.

5-Reasonable Effects Doctrine.

  6-Zippo Manufacturing Co. v. Zippo Dot Com Inc., US District Court for the Western District of Pennsylvania, 952

 F.Supp. 1119, at 1124, W.D.Pa. 2009, p 306-307

7. محبی، محســن؛ صفایی.عبدالحســین، صلاحیت فراســرزمینی بر اســاس دکترین آثار در حقوق بین الملل، نشریه 
مطالعات حقوق تطبیقی، دوره 9، شماره 2، 1397. 

اصول بنیادین مقررات
 گذاری  اینترنت
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ــی  ــه دسترس ــوند ک ــور ش ــایبری مجب ــای س ــوا در فض ــدگان محت ــه تولیدکنن ــردد. درصورتی ک می گ
کاربــران خارجــی را بــه  دلیــل تــرس از این کــه در خــارج از کشــور خــود مــورد تعقیــب و یــا محاکمــه 
قــرار گیرنــد مســدود نماینــد، آزادی  بیــان صرف نظــر از مرزهــای آن؛ همان طورکــه در بنــد 2 میثــاق 

ــردد. ــض می گ ــده، نق ــرر ش ــی مق ــی و سیاس ــی مدن بین الملل
ــت  ــرای اعمــال صلاحی ــول ب ــاری معق ــر به شــکل محــدود، معی ــن تأثی ــه نظــر می رســد دکتری  ب
ــرای  ــه UK ب ــرای نمون ــت ب ــد کشــورها در اینترن ــالای ک ــه ســطح ب در فضــای مجــازی اســت. دامن
ــوان قلمــرو ســایبری خــاص  ــوان به عن ــز می ت ــرای لهســتان2 را نی ــا PL ب ــد1 ی کشــور پادشــاهی  متحّ
کشــورها تلقــی کــرد و معیــاری بــرای اعمــال صلاحیــت ســرزمینی باشــد. ایــن دامنه هــا بــه فهرســتی 
ــزو(3 ایجــاد  از کدهــای کشــورها اشــاره دارد کــه به وســیله ی ســازمان  بین المللــی استانداردســازی )ای
 com,( ــوند ــت پس ــا هف ــی ب ــالای عموم ــطح ب ــای س ــلادی، دامنه ه ــال 1980 می ــت. در س ــده اس ش

ــدند. ــاد ش edu, .gov, .int, .mil, .net, .org..(  ایج
ــالای  ــطح ب ــای س ــروط و دامنه ه ــکل مش ــذاری به ش ــن تأثیرگ ــران، دکتری ــی ای ــام حقوق در نظ
ــران  ــم فضــای ســایبری از ســوی ای ــه جرائ ــرای صلاحیــت رســیدگی ب ــی ب ــوان مبنای اینترنتــی به عن
پذیرفتــه شــده اســت. مطابــق بنــد )ج( مــاده 28 قانــون جرائــم رایانــه ای ایــران، دادگاه هــای ایــران در 
مــوارد زیــر صالــح بــه رســیدگی خواهنــد بــود. جــرم توســط هــر ایرانــی یــا غیــر ایرانــی در خــارج از 
ایــران علیــه ســامانه های رایانــه ای و مخابراتــی و تارنماهــای مــورد اســتفاده یــا تحــت کنتــرل قــوای 
ســه گانه یــا نهــاد رهبــری یــا نمایندگی هــای رســمی دولــت یــا هــر نهــاد و مؤسســه ای کــه خدمــات 
عمومــی ارائــه می دهنــد یــا علیــه تارنماهــای دارای دامنــه ی مرتبــه ی بــالای کــد کشــوری ایــران در 

ســطح گســترده ارتــکاب یافتــه باشــد.4
مطابــق بنــد )ب( مــاده 28، )آئین نامــه مرکــز خدمــات داده اینترنتــی مصــوب 1383 کمیســیون 
تنظیــم مقــررات و ارتباطــات رادیویــی(، وب  ســایت های  دارای نــام دامنــه مرتبــه بــالای کــد کشــوری 

در حکــم قلمــرو ایــران اســت.5

1-United Kingdom.

2-Poland.

3-International Organization for Standardization.

ــن آوری  ــوق ف ــی، حق ــن داخل ــوی قوانی ــایبری در پرت ــری س ــت کیف ــین، صلاحی ــی، امیرحس 4. جلالی فراهان

ــلامی ایران، 1385،  ــمی جمهوری اس ــه رس ــارات روزنام ــران: انتش ــالات(. ته ــه مق ــات )مجموع ــات و ارتباط اطلاع

ص 53.

5. افتخار جهرمــی، گــودرز؛ اســلامی، ابراهیــم، نحــوه اعمــال صلاحیــت دادگاه هــا در رســیدگی بــه جرائــم فضــای 

مجــازی، مجلــه حقوقــی دادگســتری، شــماره هشــتاد و هشــتم، 1393، ص 52. 
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گفتار چهارم: همکاری بین دولت ها
ــا حکمرانــی از طریــق اینترنــت،1 بیــش از هــر چیــزی نیــاز بــه همــکاری بین الملّلــی  در رابطــه ب
احســاس می شــود. از آن جایــی کــه اینترنــت مرزهــای ملّــی را بــه چالــش می کشــاند، مســائل عمــدّه 
ــال  ــوان مث ــود؛ به عن ــل نم ــی ح ــت به تنهای ــک دول ــیله ی ی ــوان به وس ــا نمی ت ــوزه را تنه ــن ح در ای
کلاهبــرداری اینترنتــی و ســایر جرائــم مرتبــاً توســط مجرمــان و از طریــق ســرورهای اینترنتــی واقــع 

ــد. ــکاب می یاب ــی، ارت در خــارج از کشــور قربان
 پیگــرد قانونــی چنیــن جرائمــی نیازمنــد تحقیقــات در کشــورهای مختلــف اســت کــه ایــن امــر 
ــایبری مصــوب 2001 2 نتیجــه ی  ــم س ــد. کنوانســیون جرائ ــر کشــورها را می طلب ــکاری مؤث ــز هم نی
ــم  ــر جرائ ــر در براب ــارزه ی مؤث ــک مب ــه ی ــت ک ــتوار اس ــاور اس ــن ب ــر ای ــرا ب ــت؛ زی ــده اس ــن پدی ای

ــاز دارد. ــد نی ــترده و کارآم ــی گس ــای بین الملل ــه همکاری ه ــایبری ب س
صــرف نیــاز بــه همــکاری، لزومــاً به معنــای الــزام حقوقــی دولت هــا بــه همــکاری در ایــن زمینــه 
ــی  ــل عموم ــوق بین المل ــد از حق ــا می توان ــن دولت ه ــکاری بی ــرای هم ــا ب ــی ضرورت ه ــت. برخ نیس
ــر  ــد ذک ــل  متح ــازمان  مل ــور س ــاده 1 منش ــه در م ــی ک ــی از اهداف ــال، یک ــرای مث ــردد؛ ب ــی گ ناش
ــادی  ــای اقتص ــه دارای جنبه ه ــی ک ــائل بین الملل ــل مس ــی در ح ــکاری بین الملل ــول هم ــده حص ش
ــه حقــوق  بشــر و  ــا بشــر دوســتانه اســت و در پیشــبرد و تشــویق احتــرام ب و اجتماعــی و فرهنگــی ی
ــا مذهــب اســت. ــان و ی ــژاد، جنــس، زب ــز از حیــث ن ــدون تمای ــرای همــگان ب آزادی هــای اساســی ب

ــا  ــن دولت ه ــی بی ــکاری بین الملل ــط و هم ــه ی رواب ــل در زمین ــوق بین المل ــول حق ــه اص  اعلامی
مطابــق بــا منشــور ســازمان  ملــل متّحــد3 )اعلامیــه روابــط دوســتانه( کــه به عنــوان تفســیری معتبــر 
ــا  ــد؛4 ب ــرار می ده ــد ق ــورد تأیی ــکاری را م ــه هم ــا ب ــزام دولت ه ــردد، ال ــی گ ــد تلق از منشــور می توان
ــوان آن را به عنــوان یــک تکلیــف  ــه  ســختی می ت ــزام کلــی بســیار انتزاعــی اســت و ب این حــال ایــن ال

حقوقــی خــاص تفســیر کــرد.5
ــا حــل و فصــل برخــی مشــکلات  ــه همــکاری در رابطــه ب ــه طــور خــاص ب ــا ب ــات دولت ه  الزام
ــت.7  ــودک«6 یاف ــوق  ک ــیون حق ــد »کنوانس ــی؛ مانن ــدات بین الملل ــوان در معاه ــی را می ت بین الملل

1-Internet governance.

2-The  Convention  on  Cybercrime  of  2001.

3-The Declaration on Principles of International Law concerning  Friendly  Relations and  Co‐operation among.  

 4-Schreuer, Christoph, State  Sovereignty  and  the  Duty  of  States  to  Cooperate  –  Two  Incompatible  Notions?, 

 in  International Law Of Cooperation  And State Sovereignty, Jost Delbrück ed, 2012, p30

5-Ibid 

6-The Convention  on the Rights of the Child 1989.  

7-GA Res. 44/25 of 20 November 1989.  
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بنــد )ج( مــاده 33 کنوانســیون حقــوق کــودک، کشــورهای طــرف کنوانســیون را ملــزم می کنــد کــه 
کلیــه ی اقدامــات ملّــی دو و چندجانبــه را در جهــت جلوگیــری از اســتفاده ی اســتثماری از کــودکان در 

ــد.  ــل آورن ــک به عم ــب پرونوگرافی ــال و مطال اعم
ــر  ــت دیگ ــه دول ــت ب ــک دول ــت از ی ــق اینترن ــاً از طری ــی غالب ــب پورنوگراف ــه مطال ــل این ک   به دلی
تبــادل می یابــد، هــر گونــه واکنــش مؤثــر بایــد بــا همــکاری بیــن دو یــا چنــد دولــت صــورت گیــرد؛ از 
ایــن رو، بنــد )ج( کنوانســیون حقــوق کــودک دولت هــا را ملــزم می کنــد کــه در مبــارزه بــا پورنوگرافــی 
ــه  ــوط ب ــم مرب ــه جرائ ــایبری ک ــم س ــد. در نتیجــه کنوانســیون جرائ ــکاری نماین ــم هم ــا ه ــودکان ب ک

ــد.  ــودک ارجــاع می ده ــوق  ک ــه کنوانســیون حق ــد، صریحــاً ب ــان می کن ــاده 9 بی ــی را در م پرونوگراف
تعهــدات مشــابهی را بــرای دولت هــا می تــوان از اســناد بین المللــی حقــوق  بشــر از جملــه 
کنوانســیون اروپایــی حقــوق  بشــر اســتنباط نمــود. در دعــوای رانتســوف علیــه قبــرس و روســیه دادگاه 
ــه  ــی قاچــاق انســان تأکیــد نمــود؛ بنابرایــن، تعهــد مثبــت ب ــت فراملّ ــر ماهیّ اروپایــی حقــوق  بشــر ب
ــر  ــوق  بش ــی حق ــیون اروپای ــاده ی 4 کنوانس ــه از م ــان ک ــاق انس ــوارد قاچ ــه ی م ــات در زمین تحقیق
ــی را شــامل  ــه همــکاری مؤثــر فراملّ ــزام ب ــه ایــن عنــوان تفســیر می گــردد کــه ال ناشــی می گــردد، ب
می گــردد.1 ایــن وضعیــت هم چنیــن در رابطــه بــا ارتــکاب جــرم از طریــق اینترنــت کــه عمومــاً بیــش 

ــد. ــدق می کن ــازد، ص ــر می س ــت را درگی ــک دول از ی
 بــرای نمونــه، در دعــوای کی.یــو علیــه فنلانــد تاریــخ ســایت از طریــق شــخصی خــارج از فنلانــد 
ــاله  ــت از پســر 12 س ــه حمای ــف ب ــد. تکلی ــرل می گردی ــی داد کنت ــه م ــی را ارائ ــات اینترنت ــه خدم ک
ــا دولتــی  ــی حقــوق  بشــر، به طــور ضمنــی مســتلزم همــکاری ب ــاده 8 کنوانســیون اروپای به موجــب م
ــوی یکســانی در  ــال، الگ ــا این ح ــود؛2 ب ــاکن ب ــی در آن س ــات اینترنت ــده ی خدم ــه  دهن ــه ارائ ــود ک ب

رابطــه بــا تکلیــف بــه همــکاری وجــود نــدارد. 
ــا  ــردد؛ ام ــی محســوب می گ ــکاری بین الملل ــاس هم ــی، اس ــه دیپلماس ــود این ک ــت باوج در حقیق
دولت هــا حتّــی ملــزم بــه حفــظ روابــط دیپلماتیــک نیســتند. اســناد نهایــی اجلاســیه جهانــی جامعــه 

اطلاعاتــی3 نیــز در ایــن خصــوص ضــد و نقیــض اســت. 
اعلامیــه ژنــو4 مصــوب 12 دســامبر 2003 بــه ایــن تعهــد عمومــی بــرای دولت هــا منتــج گردیــد 
ــه  ــدام ک ــه اق ــرای نقش ــرای اج ــا و ب ــه چالش ه ــترک ب ــش مش ــت واکن ــود را جه ــکاری خ ــه هم ک

 1-Eur. Court H.R., Rantsev v. Cyprus and Russia, Judgment of 7 January 2010,para 289.

2-K. U. v. Finland, Judgment of 2 December 2008.para 389. 

3-World Summit on the Information Society. 

این اجلاســیه با پشــتیبانی ســازمان ملل متحد در خصوص فناوری اطلاعات و ارتباطات جامعه اطلاعاتی در سال های 2003 در 

ژنو و 2005 در تونس برگزار شد.

3-The Geneva Declaration
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چشــم انداز یــک جامعــه ی اطلاعاتــی فراگیــر را براســاس اصــول کلیــدی موجــود در ایــن اعلامیــه را 
ــاً تأکیــد  ــس،2 صرف ــا این حــال پاراگــراف 40 دســتورالعمل تون ــد؛1 ب ــت نماین تحقــق می بخشــد، تقوی

ــت.  ــی اس ــای بین الملل ــاء همکاری ه ــرای ارتق ــرورت ب ــر ض ب
اگرچــه نیــاز بــه همــکاری از ســوی دولت هــا به طورکلــی پذیرفتــه می شــود؛ امــا دولت هــا تمایلــی 
بــه پذیــرش چنیــن الزامــی را ندارنــد. از جنبــه ی حقوقــی، اصــل الــزام دولت هــا بــه همــکاری جایــگاه 

بســیار ضعیفــی در حقــوق بین الملــل دارد.

گفتار پنجم: اصل مشارکت چند جانبه
ــده ی دولــت و مؤلفه هــای غیردولتــی اســت و از ایــن        نظــام تنظیم گــری مشــارکتی در بردارن
جهــت متمایــز از نظــام خــود تنظیمــی اســت کــه در ایــن شــکل اخیــر مقررات گــذاری اینترنــت، نهــاد 
ــی و  ــه  مدن ــارکت جامع ــد.3 مش ــل می کن ــتقل عم ــور مس ــت و به ط ــت دول ــدون دخال ــذار ب مقررات گ
ــد.  ــازی می کن ــت ب ــق اینترن ــی از طری ــی را در حکمران ــش مهم ــنّتی نق ــور س بخــش خصوصــی به ط
اگرچــه توســعه ی اینترنــت از طریــق ســرمایه گذاری دولــت ایــالات متحده آمریــکا صــورت گرفتــه؛ امــا 

ــردد.  ــن می گ ــه علمــی تعیی ســاختار آن به وســیله ی جامع
     هنگامــی کــه نیــاز بــه ایجــاد ســاختارهای پایــدار بــرای اداره ی سیســتم دامنــه مرتبــه بــالای کــد 
کشــوری احســاس گردیــد، ایــن وظیفــه نــه بــه مقامــات دولتــی و نــه بــه ســازمان های بین المللــی؛ ماننــد 
اتحادیــه بین المللــی مخابــرات بلکــه بــه یــک ســازمان غیرانتفاعــی بــا نــام »آیــکان«4 محــوّل گردیــد. بــا 

ایــن حالــت ایــده حکمرانــی اینترنــت فراتــر از کنتــرل دولت هــا، تاکنــون نتوانســته واقعیــت یابــد.
ــت.5 از آن  ــرار داش ــکا ق ــی ایالات متحده آمری ــا وزارت بازرگان ــراردادی ب ــت ق ــدا تح ــکان از ابت  آی
هنــگام، نفــوذ دولــت  افزایــش یافتــه و کمیتــه ی مشــورتی دولتــی در حــال حاضــر نهــاد مهــم کنتــرل 
ــه آیــکان  ــرای اعطــای اســتقال کامــل ب ــکا ب ــت ایالات متحده  آمری دولتــی اســت؛ بنابرایــن برنامــه دول
هنــوز تحقّــق نیافتــه اســت. از اوایــل ســال 2002 رئیــس آیــکان خواســتار مشــارکت بخــش عمومــی و 

خصوصــی بــه  شــکل مؤثــری گردیــد. 

1-Doc.WSIS‐03/GENEVA/DOC/4‐E, para. 65, available at: http://www.itu.int/dms_pub/itu‐ s/md/03/wsis/doc/S03‐

WSIS‐DOC‐0004!!PDF‐E.pdf

2-Doc.WSIS‐05/TUNIS/DOC/6(Rev.1)E, available at: http://www.itu.int/wsis/docs2/tunis/off/6rev1.pdf. 

ــکا،  ــده آمری ــالات متح ــی ای ــام مالیات ــد در نظ ــوی جدی ــی، الگ ــم مشــارکتی مالیات ــدی، ســعیدرضا،  تنظی 3. اب

ــماره 71، 1394، ص 213.  ــی، ش ــات حقوق ــه تحقیق فصلنام

4-ICANN

5. به یادداشت تفاهم 25 نوامبر 1998 بین وزارت بازرگانی ایالات متحده و آیکان ، مراجعه کنید:

http://www.icann.org/en/general/icann‐mou‐25nov98.htm

اصول بنیادین مقررات
 گذاری  اینترنت



فصلنامــه علمی پژوهش های نوین حقوق اداری
ســال پنجم / شمـــاره شانزدهم / پاییز 1402

103

ــش  ــت نق ــد و دول ــازی می کن ــی، ب ــش خصوص ــی را بخ ــش اصل ــنهادی نق ــدل پیش ــن م   در ای
ــن اســت.  ــق یافت ــج درحــال تحقّ ــن پیشــنهاد به تدری ــده داشــت.1 ای مشــارکت و پیشــتیبانی را برعه
ــال  ــت درح ــا در واقعی ــه نه تنه ــد جانب ــارکت چن ــرد مش ــه رویک ــود دارد ک ــنی وج ــانه های روش نش
ــت  ــل اینترن ــوق  بین المل ــرای حق ــز ب ــا نی ــک اصــل راهنم ــوان ی ــن به عن ــق اســت؛ بلکــه هم چنی تحق

ــردد.  ــی می گ تلّق
  در راســتای تأکیــد بیشــتر بــر تعهــد بــه مشــارکت، وزارت بازرگانــی ایــالات  متحده آمریــکا تعهــد 
ــا محوریّــت بخــش خصوصــی، مــدل توســعه سیاســت گذاری از  ــه مشــارکت چنــد جانبــه ب خــود را ب
پاییــن بــه بــالا بــرای همــکاری فنّــی در زمینــه ی دامنه هــای اینترنتــی کــه در راســتای منافــع کاربــران 
جهانــی اینترنــت عمــل می کنــد را مــورد تأییــد قــرار داد. ایــن موضــوع در چارچوبــی گســترده تر در 

طــی اجــلاس جهانــی جامعــه اطلاعاتــی مطــرح گردیــد. 
ــی و  ــات فنّ ــم موضوع ــامل ه ــه ش ــت ک ــت اینترن ــو 2003، 2 مدیری ــه ژن به موجــب اصــول اعلامی
ــی  ــازمان های دولت ــان، س ــدگان ذی نفع ــه ی نماین ــد کلی ــردد بای ــی می گ ــت گذاری عموم ــم سیاس ه
ــای  ــاوت نقش ه ــران متف ــه بازیگ ــه ب ــن اعلامی ــه، ای ــن رابط ــردد.3 در ای ــامل گ ــی را ش و بین الدول
خــاص را واگــذار می کنــد. اختیــار خــط  مشــی  گــذاری بــرای موضوعــات مربــوط بــه سیاســت گذاری 
ــد  ــه بخــش خصوصــی بای ــردد؛4 درحالی ک ــا محــوّل می گ ــه دولت ه ــت ب ــا اینترن ــی در رابطــه ب عموم
نقــش مهمّــی در توســعه اقتصــادی و فنّــی اینترنــت داشــته باشــد5 در ایــن رابطــه نقــش ویــژه ای بــرای 

جامعــه  مدنــی پیــش  بینــی شــده اســت. 
ــت، در  ــا اینترن ــط ب ــات مرتب ــا موضوع ــه ب ــی در رابط ــش مهمّ ــد نق ــی بای ــه مدن جامع
6  دو ســال بعــد، دســتور اجلاســیه تونــس بــرای جامعــه  ســطح اجتمــاع بــازی نمایــد.

1-ICANN, President’s  Report: ICANN  –  The  Case  for  Reform  of  24  February  2002,   available  at:   http://

www.icann.org/general/lynn‐reform‐proposal‐24feb02.htm

2-Doc. WSIS‐03/GENEVA/DOC/4‐E, available at: http://www.itu.int/dms_pub/itus/ md/03/wsis/doc/S03‐WSIS‐

DOC‐0004!!PDF‐E.pdf

ــا   ــت ســازمان ملل متحد در طــی دو اجلاســیه در رابطــه ب ــا حمای ــه ب ــی )WSIS(، ک ــه اطلاعات ــی جامع 3. اجلاســیه جهان

ــو برگــزار گردیــد. دور بعــدی آن در  اطلاعــات، ارتباطــات و در معنــای گســترده، جامعــه اطلاعاتــی در ســال 2003 در ژن

ســال 2005 در تونــس تشــکیل شــد. نخســتین مصوبــه ایــن اجلاســیه  اصــول اعلامیــه ژنــو و نقشــه اقــدام ژنــو بــود.

4. اعلامیه ژنو 2003 پارگراف )الف( ماده 49

5. بند)ب( پارگراف 49 اعلامیه ژنو 2003. 

6. بند )ج( پارگراف 49 همان. 
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اطلاعاتــی1 رویکــرد چنــد جانبه گرایــی کــه در اعلامیــه ژنــو مقــرر شــده بــود را بــار دیگــر در قالــب 
ــرار داد.2 عبــارت مشــابهی مــورد تأییــد ق

ــادی  ــود3 و نه ــه ی ســطوح را پیشــنهاد نم ــه در کلی ــد جانب ــرد مشــارکت چن ــه رویک ــن اعلامی ای
ــرای گفتگــو در زمینــه ی سیاســت گذاری  ــی اینترنــت تحــت عنــوان »انجمــن جدیــد ب ــرای حکمران ب

چنــد جانبــه« ایجــاد کــرد.4
 رویکــرد مشــارکت چنــد جانبــه تنهــا محــدود بــه موضوعاتــی ماننــد سیســتم نــام دامنــه یــا آیــکان 
ــا  ــی گســترده تر در رابطــه ب ــی از مفهوم ــه اطلاعات ــی جامع ــه برعکــس در اجــلاس جهان نیســت، بلک
ــم  ــب جرائ ــد تعقی ــی؛ مانن ــت گذاری عموم ــات سیاس ــه موضوع ــد ک ــت ش ــت حمای ــی اینترن حکمران
اینترنتــی را شــامل می گردیــد.5 در حقیقــت، همــکاری بیــن ذی نفعــان متعــدد نکتــه کلیــدی اعلامیــه 
ژنــو6 و دســتور  جلســه تونــس7 اســت. رویکــرد چنــد جانبــه  گرایــی تنهــا محــدود بــه مقررات گــذاری 

ــت نیســت.  ــا اینترن ــی در رابطــه ب بین الملل
ــد  ــی تأکی ــران غیردولت ــد بازیگ ــه  رش ــت رو ب ــر اهمیّ ــن ب ــی هم چنی ــای جهان ــایر کنفرانس ه س
داشــته اند. بــا این حــال در مقررات گــذاری بین المللــی اینترنــت، مفهــوم مشــارکت چند جانبــه 
چنــان اســتحکام یافتــه کــه در حــال حاضــر بــه  شــکل یــک اصــل بنیادیــن تبدیــل شــده اســت. در 
ایــران، در ارتبــاط بــا تنظیم گــری فضــای مجــازی از مــدل کامــلًا دولتــی اســتفاده می گــردد. در ســال 
1390 بــا دســتور مقــام رهبــری، شــورای عالــی فضــای مجــازی تشــکیل گردیــد. ایــن شــورا از ترکیــب 

1-The  Tunis  Agenda  for  the Information  Society 2005.

»دســتور جلســه تونــس بــرای جامعــه اطلاعاتــی« در دومیــن اجــلاس ســران جهــان دربــاره جامعــه اطلاعاتــی در تونــس 

درحالــی در روزهــای شــانزدهم تــا هجدهــم نوامبــر 2005 برگــزار شــد، مصــوب گردیــد کــه 19401 شــرکت کننــده بــا 

ایــن ترکیــب داشــت:

 شرکت کنندگانی از بخش  دولتی و جامعه اروپائی

شرکت کنندگانی از سازمان های دولتی

شرکت کنندگانی از سازمان های غیردولتی و جامعه مدنی

شرکت کنندگانی از بخش تجاری 

و شرکت کنندگانی از بخش رسانه ای

2. پاراگراف 35 دستور جلسه تونس.

3. پارگراف 37 همان. 

4. پاراگراف 72 همان.   

5. نگاه کنید به پارگراف های 40 و 56-62 همان

6. اعلامیه ژنو 2003 پاراگراف های 17، 20، 35، 60، 61.

7. پاراگراف 27، 39، 41، 71، 83، 88-89 دستور جلسه تونس

اصول بنیادین مقررات
 گذاری  اینترنت
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ــه ریاســت رئیــس جمهــور تشــکیل می گــردد. اشــخاص حقوقــی و حقیقــی ب
ــون  ــات آن در حکــم قان  هــر دو دســته اعضــای شــورا را مقــام رهبــری منصــوب می کنــد. مصوب
ــا  ــر ب ــذاری مغای ــقّ قانون گ ــس، ح ــن مجل ــدارد. هم چنی ــلال آن را ن ــقّ ابط ــادی ح ــچ نه ــت و هی اس
مصوبــات شــورا را نــدارد. ایــن شــورا در ارتبــاط بــا فضــای مجــازی نهــاد سیاســت گذار و نهــاد مجــری 
ــری  ــات مج ــاوری اطلاع ــات و فن ــژه وزارت ارتباط ــه وی ــی ب ــتگاه های اجرای ــردد. دس ــوب می گ محس
مصوبــات شــورای عالــی فضــای مجــازی اســت. ایــن مــدل تنظیم گــری کامــلًا یــک مــدل تنظیم گــری 

دولتــی بــدون مشــارکت ذی نفعــان غیردولتــی اســت. 
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نتیجه گیری
در ایــن مقالــه تــلاش شــده اســت کــه مــدل و چارچــوب تنظیمــی  بــرای مقررات گــذاری و مدیریــت 
اینترنــت ارائــه گــردد. بــر مبنــای اصــل صلاحیــت ســرزمینی مقررات گــذاری و مدیریــت اینترنــت در 
انحصــار دولــت ملّــی قــرار دارد؛ بــا ایــن حــال بــه لحــاظ اهمیّــت اینترنــت در دنیــای کنونــی و ارتبــاط 
ــذاری  ــا مقررات گ ــاط ب ــی در ارتب ــی، اصول ــطح بین-الملل ــر دارد در س ــوق بش ــا حق ــه ب ــی ک نزدیک
اینترنــت شــکل گرفتــه و در حــال تکامــل اســت کــه  الزامــات و چارچــوب الگــو و مــدل تنظیم گــری 

ــی را نیــز تشــکیل می دهــد. اینترنــت در ســطح ملّ
ــقّ  ــزار ح ــن اب ــی مهم تری ــت کنون ــت در وضعی ــه اینترن ــد ک ــان می ده ــق نش ــای تحقی یافته ه
آزادی بیــان اســت و در عیــن حــال حریــم خصوصــی افــراد را متأثــر ســاخته اســت. هم چنیــن ظهــور 
اینترنــت بحث هــای جدیــدی را در ارتبــاط بــا نحــوه ی اعمــال صلاحیــت ســرزمینی در مقررات گــذاری 

اینترنــت و رســیدگی بــه جرائــم ارتکابــی در فضــای مجــازی موجــب گردیــده اســت. 
در شــیوه ی مقررات گــذاری اینترنــت بحــث همــکاری دولت هــا و نیــز مشــارکت ســایر ذی نفعــان 
راهــکار اساســی اســت. حتّــی می تــوان از مــدل خودتنظیمــی فضــای مجــازی بــدون مداخلــه دولــت 
دفــاع نمــود؛ بنابرایــن پنــج اصــل اساســی در زمینــه مقررات گــذاری اینترنــت در ایــن تحقیــق بحــث 
ــی در ســطح  ــه اصــول بنیادین ــردد ک ــات می گ ــق اثب ــن تحقی ــه ای ــن فرضی ــد. در نتیجــه ی ای گردی

ــل اســت.   ــه و در حــال تکام ــت شــکل گرفت ــا مقررات گــذاری اینترن ــاط ب ــی در ارتب بین الملل
ــا  ــه ب ــران در مقایس ــازی در ای ــای مج ــری فض ــه تنظیم گ ــد ک ــان می ده ــق نش ــه ی تحقی نتیج
اصــول بنیادیــن مقررات گــذاری اینترنــت بــا کمبودهایــی مواجــه اســت. دربــاره ی تنظیم گــری حریــم 
خصوصــی در فضــای مجــازی در ایــران، قانــون تجــارت الکترونیــک و قانــون جرائــم رایانــه ای به عنــوان 
تنهــا اســناد قانونــی در بــاب حمایــت از داده هــای اشــخاص در فضــای مجــازی جامعیــت ندارنــد. حریــم 
خصوصــی همان طــور کــه بحــث گردیــد، ابعــاد متعــددی دارد؛ در حالــی کــه در قوانیــن مذکــور تنهــا 

یــک جنبــه ی خــاص مــورد حمایــت قــرار گرفتــه اســت.
 قانــون تجــارت الکترونیــک تنهــا بــه حمایــت از حریــم خصوصــی جســمانی پرداختــه و ذکــری از 
ســایر اقســام حریــم خصوصــی نشــده اســت. در قانــون جرائــم رایانــه ای از حریــم خصوصــی اطلاعــات 
و ارتباطــات حمایــت شــده؛ امــا ایــن حمایــت مقیّــد  بــه اضــرار یــا هتــک حیثیــت شــخص شــده کــه 
از ایــن جهــت قابــل ایــراد اســت و از ایــن رو ایــن حمایــت بایــد مطلــق باشــد. تــرس از نقــض حریــم 
خصوصــی کاربــران در فضــای مجــازی موجــب عــدم گرایــش بــه اســتفاده از نــرم افزارهــای پیام رســان 

داخلــی اســت.
 اصلی تریــن خــلاء مقررات گــذاری فضــای مجــازی در ایــران، تضمیــن آزادی ارتباطــات اینترنتــی 
اســت. در ایــن زمینــه، سیاســت حداکثر ســازی محدودیــت اینترنــت ایــران دنبــال می گــردد. مصادیــق 
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محدودیــت آزادی بیــان کــه در قوانیــن مربــوط بــه فضــای مجــازی ذکــر شــده اســت، بســیار کلــی و 
مبهــم اســت و در نتیجــه صلاحدیــد نهــاد مقررات گــذار در تعییــن مصادیــق محدودیّــت آزادی بیــان 

به شــکل غیرقابــل قبولــی، توســعه یافتــه اســت. 
در حــال حاضــر کمیتــه ی مصادیــق مجرمانــه نقــش اصلــی را در تعییــن مصادیــق محدودیّت هــای 
ــد تعدیــل  ــا ســایر اصــول بای ــق ب ــاً مطاب آزادی بیــان دارد کــه ســاختاری کامــلًا دولتــی دارد و قاعدت
گــردد. مفهــوم همــکاری ذی-نفعــان، مفهومــی کامــلًا جدیــد در زمینــه مقررات گــذاری اینترنــت اســت 
ــران،  ــت. در ای ــده اس ــل ش ــت تبدی ــی اینترن ــذاری بین الملل ــاص مقررات گ ــول خ ــی از اص ــه یک و ب
ــازی و  ــای مج ــی فض ــورای عال ــق ش ــی از طری ــلًا دولت ــی کام ــت الگوی ــذاری اینترن ــوی مقررات گ الگ

بــدون مداخلــه ســایر ذی نفعــان اســت. 
ــران در  ــت در ای ــذاری اینترن ــوب مقررات گ ــوی مطل ــیم الگ ــرای ترس ــردازی ب ــتای نظریه پ در راس

ــد: ــر می رس ــروری به نظ ــل ض ــکات ذی ــت، ن ــذاری اینترن ــن مقررات گ ــول بنیادی ــوی اص پرت
ــب برســد کــه  ــه تصوی ــم خصوصــی ب ــا حری ــاط ب ــام در ارتب ــون ع ــک قان 1. ضــرورت دارد کــه ی
تمــام ابعــاد حریــم خصوصــی را تحــت حمایــت قــرار دهــد کــه ایــن حمایــت، فضــای مجــازی را نیــز 
شــامل گــردد. در ایــن قانــون بــه طــور جامــع می بایســت حریــم خصوصــی مکانــی، جســمانی و حریــم 

خصوصــی اطلاعــات و ارتباطــات تضمیــن گــردد. 
2. تعییــن محدودیت هــای آزادی ارتباطــات اینترنتــی، از آن جهــت کــه تحدیــد حقــوق و 
آزادی هــای عمومــی بایــد بــه موجــب قانــون باشــد می بایســت صرفــاً از طریــق قانــون مصــوب مجلــس 

ــرد.  شــورای اســلامی صــورت پذی
3. اصــل آزادی ارتباطــات اینترنتــی در وضعیــت کنونــی مطلــوب نیســت و بایــد از اقتــدار کارگــروه 
مصادیــق مجرمــان کاســته شــود. بــه ایــن شــکل کــه تصمیمــات ایــن هیــأت تحــت نظــارت قضایــی 

دیــوان عدالــت اداری قــرار گیــرد و قابــل رســیدگی باشــد.
ــری  ــد در تنظیم گ ــت و بای ــی اس ــران دارای ایرادات ــت در ای ــی اینترن ــری کنون ــدل تنظیم گ 4. م

ــز مشــارکت داده شــوند.   ــت، ســایر ذی نفعــان نی اینترن
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Abstract:  Although Internet law is a relatively new legal phenomenon, some of 
its principles are evolving. The five basic principles of Internet regulation include 
freedom of Internet communication, respect for privacy, the principle of territorial 
jurisdiction, stakeholder participation, and government cooperation. Therefore, the 
purpose of this study is a legal analysis of the basic principles of Internet regulation 
within the framework of legal standards, in addition to theorizing in this field, to be a 
guide for the regulation of the Internet by the national legislature of our country. This 
research is a descriptive-analytical type and the library method has been used to col-
lect information and the necessary information is collected using the library method. 
Based on the research findings, it can be claimed that the basic principles related to 
Internet regulation have emerged at the international level, which can be a practical 
guide for countries in cyberspace regulation. The Internet regulation system in Iran 
is not appropriate in comparison with the basic principles of Internet regulation. 
The result shows that in the current situation, the Internet regulatory system seeks 
to maximize restrictions on the freedom of Internet communication. The regulatory 
body in this regard is generally the governmental appointed body. Internet privacy 
has deficiency in regulatory despite legal protections. The Internet regulatory model 
is a purely governmental model without the participation of stakeholders, and in the 
field of international partnership and cooperation, there is no willingness to cooper-
ate with other governments in the field of Internet regulation.

Keywords: Internet Freedom, Privacy, Territorial Jurisdiction, Government Cooper-
ation, Stakeholder Cooperation.
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