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ارائه راهکارهای مبارزه با  های مجازی بر فرآیند پولشویی واثر پول

 های مجازیپولشویی از کانال پول

 1الدین حسینیسید شمس
 2*هیمن نصیری

 15/06/1399تاریخ پذیرش:                                                   25/04/1399تاریخ ارسال: 

 چکیده
 نام به نوینی پدیده با مرکزی نهادهای به اعتمادیبی و مالی بحران پی در مالی بازارهای 2009 سال در

کاربران،   تیهونبودن مشخص مانند مجازی هایپولفرد منحصربه هایویژگی .شدند مواجه مجازی هایپول
از سوی دیگر  ، .... و نظیر به نظیر ها، انتقالبانک مرکزی در کنترل آن ازجملهعدم دخالت نهادهای حاکمیتی 

 گذاراناستیس توجه مرکز در را با پولشویی مبارزه همچون مواردی مجازی هایپول از استقبال گسترده روند
های مجازی بر فرآیند هدف از این مقاله شناخت اثر رواج پول .است داده قرار جهانی سازتصمیم مراکز و

-می های مجازی که منجر به تسهیل پولشوییهای پولگییژاز و هرکدامپولشویی و همچنین بررسی تأثیر 
 روشبر اساس  متغیرها، تعیین برای ابتدا دلیل همین به باشد.گردند، بر هر مرحله از فرآیند پولشویی می

 است محتمل که ی بودن و فراملی بودن(تیحاکمریغ)گمنامی کاربران،  مجازی هایپول هایویژگی ایکتابخانه
 تحلیل به کیفی محتوای تحلیل روشبر اساس  ادامه در. کردیم شناسایی را باشند، اثرگذار پولشویی تسهیل بر
هرکدام  اثر بررسی به سلسله مراتبی روش تحلیل از استفاده با سپس و پرداختیم پولشویی بر هاویژگی این اثر
که  دهدمی تحلیل محتوای کیفی نشان بر اساس نتایج. شد پرداخته پولشویی مراحل بر هاویژگی این از

پاسخ خبرگان به پرسشنامه  بر اساسشوند. همچنین منجر به تسهیل پولشویی می های مجازیهای پولویژگی
 مجازی، پول کاربران نامی، در فرآیند پولشویی گمنامی/بی تحلیل سلسله مراتبیو تحلیل آن به روش 

ها این .گرددمی پولشویان جذب به منجر ترتیب اولویت به هاپول از نوع این بودن فراملی و بودن یتیحاکمریغ
 مواردی هستند که در تدوین مقررات داخلی مبارزه با پولشویی باید مدنظر قرار گیرند.

 .های مجازی، پولشوییهای مجازی، داراییپول: واژگان کلیدی
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 . مقدمه1
رده و تجارت جهانی کتوان مشاهده کرد که سطح معاملات از مرز کشورها عبور با نگاهی به اقتصاد جهانی می

دی نیاز است سرعت چشمگیری در حال گسترش است. برای تجارت جهانی به همکاری نهادهای واسط متعدبا 
این فعالان اقتصادی ها باعث افزایش مشکلات و دشواری معاملات شده است؛ بنابرکه تعداد بالای این واسطه

 به دنبال یافتن راهکارهایی برای تسهیل هر چه بیشتر تجارت جهانی هستند.

طور خاص علم رمزنگاری و شبکه، تغییرات های جدید بهاین راستا امروزه شاهد آن هستیم که فناوریدر  
 توان به پدیده نوظهوریترین این تحولات میاند. ازجمله مهماساسی را در ساختار اقتصاد جهانی ایجاد کرده

مجازی یک سیستم خصوصی و پول  هایپول واقع در .کرداشاره  های مجازیهای مجازی و پولدارایی به نام
که نیازی به حضور نهاد مرکزی و واسط باشد خصوصی  برای تسهیل  انجام مبادلات بین افراد است، بدون آن

 (.2016،  1)کیان و لی
. محققان دیگری گرددیبازم 1983در سال  3و استفان برندز 2های مجازی به تحقیقات دیوید چامایده پول 

پروتکل پول رمزگذاری  5که وی دایهای درهم سازی )هش( را توسعه دادند. تا آنالگوریتم، 4مانند آدام بک
 عنوانبهشده را پیشنهاد کرد. وی دای که یک متخصص حوزه فناوری اطلاعات است، مفهوم پول مجازی را 

یک ایده مطرح نمود. مقصود  عنوانبهنمای شخصی خود تار، در 1998پول رمزگذاری شده، اولین بار در سال 

(. 4 :2012بود. )بانک مرکزی اروپا،  هاواسطهاو از این پیشنهاد، تسهیل امور مالی و ایجاد پولی بدون حضور 
و  شمولجهانای در واقع این ایده به دنبال فعال کردن پولی خصوصی بود که در میان کاربران خود با گستره

بانک مرکزی در کنترل آن دخالتی  ازجملهیی دیگر، نهادهای حاکمیتی و مجازی کاربرد داشته باشد و از سو
 (.1396، نواب پورنداشته باشند )نوری و 

 جادیها ااز آن یدیدج قیو مصاد نوظهور هستند یادهیپد های مجازیهای مجازی و پولدارایی نکهیا لیبه دل
های پول 2015ال س. بانک مرکزی اروپا در استمتنوع ذکرشده  در مراجع مختلف، زیها نآن فیتعار ؛شودیم

ری یا مؤسسه پول نماینده دیجیتالی از ارزش، که توسط بانک مرکزی، مؤسسه اعتبا"یک  عنوانبهمجازی را 
کند )بانک یف میتعر "جایگزین برای پول استفاده شود عنوانبهتواند الکترونیکی، که در برخی شرایط می

ند و از حمایت و ی دیجیتال که غیررسمی هستهاپولاساس این تعریف، همه انواع (. بر 2015مرکزی اروپا، 
وند )کیان و لی، شنامیده می "پول مجازی" هاآناز ماهیت  نظرصرفها برخوردار نیستند، ی دولتاعتبار ده

2016 .) 
ختیار ا است که در یفردهای منحصربهمزیتهای مجازی پولترین دلایل فراگیر شدن یکی از مهم

 -پرداخت خصوصاً)ها اختکارایی بالا در پرد ها عبارتند از: سرعت ودهند. این مزیتکنندگان قرار میاستفاده
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که توسط نهادهای واسط  ضافیهای عملیاتی او همچنین حذف هزینه پولیامنیت تبادلات  ی(،مرزهای برون
که باعث شده خطرهایی نیز در بردارد  و دارایی این نوع پول شده،های مطرح. در کنار مزیتدشودریافت می
توان به خطر استفاده در عملیات می هاع متناقضی بگیرند. ازجمله این خطرضها در قبال آن موااست دولت

 (.1396، نواب پور)نوری و  پولشویی، اشاره کرد ازجمله رارهای مالیاتیف ،بازانه های سفتهتروریستی، حباب
های اقتصادی، تواند در همه عرصهآن می بارانیزپدیده پولشویی یکی از جرائم مالی مخرب است که آثار 

شود و حتی سیاسی و اجتماعی جامعه تأثیرات مخربی ایجاد نماید، منجر به عدم اعتماد به سیستم مالی کشور 
 نهادهای دولتی و مؤسسات مالی را در کشور تهدید کند. 

از تلاش برای تغییر شکل عواید  یی عبارت استپولشو د.تعاریف و مفاهیم زیادی وجود دار برای پولشویی
منظور گریز از مالکیت آن به ، منشأاصل وجوه نقد یا مقدار یسازمجرمانه با هدف پنهان یهاتیحاصل از فعال

پولشویی خود شامل سه مرحله  فرآیند ی.رقانونیغ یهاتییا شواهد فعال های مجرمانهفعالیتشناسایی و پیگرد 
 .یسازکپارچهی-3لایه چینی-2جایگزینی-1است 

ها های مجازی بر مراحل پولشویی بررسی شود تا سازمانهای پولشود تا اثر ویژگیدر این پژوهش سعی می 
مقابله با این معضل اتخاذ کنند، و از نفوذ  منظوربهتدابیر مفیدی را  ربطیذالمللی، ملی و مسئولین و مراکز بین

های کثیف به کشور و یا خروج ارز و سرمایه از کشور، تضعیف تمامیت و یکپارچگی بانک مرکزی، نهادهای پول
 مالی، بخش خصوصی و....، جلوگیری به عمل آید.

ترین وجه شود و مهمهای مجازی و پولشویی در ایران محسوب میاین مقاله از مطالعات آغازین حوزه پول
تمایز این پژوهش با سایر مطالعات خارجی که صورت پذیرفته است، این است که اغلب مطالعات خارجی فقط 

-اند؛ اما در این مقاله ویژگیی( بر پولشویی را مورد بررسی قرار دادهنامی بی پول مجازی )هایژگیواثر یکی از 
( که ممکن رمتمرکزیغهای مجازی )متمرکز و راملی بودن( پولف -غیر حاکمیتی بودن -ینامیبهای بارز )
ها بر مراحل از این ویژگی هرکدامشود. علاوه بر این، تأثیر مجرمان قرار گیرد، بررسی می سوءاستفادهاست مورد 

  گردد.ادغام( بررسی می -یبندهیلا -پولشویی )جایگزینی
ی فراملیتی و مفاهیم پولشویی هاسازمانهای مجازی از دیدگاه پولی بندطبقهما در این مقاله ابتدا به تعریف و 

پرداخته و سپس ارتباط بین پول مجازی و پولشویی تبیین شده و در نهایت راهکارهایی جهت مبارزه با پولشویی 
 شود.های مجازی ارائه میاز کانال پول

 . مبانی نظری و پیشینه پژوهش2

 . مبانی نظری1-2

 پول مجازی و انواع آن. مفهوم 1-1-2

ی ریکارگبهاست. در ادامه توضیح داده خواهد شد که  "Virtual Currency" پول مجازی معادل واژه

به تعاریف  "Currency"لفظ مجازی دارای دو بعد فنی و نهادی است. لیکن استفاده از واژه پول برای 
عمومی  طوربههر چیزی که »گوید اقتصاددانان پول را ( می2015مثال مشکین ) طوربهگردد. آکادمیک برمی



 راهکارهای ...شویی و ارائه های مجازی بر فرآیند پولاثر پول                                                                                 52

 
 

کنند. پول رایج تعریف می« است شدهرفتهیپذابزار پرداخت برای کالاها و خدمات یا بازپرداخت بدهی  عنوانبه
"Currency"  یک نوع پول  عنوانبهمنطبق با این تعریف است و  وضوحبهشامل اسکناس و مسکوک

"Money"شود.های مجازی پرداخته میی پولبندطبقه(. در ادامه به تعریف و 2015شود )مشکین، تلقی می 
اف نظارتی و سایر های مجازی وجود ندارد. برای اهدالمللی در مورد تعریف پولدر حال حاضر توافقی بین

الملل با توجه به ینبها و نهادهای از سازمان هرکدامهای مجازی مهم است. بندی پولمقاصد، تعریف و طبقه
امه در این بخش از مقاله اند که در ادبندی کردههای مجازی را تعریف و طبقهاهداف و رویکرد نظارتی خود پول

شده در  گرفتهانجامی هایبندطبقهها و های مجازی، به تعریفبا توجه به عدم تعریف توافق شده در مورد پول
 پردازیم.الملل و فراملیتی میهای بینسازمان

 1بانک مرکزی اروپا

پول مجازی »است که  شدهفیتعر، پول مجازی توسط بانک مرکزی اتحادیه اروپا به این صورت 2012در سال 
شود و توسط اعضاء آن صادر و کنترل می دهندگانتوسعه لهیوسبهاست که  2نوعی پول دیجیتال و غیر قانونمند

در گزارش سال بانک مرکزی اتحادیه اروپا « گیرد.استفاده قرار می و کاربران یک جامعه مجازی مورد پذیرش و
الف( گردش پولی از طریق تبادلات پولی ب( گردش واقعی به معنای  بر اساس مجازی را هایپول خود 2012

بندی را نیز همین تقسیم 2015و در سال  ه استبه سه دسته تقسیم کردامکان خرید کالاها و خدمات واقعی، 
 است. هتأیید کرده دوبار

 ند،ادر گردش های مجازی()معمولاً در بازیکه فقط در فضای مجازی  هایی: پول3های مجازی بسته( پول1   
خود،  نیکنند و سپس بر اساس عملکرد آنلایاشتراک را پرداخت م نهیکاربران معمولاً هزها در این نوع پول

 کنند.یکسب م یدرآمد مجاز

 5عیواقپول با استفاده از  ماًیتوان مستقیرا م یمجاز پولاین نوع  :4طرفه کی گردشبا  یمجاز های( پول2   
. دیبرگردان پول واقعی )پول فیات(توان آن را به ی، اما نمدکر یداریمشخص خرتبدیل با نرخ ( 6)پول فیات

 شود. یم تعیین پول مجازیتوسط مالک  لیتبد طیشرا

خود،  مشخص با پول رایج تبدیل توانند با توجه به نرخیکاربران م :7دوطرفه گردشبا  یمجاز هایپول( 3   
به  هی، شبیواقع یایآن با دن یهمکار تیبا توجه به قابل یپول مجاز این نوع را بخرند و بفروشند. یپول مجاز

 (2012)بانک مرکزی اروپا،  است گرید لیتبد قابل یهاپول ریسا

                                                           
1 European Central Bank 
2 Unregulated 
3 Closed Virtual Currency 
4 Virtual currency Schemes with Unidirectional Flow 
5 Real Money 
6 Fiat Money  
7 Virtual Currency Schemes with Bidirectional Flow 
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-الف(کلمه 2015ال کند. در تعریف گزارش سمرکزی اروپا تعریف پول مجازی را اصلاح میبانک  2015در سال 
مجازی ماهیت  هایالف( پول دلیل اینکههب، 2012های مجازی در گزارش سال از تعریف پول "Money" ی

با توجه  ف شد. ب(یک دارایی با نقدینگی زیاد و همچنین سطح پذیرش عمومی مرتبط با پول را نداشتند، حذ
های ه برخی از جنبهباند و های مجازی مواضع مختلفی را اتخاذ کردهبه اینکه بعضی از کشورها در قبال پول

 شدهحذف 2012عریف سال در ت استفاده مورد« یرقانونیغ»ی اند، بنابراین کلمهها پرداختهخدمات مرتبط با آن
 سوءتفاهمناب از برای اجت« ی مجازی خاصدر میان اعضای یک جامعه شدهاستفاده»چنین عبارت است. ج( هم

این نهاد  2015است. گزارش سال  شدهحذفدر مورد هر محدودیت نظری برای پذیرش یک واحد پول مجازی 
ی یک جامعه عنوانبهتوان های اینترنتی را بهای همتا به همتا یا پلتفرمکند حتی اگر شبکهاروپایی تأکید می

د حذف شود. ی مجازی خاص( بایدر میان اعضای یک جامعه شدهاستفادهازی توصیف کرد، این عبارت )مج
 های مجازی در کشورهای مختلف بوده است. ناشی از ترویج استفاده از پولاین تغییر 

پول  »کند تعریف می نیچننیا، پول مجازی را 2015با توجه به توضیحات بالا بانک مرکزی اروپا در سال 
موسسه  ،یکزتوسط بانک مراگرچه  شود، فیاز ارزش تعر یتالیجید یندهنما کیعنوان به تواندیممجازی 

پول  یبرا ینیگزیعنوان جابه تواندیم طیشرا یدر برخولی  شود،ی منتشر نمیکیموسسه پول الکترون ای یاعتبار
 «شود ادهاستف

 دورا به  دوطرفهش های مجازی با گردناشر و الگوی مدیریتی پول بر اساس 2015بانک مرکزی اروپا در سال 
 کند.ی میبندطبقه دسته

موردنظر  یواحد وجود دارد که قادر است واحدها دیرم کیتنها : در این نوع پول 1( پول مجازی متمرکز1   
 2و منتشرکننده مرکزی مدیریت آن را بر عهده دارد مانند: ریپل کند منتشرخود را 

پول مجازی  کیدر  دیجد یواحدها جادیقادر به ا: در این نوع پول هیچ کاربری 3رمتمرکزیغ( پول مجازی 2   
دست  را به یدیجد ی، واحدها4استخراج توانند با شرکت دریمکاربران  رمتمرکزیغ های مجازیپول، در ستین

افراد موجود در شبکه )مانند زنجیره  کلیهشود، بلکه توسط مدیریت نمی اعتمادقابلتوسط یک مدیر و  آورند
 5کوینشود مانند: بیتبلوکی( مدیریت می

 6المللی پولصندوق بین
ای پول مجازی نماینده»کند تعریف می نیچننیاهای مجازی را ، پول2016المللی پول در سال صندوق بین

و پول مجازی واحد شمارش معین شود خصوصی منتشر می دهندگانتوسعهدیجیتال از ارزش است که توسط 
 صورتبهها آورد و به آن دست بهالکترونیکی ذخیره، معامله و  صورتبهتوان های مجازی را میدارد. پول
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ها توان برای اهداف مختلفی از آنهای متعامل توافق کنند، میالکترونیکی دسترسی پیدا کرد و چنانچه طرف
 «.استفاده کرد
های ابلیت تبدیل پول( انتشار و ق1های مؤلفه بر اساس، 2016در گزارش خود در سال المللی پول صندوق بین

های مجازی را به لی اجرایی و اجرای قوانین داخلی در مورد استفاده و گردش پول، پوهاسمیمکان( 2مجازی 
 کند:ی میبندطبقهدو دسته 

های توان به پول فیات )یا سایر پولها را میاین نوع از پول(: 2بازیا ) 1لیتبد قابلهای مجازی ( پول1   
 ها برای پرداخت کالاها و خدمات واقعی و مجازی استفاده کرد.توان از آنچنین میمجازی( تبدیل کرد و هم

انحصاری در یک محیط مجازی عمل  طوربهها : این نوع پول(4)یا بسته 3های مجازی غیرقابل تبدیل( پول2   
ها ( یا استفاده از آنهای مجازی، تبدیل پول مجازی به پول فیات )یا سایر پولهاکنند. در این نوع از پولمی

است )صندوق  محدودشدهی توجهقابلها برای کالاها و خدمات خارج از محیط مجازی، به میزان در پرداخت
 (2016المللی پول، بین

رداخت و تسویه حساب پفرآیند  بر اساسهای مجازی قابل تبدیل را المللی پول، پولعلاوه بر این، صندوق بین
 کند:به سه دسته تقسیم می

 شود. یماین پول توسط یک متولی )سرپرست، مدیر( معتبر ) نهاد خصوصی( مدیریت ( متمرکز: 1   

ی افراد موجود در کلیه شود، بلکه توسطها توسط یک متولی معتبر مدیریت نمی: این نوع پولرمتمرکزیغ( 2   
 شود.شبکه مدیریت و اداره می

های مجازی توسط (: ممکن است برخی کارکردهای پولرمتمرکزیغ)ترکیبی از متمرکز و  5( مدل ترکیبی3   
 شود. کنندگان در بازار توزیع میشود و برخی دیگر از کارکردها در بین استفادهشخص ثالث معتبر مدیریت می

 آمریکا 6مالی شبکه اجرایی جرائم

سکه و "عنوان را به، پول واقعی 2019تا  2011 های خود از سالشبکه اجرایی جرائم مالی آمریکا در گزارش
 عنوانبه( 2شود ورسمی منتشر و تضمین می صورتبه( 1که  یگریهر کشور د ایمتحده  الاتیا یپول کاغذ

 گیردمی عنوان واسطه مبادله مورد استفاده قرارکننده بهور منتشرطور معمول در کشبه( 3پول رایج گردش دارد و 
مبادله که مانند  وسیله کی "عنوانبهی را مجازند. در مقابل پول واقعی، پول کیم فیتعر "شوده میرفتیو پذ

طور خاص، واحد به و را ندارد 7یواقع پول یهایژگیاما تمام و کند،یعمل م هاطیمح یواحد پول در برخ کی
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شبکه اجرایی جرائم مالی  .کندتعریف می "ستین حاکمیتیدر هر حوزه  یقانون تیوضع یدارا یمجازپول 
 .ی کرده استبندطبقههای مجازی را گروه ویژه اقدام مالی پول همچونی آمریکا دارخزانهوزارت 

 1گروه ویژه اقدام مالی
 کند:زیر تعریف می صورتبهپول مجازی را  2014گروه ویژه اقدام مالی در اولین گزارش خود در سال 

         دیجیتالی معامله شود و وظایف صورتبهتواند از ارزش است که می 2پول مجازی یک نماینده دیجیتال» 
از سوی هیچ مقام  کهیدرحالدهد ( ذخیره ارزش، را انجام می3( واحد شمارش؛ و یا 2( وسیله مبادله؛ و یا 1

شود. بلکه مبتنی بر توافق جامعه کاربران آن پول مجازی است و رسمی منتشر و تضمین نمی طوربهقانونی 
 (.2017و 2014قدام مالی، )گروه ویژه ا« دهدوظایف یادشده را به اتکای این توافق انجام می

ابل تبدیل)باز( و پول های مجازی را به دو دسته پول مجازی قی خود، پولهادر گزارشگروه ویژه اقدام مالی 
 . کندیمی بندمیتقستبدیل)بسته(  رقابلیغمجازی 

-ندارد؛ همانند پولهای بانکی را امکان تبدیل به پول عنوان چیهبه« 3تبدیل رقابلیغ»مجازی  یهاپول( 1   
 بهو فقط امکان خرج در همان بازی را دارند و  شوندیمای یا موبایلی کسب های رایانههایی که در بازی

متمرکز هستند یعنی یک نهاد مرکزی )برای  صورتبهها صرفاً این پول .ندیگویم« سکه بازی»به آن  اصطلاح
. اما در 4کرافتر: طلای وامانند داردیمو دفتر کل را نزد خود نگه  دهدیممثال سازنده بازی( آن را انتشار 

 مقابل،

و بالعکس را دارد و از آن برای خرید کالا واقعی های امکان تبدیل به پول« 5قابل تبدیل»( پول مجازی 2    
است.  شدهمیتقس رمتمرکزیغ و بهره برد. این پول به دو دسته متمرکز توانیمحقیقی و مجازی  و خدمات

)مدیر( است، یعنی یک شخص ثالث سیستم را کنترل  کنندهادارهمتمرکز بدین معناست دارای یک مرجع 
کند و یک حساب مرکزی کند و قوانین مربوط به استفاده از آن را تعیین می. یک مدیر، پول را صادر میندکیم

، به رمتمرکزیغمجازی . در مقابل پول 6و دارای اختیارات برای جبران پول است مانند: وب مانی داردیمرا نگه 
معنای انتشار و کنترل پول فارغ از کنترل و مدیریت نهاد مرکزی بوده و توسط کلیه افراد موجود شبکه با 

 .کوین: بیتمانند شودیمی علم رمزگذاری مدیریت ریکارگبه

الملل های مجازی از منظر نهادهای بینبندی پولتوان نتیجه گرفت که تعریف و طبقهگفته شد می طبق آنچه
ی جامع و کامل وجود ندارد زیرا مقامات مختلف بندطبقهتا حدودی به هم همگرا هستند. هنوز یک تعریف و 

. بنابراین این اختلاف ی کنندبندطبقههای سیاست خود تعریف و ها را طبق اولویتذیصلاح ممکن است آن
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است و منجر به  گذارانقانونالملل یک چالش برای های مجازی توسط نهادهای بینی پولبندطبقهتعریف و 
 شود.های مجازی میهای پولبرای بررسی چالش گذارانقانونناسازگاری و مانع از هماهنگی 

ی کلمه یا واژه ریکارگبهاهمیت است. اول،  توجه به نکاتی حائز شدهارائهدر بررسی تعاریف  وجودنیباا

"Currency" حد سنجش است. برای این ابزارها متأثر از وظایف پول چون وسیله مبادله، حفظ ارزش و وا
ودن و از سوی بماهیت فنی این ابزار یعنی دیجیتالی  سوکاز ی "Virtual"ی واژه مجازی ریکارگبهدوم، 

تبدیل، متأثر  رقابلیغ وبندی به قابل تبدیل گردد. سوم، طبقهدیگر ویژگی نهادی یعنی غیرحاکمیتی بودن برمی
به وجود یا  متمرکزریغمتمرکز یا  صورتبهی بندطبقهها فراتر از یک جامعه مجازی است. چهارم، از رواج آن
ی گروه ویژه بندطبقه و. در مجموع با توجه به هدف این مقاله تعریف گرددیبرمد متولی یا ناظر واحد عدم وجو

 اقدام مالی از پول مجازی مورد تأکید نویسندگان است.

 2های رمزنگاری شدهو دارایی 1های مجازیدارایی. 2-1-2

های مجازی و اییمورد چگونگی تعریف دارالمللی در های مجازی، هیچ توافق بینپول همچوندر حال حاضر 
های مجازی دارایی 2019های رمزنگاری شده وجود ندارد. گروه ویژه اقدام مالی در گزارش خود در سال دارایی

ا انتقال داده شوند، و دیجیتالی معامله ی صورتبهتوانند های دیجیتالی از ارزش که مینمایندگی عنوانبهرا 
اشکال قابل تبدیل و  کند، شامل همگذاری استفاده شوند، تعریف میپرداخت یا اهداف سرمایهچنین  برای هم

ارش بانک مرکزی اروپا (. طبق گز2019باشد )گروه ویژه اقدام مالی، می رمتمرکزیغتبدیل، متمرکز و  رقابلیغ
 ایو  یاز مطالبات مال کیچیکه ه یتالیجیصورت دشده بهثبت ییهر دارادارایی رمزنگاری شده عبارت است از: 

اد منعکس نه کیدهد، و آن را درست در برابر یرا نشان نم یحقوق ای یقیاز شخص حق یمال یبده کی
 لهیوس ایو  یگذارهیسرما کیعنوان ( بهییدارا کیشده توسط کاربران ) یرمزنگار یی، داراحالنیباا کند.ینم

 یهاییو انتقالات در دارا نقل ،و توافق درباره اعتبار نیتأم یهاکنترلموجب آن شود، بهیم یمبادله باارزش تلق
 هستند ی شدهزنگاراز استفاده از ابزار رم یاششود بلکه نیشخص پاسخگو اجرا نم کیتوسط  نگاری شده رمز

 (.2019)بانک مرکزی اروپا، 
در نظر  تالیجید یهاپول ای یمجاز یهاعنوان پولبههای رمزنگاری شده نباید مجازی/ دارایی یهاییدارا

مورد استفاده قرار  هیرمز پا یهاییدارا ییشناسا یطور نادرست برااصطلاحات غالباً به نیشوند، اگرچه اگرفته 
عدم وجود مؤسسه گیرند. میخاص قرار  طیپول در شرا نیگزیعنوان جابه برخی افرادو مورد استفاده  رندیگیم

ها محافظت کند، مانع از استفاده آن هیرمز پا یهایی( که از ارزش دارایمرجع پول ای یخاص )مانند بانک مرکز
کند. یم یریجلوگذخیره ارزش  عنوانها بهاستفاده آناز ها: الف( نوسانات آن رایشود، زیاز پول م یعنوان شکلبه
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 شمارش عنوان واحدها بهاستفاده از آنکند؛ ج( یپرداخت دلسرد م لهیعنوان وسها بهاز استفاده آنافراد را ب( 
 (.2019)بانک مرکزی اروپا،  کندیرا دشوار م

 . پولشویی و فرآیند آن3-1-2
 آن طی که رودمی کار به فرآیندهایی یا هاروش توصیف برای که است اصطلاحی پول تطهیر یا ییپولشو

 منشأ تا شوندمی تبدیل هادارایی سایر به اندآمدهدستبه مجرمانه یا غیرقانونی هایفعالیت از  که هاییسرمایه
 اصلی هدف .کند اندهد، پنه نشان را هاآن بودن غیرقانونی است ممکن که عواملی سایر یا آن واقعی مالک و
 .(1387، وند رزایمشوند )رهبر و می ناشی منابع این از که است درآمدهایی کردن قانونی ییشولپو

هدف پولشویان  ارد.د یبستگ مقامات قضاییو پولشویان   نیبه وجود عدم تقارن اطلاعات بدر پولشویی  تیموفق
 و منشأ ا مقداریاصل وجوه نقد  یسازمجرمانه پنهان یهاتیتلاش برای تغییر شکل عواید حاصل از فعالاز 

)حکیمی  استی، رقانونیغ یهاتیعالیا شواهد ف های مجرمانهفعالیتگریز از شناسایی و پیگرد برای مالکیت آن 
 (.1393و محبتی، 

در این مرحله پولشویان وجوه بدست   ،1اول جایگذاریمرحله ( 1فرآیند پولشویی خود شامل سه مرحله است: 
و امکان  نباشند دسترس در تا دهندمی انتقال کشور از خارج به یا و کنندمی مالی کشور سیستم واردآمده را 

( مرحله دوم لایه 2 دیگری تبدیل کنند. اموال به را هاآن بعدی، هایفرصت در سپس، و برود از بین کشف
. ردیگیمجرمانه از منشأ اصلی آن صورت م یهاتیاین مرحله از راه جداسازی عواید حاصل از فعال، 2چینی

های اصلی معامله و فمنظور ایجاد ابهام در فرایند حسابرسی و مجهول ماندن هویت طرمرحله لایه چینی به
آخرین مرحله در فرایند پولشویی، ، 3( مرحله ادغام3. شودیمر، انجام ناممکن ساختن ردگیری منشأ عواید مزبو

 مجرمانه است یهاتیظاهری مشروع و توجیهی قانونی برای عواید حاصل از فعال یسازیا فراهم یسازکپارچهی
 (.1387)رهبر و میرزا وند، 

 وهش. پیشینه پژ2-2

 . مطالعات داخلی1-2-2
، «یتی و اقتصادی آنپول مجازی، پول آینده و اثرات امن»ای تحت عنوان ( در مقاله1397حسینی و همکاران )

های سط بانکتو اتخاذشدهها پرداخته و مواضع های فنی و اقتصادی آنهای مجازی و ویژگیبه معرفی پول
شی از افزایش استفاده اند و در نهایت پس از بررسی تبعات اقتصادی و امنیتی نامرکزی کشورها را بیان کرده

 اند.ارائه داده SWOTبا استفاده از مدل  ها رافرصتگیری از ها و بهرهکارهایی جهت مدیریت چالشها، راهآن
 نیتأمولشویی و ی الکترونیکی و مجازی برای پهاپولاستفاده از »ی تحت عنوانامقاله( در 1397درگذنی )

های گروه ویژه اقدام مالی در با بررسی و مطالعه و تحلیل گزارش«  مالی تروریسم و راهکارهای مقابله با آن
ی و بندمیتقس، ضمن تعریف پول الکترونیکی و پول مجازی به 2012و بانک مرکزی اروپا در سال  2014سال 
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ی مبارزه با هاروشالکترونیکی و پولشویی مجازی و  های مجازی و معرفی الگوهای پولشوییی پولهایژگیو
 آن؛ و همچنین به بررسی و ارائه راهکاری در زمینه دفاع سایبری پرداخته است.

 . مطالعات خارجی2-2-2
ها برای قوانین مبارزه با پولشویی های مجازی و پیامدهای آنپول»ی تحت عنوانامقاله، در  (2014) 1برکلی
ی مجازی برای قوانین ضد هاپولهای مجازی و تبیین خطراتی که بررسی سیر تحول پولبا هدف « آمریکا

ی بدلیل به ،یمجازهای پولکه  دهدینشان م قیتحق نیا جینتا، پرداخته است. کندیمپولشویی آمریکا ایجاد 
 .هستند متحده الاتیدر ا ییمقررات مبارزه با پولشو یبرا یدیتهدی، نام

در تسهیل معاملات  رمتمرکزیغهای مجازی نقش پول» خودشان تحت عنوان نامهانیپا( در 2016) 2لی و کیان
ی در کشور سوئد رقانونیغدر معاملات مالی  رمتمرکزیغی مجازی هاپولبا هدف بررسی نقش « یرقانونیغمالی 

در گسترش و  خصوصبه، رمتمرکزیغهای مجازی دهد که پولهای این پژوهش نشان میاند. یافتهپرداخته
 .کرده استی ایفا مؤثرتسهیل جرائم سایبری نقش 

های موجود در به ریسک« پولی توسعه در گامی جدید :مجازی پول»( در مقاله خود تحت عنوان2016) 3دیبروا
 حال نیع درتأمین مالی تروریسم پرداخته و آن را با شواهد تجربی اثبات کرده است.  ازجملهی مجازی، هاپول

 ها نخواهد شد.هایی مانع از توسعه و رشد این پولدیبروا معتقد است وجود چنین ریسک
های مجازی در پولشویی و تأمین مالی توان بالقوه پول»ی با عنوان امقاله( در 2018) 4حکیم و همکاران

هدف اند. ونزی، پرداختهترین پول مجازی در اندرایج عنوانبهی بیت کوین هاچالشبه «  تروریسم در اندونزی
ی هاافتهی است. یدر اندونز سمیترور یمال نیمأو ت ییدر پولشوهای مجازی پولبالقوه  توان لیمطالعه تحل نیا

معاملات  یبرای مجازهای ی، پولو نظارت مقرراتی نهادهایعدم وجود  لیبه دلکه  دهدیمتحقیق نشان 
 دنتوانیم ییهاپول نیچن طی. شراردیگیسوءاستفاده قرار م مورد سمیترور یمال نیو تأم ییپولشو ،یرقانونیغ

برساند. علاوه  بیبه جامعه آس تواندیکند که م جادیو جرائم در اشکال مختلف ا یکلاهبردار یبرا ییهافرصت
 یحباب سکیر تواندیم یمجازمعاملات پول ارزش آن است، در  یگذار هیابهام سرما یکه داراپول مجازی  بر
 .کندیرا مختل م یمال ستمیس یداریطور بالقوه پابلکه به رساندیم بیتنها به مردم آسکند که نه جادیا

 رمتمرکزیغهای مجازی های پولاقتصادی وِیژگی لیتحل و هیتجزی به امقاله( طی 2015) 5مولر و همکاران
« محرک پولشویی هستند؟ رمتمرکزیغی مجازی هاپولآیا »  سؤالدر فرآیند پولشویی برای بررسی این 

)پذیرش، مدیریت، نوسان قیمت و سطح هویت( و عوامل تبادلی )سرعت،  یانهیزمها عوامل اند. آنپرداخته
را شناسایی و اثر این عوامل را با  رمتمرکزیغهای مجازی ی و فرآیند پرداخت( پولریپذانعطافهزینه تراکنش، 

                                                           
1 Berkley 
2 Cian and Li 
3 Dibrova 
4 Hakim et al 
5 Muller et al 
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اند که اکثر اند؛ و به این نتیجه رسیدهشافی بر فرآیند پولشویی را بررسی کردهاستفاده از روش تحلیلی عاملی اکت
برای پولشویی  رمتمرکزیغهای مجازی کنند تا از پولهای مثبتی را برای مجرمان ایجاد میاین عوامل انگیزه

عواملی هستند که تنها  رمتمرکزیغهای مجازی استفاده کنند. از بین این عوامل، پذیرش و نوسانات قیمت پول
ی )مدیریت و سطح هویت( و عوامل انهیزمکنند. عوامل های منفی را برای مجرمان ایجاد میانگیزه

 و خدماتی فرآیند پولشویی را در مقایسه با ابزارهای مالی اثربخش تبادلی)سرعت و هزینه تراکنش( کارایی و
 دهد.سنتی افزایش می
ها را در ها در سیستم پولشویی، جایگاه رمز پولای تحت عنوان رمز پول( در مقاله2018) 1دینتو و همکاران

ها را برای و ابزارهای استفاده از رمزپول هاروشاند. هدف مقاله این است که فرآیند پولشویی بررسی کرده
 هادر آن ی پولشویی کههاپروندهها در این مقاله مورد بررسی قرار دهد آن هاتیمحدودپولشویی، احتمالات و 

و  2های لیبرتی رزروشرکت تیساوبمانند  اندشدهیی شناساکردند و استفاده می هارمز پولمجرمانی که از 
 ی اصلی مبارزه با پولشوییهاسازمانموضع مراجع و  نیچنهماند؛ و قرار داده ل، مورد تجزیه و تحلی3سکیل رَود

قرار نیز مورد بررسی  هارمز پولدر رابطه با وضعیت قانونی  مالی آمریکاگروه ویژه اقدام مالی و شبکه اجرائی جرائم 
رمز پول ابزاری مناسب برای پولشویی است؛ زیرا  رمز پول. نتایج این مطالعه گویای این است که، یک اندداده

ازی ، تا آنجا که هیچ اطلاعات شخصی در مورد کاربر و محل سکونت وی نیکندیمهویت مالکان را گمنام 
ی جنایی و شناسایی هاتیفعالجهت پیگیری  گذارقانونی هاسازمانرا برای  هافرصت، ذکرشدهندارد. ویژگی  

 .رساندیمهویت مجرم را به حداقل 

 شناسی پژوهش. روش3
، نشریات هانامهانیپای )کتب، اکتابخانهروش  بر اساسشود. اول، روش پژوهش حاضر از سه مرحله تشکیل می

های های گروه ویژه اقدام مالی، گزارش، گزارشنیمعتبر لاتها  و مقالات پژوهشی، ژورنال -علمی و تخصصی
و شبکه اجرایی جرائم مالی آمریکا های المللی پول، گزارشهای صندوق بینبانک مرکزی اروپا، گزارش

که عبارتند از: گمنامی  اندهای مجازی شناسایی شدههای پولویژگی ی اینترنتی لاتین و فارسی(هاتیسا
 هرکدامدوم، با استفاده از روش تحلیل محتوای کیفی اثر های مجازی. کاربران، غیرحاکمیتی و فراملی بودن پول

 از استفاده ( با1جهت ارزیابی مدل مفهومی )شکل  گردد. سومها بر پولشویی بررسی و تحلیل میاز این ویژگی
پردازیم که در قسمت می پولشویی مراحل بر هاویژگی این ازهرکدام  اثر بررسی به 4مراتبی سلسله تحلیل روش

 جمع 5ها و اطلاعات مورد نیاز پژوهش از طریق روش میدانی و با استفاده از پرسشنامهداده سوم روش تحقیق
یی که تعداد آنجااز باشد. های مجازی میاست که جامعه مورد نظر ما افراد متخصص در زمینه پول شدهی آور

افراد و کارشناسانی که باید در نمونه مدنظر جهت تکمیل پرسشنامه مخاطب قرار گیرند، در روش تحلیل سلسله 

                                                           
1 Dyntu 
2 Liberty Reserve 
3 Skill Road 
4 Analytical Hierarchy process  or AHP 

 .باشدپرسشنامه نزد نویسندگان و در صورت نیاز قابل ارائه می ٥
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و ....، محدود بوده و  پرسشنامهتر بودن روند تخصصی بودن سؤالات، طولانی ازجملهمراتبی به دلایل مختلف 
روش بنابراین شود؛ گیرند، مشخص میها قرار میستهبا توجه به شناخت پژوهشگران از افرادی که در این د

. حجم نمونه با استفاده از رابطه باشدیمی غیر تصادفی هدفمند قضاوتی ریگنمونهی حاضر روش ریگنمونه
و  شدهزدهنفر تخمین  100است. با توجه به شناخت نویسندگان حجم جامعه آماری  آمده به دست 1کوکران

 پرسشنامهنفر تعیین شد و همین تعداد  80بنابراین تعداد نمونه باشد. نفر می 80حجم نمونه طبق رابطه کوکران
 آوری شد.الکترونیکی و کاغذی جمع صورتبهسالم 

 پژوهش هاییافته و هاداده تحلیل و تجزیه. 4
 های پول مجازی. تجزیه و تحلیل ویژگی1-4

تواند میهای مجازی قابل تبدیل که مجازی توسط گروه ویژه اقدام مالی، پول هایبندی پولطبقه بر اساس
، نسبت شده مورد استفاده قرار گیردبرای انتقال ارزش به داخل و خارج از واحد پول فیات و سیستم مالی کنترل

های مجازی پولهستند. با توجه به اینکه  رتریپذبیآسهای مجازی غیرقابل تبدیل در برابر پولشویی به پول
های مجازی قابل قابل تبدیل دو نوع )متمرکز و غیرمتمرکز( هستند. هنگام ارزیابی و تحلیل خطر پولشویی پول

های اصلی است. بنابراین یکی از جنبه رمتمرکزیغهای مجازی های مجازی متمرکز و پولتبدیل، تمایز بین پول
های مجازی غیرمتمرکز ، پول2برای اداره و مدیریت دفتر کلبا توجه به سیستم غیرمتمرکز و نبود شخص ثالثی 

کلی از ریسک بالاتری برای پولشویی، نسبت به پول مجازی متمرکز برخوردار باشند. لذا این  طوربهتواند می
 .4پردازدمی 3های مجازی قابل تبدیل غیرمتمرکزهای پولقسمت از مقاله به تجزیه و تحلیل ویژگی

                                                           
 فرمول کوکران در صورتی که حجم جامعه اماری محدود یا معلوم باشد، به صورت زیر است: ۱

𝑍2𝑝𝑞𝑁

𝑑2(𝑁−1)+𝑍2𝑝𝑞
= 𝑛  

N=100 

 n=? 

N =جامعه آماری 

=n نمونه آماری 
=Z  باشدمی 96/1درصد برابر  94مقدار متغیر نرمال واحد استاندارد، که در سطح ضریب اطمینان. 

=p ین حالت مقدار واریانس به ادر نظر گرفت. در  5/0توان آن را نسبت صفت موجود در جامعه است. اگر در اختیار نباشد می
 رسد.حداکثر خود می

  q=1-p درصد افرادی که فاقد آن صفت در جامعه هستند کهq  5/0برابر است با 
=d  باشد.می 06/0 درصد برابر با 94مقدار اشتباه مجاز )مقدار خطا( در سطح ضریب اطمینان 

 
2 ledger 
3 Decentralized Convertible Virtual Currencies 

به اختصار واژۀ « های مجازی قابل تبدیل غیرمتمرکزپول»به بعد، بجای استفاده از جمله/ عبارت در متن مقاله از اینجا   4

 شود. به کار برده می« مجازیهای پول»
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های های اساسی که تقریباً تمام پولپروتکل(: 1نامی )مشخص نبودن هویت کاربران( گمنامی/ بی1
های مجازی هیچ هویت ندارند یعنی در پول مجازی در آن مستقر هستند نیاز به شناسایی و تأیید هویت کاربران

مومی تمام که فناوری زنجیره بلوکی شامل یک سابقه ع هرچندای قابل شناسایی نیست. فرستنده و گیرنده
در شبکه است، اما هیچ اطلاعات مشخصی از هویت بین طرفین )فرستنده، گیرنده و  شدهپردازشهای تراکنش
بر روی فناوری زنجیره بلوکی لزوماً با  جادشدهیاهای تاریخی چنین تراکنش( وجود ندارد. همکنندهاستخراج

 ازی زنجیره بلوکی فناورهای موجود در تراکنشماهیت عمومی اطلاعات  هویت دنیای واقعی مرتبط نیستند.
کنند. اما این سطح از ناشناس بودن، سودمندی این فناوری برای تئوری نظارت بر معاملات را تسهیل می نظر

کند و های مبارزه با پولشویی را محدود میهای مشکوک و اجرای کنترلنظارت بر معاملات، شناسایی فعالیت
به های مجازی توانایی اجرای قوانینی در ردیابی عواید غیرقانونی که با استفاده از پولچالش مهمی را برای 

گمنامی  همراه با پول مجازی یکمعاملات  2یریناپذبرگشت دهد. البته ناگفته نماند کهآید، نشان میمی دست
 گونهچیپروتکل ه یید،پس از تأزیرا . گرددابزاری برای پولشویی می عنوانبهها کاربران نیز سبب جذب بیشتر آن

نقطه مقابل ابزارها  یریناپذرا انجام دهد. برگشت یدیمعامله جد یرندهگ ینکهانتقال وجوه را ندارد، مگر ا یتقابل
ی ویژگی فناوری زنجیره ینمعاملات را لغو کرد. مجرمان از ا توانیم هادر آن کهاست  ی سنتیو خدمات مال

سود  یشترب یها حتآنبرند. یدر هنگام ارتکاب جرم سود مردیابی و لغو معامله ز ای( ریناپذبرگشتبلوکی )
خطر  یلدخالت دارد، به دل یرقانونیغ یمعامله مال یککه در  یکس یهعل یعقلان یتکارجنا یچه یراز برند،یم
نامی( )گمنامی/ بی کنیم که این ویژگیبنابراین ما استدلال می .دهدیانجام نم یاقدامات قانون یقانون یگردپ

شود. ابزاری برای پولشویی می عنوانبهها های مجازی سبب ترغیب و تشویق پولشویان برای استفاده از آنپول
 دهد.بنابراین خطر/ ریسک پولشویی را افزایش می

های تراکنش بسیار آنی با هزینه طوربههای مجازی در سطح جهانی تقریباً : امکان انتقال پول( فراملی بودن2
-کیف پول در پول مجازی به هیچ مؤسسه مالی وابسته نیست و پردازش تراکنش /است. حساب ریپذامکانکم 

ها نظیر به های شبکه و انتقال وجوه به یک زیرساخت پیچیده متصل است. بنابراین در پول مجازی پرداخت
توان به هرکسی ها میرد به همین دلیل با این پولای در پرداخت وجود نداگیرد و هیچ واسطهصورت می 3نظیر

در هر جای دنیا بدون وجود کارمزد نهاد واسط، بدون محدودیت و با سرعت؛ وجه دلخواه خود را پرداخت نمود. 
های پول مجازی های عملیاتی جهانی و انجام تراکنشمجازی از طریق شبکه المللی پولقابلیت انتقال بین

های مبارزه با پولشویی بسیار دشوار واقعی و آنی، نظارت بر حساب/ کیف پول را برای کنترل معمولاً در زمان
سازد. برای مثال فناوری زنجیره بلوکی امکان تعلیق معاملات مشکوک را غیرممکن می نیچنهمکند و می

های جغرافیایی، محدودیت خرید و فروش کالاهای خاص و خدمات و محدودیت یا جلوگیری ایجاد محدودیت

                                                           
های مجازی که نیاز به استخراج دارند، در این قسمت از مقاله منظور از کاربر پول مجازی، فرستنده، گیرنده و در برخی از پول 1

 است. )ماینر( استخراجگر
2 Irrevocability 
3 Peer- to-Peer 
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-، پرداخت1پرداختشیپهای برای مثال در کارت شدهگرفتههای به کار ندارد. اما سایر فناوری فردفردبهاز انتقال 
( ارزش 4ری در بارگیری )جریانمؤث طوربه، این امکان را دارند تا 3و خدمات پرداخت اینترنتی 2های تلفن همراه

کل کیف پول، ارزش یا سرعت معاملات در ابزارهای مالی مذکور محدودیت ایجاد کنند. بنابراین ما استدلال 
های مجازی را برای پولشویان جهت انجام کنیم که دسترسی جهانی برای پرداخت و انتقال وجوه، پولمی

 کند.های پولشویی جذاب میفعالیت

ها نیست، هیچ نهاد ها توسط واسطههای مجازی نیازی به پردازش تراکنشدر پول: کمیتی بودنغیرحا( 3

 عنوانبههای مجازی را کنترل کند و افراد خاصی را از ایجاد حساب منع کند. نظارتی وجود ندارد که بتواند پول
کنند که انجام ارسال و دریافت وجوه میکوین کاربران با اعتماد به فناوری زنجیره بلوکی اقدام به مثال در بیت

سازد. می رممکنیغهای حاوی وجوه غیرقانونی را ایجاد و نظارت نهادهای ناظر برای توقیف و ردیابی حساب
محدودیت  ازجملههای مجازی حتی اجازه ایجاد چندین حساب/ کیف پول بدون هیچ محدودیتی چنین پولهم

کیف پول محدود به افرادی است که رمز کلید خصوصی مربوط به /حساببهدهند و دسترسی وجوه را می
در ایجاد حساب/ اکانت و قابلیت دسترسی محدود در  تیمحدوددانند بنابراین نبود حساب/کیف پول خود را می

دانیم اقدامات که می طورهمانهای مجازی در تضاد با توانایی نهادهای ناظر، برای اهداف تحقیقاتی است. پول
های مربوط به معاملات کاربر توسط نهادهای ناظر ها و دادهبر مبنای تراکنش 5های مبارزه با پولشوییکنترلو 

های مقدم مبارزه با پولشویی شود، لذا فقدان نهاد ناظر مانع از کاربرد و اثربخشی اقدامات و کنترلانجام می
ها را برای انجام های مجازی، آنغیرحاکمیتی بودن پولکنیم که گفته شد استدلال می آنچه بر اساسشود. می

 کند. های غیرقانونی ازجمله پولشویی جذاب میفعالیت
های ودن در پولی کاربران، قابلیت فراملی بودن و غیرحاکمیتی بنامیبآنچه تحلیل شد گمنامی/ بر اساس

 ردد.گی برای پولشویی میابزار عنوانبهها مجازی سبب جذب پولشویان در جهت استفاده از آن

 

 

 

 

 

                                                           
1 Prepaid Cards 
2 Mobile Payment 
3 Internet-Based Payment Services 
4 current 
5 Anti- Money Laundering 
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 . مدل مفهومی و تجزیه وتحلیل آن2-4

 

 
 ( مدل مفهومی پژوهش1شکل شماره )

 محققینمنبع: 

های مجازی دارای سه ویژگی هستند که این ( پیداست، پول1که از مدل مفهومی مقاله )شکل  طورهمان
چنین گیرنده یی نیستند و همشناساقابلنامی/ گمنامی یعنی هویت فرستنده و گیرنده بی -1ها عبارتند از: ویژگی

های مجازی غیرحاکمیتی، پول -2های مجازی نیستند. و فرستنده ملزم به ارائه اطلاعات شخصی خود در پول
در کنترل  بانک مرکزی ازجملهو نهادهای حاکمیتی و  شوندینمتوسط یک بانک مرکزی و نهاد دولتی منتشر 

ی در هر جای دنیا بدون محدودیت هرکستوان به فراملی بودن یعنی با پول مجازی می -3ها دخالتی ندارند؛ و آن
قسمت  درزمانی و بدون وجود کارمزد نهاد واسط و با سرعت، وجه دلخواه خود را پرداخت نمود. طبق آنچه 

ای برای وسیله عنوانبههای مجازی سبب جذب پولها، قبلی تحلیل شد به این نتیجه رسیدیم که این ویژگی
 گردد.پولشویی توسط پولشویان می

باشد. با تأمل ی میسازکپارچهی -3لایه چینی  -2جایگزینی  -1پولشویی فرآیندی است که دارای سه مرحلۀ 
ولشویی تأثیری ها بر مراحل پاز این ویژگی هرکدامرود که در مباحث صورت گرفته در این مقاله، انتظار می

ها طبق نظرات خبرگان، بر مراحل پولشویی ی تأثیر این ویژگیبندتیاولومجزا داشته باشند، که در ادامه به 
 شود. پرداخته می
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مجازی نسبت به مرحله اول پولشویی  هایهای پولمقایسه زوجی ویژگی. 4-2-1  

 )جایگذاری(
انجام  در هر مرحله از پولشویی های پول مجازیزوجی ویژگیبایست مقایسه پس از تعیین مدل مفهومی، می
هدف تبدیل  مجرمانه به شبکه مالی رسمی با یهاتیعواید حاصل از فعالتزریق پذیرد. در مرحله اول پولشویی )

( آورده 1(. نتایج این بررسی در جدول شماره )مالی استهایی دارایی/عواید مزبور از حالت نقدی به ابزارهای
 دهندهنشانباشد، می 1/0شده است و چون کمتر از  06/0این مقایسات زوجی  1است. نرخ سازگاری شده

 سازگاری قابل قبول است. 

 (06/0نرخ سازگاری )های مجازی نسبت به مرحله اول پولشویی های پول( مقایسه زوجی ویژگی1شماره ) جدول
 (2افزارنرماوزان )خروجی  های مجازیهای پولویژگی اولویت

 259/0 گمنامی کاربران 1

 431/0 غیرحاکمیتی بودن 2

 310/0 فراملی بودن 3

 های تحقیقمنبع: یافته

رتبه دوم و  310/0ن رتبه اول، فراملی بودن با وز 431/0( غیر حاکمیتی با وزن 1به جدول شماره ) با توجه
 رتبه سوم را دارند. 259/0نامی با وزن گمنامی/ بی

های مجازی نسبت به مرحله دوم پولشویی )لایه های پولمقایسه زوجی ویژگی. 4-2-2 

 چینی(
 منظوربه ز منشأ اصلیهای مجرمانه اراه جداسازی عواید حاصل از فعالیتمقایسات زوجی مرحله دوم پولشویی )

( آورده 2ماره )شجدول (، در های اصلی معاملهفایجاد ابهام در فرایند حسابرسی و مجهول ماندن هویت طر
 بول است.قسازگاری قابل  دهندهنشاناست،  1/0 کمتر ازباشد چون می 02/0شده است. نرخ سازگاری 

 
 
 
 

                                                           
به  .کندنرخ ناسازگاری شاخصی است که میزان سازگاری پاسخ های خبرگان به ارزیابی ها و مقایسات زوجی را اندازه گیری می  ۱

عبارت دیگر با کمک شاخص نرخ سازگاری می توان پی برد که بین مقایسه های دو به دو و زوجی در پرسشنامه سازگاری وجود 
توان به نتایج بود می 1/0اگر نرخ سازگاری کمتر از  نرخ ناسازگاری اعلام می گردد.  Expert Choice  نرم افزار؟ در دارد یا خیر

 .(1383)مهرگان،  ردها اعتماد کارزیابی
 باشد.نزد نویسندگان و در صورت نیاز قابل ارائه می Expert Choiceخروجی نرم افزار  ۲
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 (02/0های مجازی نسبت به مرحله دوم پولشویی )نرخ سازگاریهای پول( مقایسه زوجی ویژگی2جدول شماره )
 (افزارنرماوزان )خروجی  های مجازیهای پولویژگی اولویت

 509/0 گمنامی کاربران 1

 405/0 غیرحاکمیتی بودن 2

 086/0 فراملی بودن 3

 های تحقیقمنبع: یافته

رتبه دوم و  405/0رتبه اول، غیرحاکمیتی با وزن  509/0نامی/گمنامی با وزن ( بی2با توجه به جدول شماره )
 دارند.رتبه سوم را  086/0های مجازی با وزن فراملی بودن پول

های مجازی نسبت به مرحله سوم پولشویی های پولمقایسه زوجی ویژگی .4-2-3

 سازی( )یکپارچه
ظاهری مشروع و توجیهی قانونی برای  یسازیا فراهم یسازکپارچهمقایسات زوجی مرحله سوم پولشویی )ی

باشد چون می 02/0سازگاری ( آورده شده است. نرخ 3( در جدول شماره )مجرمانه یهاتیعواید حاصل از فعال
 سازگاری قابل قبول است. دهندهنشاناست،  1/0کمتر از 

 (02/0های پول مجازی نسبت به مرحله سوم پولشویی )نرخ سازگاری( مقایسه زوجی ویژگی3جدول شماره )
 (افزارنرماوزان )خروجی  های مجازیهای پولویژگی اولویت

 385/0 گمنامی کاربران 1

 298/0 غیرحاکمیتی بودن 2

 317/0 فراملی بودن 3

 های تحقیقمنبع: یافته

رتبه دوم و  317/0رتبه اول، فراملی با وزن  385/0نامی/گمنامی با وزن ( بی3به جدول شماره ) هبا توج
ها رتبه سوم را دارند. حال پس از تعیین اوزان این ویژگی 298/0های مجازی با وزن غیرحاکمیتی بودن پول

 ایم.های مجازی نسبت به پولشویی پرداختهی پولهایژگیونسبت به مراحل پولشویی، به مقایسه زوجی 

 های مجازی نسبت به پولشوییهای پول. مقایسه زوجی ویژگی4-2-4
 های پول مجازیبایست مقایسه زوجی ویژگیپس از تعیین انجام مقایسات زوجی در هر مرحله از پولشویی، می

( آورده شده است. نرخ سازگاری این 4انجام پذیرد. نتایج این بررسی در جدول شماره ) پولشویی نسبت به
 .سازگاری قابل قبول است دهندهنشانباشد، می 1/0شده است و چون کمتر از  06/0مقایسات زوجی 
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(0.06های پول مجازی نسبت به پولشویی )نرخ سازگاری مقایسه زوجی ویژگی( 4شماره ) جدول  
 (افزارنرماوزان )خروجی  های مجازیهای پولویژگی اولویت

 493/0 گمنامی کاربران 1

 329/0 غیرحاکمیتی بودن 2

 178/0 فراملی بودن 3

 های تحقیقمنبع: یافته

رتبه دوم و  329/0رتبه اول، غیرحاکمیتی با وزن  493/0نامی/گمنامی با وزن (، بی4به جدول شماره ) هبا توج
 .رتبه سوم را دارند 178/0های مجازی با وزن فراملی بودن پول

 گیری و پیشنهادها. نتیجه5
سبب ترغیب و تشویق پولشویان برای استفاده از های مجازی، های پولتحلیلی که انجام شد ویژگی بر اساس

لذا به این  دهند.افزایش میشوند. بنابراین خطر/ ریسک پولشویی را ابزاری برای پولشویی می عنوانبهها آن
-هایی برای کشور، سبب تسهیل پولشویی میهای مجازی ضمن داشتن مزایا و مزیتنتیجه رسیدیم که پول

شوند. با توجه به اینکه پولشویی جرمی ثانویه است، پولشویی در کشور حکایت از وجود جنایات و جرائم دیگری 
 دارد.

ها ی اثر این ویژگیبندتیاولوها بر پولشویی، جهت نجازی و بررسی اثر آهای مهای پولبعد از شناسایی ویژگی
مقایسات زوجی طرح شد که جامعه آماری مورد مطالعه  بر اساسای بر پولشویی توسط پژوهشگران پرسشنامه

ی اطلاعات و ارتباطات، افراد متخصص در حوزه آورفنشورای مبارزه با پولشویی، متخصصان متخصصان 
 بودند. ای مجازیهپول

های مجازی )گمنامی کاربران، های پولاهمیت و جذابیت ویژگی تحلیل سلسله مراتبیهمچنین با روش 
 عنوانبههای مجازی غیرحاکمیتی بودن و فراملی بودن( که منجر به جذب پولشویان برای استفاده از پول

 ی( تعیین شد.سازکپارچه)جایگذاری، لایه چینی و یگردد، نسبت به مراحل پولشویی ابزاری برای پولشویی می
های محرمانه به شبکه مالی رسمی از طریق ای که پولشویان اقدام به تزریق عواید حاصل از فعالیتدر مرحله

ها های مالی ماورای مرزها یا بانکها در مؤسسهی آنگذارسپردهانتقال و  منظوربهتقسیم وجوه کلان به خرد 
کنند؛ یعنی مرحله اول. بر اساس نظرات خبرگان ویژگی غیرحاکمیتی بودن پول ی داخلی، میهاو مؤسسه

غیر حاکمیتی با  کهیطوربهمجازی برای پولشویان نسبت به دو ویژگی دیگر اهمیت و جذابیت بیشتری دارد 
 رتبه سوم را دارند. 259/0نامی با وزن رتبه دوم و گمنامی/ بی 310/0رتبه اول، فراملی بودن با وزن 431/0وزن 

های غیرقانونی از منشأ اصلی در مرحله دوم پولشویی، که پولشویان به دنبال جداسازی عواید حاصل از فعالیت
های اصلی معامله و ناممکن ساختن طرف ایجاد ابهام در فرایند حسابرسی و مجهول ماندن هویت منظوربهآن 

های مجازی بنابر نظر خبرگان اهمیت و جذابیت نامی/ گمنامی پولردگیری منشأ عواید مذکور، هستند. بی
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رتبه اول،  509/0نامی/گمنامی با وزن بیشتری برای پولشویان نسبت به دو ویژگی دیگر دارد. در این مرحله بی
 رتبه سوم را دارند. 086/0های مجازی با وزن رتبه دوم و فراملی بودن پول 405/0غیرحاکمیتی با وزن 

پول غیرقانونی به  واردکردن. این مرحله با هدف استرحله سوم پولشویی که آخرین مرحله پولشویی در م
های های حاصل از فعالیتمشروع و قانونی نشان دادن پول منظوربهسیستم و چرخه اقتصادی و مالی کشور 

نامی/ گمنامی کاربران بی نظرات خبرگان بر اساسشود. در این مرحله همانند مرحله دوم غیرقانونی انجام می
های مجازی خبرگان اهمیت و ارجحیت بیشتری برای پولشویان نسبت به دو ویژگی دیگر دارد. در در پول
رتبه دوم و غیرحاکمیتی 317/0رتبه اول، فراملی با وزن  385/0نامی/گمنامی با وزن ی بیسازکپارچهمرحله ی

-ا دارند. البته ناگفته نماند که در مرحله سوم تمایز بین داراییرتبه سوم ر 298/0های مجازی با وزن بودن پول
 های غیرقانونی بسیار دشوار خواهد بود.های قانونی از دارایی

نامی/ نظرات خبرگان بی بر اساسها بر فرآیند پولشویی نیز مشخص گردید که ی جذابیت این ویژگیطورکلبه
های مجازی خبرگان اهمیت و جذابیت بیشتری برای پولشویان نسبت به دو ویژگی گمنامی کاربران در پول

رتبه دوم و فراملی  329/0رتبه اول، غیرحاکمیتی با وزن  493/0نامی/گمنامی با وزن بی کهیطوربهدیگر دارد  
 رتبه سوم را دارند. 178/0های مجازی با وزن بودن پول

و  گذارانقانونباید  .دنباشپولشویی  یمحرک برا کی دنتوانیمزی های مجاپولکه  دهندینشان م جینتا
ها و قوانین های مناسب بگیرند و سیاستهای مجازی تصمیمگسترش روزافزون پول در خصوص گذاراناستیس

های مجازی استفاده ی و اتخاذ کنند، تا ضمن شناسایی و ارزیابی خطرهای آن، از مزایای پولنیبشیپمناسبی را 
 شود. ارائه می وارفهرستبرد. در قسمت پایانی مقاله برخی از راهکارها 

مقابله با  نهیدر زم یتیو فرامل یالمللنیب هایسازمان هایهیو توص نیتجارب، قوانو بررسی شناخت ( 1   
 ی؛مجاز هایبا استفاده از پول ییپولشو

در زمینه مقابله با پولشویی با استفاده از  کشورها ریسا هایهیو توص نیتجارب، قوان( شناخت و بررسی 2    
باشد، که باید در تدوین مقررات مورد های مجازی همچنین موارد زیر برگرفته از تجارب سایر کشورها میپول

 ؛ردیقرار گتوجه 
را در نظر  یمجاز هایهماهنگ در مورد خدمات پول سکیر یابیارز کی دیپژوهشگران و محققان با( 3   
انتقال و پرداخت  یهاسمیرا قادر سازند که نحوه عملکرد )مانند مکان گذاراناستیگذاران و ستا همه قانون رندیبگ

 درک کنند. ییمبارزه با پولشو افاهد یبرا یمقررات هایرا متناسب و مؤثر با همه حوزه یوجوه( پول مجاز
 ستمیو س یپول مجاز هایتیکه با فعال کنندیعمل م هاییعنوان گرهکه به یپول مجاز هاییصراف( 4   
 .رندیقرار گ ی( در ارتباط هستند، تحت نظارت و مقررات کافی)پول قانون اتیپول ف یمال

داشتن سوابق معاملات که عبارتند از: اطلاعات به نگه یپول مجاز هاییو صراف یمؤسسات مال الزام( 5   
معامله و مبلغ  خیو تار تیمربوطه؛ ماه هایحساب ای ها، آدرسیعموم یدهای. کلنیطرف ییشناسا یبرا

 .کندیم اهمسوابق فر ینگهدار یرا برا یاهیپافناوری زنجیره بلوکی موجود در  یشده اطلاعات عموممنتقل

و استفاده از  سکیمتناسب با ر یمشتر یابیبه انجام ارز یپول مجاز هاییصراف قیو تشو بیترغ( 6   
 انجام اقدامات متناسب. یمتعدد برا یهاکیتکن
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 لیقابل تبد یدهنده خدمات پول مجازکه ارائه یاشخاص داخل یمجوز برا ورنام/ صدالزامات ثبت اعمال( 7   
  هستند. یتیحوزه حاکم ایقلمرو  کیدر  اتیو پول ف یپول مجاز نیب

تواند مثمر ثمر واقع های اقتصادی میمجازی بر روی سایر بخشهای پژوهش و تحقیق در مورد تأثیر پول
 شود. پیشنهاد برای مطالعات آتی عبارتند از:

 های مجازی( بررسی عوامل جهانی اثرگذار بر قیمت و تقاضای پول1 
 های این نوع سیاستهای پولی و آیندههای مجازی بر سیاست( بررسی اثرات اقتصادی پول2 
 ها و .......ها و راه حلها، چالشهای مجازی: فرصتیات بر پول( بررسی مال3 

نبود مطالعات گذشته  سوکدو عامل بیان کرد. از ی صورتبههای پژوهش را توان محدودیتخلاصه می طوربه
باشد، مشکل محدودیت در ایران می شدهانجامو همچنین با توجه به  اینکه این پژوهش جزء اولین کارهای 

منابع در این حوزه در ایران وجود دارد و به همین علت فرآیند تهیه منابع، مآخذ و ابزارهای پژوهش را دشوار 
ترین محدودیت پژوهش، به دلیل جدید بودن موضوع محدودیت امکان دسترسی به عمده حالنیبااکند. می

 باشد. های مجازی در این پژوهش میافراد متخصص در زمینه پول

  



 69                                                                              1399، پاییز  هفدهمفصلنامه اقتصاد دفاع، سال پنجم، شماره  

 ع و مأخذمناب
 منابع فارسی

تهران: انتشارات  پولشویی پاشنه آشیل اقتصاد )چاپ اول(، (.1393می، عطاالله و محبتی، حسن )حکی •
 آوای سبحان.

پول مجازی، پول آینده و  .(1397الدین و ارباب، حمیدرضا و کیوانیان، شبنم )شمسحسینی، سید  •
همایش ملی اقتصاد دفاع، دانشگاه عالی دفاع مجموعه مقالات دومین ، آن یو اقتصاداثرات امنیتی 

 ملی و تحقیقات راهبردی.

مالی  نیتأمهای الکترونیکی و مجازی برای پولشویی استفاده از پول(، 1397درگذنی، نسیم ) •
دانشگاه ، مجموعه مقالات دومین همایش ملی اقتصاد دفاع، های مقابله با آنتروریسم و راهکار

 . راهبردی عالی دفاع ملی و تحقیقات
تهران:  های مقابله با آن )چاپ اول(،پولشویی و روش(. 1387فرهاد )رهبر، و  اللهفضل، وند رزایم •

 مؤسسه انتشارات و چاپ دانشگاه تهران.

انتشارات کتاب  :تهران پژوهش عملیاتی پیشرفته )چاپ اول(،(. 1383مهرگان، محمدرضا ) •
 .دانشگاهی

ی ارزهای مجازی گذاراستیس(. طراحی چارچوب مفهومی 1396نوری، مهدی و نواب پور، علیرضا ) •
، 1396، زمستان4، شماره3، دوره ی عمومیگذاراستیسپژوهشی  -فصلنامه علمیدر اقتصاد ایران، 

 .51-78ص 
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Impact of Virtual Currencies on Money Laundering 

Process and Providing Solutions to Combat Money 

Laundering through Virtual Currencies 

Sayyed Shamseddin Hosseini1 
Himan Nasiri*2 

 
Abstract 

In 2009, following the financial crisis and mistrust of central institutions 

financial markets had faced a new phenomenon called virtual currencies. 

Unique features of virtual currencies, such as anonymity, non-interference 

of government institutions, in controlling them including the central bank, 

peer-to-peer transfer etc, On the other hand the process of acceptance of 

virtual currencies has placed issues such as combating money laundering 

in the spotlight of policymakers and global decision-making centers. The 

purpose of this article is to identify the effect of virtual currencies vogue 

on money laundering process and also to check the impact of features of 

virtual currencies on each stage of the money laundering process. In this 

article, to determine the variables, first based on the library method, we 

identified the features of virtual currencies (user anonymity, non-

sovereignty and transnationality) that are likely to be effective on 

facilitating money laundering. In the following, we analyzed the effect of 

these features on money laundering by using the qualitative content 

analysis method and then we investigated the effect of each of these 

features on the money laundering process stages  by using the AHP 

method. The obtained results show that based on qualitative content 

analysis, features of virtual currencies lead to the facilitation of money 

laundering process. Also, based on the experts' response to the 

questionnaire and its analysis by AHP method, in the money laundering 

process, the anonymity, non-sovereignty and transnationality of virtual 

currencies, respectively, lead to attracting money launderers. 
Keywords: Virtual currencies, Virtual assets, Money Laundering. 
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