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 Abstract 

Hostile actions and resorting to coercive force in the cyberspace fields 

are very important issues that could challenge fundamental principles of 

the international law. Many States consider the cyberspace as a 

battlefield and intend to inflict damages through it to their opponent 

states. United States is considered an avant-garde in these issues. The 

United States possess many advanced technologies in cyberspace field. 

In this respect, the necessity of self-defense (legitime defense) against 

cyber-attacks seems inevitable, although from “treaty law” point of view 
it lacks the basic internationally supported legislations. It remains to be 

clarified whether the 51th Article of the United Nations Charter could be 

used as a legal base for cyber self-defense or not and if that could be 

entitled self-defense or not. This study employs descriptive-analytical 

method through data analyzing system. Findings of this study indicate 

that in the event of a cyber-attack by a State or its agents, a cyber-self-

defense could be legally justifiable provided that the legal conditions of 

the self-defense such as compatibility of self-defense with the attacks 

and some other international law principles (principle of non-use of 

force for example) are met, Of course, in the path of self-defense, the 

principle of proportionality must be observed as the main rule, and as 

soon as the Security Council effectively intervenes in the crisis, the 

defense must be terminated. 
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 1402  فروردین 25تاریخ پذیرش:                          1401 آذر 30 تاریخ دریافت:

 چکیده

ایی هالملل با چالشدر فضای سایبر موضوع بسیار مهمی است که توانایی مواجه کردن حقوق بین زور بهاقدامات خصمانه و توسل 

میدان جنگ تلقی نموده و در راستای ایراد خسارت به دیگرانی هستند  عنوانبههای مختلف فضای مذکور را دولت چراکهاساسی را دارد؛ 

که با استفاده از تجهیزات  آمریکا است متحدهایالاتاین کشورها  تأثیرگذارترینترین و یکی از مهم ،نمایندکه آن را دشمن خود خطاب می

لات این حمین راستا ضرورت انجام دفاع مشروع در مقابل در ا زد.یاهای دیگر دست میفوق پیشرفته خود به این اقدامات علیه دولت

منشور ملل متحد  51خاص ماده  طوربهالمللی و اساسی آن است که با توجه به قواعد موجود بین سؤالنماید؛ اما ناپذیر جلوه میاجتناب

مطالعه منابع  بهتحلیلی –یفیپژوهش با روش توص نیاخیر.  یا یادکردتوان به این اقدام دست یازید و از آن به دفاع مشروع سایبری می

 سایبری از جانب بازیگر که در صورت انجام حمله دهدتحقیق نشان می یجنتا اطلاعات پرداخته است. یمرتبط با موضوع و گردآور

و گزارش به  زوربهانتساب، شدت درجه نقض اصل عدم توسل  ینهدرزمدولتی یا انتساب آن به دولت با رعایت شرایط دفاع مشروع 

 عنوانهببه دفاع مشروع سایبری دست یازید؛ البته در مسیر دفاع مشروع باید اصل تناسب  توانشورای امنیت سازمان ملل متحد؛ می

 شورای امنیت در بحران، دفاع خاتمه یابد. مؤثرورود  محضبهضابطه اصلی رعایت گردیده و 

 .یبریجنگ سا ،دیجیتالی دفاع امن، پناهگاهآمریکا،  متحدهیالاتاحملات سایبری،  مشروع، دفاعکلید واژگان: 
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 مقدمه

رغم مزایای آشکار این فضا که ما اند. علیتر شدهبه یکدیگر نزدیکنظر از مکانشان، ها صرفبا فراگیر شدن اینترنت، افراد و سازمان

نسان نیز اهای تاریک اینترنت و پیامدهای منفی تأثیر اینترنت بر را قادر ساخته است رشد سریع اقتصاد جهان را شاهد باشیم، شاهد جنبه

هستیم. در فضای موجود، جریان اطلاعات و ارتباطات محدود به مرزهای جغرافیایی و دولتی نیست و این وضعیت مملو از خطر سلب 

های جدید، نتیجه ورود گسترده فناوری امنیت برای دولت و جامعه است. ظهور انواع جدید جرائم و ارتکاب جرائم سنتی به روش

حال، ماهیت فرامرزی، از راه دور و غیر شفاف ست. نیاز به مقررات قانونی در فضای مجازی واضح است، باایناطلاعات به زندگی ما

مختلف و بدون در نظر گرفتن  هاییزهباانگتواند امروزه هر دولتی می .)Schmitt, 2017: 215( نمایدبودن آن، مشکلات خاصی را ایجاد می

خواهد بود؛  اقدامات تلافی جویانه وجود آورندهدر فضای سایبری اقدام نماید و این خود به  زوربهالمللی، به انجام توسل هنجارهای بین

ارائه تعریفی  منظوربه شود یا نه؟المللی محسوب میغیرقانونی از زور یا تهدید به آن نقض قوانین بین این است که این استفاده مسالهحال 

هایی در معنای چنین فعالیت در حاصل نگردیده است. تاکنونکه  المللی به اجماعی برسدبین در فضای سایبر باید جامعه زوربهاز توسل 

متوجه توسل  زوربهاین مقرره در باب منع توسل  ، باید دید که گستره2 ماده 4بند خاص  طوربه منشور سازمان ملل متحد روشنیهسا

یت ارضی یا علیه تمام زوربهباید بیان نمود که توسل  البته دیگری را تدوین نمود. یهامقررهشود یا باید یز میدر فضای سایبر ن زوربه

 ها و اهداف سازمان ملل باشد، ممنوع است.مغایر ارزش یطورکلبهاستقلال سیاسی هر کشوری که 

 منشور 2ماده  4 بند در .است ذکرشده قاطع طوربه المللیبین قوانین در قبلاً نیز زوربه تهدید بلکه زور، از استفاده ممنوعیت تنهانه

 سیاسی استقلال یا ارضی تمامیت علیه زور از استفاده یا تهدید از خود المللیبین روابط در باید اعضا همه: »است آمده متحد ملل سازمان

 اساسی اصول از یکی ماده ینا «.کنند خودداری باشد، داشته مغایرت متحد ملل سازمان اهداف با که دیگری طریق هر از یا کشوری هر

 مجمع مصوب ،هادولت بین همکاری و دوستانه روابط مورد در المللینب حقوق اصول اعلامیه در که کندیم بیان را المللینب حقوق

 این ،مثالعنوانبهکند که مهم در این تعریف خودنمایی می چندین نقطه .است شده تصریح ،1970 سال در متحد ملل سازمان عمومی

 تداش وجود نظراتی گذشته در که شودیم مربوط امر این به عمدتاً امر این. شودیم اعمال هادولت المللیینب روابط مورد در ممنوعیت

 زامرو .شودینم اصل این مشمول مفهومی ازنظر و است دولت داخلی امور به متعلق ملی بخشیآزاد مبارزات و استعمار موضوعات که

 ،کندیم اعمال را خود سرنوشت تعیین حق که ملتی علیه سرکوبگرانه اقدامات صورت در حتی و است شدهمنسوخ فکری جریان این

 تقلالاس یا ارضی تمامیت باهدف اقداماتی بر تنهانه ممنوعیت این ،حالینباا .بود خواهد زوربه توسل یا زوربه تهدید منع اصل نقض

 نیز است منشور ناسازگار 1مذکور در ماده  متحد ملل سازمان اهداف با که دیگری روش هر مورد در بلکه است، متمرکز کشورها سیاسی

تنها  و ازجمله منشور سازمان ملل محکوم است یالمللنیاز منظر اسناد ب گریکشور د هیعل یتوسل زور توسط هر کشور .شودیم اعمال

 یرمایی، )رض زور شودبه توسلشده باشد و در مقام دفاع از خود مکه مورد تجاوز واقع دیاز زور استفاده نما تواندیم یکشور زمان کی

 .1 :از اندعبارت که دارد وجود زوربه توسل ممنوعیت برای شدهیرفتهپذ استثناء دو تنهای طورکلبهپس  (.119: 1398و کمالی،  یعباس

 اتاقدام ازجمله ، متحد ملل سازمان منشور هفتم فصل با مطابق متحد ملل سازمان امنیت شورای قطعنامه اساس بر شدهانجام اقدامات

؛ ملل سازمان امنیت شورای موافقت یا مجوز با ایمنطقه هاینامهموافقت اصطلاحبه تحت ایمنطقه هایسازمان توسط شدهانجام مسلحانه

 .1ی چندین دولتجمعدستهدفاع مشروع انفرادی یک دولت و . 2

در « روعدفاع مش»قرار بگیرد حق کشورها در استفاده از  موردتوجهاصلی که باید با توجه به موضوعات مذکور  در همین راستا مساله

 یبررسه ب تحلیلی-روش توصیفیحاضر با یاری جستن از  مقابل حملات سایبری و چگونگی اعمال این حق احتمالی است؛ لذا مقاله

                                                             
 منشور سازمان ملل متحد 51ماده  1
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 یبریبر حملات سا یدتأکبا )مخرب کشورها  یبریمنشور در مقابل حمله سا 51حق دفاع مشروع اعضا سازمان ملل متحد مصرح در ماده 

 نماید.پرداخته و کم و کیف آن را تحلیل می (کایامر متحدهیالاتا

 در جنگ سایبری 2زوربهتوسل  .1

خلقت در این کره خاکی به دنبال ارتباط باهم نوع خود  بدوحل مختلفی را طی نموده است و از بشر در طول گذران تاریخ خود مرا

تباط برقرار ساخت تا اختراع خط از روزی که بشر با شوق فراوان با ایماء و اشاره با همنوع خود ار توانیبوده است. عمر این ماجرا را م

نو در مقابل خویشتن مشاهده کرد و  محیطیمیلادی بشر با فراگیر شدن ارتباطات در بستری جدید،  20 سدهولی در  ... متصور شد.و

شاید تا آن زمان تصورّ  که .(2: 1394 ،صابر نژاد و یپور قهرمان) برایش مطرح گردید 3«فضای مجازی»به نام  یامسالهبرای اولین بار 

 ،که در این فضا ذهن بشری را به خود جلب کرد این بود که آیا قواعد سابق اجتماع یامسالهکردن چنین چیزی برای آدمی محال بود. 

 امکان، هنجارهای آن به چه نحوی تبیین خواهد شد؟ مصداق داشته باشد یا نه؟ و در صورت تواندیدر این عرصه نیز م

ملل متحد منع گردیده است و کم و کیف آن نظر مشترکی در جامعه  منشور 2 ماده 4در بند  صراحتاًکه  زوربهمفهوم توسل  درباره

یا  زوربهچنان در نظر گرفته شود که همه انواع تهدید  2 ماده 4کند که بند منشور ایجاب می ییکاراوجود ندارد. از سویی  یالمللنیب

و  یطورکلبه( ولی 80: 1365 )مصفا، کاربرد آن را داده باشد اجازه صراحتبهاستفاده از آن را منع نماید، مگر در مواردی که خود منشور 

برخی آن موارد مجاز کاربرد زور  چراکهوجود دارد،  یینظرهااختلافدر منشور  زوربهعمل در تفسیر و تحلیل تحریم توسل  در مرحله

 .(70: 1376، نمایند )حیدریای دیگر موارد بیشتری را مجاز قلمداد میدانند و عدهاستثنایی می ملاًکارا 

اصرار بر  اغلب کشورهای حامی بلوک شرق و در طول جنگ سرد توسعهدرحالکشورهای  معمولاًدر مواردی برخی از کشورها، 

ای مشابهی هگردد؛ بحثکشورها می هیعلو چنین تهدیدهایی  یاقتصاد یاسی،، شامل فشارهایی از نوع سزوربهاین داشتند که معنای توسل 

وجود دارد؛ مجمع  51ی چنین در مفهوم دفاع مشروع در مادهو هم ماده 2ماده  4بند  در حملات نظامی در زوربهی تعریف توسل درباره

اند، آمریکا یک تعریف بسیار نیز چنین رویکردهایی داشته 4«تجاوز»آمریکا در بحث تعریف  متحدهالاتیاعمومی سازمان ملل متحد و 

یک تعریف موسعی ارائه داده و  توسعهدرحالکشورهای  کهیدرصورت دهد،شود ارائه میمضیقی از تجاوز که محدود به تجاوز نظامی می

رشد  ، درباره2 ماده 4بند  زور دربهتعارضات در مفهوم توسل  تاریخ جنگ سرد درباره .دانندآن را حتی شامل فشارهای اقتصادی نیز می

یفناّوراول: توسعه دادن اثرات  .)waxman, 2011: 428-429( بر روی جنگ و تنظیم مقررات آن چند درس را به ما آموخت هایفناّور

دوم: بعضی ؛ آهسته و دشوار خواهد بود یالمللنیباعضای جامعه  از طرف 5«اجماعی» صورتبهجدید در مناقشات و پذیرش آن  یها

 گردد.ها میهای خاصی دارند که مانع حکمرانی قوانین سابق بر آنهای خاصی از آنان تعارضات و نکته ضعفیا مدل هایفناّور

 یمشکلات اساسبا و  فضای سایبر که آن را از دنیای واقعی متمایز مهم هاییکی از ویژگیاز سوی دیگر باید به خاطر داشت که 

لاش برای مثال، تعنوانبه. شودمحرمانگی از آن ناشی میو  است که مشکل شناسایی کاربر (ناپیدا بودن)ناشناس بودن  نماید،نمیروبرو 

بندی فضا بر اساس محدودیت سنی به دلیل اینکه در فضای مجازی، جداسازی بر اساس سن، جنسیت یا معیارهای دیگری که منطقه

و بنابراین اعمال هنجارهای حقوقی موجود  خوردهشکستآن در دنیای واقعی کاملاً آسان است، بسیار دشوار و پرهزینه است، جداسازی 

 احساس خواهد شد. زور بهمشکل شناسایی متوسل  داًیشدزور در این فضا به و لذا در خصوص توسل 6تأثیر استاین مشکل بی حل در

آن  توانیمی سختبههایی دارد که که جنگ در این عرصه جدید ویژگی افتیدستتوان به این نتیجه با توجه به دلایل مطروحه، می

که تحت شمول از این اندعبارت هاتفاوتاین  اهم دفاع مشروع گنجاند، درباره 51و ماده  2 ماده 4در بند  ازجملهرا در مقررات منشور 

که این سیاسی و استراتژیک مشکل خواهد بود؛ به خاطر این حقوقی، قرره به دلایل فنی،این م رمجموعهیزحملات سایبری در  قرار دادن

گیرند که به خاطر سرعت و بسترهای خاص ماهیت اطلاعات دیجیتال تشخیص آن بسیار ای انجام میمشخص از نکته طوربهحملات 

                                                             
2 Use of force 

3 Virtual space 

4 Aggression 
5 Consensus 

6 See: It's about the case Reno v. American Civil Liberties Union, 521US844(1997). https://supreme.justia.com/cases/federal/us/521/844/ 
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 نابجا را فراهم آورد.های تواند زمینه تهدیدها و متهم کردنسخت و دشوار است؛ که این می

المللی از فضای سایبر، ممکن است بین اصول فیزیکی حاکم بر این فضا بین یک حمله در از سوی دیگر حتی در صورت تشخیص،

 ،دنگرفته شو به کارالمللی در شبکه برای جنگ د از یک مرز بیننتوانمی 7هانمونه الکترون عنوانبه الملل تعارضی پیش بیاید؛و حقوق بین

علاوه بر این در بحث بازدارندگی و دفاع مشروع نیز مشکلات خاصی  اشد.یا یک عامل حکومتی در آن دخیل ب حاکمیت کهیدرصورت

کنید و از  مثلبهمقابلهاو را تهدید یا با او  دیتوانینمتوانید مجرم را شناسایی کنید در این فضا وجود دارد و به دلیل اینکه اگر شما نمی

waxman, 2011 :) دشوار است یلیخ ناشناخته، 8«قابلیت دسترسی»شدن برای  سد راه چراکه توانید قانون را اعمال نمایید؛سوی دیگر نمی

ای هاین جنگ ویژگی چراکهتوان اعمال مقررات منشور بر این جنگ را مدعی شد، پیداست که نمی یخوببهاین تعابیر  با همه (.430

در آن مهم بوده و توجه  زوربههای خاصی در فضای سایبر و تحول ویژگی درواقعطلبد؛ خود را دارد و توجه خاصی نیز میخاص 

که  مایند؛نمی اعتناقابلرا در همین فضا مهم و  زوربهها هستند که توسل توان چنین گفت که شاید همین ویژگیطلبد و میخاصی را می

 ند:اها چنیناهم این ویژگی

 آوردن دست به یا ایجاد سهولت و به اینترنت گسترده اتصال ،یاانهیرا یآورفن کم هزینه: سایبری فضای در بازیگران تعدد (الف

جنایی،  افتهیسازمان یهاگروه افراد، شامل بازیگران این .شود وارد فضا این به تواندیم هرکسی تقریباً که معناست این به مخرب یافزارهانرم

 (.Charney, 2009: 6) هستند کشور-دولت و خصوصی یهاشرکت تروریستی، یهاگروه

 و اینترنتی ارتباط یک رایانه، یک به تنها حمله سایبری انجام برای فرد هر :اقدام یبالاسرعت و کم زمان صرف ورود، کم هزینه (ب

 توان اقداماتمی پایین هزینه با که است کرده فراهم را شرایطی سایبری فضای ،جهیدرنت؛ دارد سایبری نیاز فضای نهیدرزم محدود فنی دانش

 است بالاتری یهانهیهز صرف نیازمند سایبری تردهیچیپحملات  انجام البته، د؛دا انجام بالایی سرعت با و کم زمانمدت در را خطرناکی

)Lord and Sharp, 2011: 20(. 

 شدهشناخته غالباً آن، کاربران و شدهیطراحنامتمرکز  سیستم عنوانبه اینترنت :ردیابی قابلیت عدم و بازیگران ماندن ناشناس (پ

 از اقصی توانندیم اینترنت عرصه در فعال افراد .نماند باقی سایبری یهاحمله از برخی از هیچ اثری شودیم باعث ناشناختگی همین؛ نیستند

 دهند قرار هدف مورد را دیجیتالی اهداف جای بگذارند، بر خود از نامی یا اثر آنکه بدون و ثانیه چند عرض در و هشدار بدون دنیا، نقاط

)Lord and Sharp, 2011: 22(. 

 تواندیم وقفه یا اختلال هر بروز که است آورده وجود به را شرایطی سایبری فضای خاص ماهیت :یرگذاریتأثحجم شگرف  (ت

یم هاشبکه در اختلال بروز آن، جهیدرنت و سایبری یهاحمله وقوع .باشد داشته پی در اولیه حادثه از بیشتری مراتببه پیامدهای و تأثیرات

 زیرا شود، هاانسان جان دادن دست از حتی و حساس اطلاعات اعتبار، تولیدات، و محصولات زمان، اموال، به خسارت ایجاد موجب تواند

 .)Lord and Sharp, 2011: 24( شوندیم آسیب دچار مهم یهاسامانهو  هارساختیز مواقع، گونهنیا در

 بنابراین، .است کرده فراهم کوتاهی لحظه در را جهان سراسر به انتقال سرعت سایبری فضای :جغرافیا نقش شدن کمرنگ (ث

 هستند. شانیدیکل اهداف به رسیدن و خود جغرافیایی دهمحدو از فراتر رفتن به قادر تهدیدکنندگان

 به هادولت و هاشرکت شهروندان، توسط فضا این از استفاده .است یکپارچه و مشترک دامنه اینترنت، :اینترنت فضای ساختار (ج

 تهدید به مناسب پاسخ ،هاآن یهاتیفعال و بازیگران جدا کردن برای محدود توانایی .تاس دشوار اریبس هاآن جداسازی که است یاوهیش

 فضای اینترنتی خطرات قبال در اطمینان عدم با را خصوصی یهاشرکت و هادولتاینترنت،  رساختا دیگر، سوی از است؛ کرده دشوارتر را

 .)Haller and Other, 2010: 4( این فضا است پیچیدگی از ناشی قطعیت عدم این .است کرده مواجه

 پایین سایبری فضای در مجرمانه یهااقدام بازخواست یا تنبیه احتمالپیچیدگی در مجازات اعمال مجرمانه در فضای سایبر:  (چ

 نندیبیم کمتری دارای خطرات و ترمطمئن یبریسا ریغ جایگزین یهانهیگز با مقایسه در را فضا این نیز هاسازمان و افراد ،جهیدرنت .است
.(Lord and Sharp, 2011: 25) 

ه علت در این فضا ب زوربهشک توسل بی که شرح آن گذشت استدر این فضا  زوربههایی که مختص توسل در ویژگی قیتحقبا 

                                                             
7 Electrons 

8 Accountable 
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رورت توجهی ض ی خاصی به خود خواهد گرفت و همین مسائل است کهها جلوهمیان دولت در ،شدهدادهسهولت و دیگر عوامل توضیح 

آن  حدودوثغورمهری قرار بگیرد و در این فضا مورد بی زوربهاگر توسل  چراکه نماید؛را ناگزیر می مسالهو زیرساختی به این  درخور

هایی خواهد بود که کل ساز ناهنجارینبوده و زمینه موردتوجه 9دفاع مشروع ازجمله زوربهبالطبع استثنائات عدم توسل  مشخص نشود،

 جهان را غرق در ناامنی خواهد نمود.

 داتیدته جادیا یبرا یانهیزم بر،یسا یفضا یو گستره جهان ریفراگ تیماهدر آن: آستانه شروع جنگ تهدیدات سایبری و  ح(

ر حوزه د یبریسا داتیفراهم نموده است. تهد ینظام-یو دفاع یطیمحستیز ،یفرهنگ ،یاجتماع ،یاقتصاد ،یاسیدر ابعاد س یبریسا

 یهاتیبه خاطر محدود دات،یتهد نیاز ا یاریخشن دارد. بس یاسخت و چهره یکردیابعاد آن، رو ریسا برخلاف یو دفاع ینظام

به  داتیتهد نیکشورها ا انیتنش و تخاصم م شیدارد. در صورت افزا یبالقوه وجود دارد و تنها جنبه بازدارندگ صورتبه یالمللنیب

 در نظر گرفت ریشامل موارد ز توانیرا م یبریسا داتیتهد یهایژگیو یکل یبنددسته کی. در شودیو جنگ منجر م یاتیمرحله عمل

 .(112: 1400، )هلیلی

سان جاسو ،یبریسا یهاستیمتخاصم، ترور یهاها، دولتپنهان دولت تیتحت حما یهاگروه ای یبری: مزدوران سادیمنشأ تهدالف( 

 یاسیس زهیانگ یدارا یهکرها ،یبریسا افتهیسازمان نیمجرم ،یبریسا

( یبریسا هیسرما کیموجود در  یبریسا یریپذبیاز آس ،یبریسا دیتهد کی یبردار)احتمال بهره یبریمخاطره سا :دیتهد امدیپب( 

 (یبریسا یریپذبیاز آس یبرداربهره یبرا دیتهد ی)اقدام عمل یبریو تهاجم سا

 یو فرامل یمل ،یسازمان ،یرساختیز :دیسطح تهدپ( 

 یبریکم )مخاطره سا یلیشامل: خ یبریمخاطره سا جادیا یریپذبیاز آس دیتهد یبردار: احتمال بهرهدیاحتمال وقوع تهدت( 

 محتمل( یبری)مخاطره سا ادیممکن( و ز یبری(، متوسط )مخاطره سارمحتملیغ یبری(، کم )مخاطره سارمحتملیغ

 دی)تهد متوسط(، نیآفرحادثه یبریسا دی(، کم )تهدکنترلقابلمنجر به خسارات محدود و  دیکم )تهد یلی: شدت خدیشدت تهدث( 

بار فاجعه داتی)تهد ادیز یلی(، خیمانند اختلال در شبکه بانک یبری)بحران و خسارات گسترده سا ادی(، شدت زیتیمنجر به حادثه امن

 ی(سرتاسربرق  کهشب ازکارافتادنمانند 

 یاتیح یاهرساختیزگیری هدفتوان بیان داشت که آستانه شروع جنگ در این فضا نیز ها میبا تدقیق در همین خصوصیات تهدید

دشمن نفوذ  یاانهیرا یهابه شبکه ؛ کهاستمخابرات و...  ،یونقل، انرژحمل یهاسامانه ،یخدمات اجتماع ،یو حساس مانند اهداف نظام

 10.شودیها مآن کارآیییب، اختلال و یا عدمکرده و موجب تخر

 انهیدر آن از را نیگردد که طرفیاز نبرد اطلاق م ینوعبه یبریجنگ سا ای ینبرد مجازتوان بیان داشت در همین راستا است که می 

جنگ  درواقع. سازندیم یجار یمجاز یابزار استفاده کرده و نبرد را در فضا عنوانبه( نترنتیشبکه ا خصوصبه) یاانهیرا یهاشبکهو 

 .ردیگیمصورت  اطلاعات یایدن قیحاکم بر اطلاعات و از طر نیقوان بر اساس یبریسا

 آن و دفاع مشروع در مقابل کایآمر متحدهالاتیا یبریحملات سا .2

 هاییتوانمند از منسجم استفاده از است عبارت ،یبریسا یفضا اتیعمل خصوص در کایمرآ متحدهالاتیا یمل ینظام یاستراتژ

 منظوربه که یبانیپشت یهاتیباقابل هماهنگ اتیعمل و ینظام هایلهیح ،یروان اتیعمل ،ایانهیرا ایشبکه اتیعمل ،یکیالکترون جنگ

 صورت یمل یانهاده یرگیمیتصم یندهایفرا از یبانیپشت حالنیدرع و مقابل طرف اطلاعات سرقت ای بیتخر کردن، متوقف ،یرگذاریتأث

 ایانهیرا هایشبکه و هاانهیرا در موجود اطلاعات بیتخر ای دادن تنزل ممانعت، اختلال، جادیا ،یبریسا هایاتیعمل همه هدف رد؛گییم

جنگ تر آن است که این حملات و در مفهوم عامکشورها  در مورد حملات سایبری توجهقابلی نکته .)13Roscini :2014 ,( است

                                                             
9 Legitimate Defence (Self Defence) 

 خصوصبه) یاانهیرا یهاو شبکه انهیدر آن از را نیگردد که طرفیاز نبرد اطلاق م یبه نوع یبریجنگ سا ای یمجازنبرد توان بیان داشت در همین راستا است که می10 

 یایدن قیحاکم بر اطلاعات و از طر نیقوان بر اساس یبریجنگ سا درواقعسازند. یم یجار یمجاز یابزار استفاده کرده و نبرد را در فضا عنوانبه( نترنتیشبکه ا

 .(4ص:1393، جیستانو  )جیستان ردیگیصورت م اطلاعات
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این درباره  اما .):Clark, 2009 32( درک کنیم میانتوانستهکامل  طوربهآن را هنوز  بازتابجدیدی از رزم است که  کاملاًشکل  11سایبری

فضای  این نوع جنگ با اشکال سابق جنگ تفاوت چندانی ندارد و رسدیمبه نظر این است که  گرددیمبه ذهن متبادر  آنچهموضوع، 

 عنوانبهجاری حمله سایبری  نهیزمپس ماندیماز چشم پنهان  آنچهافزوده است ولی با این تعریف  تریسنت یهاعرصهسایبر را نیز به 

که در . )Michael, 2013:1( اقتصادی و اجتماعی کشورهاست و هماهنگ برای دستیابی به اهداف سیاسی، نگرکل یابرنامهبخشی از 

و  دیپلماسی نیروی نظامی برخلافباید به این نکته توجه کرد که  نیباوجوداگردد. مشاهده می وفوربه متحدهالاتیاحملات سایبری 

فضای  درواقع. شودیمبه چالش کشیده  یالمللنیببرای تخاصم  هاآنکشورها و وجود  مسالهموضوع اصلی  ،اقتصادی در این عرصه جنگ

که وسایل و انگیزه برای  کندیمافراد فراهم  یو حتتجاری  یهاسازمان ،یالمللنیبنظام  یردولتیغ 12یهاسوژهاین امکان را برای  سایبر

 نیز جهان شاهد چندین یالمللنیبدر سطح  موجب شده است که مسالهو همین  .)Conrnish, 2010: 32( را کسب کنند طلبانهجنگفعالیت 

 13.است منتسب متحدهالاتیابه دولت  هاآن ترینکه برخی از مهم ؛حمله سایبری باشیم

 و نترنتیا جانبههمه توسعه. شودیم یتلق عرصه نیا در شرویپ یکشور ،یبریسا یفضا یاصل دهندهتوسعه عنوانبه کایآمر اگرچه

 کهشب. است داده قرار یبریسا داتیتهد انواع معرض در را آن اطلاعات یفناور به کایامر حساس یهارساختیز ازحدشیب یوابستگ

 کار از هاآن یهمگ یبریسا اختلال صورت در بوده وابسته شبکه به یهمگ ینظام و یمدن یهاشبکه ،یعموم خدمات تا یمال و یبانک

ی خوبی بوده است که این کشور ارتش سایبری در مقابله با این خطرات بهانه یساتیتأسلذا تشکیل  .(191: 1398 )صانعیان، افتندیم

ای که شایان ؛ ولی نکته14سیاسی آن نیستند را راهبری نماید مسلکهممقتدری فراهم آورد که اکثر حملات سایبری علیه کشورهایی را که 

                                                             
11 Cyber war 
12 Subjects 

 باشند:ذیل می قراربهترین این حملات مهم 13

 آمریکا منتسب شده است. متحدهالاتیاهای نظامی کره شمالی که به آمریکا به زیرساخت میلادی حمله 80دهه  .1

 زمان با بمباران یوگسلاوی توسط ناتوحیاتی یوگسلاوی هم ساتیتأسحمله آمریکا به  1999سال  .2

 صرب ایرایانه یهاشبکهحمله آمریکا به  1999سال  .3

 های دولتی چینو زیرساخت ساتیتأسحمله آمریکا به  2001سال  .4

 حمله آمریکا به روسیه 2001سال  .5

 (55: 1388 فاوا، رعاملیغفند نطنز )مرکز پدا ساتیتأسبه « استاکس نت»حمله ویروس  2010. سال 6

و توسط گروهی که خود را جنگجویان  داد قرارانجام شد و مؤسسات مالی مختلف آمریکایی را هدف  2012که در سال  (Ababil Operation) «عملیات ابابیل. »7

 نامید، انجام شد.می« عزالدین القسام»سایبری 

 متحده آمریکا در آن مطرح شده است.مقررات سانسور وب در کشور سنگاپور که ادعای دست داشتن ایالاتسنگاپور در پاسخ به  2013حملات سایبری  .8

 .شودکه به عناصری در داخل کره شمالی نسبت داده می کره جنوبی 2013حمله سایبری  .9

 شود.نسبت داده می )Sandworm( «کرم شنی»که به یک گروه تهدید دائمی پیشرفته روسی معروف به  2015هک شبکه برق اوکراین در سال  .10

 .که باعث قطع برق گسترده شد ،کیف 2016حمله سایبری  .11

است برای کمک به کمپین ری احتمالاً های جاسوسی سایبری تحت حمایت روسیه،حملات سایبری کمیته ملی دموکرات، علیه کمیته ملی دموکرات توسط گروه .12

 .)Washington Post. Retrieved, 2019: 04-01( دونالد ترامپ 2016جمهوری 

های برق را تحت تأثیر ها و شرکتها، روزنامهها، وزارتخانههای اوکراینی ازجمله بانکهای سازمانسایتکه وب 2017ژوئن  27در  حملات سایبری به اکراین .13

 قرارداد.

 آن ناشناخته باقی ماند. منشأکشور حمله شده بود و  سایت ملی اینوب 10که به  2021و  2019،2020حملات سایبری  .14

 (.Howcroft, 2022) تردید منتسب به روسیه استکه در آستانه حمله نظامی روسیه به اوکراین انجام شد و بی اوکراین، 2022حملات سایبری  .15

 ر.ک: استنظامی اصفهان که با ابزار سایبری بوده و به اسرائیل منتسب  ساتیتأسبه  2023. حمله پهبادی سال 16
https://ir.voanews.com/a/international-media-reports-on-crackdown-of-protesters-and-artists-and-the-impact-of-israeli-drone-attack-on-

isfahan/6946797.html 
 
 یفرمانده .است متحدهالاتیا دفاع وزارت یفرمانده واحد ازدهی از یکی «متحدهالاتیا یبریسا تیامن یفرمانده واحد ای متحدهالاتیا یبریسا یفرمانده»مرکز لذا  14

 کندیم یهمکار یمل تیامن آژانس شبکه با واحد نیا. شد لیتشک لندیمر« دیم. یج جورج فورت» در یمل تیامن آژانس یمرکز دفتر در 2009 سال اواسط در یبریسا
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منشور سازمان ملل دست یازید یا خیر؟ به نظر  51ی توان به دفاع مشروع مصرح در مادهتوجه است اینکه آیا در مقابل این حملات می

تواند مستوجب دفاع مشروع باشد و از سوی دیگر های حملاتی که مینیازمند تدقیق در دو مفهوم ویژگی سؤالرسد پاسخ به این می

 که در ادامه خواهد آمد. قق همین دفاع مشروع مستتر باشدشرایط تح

 مستوجب دفاع مشروع ویژگی حملات سایبری. 1.2

ن با آ هادولتبا حملات سایبری شده است. بیشترین حملات سایبری که  هادولتپیشرفت فناوری موجب مواجهه روزافزون 

ی حملات آثار مخرب مستقیم و آن گونهنیااز سرویس توزیع شده اینترنتی است.  یسازمحروم، از نوع حملات سایبری نفی یا اندمواجه

نیز با توجه  هادولت معمولاًو  ردیگینمو حملات مسلحانه قرار  زور بهدر قالب ممنوعیت توسل  هاآنندارند، به همین دلیل ارزیابی 

قواعد مستقیم و صریحی در  نکهیباا. کنندیم نظرصرفن حملات در برخی موارد حتی از پیگیری و شناسایی عاملا هاآنکمتر  شدتبه

وجود ندارد، نظر به تبعات چنین حملاتی حتی با شدت کم و اقتضای ارزیابی حقوقی این  هاآنمورد حملات سایبری و نظم بخشیدن به 

با اصل  توانیمرا  مخرب ریغحملات  نهگونیازارسیم که بعضی به این نتیجه می المللنیبحملات، با بررسی مقررات فعلی حقوق 

را در مراجع  هادولت یالمللنیبممنوعیت مداخله به نظم درآورد و در صورت احراز عاملان و انتساب آن حملات به دولت، مسئولیت 

تواند آن را تبدیل میها در حملات سایبری وجود برخی از ویژگی (711: 1399 )اسمعیل زاده ملاباشی و عبدالهی، مطرح کرد یالمللنیب

و عنصر شامل دسایبری  رمجازیغ زیمداخله آماقدام  اصولاً. جست یتأسبتوان در مقابل آن به دفاع مشروع  تیدرنهاکه  نماید حملاتی به

 :Tallinn Manual 2.0, 2017( عملیات سایبری حادث قهری بودن. 2؛ امور داخلی یا خارجی دولت هدف تداخل با عنصر .1» :است

314(.» 

 ه بایدممنوع المللی دادگستری، زمانی که ابراز داشت مداخله، دیوان بینآمریکا ایالات متحده-نیکاراگوئه در رأی مربوط به قضیه

 دهدالشعاع قرار میها آزاد است را تحتای باشد که مقولاتی که وفق اصل حاکمیت، هر دولتی در اتخاذ تصمیم راجع به آنمداخله

)Nicaragua judgment, Para 205( .طور خاص، چنین مقولاتی، گذارد؛ بهاختصاصی یک دولت تأثیر می ، بر حوزهتأکید کرد که مداخله

 .)Nicaragua judgment, Para 205( گردندبندی سیاست خارجی، میشامل انتخاب نظام سیاسی، اقتصادی، اجتماعی و فرهنگی و صورت

، تحریک، مساعدت، تأمین مالی یا مشارکت در آشوب داخلی یا تروریسم در دولت یدهسازمانبه روابط دوستانه،  مربوط مطابق اعلامیه

ادیق اند، در شمار مصیافته در قلمرو خود که برای ارتکاب چنین اقداماتی ترتیب داده شدههای سازمانفعالیت دوشرطیقیبدیگر یا پذیرش 

طبیعی یا سایبری  صورتبه. در این راستا، نیازی نیست که مداخله چه )Declaration on Friendly Relations, Para. 1-3( مداخله هستند

 دایید، بلکه، کلید تحقق عنصر ابتهای دولتی را شامل شوداخلی یک دولت، علیه زیرساخت دولتی هدایت شده باشد یا فعالیت در حوزه

 تضعیف اقتدار دولت بر حوزه منظوربهبایست می موردنظر، این است که عمل وع را در پی داشته باشدتواند دفاع مشرکه می مداخله

 عنوانبهو به تعبیری بهتر بتواند حاکمیت را نقض کرده و  .)Tallinn Manual 2.0, 2017: 315-316( اختصاصی خود طراحی شده باشد

 گری نماید.جلوه« یرقانونیغ زور بهتوسل »

های عملیات هککند یت مینیکاراگوئه، ما را به این مطلب هدا در رأی قضیه «گیری آزادانهتصمیم»المللی دادگستری به دیوان بین اشاره

مال این قاعده عا المللی خویش، از دامنهبین یمعین استفاده شده جهت وادار ساختن دولتی دیگر برای پایبندی به تعهدات حقوق سایبری

. این امر به این خاطر است که متعهد بودن منشور دست یازید 51مصرح در ماده ع توان در مقابل آن به دفاع مشروو نمی شوندحذف می

لملل ا، حقوق بیندرواقعسازد. اختصاصی، خارج می حوزه در قبال دولت دوم، موضوع را از دایره کمدستیک دولت در قبال دولت دیگر، 

                                                             
 طوربه اما ،شده جادیا ذهن در یدفاع تیمأمور با واحد کی ابتدا در اگرچه. است بوده یمل تیامن آژانس ریمد با آن استیر زمانهم طوربه روین نیا لیتشک زمان از و

 کامل متحد یجنگ یفرمانده کی به که ه استشد اعلام 2017 آگوست 18 درعمل  است و حتی در مرحله قرارگرفته موردتوجه یتهاجم یروین کی عنوانبه یاندهیفزا

 . ر.ک.:است افتهیانجام 2018 یم 4 درو این موضوع  ابدییم ارتقا مستقل و
https://dod.defense.gov/page-not-found?original_path=/News/Special-Reports/0415_Cyber-Strategy 
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رم گر جهت محت، یا اقدامات متقابل را که برای قادر ساختن یک دولت به مجبور کردن دولت دیاع مشروعدف اقدامات متفاوتی، نظیر

 .)Tallinn Manual 2.0, 2017: 317( شمارداند، مجاز میالمللی خویش طراحی شدهبین شمردن تعهدات حقوقی

 یبریمنشور سازمان ملل متحد در مقابله با حملات سا 51ماده  ییاجرا هایتیظرف .2.2

 :Gray, 2018( دکترین وجود دارد و هادولت بین یتوجهقابل اختلافات در مورد دفاع مشروع ،المللینب حقوق سنتی چارچوب در

 وجود به متحد ملل منشور 51 ماده طبق خود از دفاع حق مسلحانه، حمله وقوع صورت در که اندموافق کشورها همه ،حالینباا .)126

 دوجو نظراختلاف است، متحد ملل سازمان مستتر در منشور معنای به مسلحانه حمله یک چیزی چه اینکه مورد در ،حالینباا .آیدیم

 ,Woltag) است مورداستفاده ابزار از نظرصرف اموال گسترده تخریب یا و جانی تلفات مستلزم مسلحانه حمله یک سنتی، طوربه .دارد

2014: 214.) 

 تحولات است، اما دیگر دولت قلمرو به یک دولت دهی شدهمسلح سازمان نیروهای تهاجم مسلحانه، حمله یک متعارف مورد اگرچه

تضادهای ترکیبی  که این. )Schrof & et al, 2009:102( دهدیم نشان را درگیری و جنگ از اییندهفزا نامتقارن یا ترکیبی ویژگی اخیر

از منظر حقوق  .)Schroefl & Kaufman, 2014: 421( شودیم مختلف هاییکتاکت نیز و یردولتیغ و دولتی بازیگران انواع شامل معمولاً

 حملات با توانیم را خود از دفاع الزامات آیا اینکه مورد در را اساسی سپتامبر، بحث 11 حملات پیامدهای به مربوط تحولات المللبین

 در الرادیک یهاروش به دفاع مشروع را دامنه کیفی ازنظر که دارند تمایل هادولت از نمود. برخی مطرح کرد، برآورده غیردولتی بازیگران

؛ یداکردهپ اییژهو وزن سایبری، حملات جدید فنی امکانات به توجه با تحولات این. )Anand, 2009: 114( دهند گسترش زمینه این

 حملات از یوجهتقابل تلفات مقدار باعث سایبری حمله یک طریق از رایانه توسط شدهکنترل حیاتی پشتیبانی وقت پیامدهای هر چراکه

 تردهگس بودن ناشناس دلیل به زمانی که بحث این اهمیت .شویمیم نزدیک متحد ملل منشور 51 ماده محدوده به خطرناکی طوربه، شودیم

 ؤالس این ،یجهدرنتنماید و گری میشود، بیشتر جلوهمطرح می هایریدرگ در گریزان و مشکوک گروهی ساختارهای مجازی، فضای در

 وردبحثم صراحتبه نیز سایبری ینهدرزم کرد، برآورده غیردولتی بازیگران حملات با توانمی را خود از دفاع برای قانونی الزامات آیا که

 توسط سایبری حملات به منجر سایبری قلمرو در تواندیم خصوصی بازیگران رفتار درج دفاع مشروع با حق گیرد. گسترشمی قرار

 نماید. علاوه ایجاد را مشروع دفاع برای سازمشکل عمل آزادی است ممکن و شودیم داده پاسخ نظامی ابزار با که شود فردی هکرهای

 دور را شدهجامان اقدامات حقوقی تحلیل تواندینم نیز قدرتمند یهادولت سیاسی تصمیمات و شدهیرفتهپذ دولتی رویهیک حتی این، بر

 .بزند

 مشخص محدوده مورد در نظرات پراکنده شدن بلکه سایبری، حملات های خاصویژگی تنهانه که دهدمی نشان ذکرشده تحولات

 نیست تعجب جای روینازا؛ نمایدیم را ایجاد سایبری مسلحانه حمله مفهوم کاربرد مورد در مهمی هایلسؤا متحد، ملل منشور 51 ماده

 ینهدرزم موردبحث موضوعات از یکی دفاع مشروع قانون اساس، این بر .کندمی تریچیدهپ را مناقشه مورد موضوع سایبری زمینه که

 و ضمنی طوربه بار چندین سایبری حملات برابر در مشروع دفاع حق کاربرد ،یطورکلبه .)Rosciini, 2014: 14( است سایبری حملات

 طورهب اگرچه .کنندیم حفظ سایبری حملات صورت در را خود از دفاع حق صراحتبه کشورها از برخی شده است. حتی تأیید صریح

 زیرا ستند،ه منشور اساس بر مسلحانه حمله یک عنوانبه بودن شرایط واجد پتانسیل دارای سایبری حملات که نیست شکی یاگسترده

 است ردهنک اعلام را سایبری حمله یک رسماً دولتی هیچ باشند. تاکنون، داشته واقعی دنیای در مخربی و بارفاجعه پیامدهای است ممکن

 مورد در اجماع یا دولتی دقیق رویه هنوز هادولت شود، شناخته مسلحانه حمله یک عنوانبه متحد ملل سازمان منشور 51 ماده طبق که

 این طرح درسیم نظر به سایبری، فضای ناشناس ماهیت و جاری المللیینب مقررات بحث به توجه با .اندنکرده ایجاد را حوزه این قوانین

 میزان چه به آن پیامدهای شدت و است ضروری مسلحانه حمله یک انجام برای دولت دخالت از یادرجه چه وجود صورت در که سؤال

 گردد.نماید؛ که در ادامه تحلیل میمی یرناپذاجتناب است که یازموردن
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 تیشدت و اهم اریمع. 1.2.2

 که سنتی ملاتح با یسهمقاقابل مسلحانه با همان مقیاس و اثر حمله آستانه به سایبری باید حملات که کنندمی تصریح کشورها اکثر

 مسلحانه حمله یک سایبری عملیات یک آیا کهینا ،روینازا. )Tallinn-Manual 2.0, 2017: 323( ؛ برسندیابدیم افزایش یازموردن سطح به

 دارد. بستگی آن پیامدهای نتایج و شدتبه ،دهدیم تشکیل را

 است، شده تأسیس 1986 سال در نیکاراگوئه پرونده در المللی دادگستریتوسط دیوان بین تاریخی ازلحاظ که «آثار و مقیاس» رویکرد

 است مشخص منشور 51 ماده در 15«مسلح» البته از کلمه خاص .است متمرکز حمله یک یراتتأث شدت یگردعبارتبه یا مقیاس روی بر

 51 ماده مسلحانه تلقی گردد. دامنه حمله یک است ممکن ( منشور،4)2نیروی مذکور در ماده  عنوانبه شرایط واجد اقدامات همه که

دارد.  تریجد سطح در صدمات یا جسمی خسارت به نیاز و مضیق بوده بسیار منشور( 4) 2 ماده طبق مسلح نیروی با مقایسه منشور در

لحانه حمله مس کنش به محدود شدتبهواکنش نظامی  و تهدید نظامی را ندارد و اجباربه خودکاردولت توانایی واکنش  یک اساس، این بر

 باید در فضای سایبر و حملات سایبری مصداق یابد. یقاًدقکه این موضوع  .)Dinstein, 2017: 216( است

 یانتساب حقوق اریمع .2.2.2

 ای فیزیکی دنیای در ویرانگر عواقب به منجر دهدیم قرار هدف را مهم هاییرساختز که سایبری مانند حملات سناریوهایی اگرچه

 یازموردن میزان مانند گیردیم قرار کمتری موردتوجه اغلب که مسلحانه حمله بیشتر الزامات گردد؛می یروممرگ از یتوجهقابل تعداد

منشور  51در فحوای ماده  یردولتیغهای مواردی همچون مشارکت افراد و سازمان همچنین .شود گرفته نظر در باید نیز دولت، درگیری

 سنتی، طوربه .)Ramírez, 2017: 324( های سایبری قابلیت طرح نخواهد داشتدر جنگ اصلاًاست؛  یدموردتردکه در مخاصمات معمولی 

 از شود؛ که این موضوع ناشی آغاز دولتی دیگر قلمرو دولت به یک منشور سازمان ملل متحد جانب 51 ماده طبق مسلحانه حمله یک

نماید. در اصل، دفاع می تنظیم المللینب حقوق تابعان اصلی عنوانبه را کشورها بین روابط اول درجه در که است المللماهیت حقوق بین

مخاصمات و بازیگری  ییریافتهتغ چهره حالینبااکشورها وارد منشور شده است و ارتباطی به تابعان دیگر ندارد.  ینهدرزممشروع نیز 

لب رد جدفاع مشروع در این موا حقبهالمللی را توجه دکترین حقوق بین ویژه در مخاصمات داخلی، طوربهتابعان دیگر در این زمینه 

 این شود، داده پاسخ نظامی یلهوسبه دیگر یردولتیغ بازیگران یا هاگروه خصوصی، افراد توسط سایبری حملات اگر نماید؛ البته،می

 منشور 51 ادهم به توجه با یردولتیغ بازیگران حمله اگر .شودیم داده نسبت کشور یک به قانونی طوربه بلکه فنی ازنظر تنهانه حملات

,O'Connell) 2019 : است موردبحثنیست و  اییافتهتوسعهکه البته تئوری  16«پناهگاه امن»شود؛ مطابق دکترین  داده نسبت کشور یک به

 گرانبازی این انجام از جلوگیری امکان عدم یا تمایل عدم صورت در که باشد یردولتیغ بازیگران مسئول است ممکن کشور یک .(512

تفسیر  به خاطر. ناگفته پیداست که این تئوری (Tibori, 2016: 98) است آغازشده آن قلمرو از فرامرزی حملات قربانی، دولت برابر در

 ضفر منظوربه دکترین مذکور، ابهام است. علیرغم موردانتقاد یداًشدمنشور ملل متحد  51مستقر در ماده  زوربهموسع استثنای اصل توسل 

ق بیشتری مصدا واقعیت باشد و در ارتباط با فضای سایبر این داشته وجود فنی دیگری شواهد باید کار شروع برای قانونی، مشارکت

برای انجام این حملات شناسایی نمود، باز این بحث مطرح  ییقلمرواست و حتی اگر بتوان  متفاوت بسیار سایبری حملات چراکهدارد؛ 

 خواهد بود که آیا این حملات توسط یک دولت کشور انجام پذیرفته است یا نه.

ای، تواند در مسیر تداوم مخاصمهمی چراکه؛ آیندیم بیرون دولتی سرزمین چندین از زمانهم طوربه سایبری از سوی دیگر حملات

ماند و حتی اگر در این حالت اغلب هویت شخص ناشناس باقی می .,Friedman) 2014 :695( مختلف انجام پذیرد 17«آی پی»از چندین 

                                                             
15 Armed 

16 Safe-haven 
17 Internet Protocol(IP) 



 

 
 1402ر بها |شماره اول | سال دوم

 

  

98 

وم
 د

ل
سا

   |
   

   
ل

او
ه 

ار
شم

|  
ر 

ها
ب

14
02

 

. (Schulze, 2015: 218) رسداثبات به نظر می یرقابلغهویت او آشکار گردد قابلیت انتساب عمل به دولت خاص  تریرمحتملغدر فرض 

 سراسر رد نیز هایانهرا سایر در است ممکن بلکه کند آلوده خودیخودبه را هدف سیستم است ممکن تنهانه بدافزار ازآنجاکه این، بر علاوه

 از فاعد موضوع کهییازآنجاتوان عنوان داشت این مبحث می یبندجمعدر  تری را ترسیم نماید.یابد و وضعیت پیچیده گسترش جهان

لات سایبری آن به حم توسعه مطمئناً است، یزبرانگبحث قانونی ازنظر سنتیمخاصمات  در یردولتیغو  خصوصی بازیگران برابر در خود

 51و اثبات گردد اعمال ماده  گرفتهانجامخواهد بود؛ ولی در فرضی که این حملات توسط دولت  یرممکنغمبهم و یا حتی  اولییقطربه

 منشور ملل متحد در خصوص دفاع مشروع در این زمینه متصور است.

 یگیرنتیجه

عیت فعلی با وض نماید.گری میالملل جلوهچالشی اساسی برای حقوق بین عنوانبهالمللی بین در جامعه افسارگسیختهحملات سایبری 

ست ا مداخلهعدمعلیه کشورهای دیگر مصداق بارز نقض اصل  متحدهیالاتاحملات سایبری  تردید برخی ازجهانی، بی حاکم بر جامعه

ها و عناصر یک مداخله و انواع مداخله با استفاده از و ویژگی قرارگرفتهمدنظر  مداخلهعدمموضوع  18راهنمای دوم تالین 66 و در قاعده

تغییر آراء الکترونیکی از  منظوربههای سایبری ابزار سایبری را برشمرده شده است. بر این اساس، استفاده یک دولت از ابزارها و عملیات

علاوه بر اجبار عناصری شبیه آموزش، تسلیح  اکثراًاین حملات شود؛ ز طریق آن، مداخله محسوب میردن در انتخابات اراه دور و دست ب

 ازیرمجغ نیکاراگوئه در خصوص مداخله و تجهیز برخی نیروهای معاند داخلی را دارد که در این خصوص در فضای حقیقی در قضیه

 بوده است. المللی دادگستریدیوان بین ییدتأمورد 

های حمله مخاصمات سایبری وجود دارد و در این زمینه باید تمام جنبه ینهدرزممنشور ملل متحد  51چالش اعمال ماده  از سویی دیگر

پیش  تیدرنهامذکور و چگونگی انتساب به دولت خاطی سنجیده شود. خطر ذاتی که در این فضا برای انتساب حملات به یک دولت و 

آی » وجه به امکان استفاده ازحمله است؛ که با ت مبدأبرای شناسایی  موقعبهکشیدن بحث دفاع مشروع وجود دارد موضوع ردیابی فنی 

 نماید.برانگیز میهای گوناگون و خارج از قلمرو کشور صاحب آن بسیار چالش« پی

گردد ولی دکترین المللی خاصی مشاهده نمیسایبری سند بین منشور ملل متحد در خصوص حملات 51اعمال ماده  ینهدرزماگرچه  

اند علاقه فراقانونی گسترش داده یجانبهیکهای تحریم ازجملههای اقتصادی که مخاصمات را به چالش گونههمانالملل حقوق بین

وارد خاصی منوط به اینکه شرایط انتساب در م 51گسترش اعمال ماده  یطورکلبهای به گسترش این موضوع به فضای سایبری دارند. ویژه

 مؤثرمللی التواند در جهت تحقق صلح بیناثبات گردیده و وضعیت به شورای امنیت گزارش شود، می یدرستبه زوربهو انجام توسل 

گوهای سازنده مقررات ها در راستای انجام گفتباشند؛ اما باید دولتسایبری از این موضوع مستثنا نمی باشد؛ که فضای سایبر و حملات

ی خاصی که وجود دارد ضرورت رعایت تناسب در بحث دفاع . با همه این موارد نکتهیندیشندبو راهکارهای خاصی برای فضای مذکور 

ه که احراز این موضوع با توجه به مباحث فنی بسیار پیچیده، بعید ب مشروع سایبری است که باید اقدامات دفاع دیجیتالی متناسب باشد

 رسد.نظر می
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