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 0410 پاییز، ومس، شماره دومدوره 
 

 المللی جرایم بانکی در فضای مجازی در حقوق ایران و اسناد بین

 
 

 0محمدی  فاطمه السادات قریشی

 .، تهران، ایرانپیام نوردانشگاه  عضو هیأت علمی، گروه حقوق، .0
 

 

 چکیده  اطلاعات مقاله

 پژوهشی: نوع مقاله

 44-44: صفحات
 

 پرداخت، و بانکی خدمات در الکترونیکی ابزارهای از گیری بهره روزافزون رشد با همزمان
جرایم بانکی در فضای مجازی . است یافته افزایش نیز ابزارها این با مرتبط ای رایانه جرایم

از مسائل مهم و تأثیرگذار بر امنیت اقتصادی شهروندان و اعتماد و اعتبار نظام بانکی است 
المللی به  بررسی رویکرد اسناد بین. که تبیین رویکرد حقوقی نسبت به آن ضروری است

در بسیاری مواقع فراملی  این دسته از جرایم نیز از این جهت اهمیت دارد که جرایم مذکور
ای به بررسی موضوع  مقاله حاضر توصیفی تحلیلی بوده و با استفاده از روش کتابخانه. است

ها بر این امر دلالت دارد که در فقه هرچند جرایمی  یافته. مورد اشاره پرداخته شده است
تی، امکان چون فیشینگ محل بحث و نظر نبوده اما با توسل به قواعد حاکم بر جرایم سن

 قوانین ایران، کیفری حقوق در. رسیدگی به جرایم بانکی در فضای مجازی وجود دارد
 جرایم بر یا انهیرا جرایم قانونعمدتاً  و نشده تدوین بانکی جرایم زمینه در یا ژهیو

سازمان ملل متحد، اینترپل و شورای اروپا از جمله  .است حاکم الکترونیک بانکداری
مقابله با  نهیزمهای خود، در  المللی هستند که با توجه به اهداف و فعالیت های بین سازمان

ای  در این میان تصویب کنوانسیون جرایم رایانه. اند ای اقداماتی را انجام داده جرایم رایانه
 .المللی است ناقدامات هماهنگ بی حوزهعطفی در  نقطه

 اطلاعات نویسنده مسؤول

 0009-0009-0262-2528: کد ارکید

 +959233233523: تلفن

  fateme.ghoreishi@pnu.ac.ir :ایمیل

 

 :سابقه مقاله

 25/00/2002 :تاریخ دریافت

 28/08/2002 :تاریخ ویرایش

 22/06/2002 :تاریخ پذیرش

 02/00/0410 :تاریخ انتشار

 :واژگان کلیدی

 اسناد مجازی، فضای بانکی، جرایم
 .المللی بین

 .خوانندگان این مجله، اجازه توزیع، ترکیب مجدد، تغییر جزئی و کار روی حاضر به صورت غیرتجاری را دارند

 .باشد تمامی حقوق انتشار این مقاله، متعلق به نویسنده می  ©
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 مقدمه
های الکترونیکی در تمام جوانب  امروزه رایانه و سایر دستگاه

سودمند که تا  لهیوساند و این  زندگی مدرن نفوذ کرده
صورت ابزاری در جهت کمک به اجرای قانون  ازاین به پیش

ای در دست مجرمان  گرفت به وسیله مورداستفاده قرار می
. (0-۲: 0811زاده،  تراب)است شده   برای ارتکاب جرم تبدیل

مندی از  میل و اشتیاق به استفاده از رایانه و اینترنت و بهره
توجهی  است که با سرعت قابل یک تمایل جهانی ، مزایای آن

مشارکت جوامع را  نهیزماگرچه . باشد هم درحال افزایش می
وجود،  بااین ،سازد پردازی فراهم می در فرآیند اقتصاد، داده

های نوین  شرایط و بستر مساعدی نیز برای ظهور پدیده
ارتکابی در فضای  جرایمبزهکاری به وجود آورده است که 

قلی،  خدا)رود  می شمار بههای نوین  یدهمجازی یکی از این پد
رسانی و ارتباطات  اطلاع یشرفت در فناوریپ. (01: 0818
ت در ارائه یفکیش سرعت و یجهت افزا یهای اطلاعات شبکه

است خود قرار داده  تأثیرز تحت یرا ن یدارکخدمات، بان
و  ییاراکتواند  می یکترونکال یدارکبان. (8۲: 0811شیرزاده،)

ان ین مشتریبنابرا یش دهد؛را افزا بانک یکپذیری  رقابت
در  یلات بالاتریتوانند از درجه تسه موجود و بالقوه می

لات یکه تسه زمانی. مند شوند بهره و معاملات ها تراکنش
شوند،  ب میکید تری، با خدمات جدکشده توسط بان ارائه
، یسنت یرا فراتر از بازارها کبان ییان نهایتوانند مشتر می

رش یدر پذ یدرنتیجه، مؤسسات مال. بسط و توسعه دهند
های  ه شامل سیستمک یکترونکال یدارکبان یها تیقابل

های  از راه دور و برنامه یدارکان بانکده، امیچیپ یابیبازار
البته باید توجه . اپو هستندکباشد، در حال ت ارزش اندوخته می
های  ی نوین بانکی نیز مانند سایر حوزهها داشت که پیشرفت

سایبری از برخی پیامدهای منفی نیز مبرا نبوده است و 
برداری از فناوری اطلاعات،  نوین در بهره جرایمپیدایش انواع 

 خدمات نوین جرایم. رود می شمار بهآن  بخش جدیدی از
شود؛ گروه اول شامل  می جرایمبانکی شامل دو گروه از 

کلاسیک  جرایممربوط به  که با مقررات ی هستندجرایم
پیگیری و مساوات هستند و نیازی به تصویب قوانین  قابل

 قبل از تولد هستند که یجرایم  شامل دوم گروهجدید ندارند و 
وجه امکان ارتکاب آن وجود  هیچ و رشد بانکداری نوین به

رمانه پیامدهای فناوری مج و  عواقبعلاوه  به. نداشته است
 چراکه. تصور باشد تواند خیلی بیشتر ازگذشته و غیرقابل می

کند  ملی، آنرا محدود می جغرافیایی یا مرزهای یها تیمصون
های  ویژه گروه مجرمین به گسترده که موجب سوءاستفاده

ها  های الکترونیکی بانک یافته، از سیستم جنایتکار سازمان
 .گردیده است

های  ای، پژوهش یانهرا جرایمبانکی یا  جرایمدرخصوص 
ای به  مصطفی السان در مقاله: شده است متعددی انجام

السان، )است اینترنتی پرداخته  یبانکدار یحقوق بررسی ابعاد
 فناوری ای، نقش مهران مولوی و سایرین نیز در مقاله. (0814

بررسی قرار  بانکی را مورد شبکه اینترنتی جرایم در اطلاعات
 همچنین علیرضا تلخابی .(08۳4، و دیگران مولوی)اند  داده

 و اینترنتی بانکی خدمات مجازی امنیت ای، علیشاه در مقاله
است تجارت را بررسی کرده  بانک مشتریان برجذب آن تأثیر

در مقاله حاضر اما به بررسی این . (08۳4علیشاه،  تلخابی)
 مجازی فضای در بانکی جرایمشده است که  سؤال پرداخته

 فضای در بانکی جرایمابتدا به  بررسی است؟ قابلچگونه 
المللی  و رویکرد اسناد بین مجازی با نگاهی به حقوق ایران

 .شده و بحث شده است پرداخته

 جرایم بانکی در فضای مجازی -0

در . در فضای مجازی امکان جرایم بانکی متعددی وجود دارد

بانکی و رویکرد  جرایمترین  این قسمت تلاش شده مهم

 .حقوق ایران نسبت به این جرایم بررسی شود

 و تقلب در کارت اعتباری الکترونیکی سرقت -0-0

جای اسکناس در طی  با جایگزین شدن کارت اعتباری به

انتقال  تناسب همین در این حوزه نیز به زمان، بزهکاری مالی

بنابراین، تقلب در کارت عادی اعتباری با . جاشده است جابه

گیرد که در تقلب پولی  هایی انجام می همان انگیزه و محرک

اتفاق افتاده،  چه آنمرتبط با چک مطرح است؛ فقط  جرایمیا 



 ...جرایم بانکی در فضای مجازی 05/ قریشی محمدی

 

ایجاد این طرز تفکر در ذهن برخی از بزهکاران است که 

اری، در های اعتب مرتبط با تقلب درکارت جرایمکشف و پیگرد 

های  پولی، به دلیل نو بودن روش جرایمدیگر  مقایسه با

در عمل خلاف  که آن حال. الکترونیکی پرداخت دشوارتر است

. (Scarpitti,2001: 106-109)است شده  این موضوع اثبات

البته وجه نقد الکترونیکی، ممکن است در معرض تقلب قرار 

تین پرسش آن است که چگونه ممکن است وجه نخس. بگیرد

الکترونیکی سرقت شود؟ پرسش دوم آن است که آیا جعل 

باشد،  پاسخ مثبت چه چنانممکن است و  یکیالکترون  وجه

خسارت بر عهده چه کسی خواهد بود؟ اگر کالایی مانند 

خودرو سرقت شود، حتی اگر مورد معاملات متعدد قرار گیرد، 

چنین . ماند لک اصلی بر آن باقی میاصولًا مالکیت ما

مقداری پول  اگر شخص. شود ای درباره پول اجرا نمی قاعده

شود،  یابد و با آن کالایی بخرد، ثمن در مالکیت بایع وارد می

 .(40: 0818زیبر،)باشد مشروع نداشته  دیآنحتی اگر سارق بر 

کسی که با »، 011۲مصوب موجب قانون بروات انگلیس  به

نظر از منشأ  آورد، صرف اوراق بهادار را به دست می حسن نیت

نماید، مالک شناخته  می مالکیت و اینکه از چه راهی آن را تحصیل

ای را  اکنون پرسش آن است که آیا چنین قاعده. «شود می

توان درباره وجه الکترونیکی نیز اجرا کرد؟ در تطبیق با  می

بیشتر اسناد قانون  باید اظهار داشت که روح 011۲قانون 

گیرد، اما اگر استفاده از وجه الکترونیکی  را دربر می مکتوب

قدری شیوع یابد که جایگزین پول شود و مالک اولیه  به

توان اعتقاد  برای آن متصور نباشد، می ازلحاظ ثبت، نام مالک

داشت که واجد وصف انتقال بوده و لذا قاعده فوق در مورد 

 .آن مجری خواهد بود

 پول الکترونیکی جعل -0-۲

جعل در پول  کشف امکانهای نوین  باوجود، دستگاه

این . تر است الکترونیکی نسبت به پول کاغذی بسیار آسان

از وسایل  شده است که ازلحاظ ایمنی این نوع فرض تقویت

منظور اجتناب از جعل،  به. اعتباری در رتبه برتری قرار دارند

ای  گونه باید به رود کار می به یکیالکترون پولاسم رمزی که در 

برای تحقق این . باشد قابلیت افشا شدن نداشته باشد که

 شود که با فنون می گیری بهره مهندسانی از توانمندی موضوع

یا وجود این، . های مقابله با آن آشنایی دارند جعل و راه

 یکیالکترون  پولتوان مدعی شد که جعل  گاه نمی هیچ

شده که امکان  حال این ادعا مطرح درعین. تصور نیست قابل

تر از اسناد کاغذی است؛ زیرا  جعل اسناد الکترونیکی ساده

تواند سندی را پس از ارسال تغییر  طور مثال، صادرکننده می به

صادقی )است دهد و مدعی شود که تغییر از جانب او نبوده 

 قابلیت اعتماد، هرروی، بحث اصالت به. (1۳: 0811نشاط،

 است که درباره اسناد الکترونیکی های بااهمیتی ثیکی از بح

 .شود مطرح می

با پول  پول سنتی باید مدعی شد که پرداخت در مقایسه با

شود و ازلحاظ  محسوب نمی الکترونیکی جعلی ایفای تعهد

هرگونه اثر  مقابل، فاقد سقوط تعهد یا بدهکار کردن طرف

تحمیل  بر کسییت مسؤولبه لحاظ نظری، . حقوقی است

موجب پول جعلی  متعدد به های شود که درفرض پرداخت می

رو که  باوجوداین، ازآن. تأدیه از او آغازشده است واحد، زنجیره

اصلی دشوار است، به لحاظ عملی و برای  مسؤول گاه یافتن

شود که به  تحمیل می بر کسی اجتناب از سردرگمی، خسارت

است داشته  هنگام کشف جعل پول مذکور را در اختیار

(Smith,2002: 506). 

 پولجعلی بودن  کشف کهتصور است  این حالت نیز قابل

در جریان بودن آن، ممکن نباشد، اما  هنگام به یکیالکترون 

شود، این  برای تبدیل آن به ارز واقعی مراجعه میکه آنگاه 

مثال معلوم شود  طور موضوع کشف شود، بدین طریق که به

. با شماره سریال واحد موجود است یکیالکترون پولدو یا چند 

شود که  در چنین مواردی، ، خسارت بر کسی تحمیل می

پول الکترونیکی اقدام کرده  منظور دریافت ارزش واقعی به
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این نکته بدیهی است که حق مراجعه افراد مذکور به . است

یت مدنی مسؤولبا رعایت قواعد عام حقوق  واقعی مسؤول

 .نتفی نیستگاه م هیچ

وانتقال  برخی کشورها مقررات آزاد و منعطفی برای نقل

طور مثال، بحرین، هنگ  به. سرمایه و معاملات ارزی دارند

 دیگر برخی کشورهای. اند هنگ، پاناما و سنگاپور از این جمله

های مبادلاتی  پول رایج داخلی محدودیت منظور حمایت از به

 چنین. (Simmons,2002: 323-326)اند  کرده  حفظرا 

های مربوط به  پرداخت بر که نیبراهایی علاوه  محدودیت

معاملات  شود، بلکه در مورد تمامی انتقال سرمایه اعمال می

بیشتر کشورها مقررات و تشریفات . ارزی مجری خواهد بود

همه، ماده  بااین. اند مربوط به معاملات ارزی خود را حفظ کرده

های  دولت2المللی اعتبار پولی، بین نامه توافق( الف ۲بخش ) 1

هایی درزمینه پرداخت و انتقالات  عضو را از تحمیل محدودیت

مربوط به معاملات ارزی پیش از تصویب توافقنامه مذکور منع 

شده است که  وضع ییکشورها یسواین مقررات از  .کند می

المللی  های بین ها در معاملات و پرداخت پول رایج داخلی آن

رغم عضویت  که به کشورهایی است ایران ازجمله. دارد کاربرد

است ماده مذکور را نپذیرفته  ، مفادنامه توافقدر 

(Hans,2001: 318). 

 قابلهای  تغییر یا ایجاد داده» ای، رایانه جرایمقانون  1ماده 

ها یا  ها، تغییر داده استناد یا ایجاد یا واردکردن متقلبانه داده به آن

های  پردازش در سامانه های حافظه یا قابل علائم موجود در کارت

ها یا ایجاد یا واردکردن متقلبانه  ای یا مخابراتی یا تراشه رایانه

عنوان جعل قابل مجازات دانسته  را به «ها ها یا علائم به آن داده

کیفر نسبتاً شدیدی هم برای این جرم در نظر . ستا

شده که عبارت است از حبس یک تا پنج سال یا جزای  گرفته

 .صد میلیون ریال، یا هر دو نقدی از بیست میلیون ریال تا یک

                                                           
 

طورقطع،  ، بهیکیالکترون یها سامانهدسترسی غیرمجاز به 

ر ها را در معرض خطر قرا محرمانگی اطلاعات موجود در آن

شود که شخص با  تر می اما خطر وقتی جدی. دهد می

دسترسی به سامانه، تمامیت و قابلت دسترسی اطلاعات را در 

های دلخواه خود را به  تغییر کرده یا داده خوش دستسامانه 

تواند  ها می نتیجه تغییر غیرمجاز در داده. ها بیافزاید آن

 . ناهماهنگی در سامانه یا حتی خطر مرگ باشد

ای موردتوجه  رایانه جرایمقانون  1 و 4در ماده  چه انچن

ای ممکن است باهدف استفاده از  قرارگرفته، جعل رایانه

. های مجعول برای اهداف دیگر باشد ها یا کارت یا تراشه داده

های آن،  کما اینکه، حمله به یک سامانه و تحریف داده

در عملکرد ها یا ایجاد اخلال  منظور تخریب داده تواند به می

جای طرح دو جرم متفاوت،  درحقوق انگلیس، به. سامانه باشد

ها، جرم واحدی  ای و تخریب و اخلال در داده یعنی جعل رایانه

وجود دارد که تمامی این موارد را « تغییر غیرمجاز»نام به 

ها یا وارد  درحقوق ایران، هرگاه تغییر داده. شود شامل می

. اخلال یاتخریب در سامانه شود ساختن متقلبانه داده، موجب

و ( ای جعل رایانه) یا رایانه جرایمقانون  1جرم موضوع ماده 

صدق خواهد ( ها تخریب و اخلال در داده)قانون همان  1ماده 

شود  دراین حالت، قواعد مربوط به تعدد معنوی اجرا می. کرد

 .شود که مجازات آن شدیدتر است کیفر جرمی اعمال می

 فیشنگ -0-8

فیشنگ یا رمزگیری کنایه از ماهیگیری است که در آن 

هایی که طمعه فراوانی  شکارچی قلاب یا تور خود را در محیط

برای صید وجود دارد، یا در فضای مجازی، آنجا که 

درستی مراعات نشده یا مشتری برای  استانداردهای ایمنی به

در  معمول  حربه. دینما یم پهنکند،  احتیاطی می لحظه بی یک

الکترونیکی  نامه کی 2شخص رمزگیر، که استرمزگیری آن 

                                                           
2 - Phisher 
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 ای( دیده بزه) یمشتر یماله مؤسسرسد از  که به نظر می

شده، برای قربانی  وی ارسال یکیالکترون تجارت  یتارنما

توجه مشتری و ایجاد اعتماد در او،  برای جلب. فرستد می

علامت تجاری و سایر مشخصات ظاهری شرکت اصلی در 

 لازم یهشدارهامتن نامه گنجانیده شده و حتی به مشتری 

طور معمول، در  به. شود درجهت رعایت نکات ایمنی داده می

شود که باید اطلاعات  ته میگف رندهیگ بهنامه الکترونیکی 

حساب وی، درجهت پیشگیری ازکلاهبرداری یا به دلیل 

. روز شود آمده، یا سایر مسائل امنیتی به نقض فنی که پیش

دهد تا از آن  به مشتری می( لینک)رابط بزهکار حتی یک 

طریق به پایگاه اصلی وصل شود و مطمئن شودکه اطلاعات 

 که پایگاه درحالی. استه مالی وی ارسال کرده مؤسسرا 

 .(Lcncy,2005: 259)است مذکور هم ساختگی ( تارنمای)

شود که اطلاعات  با مشاهده این ظواهر، مشتری حاضر می

. روز کند شخصی خود را ارائه نموده و رمز عبور خویش را به

یابد و از  درنتیجه، بزهکار به اطلاعات دقیق وی دست می

برداشت از ) یبعدمجرمانه تواند برای اقدامات  ها می آن

 .استفاده کند (...حساب، انتقال وجه، و

عناوین دیگری  2و کلاهبرداری در هویت، 2سرقت هویت

است که برای توصیف دستیابی متقلبانه به اطلاعات شخصی 

کار  حساب و شماره تأمین اجتماعی به افراد از قبیل شماره

ترین خسارتی که به قربانیان رمزگیری  اولین و غالب. رود می

درواقع، فرایند رمزگیری برای . شود، جنبه مالی دارد وارد می

بزهکاران، پیچیده بوده و مستلزم دانش فنی برای طراحی 

به همین دلیل، . تارنمای مجازی و نام الکترونیکی تقلبی است

برای . ی را توجیه کندتواند چنین عملیات انگیزه مالی می

 یبدنامتواند موجب  ها و مؤسسات مالی، رمزگیری می شرکت

 جهتویژه ازآن  مشتری شود، به دادن دستو از ( اعتباری بی)

                                                           
1 -Identity Theft 
2 -Identity Fraud 

که طراحان عملیات مجرمانه رمزگیری، اطلاعات شخصی 

ه واحد به دست آورده و اقدام به مؤسسمشتریان متعددی را از 

که تنها باهدف  گیری، درصورتیرمز .نمایند سوءاستفاده می

آید که  می شمار بهخاص  بزهگیرد،  مالی انجام می جرایم

توان معادل دقیقی برای آن در قوانین موضوعه کشورمان  نمی

که  درصورتی گیرد، مجموعه عملیاتی که انجام می. یافت

منتهی به بردن مال شود، کلاهبرداری یا در حکم آن 

یاتی که از طریق آن همچنین، عمل. شود محسوب می

ای یا مخابراتی  های رایانه طور غیرمجاز از سامانه شخصی، به

یا ارتکاب اعمالی از قبیل واردکردن، تغییر، محو، ایجاد یا 

سامانه وجه یا مال یا  کردن مختلها یا  متوقف کردن داده

منفعت یا خدمات یا امتیازات مالی برای خود یا دیگری 

 .است تحصیل کند، کلاهبرداری

 کیای، باوجود ماده  این طرز تلقی ازکلاهبرداری رایانه 

که « قانون تشدید مرتکبین ارتشاء اختلاس و کلاهبرداری»

مایه انتقاد  کند، طور دقیق تعریف می به جرم کلاهبرداری را

مقنن فرض را بر این گذاشته که  رسد، به نظر می. است

دانند و نیاز  میدادرس یا عموم مردم، معنای کلاهبرداری را 

عنوان رکن اصلی کلاهبرداری  به« عملیات متقلبانه»ذکر به 

چنین به نظر . ای، وجود ندارد رایانه جرایمقانون  08در ماده 

ای برای جرم انگاری  رایانه جرایمآید که تلاش قانون  می

یابد، باعث  تمامی تخلفاتی که در فضای مجازی ارتکاب می

اول، دور شدن از تعریف منطقی : دو اشکال عمده شده است

. اند شده که در قانون مجازات اسلامی تعریف جرایمبسیاری از 

ای را  رایانه جرایمقانون  0۲توان ماده  برای این اشکال می

دوم اینکه، . دهد مثال زد که تعریف جدید از سرقت ارائه می

مختلف، باعث تداخل ارکان مادی و  جرایمتعریف موسع از 

درنتیجه فعل واحد ممکن . شود ها می روانی بسیاری از آن

 .است بدون هیچ منطقی، عناوین مجرمانه متعدد داشته باشد
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تری از  قانون تجارت الکترونیک، تعریف دقیق 14ماده 

معلوم نیست که . دهد ای ارائه می کلاهبرداری رایانه

را با  0ماده ای،  رایانه جرایمانون باوجوداین ماده، چرا ق

مرتبط با رایانه اختصاص  یکلاهبردار جرمایرادات اساسی، به 

رسد که کلاهبرداری  در هرحال، به نظر می. داده است

ای همچون سرقت، برای توصیف جرم  باعناوین مجرمانه

چراکه عملیات رمزگیری مستلزم . کند رمزگیری کفایت می

پایگاه اینترنتی موهوم یا استفاده از مقدماتی همچون ایجاد 

عنوان مجرمانه  تواند به پایگاه موجود است که خود می

 0۲ماده ( ب)بند . (014: 0811السان،)باشد مستقلی داشته 

دادن  فروش انتشار و در دسترس قرار» ای، رایانه جرایمقانون 

 ای یا هر نوع اطلاعات های رایانه رمز عبور، کد دستیابی یا داده

ای یا  وسیله سیستم رایانه که به نحوی به طور غیرمجاز مشابه به

را جرم اعلام  «ی باشدابی دست قابلهای مربوط  یا داده مخابراتی

ای با کوتاه  رایانه جرایمقانون  ۲4ماده ( ب)بند . کرده بود

را علاوه بر ( دارنده) «بدون رضایت» دیقکردن عبارت فوق، 

 .افزوده استغیرمجاز به متن پیشین 

کنوانسیون اروپایی جرم مجازی، نوعی جرم مرتبط 

« فریب»باکلاهبرداری را تعریف کرده که در آن از مفهوم 

هریک از »: این کنوانسیون 1طبق ماده . عدول شده است

اند قانونی را وضع کرده و موازینی را اتخاذ کنند که  ها موظف دولت

ارتکاب عامدانه و بدون انگاری عملی لازم است که با  برای جرم

 :شود وسیله این موارد، می مجوز، باعث خسارت به مال دیگری به

. ای هر نوع واردکردن، تغییر، حذف یا مخفی کردن داده رایانه -الف

قصد  ای با هر هر نوع مداخله در عملکرد یک سامانه رایانه -ب

نوع  آمیز برای به دست آوردن بدون مجوز هر متقلبانه یا فریب

 .«دیگری امتیاز اقتصادی برای خود یا

ذکر سرقت و کلاهبرداری مرتبط با رایانه، زیر یک عنوان در 

دهد  ای نشان می رایانه جرایمفصل سوم از بخش یکم قانون 

های متعلق به دیگری،  غیرقانونی به داده یابی دستکه هرجا 

 در قالب کلاهبرداری نگنجد، مشمول عنوان جرم سرقت

 .همان اساس قابل مجازات خواهد بود بربوده و ( ربایش)

تواند در  یکی از مواردی که جرم سرقت یا کلاهبرداری می 

تجار و کسبه، به . های بانکی است مورد آن مطرح شود، کارت

های پرداخت مشتریان  دلایل مختل اطلاعات مربوط به کارت

استفاده از کارت توانند به هنگام  را در اختیاردارند، یا حداقل می

این اطلاعات، به بهانه . ها اطلاع پیدا کنند نسبت به آن

کشی یا  های بعدی، شرکت در قرعه استفاده در مراجعه

اطمینان فروشنده نسبت به تعلق کارت به خود مشتری، 

 .شوند دریافت می

 یکیالکترون تجارتتواند از این وسیله در  می دارنده کارت هم

ای مثال، پس از خرید الکترونیکی مدعی بر. سوءاستفاده کند

همچنین . شود که کالای مورد معامله را دریافت نکرده است

مدعی شود که  دارنده کارت ممکن است پس از دریافت کالا،

 .از کارت وی سوءاستفاده شده است

 المللی های بین رویکرد اسناد و سازمان -۲

های موجود در  ای و رفع چالش رایانه جرایممنظور مقابله با  به
المللی به تصویب  های بین این حوزه، برخی کنوانسیون

بوداپست با عنوان  ۲110 اند که کنوانسیون رسیده
نویس  پیش. ستا ها یکی از آن «ای رایانه جرایمکنوانسیون »

 تهیکم»ای به نام سایبری توسط کمیته جرایمکنوانسیون 
 تهیکم. تهیه شد (PC-CY) سایبر جرایممتخصصین 
 تهیکمتوسط  0۳۳4 فوریه 4 سایبر در جرایممتخصصین 

 وزرای شورای اروپا تشکیل گردید و کار خود را در آوریل
مذکور  ونیکنوانس سینو شیپاولیه  نسخهشروع کرد و  0۳۳4

نسخه نهایی . تهیه و منتشر گردید ۲111 در آوریل
تهیه و  ۲110 نویس و گزارش توجیهی آن در ژوئن پیش

اروپایی مشکلات ناشی از جرم شد و  تهیکمجهت تأیید تسلیم 
وزرای  تهیکمجهت تصویب و امضاء به  نپس از تأیید آ

در  ۲110 سپتامبر ۲8شورای اروپا تقدیم گردید و نهایتاً در 
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بوداپست به تصویب و امضای کشورهای عضو شورای اروپا و 
این . وبی و ژاپن رسیدکشور آمریکا، کانادا، آفریقای جن چهار

سند از آن به بعد مبنای روابط بین اعضای شورا و سایر 
 .کشورهای جهان گردید

آن راجع به فصل است که فصل اول  4این کنوانسیون دارای 
فصل دوم آن در مورد حقوق  های تخصصی و تعریف واژه

ای و حقوق کیفری شکلی  رایانه جرایمانواع ) یماهو ی فریک
در فصل سوم به . باشد می (آیین دادرسی کیفری

المللی اشاره دارد و فصل چهارم آن  های بین همکاری
اختصاص به مقررات مربوط به امضاء، لازم الاجراء شدن و 

 مقدمهدر . (4: 0811آبادی،  خرم)است الحاق به کنوانسیون 
این  کنندههای امضاء  ولتد»: این کنوانسیون چنین آمده است

کنوانسیون باهدف دستیابی به اتحاد فراگیر میان اعضاء و با اعتقاد 
های جنایی عمومی در حمایت جامعه در  ضرورت اتخاذ سیاست به

برابر جرایم سایبری، به تصویب قوانین مناسب و گسترش 
المللی اقدام کرده و با آگاهی از تحولات شگرفی  های بین همکاری

ای و  های رایانه شدن شبکه وم روند جهانیکه در اثر همگرایی و تدا
منظور ارتکاب جرایم و بااحساس نیاز به  های الکترونیکی به داده

مبارزه با  نهیدرزمهای خصوصی  ها و بخش همکاری بین دولت
آوری  فن توسعهجرایم سایبری و حمایت از منافع مشروع در 

ین اطلاعات در راستای تصویب قوانین یکپارچه و یکسان در ا

انفورماتیک،  یعال یشورادبیرخانه . «دارند زمینه گام برمی
مرتبط با رایانه  جرایمراهنمای سازمان ملل برای پیشگیری از 

های طرف قرارداد به  دولت که کند پیشنهاد می ونیکنوانس نیا
انحای گوناگون در موارد لازم بالأخص در مسائل مربوط به 

وقوع آن، به یکدیگر  دلایل جرم و اعلام دقیق محل ارائه
سازی بین  هماهنگ ونیکنوانس نیادر . یاری رسانند

المللی در خصوص  داخلی و مقررات یکپارچه بین یفریک حقوق
خورد  می چشمسایبری به  جرایم دهنده لیتشکعناصر 

 .(1: 0811رضوی،)

شود که  اهداف کنوانسیون بوداپست شامل موارد ذیل می
جرم در  دهنده لیتشکهماهنگی ارکان ( الف :اند از عبارت

حقوق جزای ماهوی داخلی کشورها و مسائل مربوطه در 

فراهم آوردن اختیارات لازم ( ب. فضای سایبر جرایمبخش 
ی جرایمجویی و تعقیب  داخلی برای پی یفریک یدادرسآیین 

شود یا مدرک  ای انجام می رایانه یها ستمیسکه با استفاده از 
تدوین سیستم ( ج .جرم به شکل الکترونیکی استمرتبط با 

. (4: 0811آبادی، خرم) یالملل سریع و مؤثر همکاری بین
. 0 :شود رو متن کنوانسیون نیز به چهارفصل تقسیم می ازاین

. 8 .اقدامات داخلی کشورهای عضو .۲ .استفاده از اصطلاحات
باقری ) یانیپافصل . 4قوانین ماهوی و قانون آیین دادرسی 

 . (4: 0814اصل،

کار  برنامهدر  0۳14-11های  ای در سال جرم رایانه لهأمس
ی از جرم وابسته به شورای اروپا اروپایی مشکلات ناش تهیکم

 تهیکم» ای تخصصی به نام این کمیته خود کمیته. قرار گرفت
این  مطالعهرا برای  «ای منتخب کارشناسان جرم رایانه

 0۳14 سال این کمیته کار خود را در. موضوع تشکیل داد
شده تاکنون  مطالعات و تحقیقات انجام. میلادی آغاز کرد

. توجهی شده است های مهم و قابل منتهی به مصوبه
 ازجمله( ۳4) 08شماره و  R( 1۳) ۳شماره های  نامه توصیه

 00و  0۳1۳سپتامبر  08این مصوبات است که به ترتیب در 
وزیران شورای اروپا پذیرفته  تهیکماز سوی  0۳۳4سپتامبر 

شد و شامل رهنمودهایی برای قانونگذاران ملی در مورد 
آوری اطلاعات  ای و آیین دادرسی مرتبط با فن رایانه جرایم
 .است

المللی است  های بین سازمان ملل متحد یکی از اولین سازمان
مجمع . ه استکرد الکترونیکی اشاره جرایمکه به اهمیت 

 ۲11۲ و ژانویه ۲111 عمومی سازمان ملل در دسامبر
را در مورد مبارزه با  0۲0/41و  18/44 یها قطعنامه

های ارتباطی به تصویب  آوری تبهکاران از فن سوءاستفاده
دارد که کشورها برای  بیان می 18/44 قطعنامه. رسانده است

 جرایماز بین بردن پناهگاه امن برای کسانی که مرتکب 
در این . ای تدوین نمایند شوند باید قوانین ویژه الکترونیکی می

ها باید جهت جلوگیری  شده که دولت چنین عنوان قطعنامه هم
آوری اطلاعات اقدامات لازم را  تبهکاران از فن سوءاستفادهاز 
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، آموزش قوانین اجرایی 18/44قطعنامه پیشنهاد . انجام دهند
سادوسکای و همکاران، )است  یکیالکترون  جرایمدر مورد 

پیشگیری از  کنگرهیازدهمین  هیانیبکه  کما این. (۲44: 0814
هم  ۲114و عدالت کیفری سازمان ملل متحد به سال  جرایم

 .(۲4: 0814جاوید نیا، )است یافته  ای اختصاص رایانه جرایمبه 

چنین باانتشار نشریات و متون مختلف، جهت  این سازمان هم
سایبری و مبارزه با آن، اقدامات شایان  جرایمپیشگیری از 

سیاست  هینشرتوان به  توجهی را انجام داده که ازجمله می
هرچند . سایبری اشاره کرد جرایم نهیدرزمجنایی سازمان ملل 

گیرد،  ه خود نمیآور ب الزام جنبهمطالب مندرج در این نشریه 
های لازم برای زدودن  وجود در راستای اتخاذ سیاست بااین
های جدیدی به کشورها داده و  نوین بزهکاری، ایده دهیپداین 

 .ها کرده است ای به آن های شایسته مساعدت

ای نیز در راستای نیل به هدف مبارزه با  های منطقه سازمان
. ورزند سایبری از هیچ تلاشی در این زمینه دریغ نمی جرایم

شورای اروپا نقش فعالی را ایفاء نموده است و در متنی که 
 حوزههای موجود در  این شورا تهیه نموده لیستی از چالش

منظور رفع  شده به های نوین مطرح سایبری و واکنش جرایم
 ارائهار در متن یادشده، در کن .خورد ها به چشم می این چالش

پیشنهادهای ماهوی، درخصوص مسائل شکلی ازجمله آیین 
است هایی ارائه گردیده  حل سایبری نیز راه جرایمرسیدگی به 

های  الملل نیز سال پلیس بین. (۳-01 :0811رضوی، )
سایبری  جرایممتمادی است که فعالیت خود را در مبارزه با 

متخصصان و گیری از  این سازمان با بهره. آغاز کرده است
کارشناسان کشورهای عضو چند گروه کاری را در این زمینه 

 یبریسا جرایمتشکیل داده و روسای واحدهای مبارزه با 
کشورهای باتجربه عضو سازمان را گرد هم آورده است 

های خاصی برای  در اینترپل دوره. (0۲: 0811رضوی،)
. شود برگزار می 0۳18 آموزش پلیس کشورهای عضو از سال

المللی  سال اینترپل اقدام به برپایی کنفرانس بین هر دو
ها  اطلاعات و توانایی مبادلهمنظور  اینترنتی به جرایم نهیدرزم

تقی زاده ) دینما تحقیقات در قضایای اینترنتی می نهیدرزم
 .(011-01۲: 0811انصاری،

 گیری نتیجه
ه کاست  یسیبرخط، سرو یدارکا بانی یکترونکال یدارکبان

و  شود یمارائه  یها و مؤسسات اعتبار کاز بان یاریبس توسط
نترنت و با یبر بستر ا کیبان یها نشکتا ترا دهد یماجازه 

ت یو هدا یاطلاعات و ارتباطات رهبر یاستفاده از فناور
ن یب یو رقابت یکینولوژکت یها یادامه نوآور. شوند

د، باعث شده یموجود و واردشوندگان جد کیبان یها سازمان
، قابل کیاز خدمات و محصولات بان یتر عیه طیف وسک

تقلب در کارت اعتباری و وجه الکترونیکی،  .دسترس باشند
کلاهبرداری  ، رمزگیری، سرقت هویت،یکیالکترون پولجعل 

بستر انجام . بانکداری الکترونیکی است جرایمترین  از مهم
های خاص  ماهیت و ویژگی. است ، فضای سایبریا انهیرا بزه

در محیط سایبر، مراجع قضایی و انتظامی را با  جرایم
ها،  یکی از این چالش. های جدیدی مواجه کرده است چالش

ارتکابی در فضای  جرایمابعاد . المللی است بین جنبهداشتن 
 تأثیر تحتتنها حاکمیت سرزمینی یک دولت را  مجازی، نه

. یردگ های جهان را در برمی دهد، بلکه تمامی دولت قرار می
 اعتباری کارت در تقلب و الکترونیکی، سرقت پول جعل

الکترونیکی از جمله جرایم  الکترونیکی، فیشنگ و پولشویی
های در  ی تلاشالملل بینبانکی است در حقوق ایران و اسناد 

در فقه . انگاری و مقابله با این جراین صورت گرفته است جرم
توان به  نمینیز با اینکه به دلیل نوظهور بودن این جرایم 

قیمی دست یافت اما بر اساس قواعد سنتی تسشواهد م
نکته مهم این است که . انگاری قابل تبیین هستند جرم

گونه است که هیچ حدومرز  سایبری این جرایمماهیت 
ابعاد یادشده موجب طرح . شناسد مشخصی را نمیسرزمینی 

مباحثی چون صلاحیت تعدد و تعارض قوانین کیفری و 
. شود شمار می مذکور علیه قربانیان بی جرایمقابلیت ارتکاب 

. سایبری است جرایمچالش دیگر، مشکل تعریف واحد از 
یابند،  در اشکال مختلفی ارتکاب می جرایمازآنجاکه این 

صوص تعریف واحد، شرایط و ارکان این سخن گفتن درخ
ای به  رایانه جرایم. رسد ، قدری مشکل به نظر میجرایم

فراملی است  افتهیترین جنایات سازمان  عنوان یکی از مدرن
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ی را به شدت تهدید الملل بین جامعهکه در عصر حاضر امنیت 
وانگهی، هر چند اتخاذ تدابیر داخلی از سوی . نماید می

ای اهمیتی حیاتی داشته و  رایانه جرایممقابله با کشورها برای 
از این رو برای . رسد باشد لیکن کافی به نظر نمی لازم می

مبارزه با این چالش تکنولوژی، هماهنگی و همکاری 
ها  ی به عنوان مکمل اقدامات درون مرزی دولتالملل بین

 .ضروری خواهد بود
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تدوین این مقاله، فاقد هرگونه تعارض منافعی  :تعارض منافع
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