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Non-Criminal Responses to the Issues of Privacy 

Violations in the Criminal Policy of Iran and Canada 

 

 

Abstract  
The right to observe and respect private life is considered one of the 

fundamental freedoms, which is one of the concepts of developed legal 

systems and is closely related to human dignity. Advances in social life have 

changed the dimensions of privacy. These new dimensions should also be 

supported, but it does not mean the absolute prohibition of privacy violations, 

the Iranian legislator takes steps to protect this privacy by determining the 

limits of the government's powers and taking into account individual rights 

and freedoms, the interest of society and public order. . Opinions issued by 

international courts and leading countries, especially Canada, regarding 

privacy, which are basically based on the rules and arguments of human rights, 

can be considered as a model of national legislation in the protection of 

privacy. The laws of the two countries are inferred to respect and prohibit 

entry into privacy, except in cases where social interests and public order 

require it, in which case it is possible by following special formalities. 
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  سیاست در خصوصي حریم نقض مسائل به  غیرکیفری هایپاسخ

 کانادا و ایران جنایي
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 چکيده
های  شود که از مفاهیم نظام های بنیادین محسوب می حق  رعایت و احترام به زندگی خصوصی یکی از آزادی

توسعه می حقوقی  با کرامت  یافته  و  پیشرفتانسانباشد  دارد.  نزدیک  ارتباطی  نیز  اجتماعی ها  زندگی  های 

موجب متحو ل شدن ابعاد حریم خصوصی شده است. این ابعاد نوین نیز باید مورد حمایت قرار گیرد، ام ا به  

معنای ممنوعی ت مطلق نقض حریم خصوصی نیست. قانونگذار ایران با تعیین حدود اختیارات دولت و در نظر  

دارد. های فردی، مصلحت جامعه و نظم عمومی در پاسداری از این حریم گام برمی حقوق و آزادیگرفتن  

المللی و کشورهای پیشرو بویژه کانادا در باب حریم خصوصی، که اصولاً  های بینآرای صادره از دادگاه 

انونگذاری مل ی در حمایت  توانند بعنوان یک الگوی ق های حقوق بشری است، می مبتنی بر قواعد و استدلال 

می  استنباط  کشور  دو  حقوقی  نظام  بررسی  از  گیرند.آنچه  قرار  مدنظر  خصوصی  حریم  و از  حرمت  شود 

ممنوعی ت ورود به حریم خصوصی است مگر در مواردی که مصالح اجتماعی و نظم عمومی اقتضا دارد که 

 .شوددر این حالت با رعایت تشریفات خاص میس ر می 
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 مقدّمه

 ورود که اندداشته وجود اجتماعی قواعدی ابتدایی، جوامع حت ی در تاریخی سابقۀ لحاظ از

 اند. رعایتکردهمی ممنوع را  معی نی اماکن  در حضور و کردهمی محدود را خاص ی اماکن  به

 جمله از به معیارهایی بسته و  نبوده شکل یک به همیشه کشورها همۀ  در  خصوصی حریم

... در مذهبی اعتقادات و باورها حاکم، سیاسی نظام و   طول در و جوامع مختلف مردم 

 مختلف مصادیق نقض نمودن ممنوع از طریق اسلام، مبین  است. دین  بوده متفاوت هازمان

 قالب  در خصوصی، حریم یعنی  نماید؛می را ممنوع خصوصی حریم نقض خصوصی، حریم

 سوءظن  منع برائت، اصل تجس س،  منع مالکی ت، حق  دیگر نظیر هایآزادی و حقوق به احاله

است. حمایت   شده مطرح امانت در خیانت و غیبت و سخنچینی قذف، هجو، و فحشا اشاعۀ و

مورد   جهانشمول  و  فرامل ی  اصل  یک  عنوان  به  افراد  خصوصی  حریم  نهادهای  از  توج ه 

المللی به رعایت حریم خصوصی مردم تصریح المللی قرار داشته و در بسیاری از اسناد بین بین 

 (. 138: 1393گردیده است )فروغی و دیگران، 

یکی از حقوقدانان پژوهشی با عنوان »بررسی تطبیقی آثار نقض حق  حریم خصوصی در  

ا و حقوق خارجی«  ایران  در حقوق  سایبری  ماد ۀ  فضای  در  است.  داده  کنوانسیون    8نجام 

است: آمده  بشر  حقوق  خصوصی،    -1اروپایی  زندگی  حرمت  که  دارد  حق  کس  هر 

  یکی از حقوقدانان کانادایی(.  8:  1398خانوادگی و منزل و مکاتباتش محفوظ بماند )کارگر،  

« عنوان  با  حپژوهشی  قانون  اجرای  و  آمریکا  مت حدۀ  ایالات  دیجیتال  از  پس  ریم  دوران 

نفوذ در حریم خصوصی، پس از انقلاب دیجیتال  « انجام داده است.  خصوصی ات حادی ۀ اروپا

های جدید  ظهور فناوری موانع ایجادشده قبلی را از بین برد و باعث ایجاد شکاف. ایجاد شد

( شد  خصوصی  حریم  حفظ  زمینۀ  حقوقدانان  (.  Narielwala, 2018: 94در  از  گروهی 

با عنوان »م ایران و پژوهشی  قایسۀ تطبیقی قوانین حمایت از حریم خصوصی اط لاعاتی در 

اند. در این تحقیق قوانین حامی حریم خصوصی اط لاعاتی در  کشورهای منتخب« انجام داده

اند و راهکارهایی برای کاهش  ایران و کشورهای منتخب به صورت تطبیقی با هم مقایسه شده

با استانداردهای جهان  فاصلۀ پیشنهاد شدهایران  فرد و دیگران،  است )تقوی  ی در این زمینه 
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(. گروهی دیگر از حقوقدانان پژوهشی با عنوان »مطالعۀ تطبیقی جرایم علیه حریم  308:  1396

انجام داده ایران و آلمان«   جمله از کشورها اند. اغلبخصوصی آلمان در فضای سایبری 

 قانونی فاقد ایران نظیر کشورها از برخی ام ا اط لاعات هستند از حمایت قوانین  دارای آلمان

می این  در منسجم و جامع اقابایی،  زمینه  و  ناطور  )احمدی  حقوقدانان  64:  1395باشند   .)

کانادایی »اگر  عنوان  با  پژوهشی  میکانادایی  زندگی  متحد  مت حده  ایالات  در  کردند، ها 

محافظت می از حریم خصوصی خود  دادهچگونه  انجام  مورد  کردند«  پنج  تحقیق  این  اند. 

واقعی حریم خصوصی از بخش خصوصی کانادا را که توس ط کمیساریای حریم خصوصی  

کانادا بررسی شده مورد تحلیل قرار داده و بررسی کرده است که آیا »اشتباه« حریم خصوصی  

( است  غیرقانونی  مت حده  ایالات  در  کانادایی   ,Bayley, Regan, Bennettتوس ط شاکیان 

(. گروهی از پژوهشگران پژوهشی با عنوان »پیشگیری کنشی از جرایم سمعی و  52 :2019

های سرکوبنده، ضرورت  اند. اِعمال راهکارهای غیرکیفری در کنار پاسخبصری« انجام داده

پاسخ ملموس میجستجوی  قلمرو حقوق کیفری را  از  کند )صیقل و حسینی،  هایی خارج 

اینگونه استدلال می48  :1389 کند که حریم خصوصی  (. یک حقوقدان در پژوهش خود 

سازمان اصول  از  انجمن یکی  امکان شکوفایی  که  است  مدنی  جامعۀ  تشک لات  بخش  و  ها 

 سازد.  خصوصی را فراهم می

از   یکی  دیگران  خصوصی  امور  در  مداخله  عدم  و  خصوصی  حریم  از  حمایت  لزوم 

نیز میهای مهم  اسلا آموزه بر لزوم رعایت حریم  م  باشد. در آیات متعد دی از قرآن مجید 

خصوصی اشخاص تأکید شده است. سن ت پیامبر اکرم )ص( و ائمۀ اطهار)ع( و سیرۀ مسلمانان 

توصیه از  البت ه  نیز سرشار  است.  مختلف حریم خصوصی  نقض مصادیق  از  پرهیز  در  هایی 

قرآن نه در روایات اسلامی استعمال نشده و موضع  اصطلاح حریم خصوصی نه در آیات  

گرایانه است. یعنی  اسلام در مواجهه با مقولۀ حریم خصوصی یک موضع به اصطلاح تحویل

های دیگر نظیر حق  مالکی ت، حق  آزادی  حریم خصوصی در قالب احاله به حقوق و آزادی

تعر ض بودن حقوق وابسته به  از تجس س، حق  بر خورداری از اصل برائت، و حق  غیرقابل  

 (. 187: 1381شخصیت مورد حمایت واقع شده است )مارتی، 
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اینگونه می مقالۀ خود  در  دیگری  تعر ضپژوهشگر  حریم خصوصی  که  ناپذیرو  نگارد 

مختص  خود شخص است و افراد جامعه در این زمینه باید از مصونی ت برخوردار باشند و این  

ابعاد زندگی یک شخص حفظ شود. البت ه مرزهای این حریم  حریم خصوصی باید در تمام  

یافته است.  متفاوت  مختلف  کشورهای  افراد  بین  میدر  نشان  تحقیق  حریم  های  که  دهند 

گیرد و نیز حریم خصوصی  خصوصی زنان بیش از مردان توس ط مدیران مورد تعر ض قرار می

شتر از سوی مدیران ارشد مورد تعر ض  اط لاعی ازقوانین بی کارشناسان رده پایین به دلیل بی

می )سلیمی،  قرار  مقاله534:  1400گیرد  در  حقوقدانان  رابطۀ  (.  تحو ل  سیر  بررسی  به  ای 

سیاست و اخلاق به مبانی حقوقی دخالت دولت در حریم خصوصی افراد پرداخته و اینگونه  

در حریم خصوصی  اند که اصل دخالت دولت به عنوان مظهر قــدرت عمومی  نتیجه گرفته

حریم   حفظ  دولت،  او لی ۀ  وظیفۀ  است.  شــهروندی  حقوق  برانگیز  چالش  مباحث  از  افراد 

شود وارد این  خصوصی افراد از تعر ض دیگران اســت، ام ا دولت گاهی خودش مجبور می

حریم بشود. با اینکه اصل ورود دولت تحت شرایطی پذیرفته شده، حدود دخالت آن همواره  

 (. 215: 1399نگیز بوده اســت )جعفرزاده و کلیبر، چالش برا

 جنايی  سياست مفهوم. 1
مفهوم سیاست جنایی از بدو خلقت تا به امروز تحو لات فراوانی را به خود دیده به طوری که  

فربه فرایند،  این  کل ی  نتیجۀ  بطور  بوده است.  تا زمان کنونی  از آغاز  این اصطلاح  تر شدن 

با   و  شروع شده  مضی ق  از  متفاوت،  دو صورت  به  اکنون  تا  ابتدا  از  جنایی  سیاست  مفهوم 

موس  سال  رویکرد  در  اندیشه  این  آغازگر  است.  رسیده  اوج  به  باخ   1803ع  فویر  میلادی، 

کیفری   حقوق  کتاب  در  جنایی  سیاست  اصطلاح  بردن  بکار  با  که  است  آلمانی  پروفسور 

گاه او سیاست  خویش، برای او لین بار این اصطلاح را وارد قلمرو حقوق کیفری نمود؛ از دید

شود که دولت از طریق آنها علیه جرم واکنش  می  های سرکوبجنایی شامل مجموعه شیوه

های تعریف فوق از یک سو و گستردگی قلمرو حقوق کیفری  دهد. با توج ه به مؤل فهنشان می

از سوی دیگر، باعث شده که امروزه به برداشت فویر باخ از سیاست جنایی، تعبیری مضی ق  

ردد چراکه سیاست جنایی در  یا به اصطلاح همان سیاست کیفری در معنای خاص اطلاق گ
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(. این ابزارها کاملًا  188:  1381تفک ر فویر باخ عمدتاً ماهی ت قهرآمیز و تنبیهی دارد )مارتی،  

پلیس،   )محکمه،  حاکمی ت  عمومی  قوای  صرفاً  معنا که  بدین  دارند،  )دولتی(  جنبۀ رسمی 

این ابزارها به  ده باشند. جرم او لاً تنها پدیزندان و ...( اجرا نندۀ این ابزارها می ای است که 

پردازند. ثانیاً تعریف و حدومرز جرم را نیز قانونگذار مشخص نموده است.  مقابله با آن می

بنابراین، سایر رفتارهای منحرفانه هرچند که از لحاظ اخلاقی و اجتماعی مذموم باشند از این  

شود، چراکه  فری را شامل میتعریف خارج هستند. پیشگیری از جرم نیز تبعاً تنها پیشگیری کی

 (. 11: 1382های پیشگیری غیرکیفری در این تعریف جایگاهی ندارند )لازرژ، اقدام

میلادی نیز مبتنی بر همین دیدگاه مضی ق، سیاست    1889دانشمند آلمانی فون لیست در  

داده پایۀ  بر  جنایت  علیه  مبارزه  عقلی  »سازماندهی  را  جرمجنایی  دانش  شناسی«  های 

)می کوش  آقای  نیز  فرانسه  در  زندان1905دانست.  قوانین  و  اداره  علم  »رسالۀ  در  با  (  ها« 

جرم شامل  وی  دید  از  که  جنایی،  سیاست  از  محض  علوم  جامعهتفکیک  شناسی  شناسی، 

انسان و  میجنایی  جنایی  سایر  شناسی  میان  در  جنایی  سیاست  جایگاه  تعیین  دنبال  به  شد، 

برشته جنایی  علوم  علم  های  »یک  یعنی  جنایی  سیاست  وی  دیدگاه  از  ترتیب  بدین  ود؛ 

دهی عقلانی و مؤث ر مبارزه با جرم است«.  کاربردی که هدف آن موف قی ت عملی در سازمان

( دیدگاهی 1938دیو دو وابر استاد دانشگاه پاریس و قاضی دادگاه نورنبرگ )در نهایت، دن

بر قلمرو علوم جنایی ادامه داد؛ به نظر ایشان »سیاست  های سدۀ بیستم  مشابه به کوش را تا نیمه

هایی است که مبارزه مؤث ر علیه جرم  جنایی یک هنر و فن است که موضوع آن کشف روش

پرا میس ر می پایان جنگ دو م جهانی، آقای مارک آنسل قاضی و  ژوهشگر  سازد«. پس از 

بتاً موس ع نسبت به آنچه فویر باخ  میلادی، تعبیری نس  1975فرانسوی در مقالۀ خویش در سال  

هنر،  مطرح نموده بود ارائه نمود؛ ایشان سیاست جنایی را همزمان »علم مشاهده و مطالعه« و »

: 1382یافتۀ واکنش ضد  جنایی« دانسته است )نجفی ابرآباندی،فن یا استراتژی اصولی و نظام

12  .) 

اد فرانسوی، دلماس مارتی، بطور کل ی  شده از سوی استبر اساس مدل تحلیل ساختار ارائه

مدلمی تقسیمتوان  نظر  سه  از  را  جنایی  سیاست  کرد:  های  سیاست    -1بندی  موضوع 

نوع پاسخ )کیفری، مدنی، اداری، میانجیگری، پلیسی،    -2جنایی)جرم یا انحراف یا هر دو(؛  
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...(؛   و  ا   - 2درمانی  این  بر  مشارکتی(.  جامعوی،  )دولتی،  پاسخ  ترکیب  متول ی  با  و  ساس 

آیند که با لحاظ  مجموعۀ این جهات، الگوهای بسیار متنو عی از سیاست جنایی به دست می

اقتصادی و فرهنگی هر جامعه اقلیمی، سیاسی،  یا  مبانی فکری، شرایط اجتماعی،  ای، یک 

می  اِعمال  و  برگزیده  جنایی  سیاستگذاران  سوی  از  ترکیبی  یا  منفرد  الگوی  شود  چند 

 (. 214: 1387منش، )صادق

 خصوصی  حریم .2
حریم خصوصی جزء مفاهیمی است که تاکنون بر آن معنای جامعی ارائه نشده است. حریم  

ای شخصی است که ورود و مداخله  خصوصی از نظر لغوی به معنای جا، مکان و محدوده

می را  »حریم خصوصی  کاربردی  نظر  از  ام ا  نیست.  جایز  آن  فضایی  در  که  توان  دانست 

توان بدون اجازۀ شخصی به آن تجاوز یا تعر ض کرد؛ در واقع دسترسی به آن فضا برای نمی

پذیر نیست«؛ به عبارت دیگر، حریم خصوصی عبارت است از نیاز او لی ۀ افراد  دیگران امکان

ن  شان از هرگونه مداخله یا تعر ض فاقد مجو ز قانونی و همچنیبه مصون ماندن حوزۀ خصوصی

  (. یکی از حقوقدانان کانادایی 18:  1392منع دیگران از وقوف بر اط لاعات این حوزه )آماده،  

حریم خصوصی را اینگونه تعریف کرده: »محرمانه بودن خصوصی ات شخص یا مال شخص  

از انظار عموم«. قانون اساسی، قانون مجازات اسلامی و قانون آیین دادرسی کیفری از قوانین  

ستند که در نظام حقوقی ایران از حریم خصوصی در فضای سن تی بطور ضمنی  و مقر راتی ه

 (. 309: 1396فرد و دیگران، اند )تقویحمایت کرده

المللی در حمایت از ضررهای ناشی از نقض حریم خصوصی اشخاص،  بر پایۀ قوانین بین 

- وحیبر حسب مورد ممکن است ضرر معنوی شامل صدمات عاطفی و آسیب به سلامت ر

روانی شخص با کاهش اعتبار و تضییع حیثی ت او باشد که مورد اخیر ممکن است علاوه بر  

ضرر معنوی موجب ضرر ماد ی و کاهش ارزش بازاری نام و هوی ت شخص بویژه در فرضی  

گیرد شود. قسم دیگر از ضررهای  که نام شخص به عنوان نام تجاری او مورد استفاده قرار می

م خصوصی، ضرر ناشی از دسترسی به اسرار تجاری شخص و سوءاستفاده  ناشی از نقض حری

از آن است که امروز بسان مالکی ت فکری، مال تلق ی شده و ارزش تجاری دارند و طبیعتاً  
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لا حق  حریم  ضرر ماد ی محسوب شده و بنا بر قانون باید جبران شوند. در کشورهای کامن 

به تدری قاعدۀ کل ی  بعنوان یک  به کندی شناسایی شده و دعاوی مسئولی ت  خصوصی  ج و 

های معی ن مطرح شده است  جرممدنی مبتنی بر تعد ی به حریم خصوصی معمولاً در قالب شبه

(von Bar, Clive and Schulte-Nölke, 2009: 32 114: 1394پور، ( )عبدی .) 

 حريم خصوصی در قوانين ايران . 3
 در توسعه و اقتصادی همکاری سازمان سوی خصوصی ازمبانی حقوقی حمایت از حریم  

 به نیز ایران دولت که سیاسی و مدنی حقوق المللیبین  میثاق  .شد میلادی آغاز  1970دهۀ  

دارد.   تأکید خصوصی حریم از حمایت بر صریحاً  که است دیگر منابعی از شده ملحق آن

 از بازرسی دربارۀ است. از این رو، سن تی فضای در خصوصی مصداق حریم ترین مهم خانه

 در باشد و قانونی مجو ز ارائۀ با باید بازرسی اینکه ازجمله شده خاص ی وضع تشریفات خانه

 ورود غیر این صورت، باشد. در صاحبخانه حضور شود و با انجام روز در امکان  صورت

 به  متخل فان و ممنوع است افراد منزل به غیرقضایی مقامات و مأموران  همچنین و  عادی افراد

 ایران، اساسی قانون (.7:  1395شوند )احمدی، آقابایی،  می محکوم قانون در مقر ر مجازات

نکرده صریحاً خصوصی حریم از قوانین،  تمامی  مرجع درحکم  برخی در  بلکه حمایت 

 عناوینی تحت  بلکه خصوصی نام حریم با نه آنهم است، ضمنی به صورت  حمایت این  اصول

اط لاعات،  مکانی،  حریم تنهایی، و خلوت حریم چون  حریم و ارتباطات حریم حریم 

،  26،  25،  24،  23،  22،  20،  19همچون اصول   اساسی قانون اصل چند تحلیل جسمانی. در

 مفهوم به ناکافی ام ا خاص توجه توانبه وضوح می 40و  39، 38،  35، 33،  32، 30، 28، 27

 خصوصی حریم از که کشورهایی قوانین اساسی کرد. برخلاف هدهمشا را خصوصی حریم

 اساسی قانون  در اند،کرده حمایت اصول خاص ی یا اصل قالب  در و مشخ ص به صورت 

 کل ی، ندارد. بطور وجود کند  حمایت حریم خصوصی از مشخ صاً که خاص ی اصل ایران

به حریم خصوصی حریم اگر تنهایی،  خلوت را   حریم و ارتباطات،  اط لاعات، مکانی،  و 

 اساسی حق  خصوصی حریم داشتن   -1  :ایران اساسی قانون کنیم، در بندیدسته جسمانی

 حمایت ضمنی نه صریح به صورت  نه تنهایی و خلوت  از حریم   -2است؛   نشده شناخته
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 مطرح دیگری جای در 24اصل   در مضی ق به صورت جز اط لاعات آزادی-3است؛   نشده

اشاره   آزادی این  استثناهای به ارتباطات، آزادی به تصریح بدون نیز،  25 اصل است. درنشده  

شده است.   حمایت ارتباطی وسایل ترین شایع درمورد ارتباطات خصوصی حریم از و شده

است؛   حمایت کرده صریحاً ارتباطات خصوصی حریم از که است مهم ی اصول از  25 اصل

حریم   از  حمایت  به  ضمنی به صورت  نیز اساسی قانون در ذکرشده اصول  دیگر در  -4

 است. در شده پرداخته مسکن  و مال حفظ  و انسانی کرامت حفظ و جسمانی  خصوصی

 به دسترسی آزاد و انتشار قانون در شخصی از اط لاعات تعریف ترین کامل ایران، قوانین 

 نام نام و نظیر فردی اط لاعات شخصی، »اط لاعاتاست:   شده بیان نحو  این به  اط لاعات

 هایخانوادگی، عادت زندگی وضعی ت کار، محل  و سکونت محل  هاینشانی خانوادگی،

:  1399)قناد و علیقلی،    است«  عبور رمز و بانکی  حساب  شماره جسمی، هایناراحتی فردی،

301 .) 

 در خصوصی حريم  نقض از بازدارندگی در ايران حقوقی نظام شناسی. آسيب3-1

 فضای سايبر 

 از صیانت  و ایران در  خصوصی حریم  جایگاه  شودمی پرداخته آن به مبحث این  در آنچه

 المللی حقوقبین  قوانین  در که شخصی حریم است. حق  سایبر فضای در شهروندی این حق 

 از متعد دی اصول نیز ایران اساسی قانون در شده تأکید آن بر کشورها قوانین دیگر و  بشر

با   ونهمسی اصل و یافته اختصاص بدان وپنجم بیست و وسومبیست ودوم،بیست جمله اصل

 غیرقانونی، اقدام این  عاملین  برای مجازات تعیین  و زندانیان حرمت هتک ممنوع دانستن 

 اساسی، قانون از مستنبط قواعد موجب به  .است کرده ممنوع را خصوصی به حریم تجاوز

 با حریم ارتباط  در  تطبیقی مطالعات حاکم و ها و رویکردهایرویه و های کل ی نظامسیاست

 شناسایی را حوزه این  در های موجودو چالش  خلأها  توان می اط لاعات شخصی،   خصوصی

 صورت فرامرزی اثرات اقداماتی با آن در بعضاً که فضای سایبری ماهی ت به دلیل کرد. بویژه

 خلأهای گردیده و متأث ر ماهوی مقر رات از بیشتر سایبر فضای شکلی مقر رات پذیرد،می

فضای   سازکارهای بر حاکم خاص  شرایط به توج ه با که دارند وجود زمینه این  در بیشتری
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 سن تی معیارهای تطبیق  حت ی و باشند پاسخگو توانندنمی بعضاً حقوقی کلاسیک تدابیر سایبر،

بنابراین،98:  1397شود )طهماسبی و شاهمرادی،   فراوانی مشکلات باعث ممکن است  .) 

 قانونگذاری بر علاوه کاربران، حقوق از صیانت و مشکل رفع برای لازم از اقدامات یکی

 تا باشدمی موجود مقر رات و قوانین  مدیری ت نوین، دنیای هایو نیازمندی وقایع با متناسب 

 را قضایی مقامات حت ی و اجرایی  نهادهای حقوقدانان و عملًا در کشور، مقر رات و قوانین 

 تنقیح و تدوین  با  امر نسازند. این  مواجه مشکل با و ذینفعان شهروندان حقوق پاسداشت در

 چنین  به رجوع با نیز شهروندان دیگر طرف و از گرددمی محق ق مقر رات و قوانین  صحیح

 (. 8: 1398شوند )آقایی طوق، می آگاه خود تکالیف و حقوق از ایمجموعه

 نبود  که  سایبری است فضای  صحیح  نهادسازی ها،چالش  این  با  مواجهه در دیگر راهکار

آورد. پدید می  شهروندان هم و حاکمی ت برای هم را معضلاتی ذیصلاح، نهادهای کاستی یا

 بین صیانت تعادل ایجاد در تواندمی کانادا در امنی تی موانع کنترل کم ی نقش  که همان گونه

مجازی   فضای مل ی مرکز نیز ایران در باشد، مؤث ر مل ی امنی ت تأمین  و خصوصی حریم از

 آن از صیانت و خصوصی حریم به احترام لزوم صورت، هر باشد. در مؤث ر بسیار تواندمی

 حفظ به منظور اشخاص، اط لاعات  به دسترسی ضرورت هنگام به حت ی کند کهمی ایجاب

غیرقانونیشیوه از مل ی، امنی ت  به دسترسی مثل نگردد؛ استفاده  غیرقانونی اهداف و های 

-Laurent, Sébastienمسیر ) این  از تجاری سود و کسب تجاری  اسرار و مالی هایحساب

Yves, 2015: 15 .) 

اجراهای اط لاعات، فناوری و ارتباطی شدۀترسیم حقوقی هاینظام پایۀ بر  ضمانت 

 مندسازیقاعده ضرورت درک برای ایران حقوقی نظام هاینارسایی و هاو کاستی موجود

 سنجیامکان با  تا شده برشمرده و شناسایی کاربران اینترنتی، حریم خصوصی از حمایت

 برداشته گام تراثربخش  و کارآمدتر حقوقی نظام برقراری در راستای قانونی، و مقر راتی

 ( 128: 1398زاده لیاسی، شود )رییسی دزکی، قاسم

 و اشخاص حقوق از بیشتر  حمایت 1392 کیفری دادرسی آیین  قانون اهداف از یکی

 از خصوصی حریم نقض به قانون این  در بسیاری مواد   .است شده عنوان خصوصی حریم

 چنانچه قانون، این  139ماد ۀ  اساس پردازد. بردیگری می خلوت به  اجازه  بدون ورود طریق
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 حقوق از که است مجاز صورتی  در تزاحم باشد، در اشخاص حقوق با بازرسی و تفتیش 

 دیگر قواعد با تزاحم دلیل به حریم خصوصی نقض که مواردی در باشد. حت ی ترمهم آنان

 به شخص برای را معنوی کمترین خسارت که باشد طریقی به باید است، ناگزیر حقوقی

 باید دارد ضرورت که در مواردی جز محل ی تحقیق و محل مثلًا معاینۀ باشد، داشته دنبال

 این قانون 124(. ماد ۀ 124شود )ماد ۀ می قید دستور در ضرورت شود. مراتب انجام روز در

»هرگاهمی مقر ر ادل ۀ اسباب مدارک، اسناد، نوشته، مت هم، دارد:   جرم کشف در مؤث ر و 

 در  مورد، حسب آنها را تواندمی بازپرس بسپارد،  دیگری شخص یا خود وکیل  به  را مربوط

نوشته، بررسی شخص آن یا وکیل  حضور  نباید با جرم غیرمرتبط مدارک و اسناد کند. 

 رسیدگی استناد به تجس س  و هاداده خصوصی حریم گیرد«. نقض قرار بررسی مورد و مطالبه

 و تعقیب هرگونه گوید: »انجاممی  102الناس است چنانکه ماد ۀ  حق از محدودتر االلهحق به

 فردی هیچ از پرسش  و است ممنوع عف ت منافی سایر جرائم و لواط و زنا جرم در تحقیق

 یا و شود واقع عام منظر و مرئی در جرم که در مواردی مگر نیست، مجاز خصوص این  در

اوضاع  یا و شکایت  محدودۀ در فقط تحقیق تعقیب و صورت، این  در که باشد شاکی دارای

ماد ۀ  می انجام دادگاه قاضی توس ط مشهود و احوال مقر ر  قانون جرایم رایانه  17شود«.  ای 

»هرکس می سیستم دارد:  وسیلۀ  صوت یا ایرایانه هایبه   فیلم یا تصویر یا مخابراتی، 

 دسترس یا در نماید منتشر او رضایت بدون را، دیگری اسرار  یا خانوادگی و خصوصی

حبس   به شود،  او حیثی ت  هتک موجب  عرفاً یا ضرر به منجر به نحوی که دهد، قرار دیگران

 مجازات، دو هر یا ریال میلیون چهل  تا پنج  از نقدی جزای یا سال دو تا روز نودویک از

 (. 62: 1395رهبرپور، محکوم خواهد شد )جعفری، 

 بصری  و  سمعی جرايم  قبال در اجتماعی پيشگيرانة های. پاسخ3-2

کار   دستور  در حال  به تا بصری و سمعی جرایم قبال در که هاییپاسخ مجموع از

 و غیر سرکوبگر، پیشگیرانه های پاسخ و اقدامات سهم  داشته، قرار ایران جنایی سیاستگذاران 

 سرکوبگر، کیفری و هایپاسخ با مقایسه در اجتماعی، پیشگیرانۀ هایپاسخ خصوص به

 امور به مربوط جرایم خصوص در ایران جنایی سیاستگذاران  .است ناچیز و اندک بسیار
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 پیشگیری. در تا اندکرده کیفری  واکنش  به معطوف بیشتر را خود بصری، توج ه و سمعی

دستۀ اقدامات   دو در بصری و سمعی جرایم قبال در اجتماعی پیشگیرانۀ های قسمت پاسخ این 

 شود: می بررسی مدارجامعه پیشگیرانۀ اقدامات )رشدمدار( و فردمدار پیشگیرانۀ

 رشدمدار  پيشگيرانة . اقدامات3-2-1

 کودکان،  فرآیند رشد در زودرس  اجتماعی-روانشناختی مداخلۀ با پیشگیری، از نوع این  در

 مجرمانۀ رفتار و تقلید پذیرش احتمال که شودمی اقدام خطرسازی عوامل از جلوگیری برای

 سمعی امور به مربوط جرایم خصوص دهد. درمی افزایش  آینده  در آنها سوی از را پایدار

باید نوع به بسته بصری، و  .شود اقدام آنها رفع و عوامل این  شناسایی به نسبت جرایم، 

 پذیریفرآیند جامعه که بصری و سمعی امور به مربوط خطرساز عوامل بند، این  در بنابراین،

 هایگیرنده از نظیر استفاده گیرد،می قرار بررسی مورد سازندمی روبرو اختلال با را کودکان

 از نامناسب استفاده و غیراخلاقی اینترنتی هایسایت به  دسترسی ها،خانواده در ای ماهواره

 با مبارزه راستای در مناسبی سپس راهکارهای فشرده و ...، هایلوح و همراه هایگوشی

 شود. می ارائه سوء  آثار این 

 مدارجامعه اجتماعی پيشگيری راهکارهای. 2- 3-2

 و سمعی جرایم با )مرتبط کودکان خطرساز در عوامل تأثیر از جلوگیری جهت ذیل موارد

 نسبت بیشتر بینیواقع  با باید کشور جنایی سیاستگذاران  .باشند تأثیرگذار توانندبصری( می

 آموزش منظور به هاییبرنامه تنظیم و تهی ه طریق از ای،ماهواره هایبا شبکه رویارویی به

والدین  عمومی  توس ط ماهواره  از شدهمدیری ت و صحیح استفادۀ مدارس، اولیای و به 

 کنند.به گفتۀ  پیاده جامعه  در را  وسیله این  از استفاده  فرهنگ و بیاموزند به آنان را هاخانواده

 شدهوصول طرح استفادۀ مدیری ت اعلام جلسۀ در مجلس  فرهنگی کمیسیون اعضای از یکی

 فرهنگ یک ما مردم هایبرای توده ایماهواره هایمستقیم، »برنامه پخش  هایماهواره از

یعنیمی جدید وماهواره هایبرنامه از استفاده نوع سازد.   هایبرنامه از استفاده سنین  ای 

 بالا و دادن آگاهی رسانی،اط لاع امروز، دنیای کند«. درمی تغییر دارد روز هر ایماهواره
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مردم و شناخت قدرت بردن  ها،دولت هایروش تریناساسی و ترینمهم از تشخیص 

 اقتصادی و فرهنگی اجتماعی، سیاسی، مختلف اهداف رسیدن به برای هاشرکت و هاسازمان

 آموزش، و آگاهی عدم اثر بر جرایم از اند که ارتکاب بسیاریداده نشان است. تحقیقات

ترین  مهم رو، است. از این  بوده هاخانواده و مردم انگاریسهل یا و ایمنی موازین  عدم رعایت

کنشی )غیرکیفری( در کنار تدابیر   راهکارهای ات خاذ بصری و سمعی جرایم با مقابله راهکار

 (. 59: 1389)صیقل و حسنی،  کنشی )کیفری( است

 حريم خصوصی در کانادا. 4
قانون حریم خصوصی کانادا در سال   به طرز    1983از زمان اجرای  میلادی، جهان کنونی 

شد. پس از  عمدتاً روی کاغذ ذخیره میچشمگیری تغییر کرده است. در آن زمان، اط لاعات  

ها از نحوۀ استفاده، اشتراک  سال پیشرفت فناوری و تغییرات اجتماعی، انتظارات کانادایی  35

فدرال(   )قانون  قانون  این  است.  کرده  تغییر  فدرال  مؤس سات  شخصی  اط لاعات  ذخیرۀ  و 

توس ط دولت فدرال و  اط لاعات شخصی است که  از  بر حفاظت  مؤس سات بخش    متمرکز 

منور،  عمومی فدرال نگهداری می بایغوت و حیدری  (. قوانین  212:  1396شود )بخشایشی 

های امنی تی  حریم خصوصی متناسب با حس اسی ت اط لاعات، از جمله اخطار نقض، به پادمان

نیاز دارند. به استثنای برخی موارد، محق قان کانادایی مجازند اط لاعات شخصی خود را در  

بین س این  طح  امنی ت  و  خصوصی  حریم  از  حفاظت  برای  ام ا  بگذارند  اشتراک  به  المللی 

های مشترک دسترسی، استفادۀ مسئولانه و امنی ت  باشند. اگر مسئولی تاط لاعات پاسخگو می

ای از  گذاری مجموعهبا دق ت بیان شده باشد، محاسبات سایبری برای ذخیره و به اشتراک

قیاس بزرگ مجاز است. در حال حاضر، بخش تجاری کانادا توس ط اروپا بطور  ها در م داده

کند. حفظ وضعی ت کفایت  های اروپایی را تسهیل میکافی شناخته شده چنانکه واردات داده

( به دلیل ضعف در حقوق  GDPRهای عمومی اروپا )تحت مقر رات جدید حفاظت از داده

کننده است. محق قان  وصی و اجرای مقر رات، نگرانفردی کانادا و محافظت از حریم خص

ای پایدار و برای به  المللی و مل ی، برای اطمینان از آیندهباید برای تغییر آیندۀ مقر رات بین 

 (. Thorogood, 2018: 525های شخصی هماهنگ باشند ) گذاری مسئولانۀ دادهاشتراک
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 . قانون حريم خصوصی ملّی کانادا4-1

PIPEDA   های تحت نظارت فدرال نظیر  قانون حریم خصوصی مل ی کانادا است که بر بخش

ها، ارتباطات از راه دور و صدا و سیما و همچنین  ونقل بین استانی، بانکونقل و حملحمل

سازمانفع الی ت تجاری  در  های  تجاری  اهداف  برای  را  خود  شخصی  اط لاعات  که  هایی 

های  دهند حاکم است. این امر همچنین در مورد فع الی تالمللی انتقال میین مرزهای استانی و ب

هایی که اساسنامۀ حریم خصوصی بخش خصوصی  ها و سرزمین های تجاری در استانسازمان

شود، یعنی در همه جا جز بریتیش کلمبیا، آلبرتا و کبک. در حالی  خود را ندارند اعمال می

شود، این قانون همچنین شامل  های کانادایی اعمال میدر مورد سازمان  که این قانون عمدتاً

سازمان شخصی  اط لاعات  داخل  اقدامات  در  را  شخصی  اط لاعات  که  است  خارجی  های 

 کنند. کانادا، یا در »ارتباط واقعی و اساسی« با کانادا ضبط، ذخیره، استفاده و افشا می

PIPEDA    اساس اط لا   10بر  آشنایی  انجمن  روش  مدل  است که در کد  عادلانه  عات 

( برای حفاظت از اط لاعات شخصی موجود است. اجرای قانون اساساً  CSAاستاندارد کانادا )

محور است، اما کمیسر حفظ حریم خصوصی همچنین اختیاراتی فع ال را برای تحقیق  شکایت

های انطباق دارد. کمیسر برنامهدر ابتکار عمل خود، آموزش مردم، انتشار تحقیقات و ترویج  

کند اختلافات را از طریق مذاکره، میانجیگری،  یک مأمور مستقل پارلمان است که سعی می

گری  سازش و در صورت لزوم تهدید به افشاگری حل کند. این مدل یک شکل معمول تنظیم

منحصر به فرد های بخش خصوصی تا حدودی در کانادا است، ام ا در کاربرد آن در سازمان

اجرای   اصلی  قوت  نقاط  از  یکی  است.    PIPEDAاست.  ثبت شکایت  آستانۀ  بودن  پایین 

توانند بدون هزینه، وکالت قانونی داده یا برای  افرادی که اد عای تخل ف از قانون را دارند می

انتظار دارد که شاکیان قبل از تشکیل شکایت برای حل  مسئله   OPCخسارت شکایت کنند. 

کند و از روند تشکیل  سازمان تلاش کنند. همچنین نکات مفیدی را برای فرد منتشر میبا  

 (. Perrin and other, 2001: 96کند )پروندۀ الکترونیکی پشتیبانی می
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 . حريم خصوصی در ديوان عالی کانادا  4-2

 در جز اشخاص اط لاعات از استفاده و نگهداری اینکه بر با تأکید نیز کانادا عالی دیوان

 است، شخصی هایداده  و خصوصی حریم جد ی کند نقضمی اقتضا مل ی منافع که مواردی

را  آرای بنابراین، کرده صادر مشابهی  صادره  است.   و المللیبین  های دادگاه از  آرای 

 بشر، حقوق اروپایی دیوان بهخصوص آرای و بشر حقوق از صیانت در پیشرو کشورهای

 الگوی یک ن توانند بعنوامی است، بشری حقوق هایاستدلال و قواعد بر مبتنی اصولاً که

 گیرند.  قرار مدنظر شهروندی حقوق از حمایت در مل ی گذاریمقر ره

 . جرايم سايبری در کانادا  4-3

  :است نموده ارائه را زیر تعریف سایبری حملۀ تعریف در کانادا 2010 سایبری امنی ت راهبرد

استفاده،   غیرمجاز، یا غیرعمدی هایدسترسی همچون مواردی شامل سایبری حملات

در یا اختلال دستکاری، الکترونیکی(  وسایل  )از  و/یا  الکترونیکی اط لاعات تخریب 

یا ارتباطات پردازش، در فیزیکی و الکترونیکی هایزیرساخت  اط لاعات آن ذخیرۀ و/ 

 اقدامات کاهش  و/ یا پاسخ به از مناسبی سطح کنندۀتعیین  سایبری حملۀ باشد. شد تمی

درانجام  پایین  ریسک با و  مؤث ر ارزان، اغلب سایبری سایبر است. حملات فضای گرفته 

دارد.  عمده صورت به خسارت بروز در مهاجم فرد اساسی های مهارت به نیاز که تنها هستند

 به شدن  تبدیل حال در سایبری پیشرفتۀ مجرمان که است این  از حاکی حال شواهد در عین 

 فضای طریق از مالی هایکلاهبرداری و هوی ت سرقت انجام برای ماهر مهاجمان سایبری

ضمن  سایبری  سایبری جرایم عنوان به را مذکور جرایم کشورها از بسیاری اینکه اند. 

 است موضوعاتی باب در تنها  سایبریحملات   که در حالی اند.گرفته نظر در و بندیطبقه

 تجاری هایشرکت یا افراد علیه باشد نه حیاتی و مل ی هایزیرساخت علیه  اقدام صرفاً که

 دولت که رسد نظر  به اگر که حت ی ندارند. با وجود این، ملی امنی ت بر ایعمده تأثیر که

 جرایم  انواع از روشنی بندیطبقه بازهم بنامد، سایبری سایبری فضای در را جرمی هر کانادا

 جاسوسی کودکان، از جنسی سوءاستفادۀ اخ اذی، و  شویی هوی ت، پول سرقت  مانند سایبری

 سایبری جرایم متمرکز و یکپارچه های نظامی وجود خواهد داشت. مرکزو فع الی ت سایبری



 

 

 

 

 

 1401 زمستان |  41شماره    |  یازدهمفری دوره فصلنامه علمی پژوهش حقوق کی  | 218

 

 جرایم به پاسخ در پلیس  این توان منظور افرایش  به کانادا سلطنتی  نظام سوار پلیس  توس ط

استفاده پلیس  این  شد. اندازیراه و تأسیس  سایبری  به ریسک، مبتنی تحلیل روش از با 

 حیاتی هایزیرساخت یا دولت علیه سایبری خصوص حملات در مرکز هایدرخواست

 مرکز مشابه ایسایبری المللیبین  مرکز هیچ رسد هنوزمی نظر داد. به خواهد نشان واکنش 

 قانون نمودن متوق ف پیرامون 2013 در کانادا دولت با تصمیم  .باشد نداشته وجود کانادا

 زیاد نسبتاً هایدیدگاه کشورها دیگر با آن ایمقایسه بررسی سایبری یا فضای به دسترسی

 است.  مطرح بحثی قابل و

 فضای مجازی، احزاب کانادا و ضرورت دفاع از حريم خصوصی شهروندان .4-4

کالین بنت استاد علوم سیاسی دانشگاه ویکتوریا بر این باور است که اقدام دولت فدرال در  

هایی نظیر  زمینۀ حفاظت از حریم خصوصی کاربران در فضای مجازی نباید فقط به پلتفرم

دولت لیبرال، وعدۀ    احزاب را نیز دربر گیرد. »منشور دیجیتال« فیسبوک محدود شده و باید  

تر را برای حفاظت از حریم خصوصی کاربران در فضای آنلاین و نیز کاهش  اقداماتی جد ی

شرکت میقدرت  اط لاعات  این  به  دسترسی  در  بزرگ  سری  های  یک  تحمیل  ام ا  دهد. 

های آنلاین بدون تحمیل  سایر پلتفرم  هایی نظیر فیسبوک، توئیتر، گوگل ومقر رات به شرکت

دهندگان جدید و یا  مقر راتی مشابه به احزاب سیاسی کشور، که از آنها برای دستیابی به رای

کمک میدرخواست  بهره  داوطلبانه  بی های  )وزیر  گیرند،  باینز  ناودیپ  بود.  خواهد  معنی 

دریافت کرده که بر اساس  وزیر  نوآوری، علوم و توسعۀ اقتصادی فدرال( دستوری از نخست

های شخصی  ای از حقوق را برای شهروندان در زمینۀ دادهآن، این وزارتخانه باید مجموعه

داده انتقال  برای  به کاربر  دادن  اجازه  پلتفرمی  تعریف کند.  به  پلتفرم  از یک  ها خصوصی 

داده کردن  پاک  حق   برادیگر،  او لی ه  توافق  گرفتن  پس  حق   پلتفرم،  یک  از  فروش  ها  ی 

هایی که یک شرکت یا آژانس دولتی از  های شخصی، حق  به چالش کشیدن میزان دادهداده

ها  کند و نیز حق  آگاهی از هر نوع سرقت احتمالی این دادهشخص در نزد خود نگهداری می

از جمله مواردی است که در این اقدام دولتی مد  نظر قرار گرفته شده است. این اصلاحات  

ب این  نیازمند  به  تغییرات اساسی در زمینۀ حقوق حفاظت از حریم خصوصی است تا  رخی 
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یک   باید  همچنین  کند.  حرکت  جهانی  استانداردهای  با  همراستا  بتواند  کانادا  ترتیب، 

»کمیسیونر داده« هم تعریف شود که البت ه هنوز جزئی ات بیشتری دربارۀ اختیارات این مسئول  

با   او  ارتباط کاری  نوع  فناوریدولت و  نشده است.  های  کمیسیونر حریم خصوصی اعلام 

دهی به اط لاعاتی که به صورت آنلاین مصرف  تردید نقش مؤث ری در شکلنوین ارتباطی بی

دهند  های بزرگ فناوری این امکان را میها هستند که به شرکتکنیم دارند. همین فناوریمی

ت به دنیای اطراف برخوردار باشند و  مان نسب دهی به دیدگاهکه از قدرت زیادی در شکل

امر  این  باشند.  باورها و رفتارهای سیاسی شهروندان داشته  برای هدایت  نیز  توانایی زیادی 

شده در »منشور دیجیتال« نیز گامی مهم در  ای بسیار جد ی است و موارد مطرحخودش مسئله

که وقتی  تا  ام ا  بود.  خواهد  پدیده  این  پیامدهای  کاهش  برای    راستای  سازکاری  هیچ 

کنند وجود نداشته باشند، اجرای  ها استفاده میبخشی به عملکرد احزابی که از این پلتفرمنظم

همۀ این اقدامات باز هم ناکافی خواهد بود. واقعی ت این است که توج ه جد ی افکار عمومی  

ای کاربران و  ههای سیاسی از دادههای آنلاین، به استفادهبه ضرورت محدودسازی پلتفرم

کمبریجرسوایی نظیر  بی  هایی  دلیل،  همین  به  گرفت.  صورت  به  آنالیتیکا  دولت  توج هی 

قوانین و مقر رات مربوط به حریم خصوصی   آور است.احزاب سیاسی در این منشور، تعج ب

 (. 9: 2019گیرد )صادقی، در بیشتر جوامع دموکراتیک، احزاب سیاسی را نیز دربر می

 صوصی و قانونی شهروندان در منشور حقوق و آزادی کانادا. حريم خ4-5

 دارد:  این منشور بطور جامع به حقوق قانونی افراد در فرایند کیفری اشاره 14تا  7از بند 

هرکسی حق  زندگی، آزادی و امنی ت دارد  حقّ زندگي، آزادی و امنیّت اجتماعي.    الف.

 مگر طبق اصول عدالت اساسی.توان او را از این حقوق محروم کرد و نمی

دلیل  هرکسی در برابر تفتیش و مصادرۀ بی  دلیل.ب. ممنوع بودن تفتیش و مصادرة بي

حمایت از حریم    8مصون است. با توج ه به ارای دیوان عالی کانادا مستقر در اتاوا، هدف بند  

د همچون  کنن می  خصوصی افراد است. این بدان معناست که کسانی که به نفع دولت عمل

توانند  نمیمأمور پلیس بایستی وظایف خود را به روشی منطقی و عادلانه به انجام برسانند. آنها  

بگیرند مگر آنکه نشان دهند که یک دلیل  وارد ملک خصوصی افراد شوند یا چیزی از آنها 
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پیدا    اجازۀ ورود به ملک خصوصی افراد برایقانونی واضح دارند. در بسیاری از موارد آنها  

کردن مدرک یا توقیف اشیا را ندارند مگر در صورتی که حکم تفتیش را از جانب قاضی  

بازرسان دولتی ممکن است برای بررسی کسب و کار بدون   باشند. از طرف دیگر،  داشته 

  حکم به محل کار افراد وارد شوند، چنانچه قوانین دولتی رعایت شده باشند. بازرسان دولتی

ان مالیاتی یا بازرسان شهرداری و یا کیفی ت کنترل سرویس باشند. از آنجا که  توانند بازرسمی

ایجاد یا شهرداری  و  مالیاتی  بازرسان  برای  ممانعتی  فرایند کیفری است  بندها مشمول    این 

 کند.نمی

یا حبس خودسرانه بازداشت  بند  پ. ممنوع بودن    دارد که مأموران دولتی می  بیان  9. 

افرادنمی یا آنها    توانند  بعنوان  خصوصی را تحت نظر قرار  را بدون دلیل موج ه نگه دارند. 

مثال، مأمور پلیس بایستی دلایل موج هی برای دستگیری اشخاص داشته باشد. در حالی که  

مصرف   بیان آزمایش  برای  رانندگان  توق ف  اجازۀ  مأموران  به  که  قوانینی  که  شده 

 کنند. نمی ل بوده و منشور را نقضدهند معقورا می های الکلینوشیدنی

در رابطه با این بند باید اشاره کرد که دستگیری و بازداشت دو   ت. دستگیری و بازداشت. 

بازداشتمی  مفهوم متفاوت پلیس برده و  به ایستگاه  ابتدا دستگیر شده و سپس    باشند. فرد 

های بیشتری  و ضمانتها شود. به میزانی که شرایط فرد به بازداشت نزدیک باشد حمایتمی

شود. حق  دستگیری و یا بازداشت زمانی است که فرد دستگیر یا بازداشت شده  می  از فرد

با وضعی ت   رابطه  برای گرفتن مشاورۀ حقوقی در  با یک وکیل  افراد حق دارند  این  است. 

موجود  ی  ابگوید که چه خدمات حقوقیموجود ارتباط داشته باشند و پلیس بایستی به آنها  

گیری در رابطه با اینکه  است. اشخاص تحت بازداشت حق دارند که از قاضی برای تصمیم

قانونی نباشد، قاضی  قانونی بوده یا نه درخواست کنند و اگر بازداشت آنها  آیا دستگیری آنها  

را بدهد. در صورت بازداشت فرد در ایستگاه پلیس، وی باید حداکثر تا  دستور آزادی آنها  

فرد  24 اگر  دستگیری،  صورت  در  شود.  ات هام  تفهیم  مکتوب  صورت  به  اداری  ساعت 

توانند این فرد  می  داند دستگیری وی در رابطه با چه جرمی است آن زمان هممی  دستگیرشده

به وی   باید  فرد  بازداشت  و  ات هام کنند. در صورت دستگیری  تفهیم  شفاهی  به صورت  را 

توانند با فرد در  می  ساعته آنلاین هستند که24وکلا به صورت    اط لاع داده شود تعدادی از 
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تواند با فرد در رابطه با حق  سکوت  می  رابطه با موارد مختلف صحبت کنند و همچنین وکیل

هم صحبت کند. این نکته حایز اهم ی ت است که فرد در صورت بازجویی این حق را دارد  

ص این مسائل بهتر است با وکیل خود صحبت  که در برخی موارد سکوت کند و برای تشخی

 کند.

کند که از هر فردی  می  برخی حقوق مهم را تنظیم  11بند    ث. سیر مراحل امور کیفری.  

کند. اشخاص  می  ای مجرم شناخته شده باشد حمایتکه تحت قانون فدرال، ایالتی یا منطقه

هم شده است. بنابراین هر شخص  مت هم به جرم بایستی سریعاً مط لع شوند که به چه جرمی مت  

ب( در مد ت زمان    الف( از جرم مورد ات هام بدون تأخیر آگاهی یابد؛  مت هم به جرم حق دارد:

های دیگر در تعداد  منطقی محاکمه شود؛ اخیراً بسیاری از قضات دیوان عالی یا حت ی دادگاه

اند که پرونده بازپرس را مجبور کردهاند  هایی که بدون دلیل طولانی شدهزیادی از پرونده 

را ببندد یا آن را تسریع بخشد، که این یکی از حقوق مهم  افرادی است که مورد ات هام قرار  

ت( فرض برائت تا زمان اثبات    پ( مجبور به دادن شهادت در محاکمۀ خود نشود؛  اند؛گرفته

برخوردار نشده و گناهکاری او  طرف  جرم؛ تا زماین که طبق قانون از دادرسی عادلانه و بی

گناه فرض شود. این بدان معناست که پیگرد قانونی بایستی ورای هر ثابت نشده فرد باید بی

طرفی سیاسی یا هر  طرف به معنای بیای باشد که فرد مجرم است. دادرسی بیشک و شبهه

است. دیگری  دادگاه  تأثیر  منمی  ث(  کند  مت هم  جرمی  به  را  فردی  قانون  تواند  آنکه  گر 

اند؛ این  الاجرا در زمان جرم بطور خاص بیان دارد که اعمال مورد نظر غیرقانونی بودهلازم

بند بدان معناست که باید در زمان ارتکاب جرم، آن قانون وجود داشته باشد. اگر قانون در  

 جدیدآینده تصویب شود که آن عمل خلاف قانون است و پیگرد قانونی دارد، قانون مصوب  

تواند عطف بما سبق شود و افراد را به عملی محکوم کند که در زمان ارتکاب غیرقانونی  نمی

ج( اگر فردی برای جرمی محاکمه شد و معلوم شد که گناهکار نبوده این فرد   نبوده است؛

تواند برای آن جرم مجد د مورد ات هام قرار بگیرد.  بطور معمول و جز در موراد استثنایی نمی

نباید مجد د برای آن  بع نهایتاً گناهکار شناخته شد و برای آن جرم مجازات شد  لاوه، اگر 

چ( در شرایطی که فردی مرتکب جرمی شود، اگر قبل از آنکه    محاکمه یا مجازات شود؛
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شود )ریاحی،  می  مجازات شود قانون جدید مجازات را تغییر دهد با مجازات کمتر محکوم

2019  :4 .) 

 نتيجه
 است. همانطور غیرممکن  به مل ی نزدیک سطح  در  انحصاری بطور سایبری  جرایم  با  مبارزه

 مرکز به آنها شدن حیاتی است، تبدیل مل ی های زیرساخت مراکز برخط روزرسانی به که

 در امنی ت تأمین  همین دلیل به است، تر نیز مهممخر ب حملات معرض در و پذیرترآسیب

 کشور این  دیگر شرکای و  کانادا دولت کلیدی و مهم هایبخش  از یکی به سایبری فضای

سیاستگذاران شده تبدیل حیاتی هایزیرساخت استراتژی و مل ی امنی ت  حوزۀ در  است. 

 اعمال و تعیین  از بیش  را خود بصری، توج ه و سمعی جرایم قبال در باید ایران، در جنایی

 رویکرد این کنند. در معطوف اقدامات کنشی و پیشگیری به واکنشی، اقدامات  و مجازات

 شود. به توج ه  جرم ارتکاب شناختیجامعه روانشناختی و عوامل و علل به  است ضروری

 از افراد پذیریجامعه جریان در عوامل خطرساز سازیخنثی با سو یک از سخن، دیگر

 قبیل از جرایم این  ارتکاب  محیطی سازی عواملخنثی با دیگر  سوی از و کودکی دوران

 و سمعی جرایم قبال در انفعالی موضع  ، از...و آموزشی و فرهنگی  مشکلات بیکاری، فقر،

 با ارتباط در بصری، و سمعی امور به جرایم مربوط که آنجا از بویژه و شده خارج بصری

 اولوی ت  در آموزشی و فرهنگی اقدامات به هستند، توج ه امور این  با سنخ هم و فرهنگی امور

 است، اجتماعی پیشگیری تأثیر فاقد و موق تی اگرچه اقدامی نیز وضعی  گیرد. پیشگیری قرار

 بود.  خواهد مؤث ر بصری و سمعی مقولۀ با در ارتباط بزهکاری میزان کاهش  در

شود، حرمت و ممنوعی ت  آنچه از بررسی نظام حقوقی دو کشور کانادا و ایران استنباط می

ورود به حریم خصوصی است. در این دو کشور رعایت حق  حریم خصوصی اط لاعات افراد  

قابل خدشه نیست. ام ا گاهی مصالح اجتماعی و مصلحت حفظ نظام اقتضا دارد که مسئولان  

حکم او لی ۀ حرمت ورود به حریم خصوصی افراد، ملتزم نمانند و در    امر با رعایت ضوابط، به 

مواردی با تمس ک به اختیارات قانونی، مجو ز ورود به حریم خصوصی افراد را داشته باشند؛  

در   افراد  خصوصی  حریم  نقض  باشد،  داشته  وجود  خاص  دلیل  که  مواردی  در  بنابراین، 
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قانون آیین دادرسی کیفری    4مجاز است. ماد ۀ    حدودی که مورد پذیرش قانونگذار واقع شده

مبتنی بر فرض برائت مقر ر داشته که هرگونه اقدام محدودکننده، سالب آزادی و ورود به 

حکم قانون و رعایت مقر رات و تحت نظارت مقام قضایی  حریم خصوصی اشخاص جز به  

به کرامت و حیثی ت افراد    ای اعمال شود کهگونهمجاز نیست و اختیارات قضایی نیز نباید به

اط لاعات شخصی مورد   و  نیز نقض حریم خصوصی اشخاص  صدمه وارد کند. در کانادا 

کند و بر حسب منافع مل ی،  توج ه قرار گرفته و فقط در مواقع ضروری که شرایط اقتضا می

نتایج تحقیقات وضعی ت محرمانگی   بر اساس  به حریم خصوصی را دارد.  نفوذ  دولت حق  

پیشنهاد  اط  با وضعی ت مقبول فاصلۀ زیادی دارد. حقوقدانان کانادا  ایران  لاعات پزشکی در 

اند که برای حفاظت از محرمانگی اط لاعات بیماران، نیاز است قانونگذاران دسترسی به  داده

مند سازند. دو کشور مورد بررسی  این اط لاعات را بری مجریان در چارچوب قانون، ضابطه

 اندازچشم و تعیین کرده فضای سایبری در را خود مل ی راهبردی هاییق اولوی تتحق این  در

 اند.  داده قرار عموم دسترس در شف اف بطور را خود اهداف و

تدوین قانون مجز ا برای حفاظت از حریم خصوصی    -1پیشنهادها بدین ترتیب هستند:  

های شخصی  ای که دادهشده به گونهشناساییاط لاعاتی شهروندان با در نظر گرفتن الزامات  

ایجاد نهادی مستقل از دولت    -2های شخصی عام مدنظر قانونگذار قرار گیرند.  حس اس و داده

دیده  عنوان  تحت  قضائی ه  قو ۀ  یا  اسلامی  شورای  مجلس  نظر  تحت  حریم خصوصی  و  بان 

خصوصی حریم  قواننی  اجرای  حس  بر  نظارت  منظور  به  و    اط لاعاتی  دریافت  اط لاعاتی، 

آنان،   اط لاعاتی  با حریم خصوصی  مرتبط  مسائل  پیرامون  به شکایات شهروندان  رسیدگی 

های قانونی و همچنین پیشنهاد اصلاحات مورد نیاز در قوانین موجود جهت  شناسایی نارسایی

 ارتقای وضعی ت حریم خصوصی اط لاعاتی شهروندان.

. 
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