
 تأثير عملکرد بازیگران دولتی بر تغييرات استراتژی سایبری  ....                         1401ی ، د83، شماره هشتمدوره 

 

7 

 

 (2000-2020) استراتژی سایبری آمریکا اتتغییربر تأثیر عملکرد بازیگران دولتی 

 2 شيرزاد آزاد، 1 سيده زهره مخملباف

 چکیده

های مختلفی را های زیادی بوده و حوزهاز زمان ظهور فناوری سایبری تا به امروز، این عرصه دارای پيشرفت

تواند ساز بوده و از طرفی هم میتحت تأثير قرار داده است، بطوریکه نبود آن در روند زندگی بشر مشکل

های جدیدی درخصوص گسترش فناوری سایبری مسبب نگرانیبعنوان ابزاری تهدیدآميز عمل کند. امروزه 

امنيت ملی کشورها شده است. بازیگران متعددی از این فناوری برای اهداف گوناگون بویژه حملات سایبری 

سایبری، به تأثير  شود تا ضمن معرفی بازیگران دولتی مهم عرصهکنند. در مقاله حاضر تلاش میاستفاده می

های ایالات متحده آمریکا و واکنش این کشور برای حفظ امنيت خود در قبال يير استراتژیآنها بر روند تغ

اینگونه تهدیدات و تحولات پرداخته شود. هدف این مقاله، بررسی اقدامات کشورهای چين، روسيه، ایران و 

روند تغييرات در  کره شمالی بعنوان رقبای آمریکا و کشورهای فعال در فضای سایبری بوده است تا بتوان به

برد. لذا به دنبال ترین بازیگر سایبری پیواکنش آن بعنوان پيشرفته استراتژی ایالات متحده آمریکا و نحوه

پاسخ به این پرسش هستيم که این بازیگران دولتی فعال در فضای سایبری، چه تأثيری بر روند تغيير 

ی از آن است که افزایش کها حارو، یافتهاند. از ایناشتهاستراتژی این کشور در برابر تهدیدات فضای سایبری د

 های سایبری بر امنيت ملی، ظهور بازیگران دولتی و رشد تحرکات سایبری آنها بر کناراثرگذاری فناوری

رو، اند. مقاله پيشتأثيرگذار بوده گذاشتن رویکرد تدافعی و اتخاذ رویکردی تهاجمی در برابر تهدیدات سایبر

 .ای نگارش شده استچارچوب امنيت ملی و به روش تبيينی و با استفاده از منابع کتابخانه براساس

 

 امنيت، فضای سایبری، تهدید، آمریکا، استراتژی: واژگان کلیدی
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 مقدمه

سایبر برای اولين بار بکار گرفته شد و شکل ساده و ابتدایی آن در آلمان نازی استفاده  که واژه 1926 سال از

های مختلف صنعتی، که با بخشزیرا های فراوان در این حوزه هستيم شد تا به امروز شاهد پيچيدگیمی

با پيشرفت اهميت این موضوع زمانی بيشتر مشخص گردید که  ...کشورها در ارتباط است. نظامی، امنيتی و

آید، چراکه از این طریق یقدرتمند به حساب م یای مهم برای کشورهافناوری در فضای سایبر، این امر وسيله

ها تحت تأثير قرار گيرند، تا المللی بسيار تأثيرگذار بوده و یا از جانب سایر قدرتبين توانند در عرصهمی

دانند. های سایبری میجنگ کشورها را در حوزهميان های آینده يکه برخی کارشناسان شکل جنگئجا

گيرند و به دنبال حفظ ر دارند، گاه رویکردی دفاعی را پيش میکشورهایی که توانایی بالاتری در فضای سایب

ها و مراکز مهم دشمنان های حياتی خود هستند و یا در رویکردی تهاجمی، زیرساختها و شبکهزیرساخت

 دهند. خود را هدف قرار می

مرکز اصلی اینترنت  باشد. باتوجه به استقرارای میآمریکا دارای جایگاهی ویژه در این بين ایالات متحده

جهان در این کشور، در واقع زمين بازی در تقابل کشورها در فضای سایبر از آن آمریکا است. استراتژی 

سایبری آمریکا دستخوش تغيير و تکامل زیادی بوده است؛ یعنی از آغاز تدوین استراتژی اینترنت در زمان 

که فضای سایبر در  (1997-2001کلينتون )، تا دوران ریاست جمهوری بيل 1964ليندون جانسون در 

دستور حفظ کشور را در برابر  68کند. بيل کلينتون در فرمان ریاست جمهوری معنای واقعی خود ظهور می

در دوران حملات سایبری داد. دولت بوش این کار را با استراتژی ملی برای امنيت فضای سایبر گسترش داد. 

این کشور در تلف، شاهد تغييراتی در رویکرد این کشور هستيم. بطورکلی اوباما و ترامپ نيز به اشکال مخ

باشد که در که به اشکال مختلف به دنبال دفع تهدید آنها می سایبری دشمنان و رقبای مختلفی دارد عرصه

 . کنيمادامه این اثر به آنها اشاره می

ابعاد زندگی بویژه بحث امنيت ملی کشورها  های سایبری در همهاین تحقيق براساس اهميت روزافزون فناوری

نگاشته شده است. دليل انتخاب این موضوع جدال محتمل سایبری ميان کشورهای پيشرو در این عرصه و 

شود تا ضمن معرفی بازیگران دولتی مهم باشد. در این پژوهش تلاش میشناخت اقدامات و تقابلات آنها می

های ایالات متحده آمریکا و واکنش این کشور برای حفظ ند تغيير استراتژیسایبر، به تأثير آنها بر رو عرصه

امنيت خود در قبال اینگونه تهدیدات و تحولات پرداخته شود. لذا به دنبال پاسخ به این پرسش هستيم که 

فضای  بازیگران دولتی فعال در فضای سایبر، چه تأثيری بر روند تغيير استراتژی این کشور در برابر تهدیدات

های سایبری بر امنيت ملی، ظهور دهيم که افزایش اثرگذاری فناوریرو، نشان میاند. از اینسایبر داشته

بازیگران دولتی و رشد تحرکات سایبری آنها بر تحول استراتژی آمریکا و اتخاذ رویکردی تهاجمی در برابر 
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ین پژوهش در نظر گرفته شده است، زیرا به اند. روش تبيينی برای انجام اتهدیدات سایبر تأثيرگذار بوده

علت و معلولی ميان ظهور بازیگران دولتی و تحرکات آنها با تغييرات استراتژی سایبری  بررسی یک رابطه

ای و مقالات منابع کتابخانهبالادستی آمریکا، اسناد اطلاعات این پژوهش از طریق گردآوری پردازیم. آمریکا می

 گرفته است.اینترنتی انجام 

 

 پژوهش پیشینه -1

تحقيقات پيرامون  های انجام گرفته است و عمدهپژوهشتاکنون بين امنيت و فضای سایبر،  درخصوص رابطه

ه موضوع ما بکه  آثاری این موضوع، بر مباحث مرتبط با فضای فناوری سایبر تمرکز دارند. در این بين به

 شود.اشاره می نزدیک است

ملی سياست  ( در کميته2017) Maker, Simran Rضای سایبر و سياست خارجی آمریکا، ف در مقاله -

زاویه تدافعی  خارجی آمریکا به بررسی کشورهای مختلف و تهدیدات آنها توجه کرده است. وی این عرصه را از

 دهد.نگرد و نقش آن را در سياست خارجی آمریکا نشان میمی

( در مرکز مطالعات استراتژیک 2013) Libickiسایبری از  های حملهنمندیای با عنوان اعلام توامقاله -

در همکاری با وزارت دفاع آمریکا، به قدرت سایبری نظامی آمریکا در اسناد این کشور برای بازدارندگی  1رند

مناسب برای تواند ابزاری کند که بازدارندگی سایبری می. وی اشاره میپردازدمیدر برابر سایر رقبای خود 

  دیگران باشد. دفع خطرات سایبری ناشی از سوءاستفاده

ین کشور ها و خطرات ابه توانایی، Sadjadpour (2018)و   Andersonدر کتاب تهدید سایبری ایران،  -

قوله جاسوسی، کارنگی منتشر شده است، به سه م اندیشکدهنسبت به آمریکا اشاره دارند. این اثر که توسط 

 خرابکاری و انتقام ایران توجه دارد.

ایبری، به قدرت این سرویکرد روسيه به جنگ  در مقاله ،Volger  (2017)و  Connellدر اثری دیگر  -

ین کشور را مطرح های سایبری اها و توانایی. ضمن اینکه نهادها، سازمانانددر رابطه با آمریکا پرداخته کشور

 ند.نکمی

- Sabotka (2015روند تحول قدرت سایبری کشورهای مهم این عرصه را در پژوهشی با نام ا ،) رزیابی

کند. در این اثر، روند تحول و قدرت سایبری ا، بررسی میهملت-تاریخی و ظهور تهدیدات سایبری دولت

 دهد.شان می، ن2015لات سایبری آنها را تا سال چهار کشور چين، روسيه، ایران و کره شمالی، همچنين حم

                                                      
1 Rand Institute 



 International Journal of  Nations Research                                             المللی پژوهش ملل   مجله بين

 

10   

- Medvedef (2015رابطه روسيه و آمریکا در عرصه سایبری را در پژوهشی با نام تحليل ن ،)ظری تهاجمی-

اجمی بودن دفاعی توانایی سایبری روسيه مورد بررسی قرار داده است. وی در این پژوهش به تدافعی و ته

بيند. لذا تر میها را با رویکردی تهاجمی، هماهنگکند و این دکترینشاره میهای سایبری روسيه ادکترین

 شود.این مسئله برای آمریکا یک تهدید محسوب می

- Scalise (2015)، شاره دارد. نقش ارتش چين و هدف قرار دادن آمریکا ا به جاسوسی سایبری، در مقاله

های آمریکا ارائه هایی را برای تقویت زیرساختو توصيههای سایبری چين را معرفی کرده این مقاله واحد

 کند.می

، قدرت سایبری 1در موسسه فایر آی ،Geers et al (2014)، ای را با عنوان جنگ جهانی سیدر مقاله -

. البته این اثر توضيح چندانی در مورد خطرات این مورد مطالعه قرار دادندکشورهای مختلف سراسر جهان را 

 رای آمریکا ندارد.کشورها ب

- Spade (2012در پژوهشی مقایسه ،) ،ای و کاربردی با نام قدرت سایبری چين بر امنيت ملی آمریکا

اده است که قدرت . وی این موضوع را مورد توجه قرار دشمردبرمیخطرات این کشور را برای امنيت آمریکا 

ی آمریکا رهایی را برای تقویت سياست سایبرو راهکا ندکچين تا چه حد امنيت ملی آمریکا را تهدید می

ذا آمریکا لچين حملات سایبری مختلفی را به کشورهایی مثل ژاپن و آمریکا داشته است،  دهد.پيشنهاد می

 ند.کاز این گسترش چين در فضای سایبر احساس خطر می

- Lieberthal and Singer (2012)، امنيت سایبر و روابط چين ، پژوهشی را با نام 2بروکينگز یدر موسسه

های روابط به ویژگی آنها و آمریکا انجام داده و به استراتژی بازدارندگی و دفاعی آمریکا اشاره دارند. همچنين

 پردازند.تهاجمی و مباحثات بين دو کشور می نسبت دادن، مواجه دو کشور، مسئله

- Hjortdal (2011)، بویژه آمریکا  ایبری، به تهدیدات چين برای غرباستفاده چين از جنگ س نيز در مقاله

ها ویژگی پرداخته است. نویسنده سعی دارد ضمن نشان دادن اغراق آمریکا در مورد خطر سایبری چين، به

 های سایبری آن اشاره کند.و اهداف سایبری این کشور، مخصوصا جاسوسی

نقش بازیگران دولتی بر جه قرار گرفته است، بطورکلی برخلاف آثار مذکور، آنچه که در این پژوهش مورد تو

ها و واکنش نهادهای مربوطه با این تهدیدات های سایبری آمریکا، تغييرات در سياستگذاریتحول استراتژی

در واقع نشان دادیم که عملکرد بازیگران مختلف نسبت به آمریکا مسبب اتخاذ رویکردی تهاجمی باشد. می

های مرتبط را به تغيير رویه واداشته است. در این نگارش، براساس استراتژی اداز جانب این کشور شده و نه

                                                      
1 Fire Eye 
2 Brookings Institute  
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شود. هدف ما بررسی اقدامات سایبری آمریکا به چهار کشور روسيه، چين، ایران و کره شمالی اشاره می

بهتر ها باشد، چراکه با شناخت این رویهکشورهای رقيب آمریکا و نحوه واکنش آمریکا به این اقدامات می

 توان رویدادهای این عرصه را تحليل نمود.می

 

 چارچوب نظری     -2

کند باشد. امنيت ملی به الزاماتی اشاره میامنيت ملی می چارچوب نظری بکار رفته در این پژوهش، نظریه

ار که بقای کشور و دولت ملی را از طریق بکارگيری قدرت اقتصادی، ارتش و توان سياسی و استفاده از ابز

ای گردید و از نظر های عمدهمفهوم امنيت ملی در گذر زمان دستخوش دگرگونی .دکندیپلماسی حفظ می

افقی و عمودی نيز توسعه یافت. از نظر افقی، برداشتی از امنيت ملی که فقط مسائل امنيتی غرب را در مظان 

گرفت که بر محيط امنيتی کشورهای می داد و یا الگوهایی از مباحث و نظریات امنيت را به بحثتوجه قرار می

پژوهان واقع گردید. از نظر درحال توسعه منطبق نبوده و قابليت کاربرد نداشت، مورد انتقاد جدی امنيت

آنان با  مواجه و عمودی نيز تحت تأثير تحولات ساختاری جهان، ظهور و افزایش تعداد کشورهای مستقل

مفهومی امنيت، که فراتر از امنيت سنتی و رهایی  بود و ضرورت توسعهامنيتی  های ویژهمشکلات و پيچيدگی

هایی طرح و بسط یافتند که و بدین ترتيب، دیدگاه را مورد توجه قرار داد گرایانه باشدگرایی نظامیاز تقليل

 (.63-62: 1391گذارند )کریمی مله، رویکردی متمایز از رویکرد سنتی را به نمایش می

گفته شد تعداد مسائل و مفاهيم مرتبط با امنيت ملی افزایش یافته است. از پایان جنگ سرد، همانگونه که 

های اقتصادی، زیست محيط و حتی اطلاعاتی به جای مفاهيم صرفا مربوط ای جنبهامنيت ملی به طرز فزاینده

رف امنيت ملی گسترش این مفاهيم جدید باعث شده که تعا .به مرزهای فيزیکی یک کشور را داشته است

های مختلف نيز تغيير کند. امروزه نيز با دستيابی به اینترنت و رشد اطلاعات در جهان و کاربرد آن در حوزه

ها در مورد نفوذ و استفاده از آن توسط هکرها و بازیگران خارجی وجود دارد و زندگی روزمره، نگرانی

(Watson, 2008: 5-7 .) عناصر مفهومی امنيت ملی این موضوع را به خوبی  ازخود بندی دستهماندل نيز در

آن  دهد و باتوجه به ماهيت چندوجهی مفهوم امنيت ملی، شناخت و ترکيب عناصر تشکيل دهندهنشان می

  (.77- 59: 1377)ماندل، باشدمی فرهنگی-محيطی و سياسی-های نظامی، اقتصادی، منابعحوزهشامل 

ای برای مفهوم بروز از به رویکردی جدید را به وجود آورد و به دنبال آن، زمينهای، نيهای رایانهفناوری توسعه

های ها و شبکهفضای سایبری بود، فراهم آورد. رشد این فناوری در رایانه امنيت ملی را که در برگيرنده شده

 :Ben-Israel and Tabansky, 2014های مختلف، فضایی جدید را خلق کرد )ارتباطی و ادغام آن با حوزه
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های امنيت ملی شده است. بخش امروزه باتوجه به رشد فناوری سایبر، مفهوم امنيت سایبر وارد حوزه (.56 ,55

های حياتی کشورها با فضای سایبر گره خورده و حفظ امنيت سایبری، به حفظ امنيت ملی مهم زیرساخت

سياست امنيت ملی  رواز این(. National Strategy to secure Cyberspace, 2003: vii) کندکمک می

دهد و مين امنيت یک کشور برای حفظ دولت و شهروندانش نشان میأچارچوبی را برای توضيح چگونگی ت

تواند یک طرح، استراتژی یا دکترین ناميده شود. شود. این سند میبصورت یک سند یکپارچه منتشر می

های کند و خطوط راهنمایی را برای تهدیدات و فرصتاصلی یک کشور را ترسيم می سياست امنيت ملی منافع

های آورد. بصورت سلسله مراتبی، سياست امنيت ملی نسبت به سایر سياسترو فراهم میجاری و پيش

تهدیدات  توانبا این تعاریف می (.DCAF, 2005: 1) استبرتری دارای امنيتی فرعی مثل دکترین نظامی 

. اما بطورکلی چهار نوع تهدید سایبری در مقابل امنيت ملی دادهای مختلفی قرار بندیدر دستهرا بری سای

وجود دارد که عبارتند از: جنگ سایبری، جرایم سایبری، تروریسم سایبری و جاسوسی اقتصادی )لرد و 

 . (96: 1392شارپ،

 

  و واکنش آمریکابازیگران دولتی  معرفی -3

ویکردهای های خود به کشورهای رقيب، دشمنان و رآمریکا در استراتژیدر ابتدا باید خاطرنشان کرد که 

يتی پنهان شده کند. از نگاه آمریکا، این کشورها پشت مفاهيم حاکممتضاد آنها نسبت به این کشور اشاره می

یرپا زای سایبری خطرناک هی اقتصادی و فعاليتهایو قوانين و حقوق سایر کشورها را توسط جاسوس

دگاه براساس دیشوند. های فردی، تجاری و دولتی در سراسر جهان میگذارند و باعث آسيب به حوزهمی

ای يلهکشورهای مهمی چون روسيه، چين، کره شمالی و ایران همگی از فضای سایبر بعنوان وس آمریکا،

 :National Cyber Strategy, 2018ش بکشند )کنند که آمریکا، متحدین و شرکایش را به چالاستفاده می

دهد. تغيير در استراتژی آمریکا نيز براساس اسناد استراتژیک خود به این تهدیدات واکنش نشان می(. 1-3

 ,Yangگيرد )میسایبری آمریکا، فرایندی است که نزدیک به نيم قرن، از دولت جانسون تا به امروز را در بر

2016: 210 .) 

که بعد از انتخابات ریاست  سای جمهور را موظف کردواین کشور ر ریاست جمهوری ریگان، کنگرهدر دوران 

سای جمهور آمریکا بعد از انتخاب وت ملی خود را ارائه دهند. بعد از این تصميم، ريجمهوری استراتژی امن

نيز مریکا آ(. 34: 1383خانی،)عبداله ایندمنمنتشر می ت ملینيشدن، سندی را تحت عنوان استراتژی ام

امنيت سایبری از دوران بيل کلينتون نياز دارد، لذا سایبری  های حوزهپيشرفتبه هنوز  مهم بعنوان یک کشور
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امنيت اسناد مختلفی در رابطه با  .(Maker, 2017: 36است ) وجود داشتهبعنوان یکی از تهدیدات برجسته 

اختصاص های مرتبط با فضای سایبر ها و سياستث چالشبح خشی را بهنها بآ د که همهنشومنتشر میملی 

، 2اس(.دی.)ان ، استراتژی دفاع ملی1اس(.اس.)ان ت ملیياستراتژی امن اند. این اسناد اصلی شاملداده

 ,2013Dale :)باشند می 4 آر(.دی.)کيو دفاعی چهار سالهبازنگری و سند  3اس(.ام.)ان استراتژی نظامی ملی

ا و واکنش ایالات متحده در قبال هآن هایفعاليت چين، روسيه، ایران و کره شمالی،به معرفی ادامه در  (.3-9

 این حملات اشاره خواهد شد.

 چین -1-3

 های مختلف سایبریای در حوزه، ارتش چين بطور فزاینده1991از سال  معرفی قدرت سایبری چين:

ای انبهجگذاری کرده است. این کار، تلاش همههای دولتی، نظامی و شهری آن سرمایهپيشرفته، در بخش

های جنگ قابليت باشد. همچنين قدمی بزرگ برای توسعهمی برای ساخت قدرت اقتصادی و سياسی چين

ها این ينیسایبری بعنوان ابزار جنگ نامتقارن و شکست برتری قدرت نظامی ایالات متحده آمریکا است. چ

کنون در ای برای جنگ باشد و قدرت سایبری اتواند عرصهای سایبر مینکته را به خوبی دریافتند که فض

 دلایل چرایی (.Spade, 2012: 2شود )بندی میراز با قدرت زمينی، دریایی و هوایی ردهطجایگاه بالایی و هم

يقاتی های تحقپرکردن شکاف بين برنامه شود:ها از فضای سایبر، اینطور خلاصه میچينی برداری گستردهبهره

توانمندسازی  های آمریکا؛ها و استراتژیآوری اطلاعات طرحجمع خود با آمریکا به منظور ترسيم اهداف آینده؛

های ذیریپشناخت آسيب های نظامی؛کم کردن زمان تحقيق و توسعه برای فناوری های نظامی آینده؛عمليات

 (.Wortzel, 2013: 4ای آمریکا )ها و اقدامات متقابل توسعهسيستم

های هک را برای تشویق هکرها ارتش چين رقابت .بين ارتش چين و هکرها هماهنگی و سازگاری وجود دارد

افزارهای ها و نرمها، از برنامهکند. برخی از نفوذیسازی میزمينه 5ای.ان.های کد های سیتکنيک به توسعه

چينی هم که حامی ارتش این کشور  6تیی.آ هایکنند. شرکتنویسان کلاه سياه چينی استفاده میبرنامه

حملات از این رو (. Spade, 2012: 17کنند )هستند، این هکرها را برای حملات سایبری استخدام می

های عمومی و خصوصی، به رویدادی هر روزه در رسانه ها تبدیل شده و مشکوک چين به آمریکا در حوزه

                                                      
1 National Security Strategy (NSS) 
2 National Defense Strategy (NDS) 
3 National Military Strategy (NMS) 
4 Quadrennial Defense Review (QDR) 
5 CNE Techniques  
6 IT Companies  
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(. اقدامات چين Lieberthal and Singer, 2012: 2) بحثی هميشگی در جامعه ی سياسی آمریکا است

رسد شوند که با جرایم سایبری معمولی متفاوتند و به نظر میعليه آمریکا عمدتا بعنوان اقداماتی شناخته می

های های سایبری آمریکا بطور همزمان زمينهاهداف استراتژیک خاصی را مدنظر دارند. دسترسی چين به شبکه

 ,Lieberthal and Singer) دکنی استفاده از آنها و حملات سایبری در آینده را فراهم میپنهانی را برا

، 1رو معاون وقت رئيس فرماندهان ستاد مشترک نيروهای مسلح آمریکا، جيمز کارت رایتاز همين .(2012 :3

کشتارجمعی را دارد  هایسایبری تمام عيار از جانب چين توانایی تأثيری مشابه سلاح گفته بود که یک حمله

(8: 2011Hjortdal, گزارش کميسيون آ .).های یدرصد جاسوس 96نشان داد که  2013در سال  2پی

 Brown) های اطلاعاتی به سرقت می روددلار دارایی هاگيرد و  هر سال ميلياردسایبری توسط چين انجام می

and Singh, 2018: 17 .) 

تر خطرناکسایر حملات معروف است که از  3به آمریکا، به باران تایتانترین حملات چين یکی از شناخته شده

بود، زیرا یکی از این حملات، در عرض بيست دقيقه و در یک روز قادر به نفوذ در اهداف مهمی مثل فرماندهی 

سيسات دفاع استراتژیک و فضایی أهای اطلاعاتی دفاعی و یا تهای اطلاعاتی ارتش، سيستممهندسی سيستم

دارد که فناوری سایبری این کشور فقط اهداف کند و بيان میارتش بود. البته پکن این ادعاها را انکار می

(. یکی از اقدمات دیگر Rubenstein, 2014 :5کند )تدافعی داشته و آمریکا را به جاسوسی از چين متهم می

ود که از این ابزار برای حمله به ب 2016چين دسترسی به ابزارهای هک آژانس امنيت ملی آمریکا در سال 

دهد آمریکا، کنترل کرده است که نشان میهای خصوصی در اروپا و آسيا استفاده میمتحدین آمریکا و شرکت

ای را .اس.های کليدی امنيت سایبری خود را از دست داده است. چين برخی از این ابزارهای هک انبخش

به سایر کشورها را توانستند حملاتی  وکره شمالی قرار گرفت  هکرهای روسيه و فروخت که مورد استفاده

داشته باشند. گروه هکرهای چينی که مسبب این کار بود، مسئول حملات سایبری متعددی به برخی از 

 ,Perlrothای هم بوده است )ای و هستهترین اهداف دفاعی آمریکا مثل صنایع هوایی، ماهوارهحساس

Sanger and Shane, 2019 .) 

وزارت دادگستری  2014در این ميان، آمریکا نيز دست به اقدامات مختلفی زد. در سال  واکنش آمریکا به چين:

تایيد کرد که پنج هکر چينی را بخاطر اقدام عليه امنيت ملی آمریکا از طریق فضای سایبر، متهم کرده است. 

از  61398د، این پنج نفر را وابسته به واحد مور انجام و پيگيری این تحقيقات بوأآی که م.بی.ی افاداره

                                                      
1 James Cartwright 
2 IP commission report  
3 Titan Rain  
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سومين دپارتمان ارتش چين معرفی کرد. این پرونده، اولين اتهامی بود که آمریکا عليه یک بازیگر دولتی 

کرد که به گفته دادستان کل آمریکا نيازمند پاسخی محکم به چين است برای این نوع هک سایبری وارد می

های آمریکایی هستند مدارا نخواهدکرد. این گروه در یک به دنبال اخلال در شرکتو آمریکا با کشورهایی که 

چندین شرکت و نهاد مهم آمریکایی مثل شرکت برق  2014تا  2006زمانی هشت ساله، یعنی از سال  بازه

 هو برخی صنایع انرژی، کشاورزی و ... را مورد هدف قرار داد. عمد 2، شرکت فولاد آمریکا1وستينگ هوس

ای، دستيابی به  اطلاعات حفاظت شده با های رایانها توطئه برای کلاهبرداری و سوء استفادهههای آنفعاليت

های حفاظت شده، مقاصد تجاری و مالی خصوصی، انتقال برنامه و کدهای خاص به  منظور صدمه به سيستم

 (.Department of Justice, 2014سرقت هویت، جاسوسی اقتصادی و سرقت اسرار تجاری بوده است )

ها و ياست، فرمان اجرایی جدیدی را برای تحقيق و بررسی اقدامات، سنيز ترامپ دونالد 2017در آگوست 

قالب سندی  این تحقيق در کند. نتيجههای تکنولوژیک و اطلاعات صادر میهای چين در ارتباط با حوزهروش

و  ی سایبری چين تهدید جدی برای موقعيت رقابتیهامنتشر شد که نشان داد فعاليت 2018در مارس 

آید اقتصاد آمریکا است و آمادگی برای واکنش به چين یکی از ملاحظات جدی آمریکا به شمار می

(Limmergard, 2018: 13   .) 

 روسیه -2-3 

گذشته اسناد زیادی را منتشر  نخبگان آکادميک و نظامی روسيه در طی دههمعرفی قدرت سایبری روسيه: 

سازی جنگ اطلاعاتی است و همچنين استراتژی استفاده از اند که نشان از تلاش کرملين برای مدرنکرده

گيرندگان و ذهن شهروندان رقبایش را های دشمن، تصميمابزارهای سایبری برای ایجاد اختلال در سلاح

 3روسيه، نيابت سایبری های مورد استفادهکی از روش(. ی ,2017Sonftness :100دهد )مدنظر قرار می

ها به پشتيبانی باشد که دارای دو ویژگی است. اول اینکه موثر بوده و مقرون به صرفه است، زیرا این نيابتمی

فنی کمی نياز دارند. در بسياری از موارد فقط کافی است تا ليست اهداف حمله را برای آنها مشخص نمود و 

شان کرد. دوم اینکه، هکرها برای عمليات نبرد اطلاعاتی توان منحلآنها نيست، می هدیگر نيازی بزمانی که 

آورند و مسئله نسبت دادن را مناسب هستند، چون مقياس عدم شناسایی زیادی را برای کرملين فراهم می

های دولتی پيدا سيستمکنند. حتی در تحقيقات گسترده هم به ندرت ردی از آنها در ارتباط با پيچيده می

                                                      
1 Westinghouse Electric Co.  
2 United States Steel Corp  
3 Cyber Proxy  
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رو رقبای مسکو معمولا مدرک قطعی برای اینکه کرملين مسئول این کارها بوده یا خير، شود. از اینمی

های تهدید پایدار (. دومين توانایی سایبری روسيه، گروهConnell and Vogler, 2017: 11, 12یابند )نمی

ها های اطلاعاتی سایبری روسيه هستند. این گروهتباشند که بخش اصلی عمليامی1تی( .پی.پيشرفته )ای

کند. ولی روی هم ها را انکار میارتباطات مستقيمی با دولت روسيه دارند که البته دولت حمایت از این گروه

 :Connell and Vogler, 2017باشد )بينی کرملين همسو میها با اهداف و جهانرفته فعاليت این گروه

های لجيستيکی از حملات این سازمان حمایت است که وظيفه 2ان.بی.سایبری روسيه، آر(. سومين نيروی 10

های بات نتی جهان ترین ارتشباشد. حملات پشتيبانی شده توسط این سازمان جزء شناخته شدهسایبری می

ط چنين شود که با دولت روسيه هم در ارتباط است. ارتبااست. این سازمان، یک سازمان جنایی محسوب می

دهد خود را نشان می 2008و گرجستان در  2007هایی با کرملين در حملات سایبری به استونی در گروه

(Regester, 2015: 29, 30  .) 

داند چه واحدی پشت این روی دولت آمریکا در مورد روسيه این است که دقيقا نمیهای پيشیکی از چالش

باشد، به این معنا که واقعا این حملات بطور مستقل و توسط واری مییابی آن کار دشحملات قرار دارد و ریشه

( و کاملا Sabotka, 2015: 2گروه انجام شده و یا اینکه کرملين مسئول هدایت آنها است ) یک فرد یا

اند، زیرا اغلب فعاليتی مشترک دارند. یکی دیگر از مشخص نيست که عامل حملات، دولتی یا غيردولتی

اتفاق افتاد و  2000تا 1998های بود که در سال 3سایبری مونلایت مِيز وسيه به آمریکا، حملهحملات مهم ر

ای از وزارت دفاع آمریکا، وزارت انرژی، ناسا و موسسات خصوصی را به سرقت برد اطلاعات محرمانه

(49: 2011Klimberg, با گذشت زمان و پيشرفت .) را در سال  4خدر این حوزه، روسيه بدافزار اکتبر سر

های مایکروسافت حمله کرد و ای آمریکا فرستاد. این بدافزار به شرکتهای رایانهبرای نفوذ به سيستم 2012

دیگر رویکرد  تهاجمی روسيه  (. نمونهRubenstein, 2014: 4آن را به سرقت برد ) اطلاعات حفاظت شده

آمریکا خودش را نشان داد، که در این فعاليت،  2016های این کشور برای نفوذ در انتخابات سال در تلاش

 ,Coatsنفوذ و سرقت اطلاعات مربوط به انتخابات و اهداف حساس را صادر نمودند ) مقامات کرملين اجازه

 Leeگيری آسان شده است )یأهای رنفوذ امنيتی بخاطر استفاده کشورها از ماشينامروزه (، زیرا 1 :2017

and Rotoloni, 2017: 5.) 

                                                      
1 Advanced Persistent Threat (ATP)  
2 Russian Business Network (RBN)  
3 Moonlight Maze  
4 Red October  
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ای متعلق های رایانهيستممقامات آمریکایی ارتباطی را بين نفوذ در س ها قبل،سال واکنش آمریکا به روسيه: 

تمام این حملات از یک  ها یافتند که ریشههای خصوصی و آزمایشگاهبه پنتاگون، ناسا، وزرات انرژی، دانشگاه

های آمریکا طرح حفظ زیرساخت 2013ا در سال (. لذBussing, 2013: 6ای در روسيه بود )رایانه شبکه

ین طرح های حياتی بود، منتشر کرد. املی را که براساس استراتژی دفاعی برای دفاع از بخش زیرساخت

ها را ارزیابی های پرداختن به این زیرساختها و خطرات خاص هر بخش، اهداف احتمالی و روشپذیریآسيب

گذاری اطلاعاتی های سایبری را داشته باشد و اشتراکت دائمی بر تمام سيستمرو دولت باید نظارکرد. از این

 يبانی کندها باید اطلاعات مهم خود را پشتفوری را در طول تمام وقایع سایبری هدایت کرده و همه بخش

(Softness, 2017: 103.) 

ممکن است با حملات سایبری آمریکا اعلام کرد که  2016در سال  1ملی دموکراتيک بعد از هک شدن کميته

 ،کيد پوتين بر جنگ اطلاعاتیأبخاطر روابط رو به وخامت آمریکا و روسيه و ت ،بيشتری مواجه شود. در این بين

و  2های امنيت سایبری مثل کرود استایکتوجه عمومی بر روسيه متمرکز شد. بعد از گزارشات شرکت

(. در عمليات سایبری  ,2017Softness :99کرده است ) ، ادعا شد که روسيه این حملات را هدایت3مندینت

ایالات نفوذ کنند. مثلا  21های انتخاباتی حداقل  عليه انتخابات، هکرهای روسی تلاش کردند تا به سيستم

-Fryerی دهندگان دسترسی یابند )أی رهای ثبت شدهدر ایالات ایلينوی، هکرهای روسی توانستند به داده

biggs, 2018.) آی به وزارت فناوری اطلاعات در مورد خطر هکرهای روسيه هشدار .بی.،  اف2015سال  از

ای های آلودههای فنی سيستمی هيچ چيز مشکوکی را نشان نداد. مدتی بعد هکرها ایميلداده بود، اما بررسی

ذ سایبری و )نامزد انتخابات( ارسال کردند. با مشخص شدن این نفو 4را برای کارمندان هيلاری کلينتون

، اوباما در فرمانی اجرایی، دستور تحریم شش نفر از هکرهای 2016ها تحقيق و بررسی، در دسامبر مدت

های روسيه هم مجبور به ترک آمریکا نفر از دیپلمات 35روسيه را داد که در این عمليات شرکت داشتند و 

نفر از اعضای آژانس اطلاعاتی  12م وزارت دادگستری اتها 2018همين موضوع در سال  شدند. در ادامه

 (.CNN news, 2019روسيه را اعلام کرد )

های روسيه را بعنوان بخشی در زمان ریاست جمهوری ترامپ، هکرهای آمریکایی اجازه دسترسی به سيستم

تاگون اطلاعاتی و پن روسيه در انتخابات آمریکا دریافت کردند. جامعه جویانه برای مداخلهاز راهبرد تلافی

                                                      
1 Democratic National Committee  
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گذارد، موافقت که دست آمریکا را برای حمله به روسيه باز می سایبری تهاجمی بطور کامل با طرح کلی حمله

های نبرد سایبری است که تحت مجوز سياست دولتی، عمليات تهاجمی ترین طرحکردند. این کار یکی از مهم

ها های متناوب روسيه عليه سازمانریکا از تلاشکند. مقامات امنيت ملی آمرا برای پيشبرد سریع امکانپذیر می

دهد که حتی مسکو احتمال می 2016دادند. این کشور بعد از انتخابات و مبارزات سياسی آمریکا خبر می

اوباما حملات سایبری مهم باید مستقيما ریاست ممکن است نفوذهای تهاجمی را باز هم از سرگيرد. در زمان 

 هماهنگی سياسی، کميته تر نيازمند تایيد سه کميتههای جزئیشد و عملياتیتوسط رئيس جمهور امضا م

توانند از طریق های جاسوسی میيکه سازمانئمدیران بود. اما از آنجا نمایندگان شورای امنيت ملی و کميته

رمزها را کپی ها و نقشه ،بگيرند و اطلاعات های دشمن خود نفوذ کنند و کدرمزها را یادعواملی به سرویس

های دشمن پنهان کنند، به همين دليل نيروهای سایبری ارتش های منطقی را در سيستمکرده و یا بمب

رو جان بولتون، مشاور وقت امنيت ملی اظهار از همين بایست سریعا وارد عمل شوند و واکنش نشان دهند.می

دهد، باید انتظار داشته باشد که این یکی از داشت که هرکشوری بخواهد فعاليتی سایبری عليه آمریکا انجام 

پاسخ نيز کنيم، بصورت تهاجمی های ایجاد ساختار بازدارندگی است و ما همانطور که ازخود دفاع میبخش

 (.Fryer-biggs, 2018خواهيم داد )

ن یک برق این کشور بعنوا همين خاطر یکی از تصميمات ایالات متحده نسبت به روسيه، حمله به شبکهبه 

های قانونی های  این کشور بود. این حمله طبق صلاحيتهشدار و نفوذ بدافزاری مختل کننده در سيستم

های تهاجمی ، مبنی بر اجرای عمليات2018کنگره در مورد مجوز نظامی سایبری ذیل دستور ترامپ در سال 

یيد ریاست جمهوری این کار را أتتواند بدون نياز به سایبری انجام گرفت. در واقع، فرماندهی سایبری می

 ,Sullivanآغاز کرده بود ) 2012های روسيه را از سال انجام دهد. در واقع آمریکا عمليات شناسایی شبکه

های حياتی این کشور انجام دهد. جزئيات این ( و موفق شد تا این عمليات تهاجمی را عليه زیرساخت2019

کرد زیاد به آن نپردازد. البته در اصل، مجوز حمله به روسيه در  سری باقی ماند و مسکو نيز سعی ،عمليات

 ماند، همانطور که مسبب حملهدوران ریاست جمهوری اوباما صادر شده بود، اما باید تا مدتی سری باقی می

روسيه اعلام  این رخداد(. بعد از Carrol, 2019ای ایران، برای مدتی آشکار نشد )سيسات هستهأسایبری به ت

های های حياتی خود شده و ادعا نمود که آمریکا نيز در سالسایبری آمریکا به زیرساخت کرد که مانع از حمله

 حمله همه ونقل، بانکی و انرژی داشته است. از دید کرملين، اینلهای حماخير حملاتی را به سيستم

 (.Moscowtimes, 2019های جنگ سایبری و عمليات نظامی عليه روسيه را داشته است )نشانه
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 ایران -3-3

سایبری آگاه  های تهاجمی و تدافعی عرصهمندینایران کشوری است که از توا معرفی قدرت سایبری ایران:

 لآن سابعد از  های مربوط به این حوزه سروکار دارد.به بعد، عميقا با مسائل و فناوری 2002است و از سال 

ران سيس شد و در مدت زمان کوتاهی ارتش سایبری ایأآن ت توسعهشورای عالی برای این حوزه و یک 

عی آغاز کرد. های خود را در آموزش افسران مربوط به ابعاد رویکرد تهاجمی و تدافگسترش یافت و توانمندی

ستقيم سپاه مسایبر فعاليت دارند: یکی زیرنظر  سایبری تحت فرماندهی ایران در حوزه بطورکلی دو زنجيره

ان قرار ندارد، سایبری است و دیگری زیرنظر دولت ایر پاسداران انقلاب فعاليت دارد که شامل نيروهای نخبه

 ,Makerاله )هایی همچون حزبشوند، مثل گروهور غيرمستقيم توسط ایران پشتيبانی و حمایت میطولی ب

یی مثل این کشور تاکنون هدف اقدامات خرابکارانه و جاسوسی از جانب کشورها (. از طرفی هم25 :2017

های بومی توانایی همضاعفی برای توسع هزخود آمریکا، اسرائيل، فرانسه و بریتانيا بوده است و این حملات انگي

 (.Anderson and Sadjadpour, 2018جویانه شده است )دفاعی و تهاجمی ایران و اقدامات تلافی

مجلس  ، در سخنرانی خود در کميته2013، معاون شورای سياست خارجی آمریکا در سال 1ایلان برمن

های مناسب با آن و تقویت نمایندگان آمریکا درخصوص لزوم توجه به قدرت سایبری ایران و تدوین استراتژی

های تهاجمی سایبری ایران در يتآمریکا در برابر این کشور، اشاره نمود. وی این نکته را یادآور شد که قابل

های گذشته حملات سایبری متعددی به این کشور انجام گرفته مسير تکامل و رشد حرکت دارد. در طی سال

وی اینطور اظهار داشت اند. که در پاسخ آن، مقامات ایرانی از فضای سایبر برای مقابله با غرب استفاده کرده

  2011های تهاجمی خود کرده است. از اواخر سال ا در ارتقای تواناییهای زیادی رگذاریسرمایهکه ایران 

های سایبری خودش اختصاص داده و خود را چهارمين قدرت توانایی بيش از یک ميليارد دلار برای توسعه

کنند. از طرفی هم، هکرهای ارتش این کشور با واحد سایبری سپاه همکاری می داند. عمدهسایبری جهان می

 ,Bermanبرد )های سایبری خود را برای توسعه با شرکای استراتژیک مثل سوریه پيش میان تواناییایر

2013: 3). 

ای، یعنی عربستان بر رقبای خاورميانهبطور عمده  درخصوص اقدامات سایبری ایران باید گفت که این کشور

که  2گروه هکری راکت کيتن مانندهایی داشته است و اسرائيل تمرکز دارد، اما نسبت به آمریکا نيز فعاليت

های آمریکایی را مورد که برخی از شرکت 3گروه هکری اویل ریگ های دفاعی آمریکا را هک کرد،شرکت

                                                      
1 Ilan Berman  
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های بخش انرژی و موسسات آکادميک آمریکا به شرکت 33تی.پی.حمله قرار داد و دیگری، گروه هکری ای

یگر از حملات سایبری ایران، به نهادهای مالی آمریکا بود که به منظور (. یکی دNCSC, 2018: 9نفوذ کرد )

، بانک آمریکا 1مورگان.پی.های اقتصادی جدید عليه این کشور اتفاق افتاد. سه بانک جیواکنش به وضع تحریم

ند آمریکا نتوانست مشخص کدر این موارد اند. ایران بوده مورد حمله 2011از سال  3و سيتی گروپ 2کورپ

پرست های مرتبط با آن و یا اینکه هکرهای وطنکه آیا این حملات توسط دولت انجام شده یا توسط گروه

اند. هيچکدام از مقامات پنتاگون یا وزارت امنيت داخلی در مورد جزئيات این حملات صحبتی مسبب آن بوده

بسيار مخرب  ستتواند، اما مینکردند. گرچه این حملات از نوع حملات داس بوده و پيچيدگی خاصی ندار

های بانکی برای مواجه با حملات رو وزارت امنيت داخلی و آژانس امنيت ملی به تقویت شبکهباشد. از این

الملل عضو ارشد مرکز مطالعات استراتژیک و بين 4سایبری آینده پرداختند. بعد از این حادثه، جيم لویس

تواند هر سال ای است، پيچيدگی خاصی ندارد، اما میهسته رنامهمانند ب (قدرت سایبری ایران)این »گفت: 

سایبری دیگری به  حمله 2014(. در فوریه Finkle and Rothacker, 2012« )پيشرفت داشته باشد

های این شرکت را از کار انداختند. این انجام شد که هکرها بطور کامل شبکه 5سندزکازینوی لاس و گاس

پيشنهاد داده بود که آمریکا باید  6ز این اتفاق افتاد که مدیر این شرکت، شِلدون آدلسونحمله چند ماه بعد ا

اتمی تهدید کند. برخی کارشناسان برای  ای، به حملهتهران را در صورت عدم توقف ساخت سلاح هسته

 (. Sabotka, 2015: 5عقيده بودند که این حمله پاسخ هکرهای ایران بود )

دولت اوباما از  دست به اقداماتی زد. های ایرانایران: ایالات متحده نيز در پاسخ به فعاليتواکنش آمریکا به 

دید. اما جدید منازعه می فضای سایبر را در مرکز تمرکز سياسی قرار داد و آن را بعنوان عرصه 2009سال 

جنگ سایبری توجه  این توجه بيشتر معطوف به چين و روسيه بود و کمتر به قدرت سایبری ایران برای

رو بردند. از اینریزی جدی برای این کشور پیشد. ولی به تدریج متخصصين به تهدید ایران و  عدم طرحمی

، شروع به بررسی تهدیدات بالقوه ایران در 7فدرال مثل فرماندهی استراتژیک آمریکا های ادارهبرخی از بخش

ان به دنبال آماده شدن برای یک جنگ سایبری و به فکر ضربه حوزه سایبر کردند. زیرا بر این باورند که ایر

زمانی که آمریکا ویروس استاکس نت را  زیرا(. Berman, 2012های حياتی آمریکا است )زدن به زیرساخت
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های نظامی و علمی ایران را هم داشت ای ایران طراحی کرد، قصد نفوذ در سایر برنامهسيسات هستهأبرای ت

(Bussing, 2013: 9 استاکس نت به برخی از کشورهای دیگر هم ورود کرد ولی آسيب فيزیکی نداشت و .)

 (. Bussing, 2013: 10دهد که این ویروس فقط برای ایران ساخته شده است )این نشان می

آی( ی.ب.)اف تحقيقات  فدرال وزارت دادگستری آمریکا در همکاری با اداره 2016در سال و  در موردی دیگر

هفت نفر از هکرهای سپاه پاسداران )احمد فتحی، حميد فيروزی، امين شکوهی، صادق احمدزادگان،  پرونده

و  1سک.تی.اميد غفارنيا، سينا کيسر، نادر ساعدی( را مطرح کرد. در این پرونده ذکر شده است که تيم آی

اند. این حملات با هدف داشته داس را به خاک آمریکا.شرکت مرصاد از جانب دولت ایران حملاتی از نوع دی

های انجام شد که هزینه 2013تا  2011از سال  های بانکی، ناسا و برخی از صنایع آمریکانفوذ به وبسایت

خود را در برابر این  دوش این کشور گذاشت. وزارت دادگستری اعلام کرد که از این پس رویه زیادی را بر

ی از این نوع را نخواهد داد و از ابزارهای لازم برای پيگيری اتهامات این تهدیدات ها تغيير داده و اجازهگروه

وزارت دادگستری ادامه یافت و  (. این رویهDepartment of Justice, 2016مجرمان استفاده خواهد کرد )

، 2017نيز چندین هکر دیگر را به سرقت و نفوذ سایبری متهم کرد. در جولای  2018و  2017های در سال

افزای آمریکا، سرقت های نرم)محمدرضا رضازاده و محمد سعيد آجيلی( به اتهام نفوذ به شرکت دو نفر دیگر

اطلاعات و فروش آنها به دیگر کشورها، اعلام شدند. در نوامبر همين سال، فردی دیگری )بهزاد مصری( را 

های اطلاعاتی آنها متهم ت داراییها و سرقکه سابقا یکی از اعضای نظامی ایران بود، به هک کردن سيستم

 144های اطلاعات بيش از نيز نه نفر از هکرهای سازمان مبنا، متهم به سرقت دارایی 2018نمود. در مارس 

 (.NCSC, 2018: 10دانشگاه آمریکا شدند )

ز نهادهای های اقتصادی دولت اوباما را مجددا اعمال کرد، بسياری انيز، زمانی که ترامپ تحریم 2018در سال 

ای از حملات ایران، همانند آنچه های مهم این کشور، نگران موج تازهمالی و بانکی آمریکا و حتی سایر بخش

های دفاعی رخ داد، بودند. گرچه بعد از آن حملات، آمریکا به تقویت توانایی 2013تا  2011های که در سال

پرداخت و وزارت دفاع نيز در موقعيتی تهاجمی نسبت های حياتی خود بویژه نهادهای مالی و انرژی زیرساخت

باش نگه داشت ای مشابه آمریکا را در حالت آمادهایران قرار گرفت، اما امکان وقوع حادثه به تهدیدات آینده

(Pagliery, 2018ایران با این اقدامات نشان می .)تواند از عمليات سایبری تهاجمی به دهد که چطور می

تر هستند. عمليات سایبری تهران تاکنون اغلب در قالب رقبایی بپردازد که از خودش پيشرفتهمبارزه عليه 

                                                      
1 Ti Sec  
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پردازد. چنين اقداماتی توانایی اعمال بوده است و کمتر به سرقت اقتصادی می همبازرات جاسوسی و خرابکاران

 (.    Anderson and Sadjadpour, 2018کند )جویانه بر دشمنانش را آشکار میهای تلافیهزینه

ليه ایران، های متعارف ع، یک هفته بعد از اعلام ترامپ درخصوص پشتيبانی از کاربرد سلاح2019سال در 

یش فعاليت سایبری سایبری دیگری را به این کشور انجام داد. در واقع این تصميم آمریکا، پاسخی به افزا حمله

تقيم ترامپ انجام ط فرماندهی سایبری آمریکا با دستور مسد آمریکایی بود. این حمله توسپاایران و انهدام په

چرهای راکت و ای نظامی مورد استفاده در لانهای رایانهشد. فرماندهی سایبری آمریکا در این حمله، سيستم

شوند که ت میها از طرف سپاه پاسداران انقلاب هدایانداز ایران را هدف قرار داد. زیرا این سيستمموشک

ایران برای هدف قرار  های فزایندهداند. دليل دیگر این حمله، تلاشن را یک سازمان تروریستی میآمریکا آ

 ,Cimpanuزا شدن روابط دو کشور صورت گرفت )های حياتی آمریکا است که به دنبال تنشدادن زیرساخت

های موشکی این کشور، ستمسایبری آمریکا به سي اد آمریکایی توسط ایران و حملهپبعد از انهدام په (.2019

 NBCند )ایران برای تلافی این کار هشدار داد های سایبری آیندهمقامات دولتی آمریکا نسبت به حمله

news  2019: June 20.) 

 کره شمالی -4-3

شمالی یکی از معدود کشورهایی است که کمترین حضور اینترنتی  کره معرفی قدرت سایبری کره شمالی:

های گيرد و دارای شبکهدارد و دسترسی اندک آن به اینترنت هم از طریق کشور چين انجام میدر جهان را 

داخلی است. گرچه نخبگان و افراد خارجی دسترسی بيشتری به اینترنت دارند، ولی به شدت توسط دولت 

ین است که آیا این کشور تحت نظارت هستند. یکی از ابهامات و سوالاتی که در مورد این کشور وجود دارد ا

دهد یا خير. در این بين کره جنوبی های تکنيکی خود را برای هدایت حملات مخرب توسعه میقابليت

ش را به دیگر کشورهای جهان هم اباشد اما امروزه، حملاتمهمترین قربانی حملات سایبری کره شمالی می

های رفته تا بانک جهانی و سایر بانکتوسعه داده است و طيف حملات آن از نهادهای مالی بزرگ آمریکا گ

خصوصا  و 1کل شناسایی ها تحت اجرای ادارهاین فعاليت کند. عمدهتهدید مینيز جهان، حتی اوروگوئه را 

باشد. تعداد نيروی سایبری این کشور های مخفيانه میاین کشور است که مسئول انجام عمليات 121 اداره

 (.CRS, 2017: 1, 2ه شده است )نفر تخمين زد 6000تا  3000بين 

                                                      
1 Reconnaissance General Bureau (RGB)  
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گردد. کيم به جنگ سایبری به قبل از شروع ریاست وی باز می 1ون.اجونگ.کيمشمالی،  رهبر کره علاقه

ای را دریافته بود و بر اهميت ایجاد های داشتن ارتشی شبکهشمالی، مزیت ، رهبر سابق کره2جونگ ایل

( ارتش کره از قول وی چنين 2015) 3راهنمای جنگ الکترونيککرد. سند کيد میأهای سایبری تتوانایی

او بر اهميت «. های اتمی هستنداگر اینترنت یک اسلحه است، حملات سایبری مانند بمب»کند که: نقل می

کيم جونگ اون نيز  کرد و معتقد به برتری نسبت به رقيب در این حوزه بود.کيد میأت 21اطلاعات در قرن 

 Jin Young, Kyoung Gonسيس و گسترش داد )أای را ترش واحدهای سایبری ویژهبراساس کار پد

And Jong In, 2019: 2قدرت نظامی نامتقارن است،  شمالی، توسعه يکه یکی از اهداف کرهئ(. از آنجا

برای  نخبه را 60تا  50برد و در سال بين اش بکار میهای سایبریتواناییاِعمال ای را برای سربازان نخبه

کند و احتمالا بعنوان مهاجمان سایبری در واحدهای نظامی این های علوم کامپيوتر به خارج اعزام میآموزش

 (.Jin Young, Kyoung Gon And Jong In, 2019: 3شوند )کشور گماشته می

 مانندهای جنگ الکترونيک و سایبری است، شمالی شامل مولفه های دفاعی و تهاجمی کرهتوانایی

 ای، پهبادها وداس، نظارت ماهواره.ای، حملات دیای رایانههای شبکههای سایبری تهاجمی، عملياتعمليات

( ...HP security research, 2014: 28جنگ سایبری یکی از ابعاد نامتقارن مهم از نبرد این .)  کشور

 ,HP security researchنسبتا کم آن، اهميت زیادی دارد ) که به دليل قابليت انکار و هزینه آیدشمار میبه

ه حملاتی آسا بوده است کبرق شمالی نيز براساس استراتژی نظامی حمله های کره(. اغلب تاکتيک27 :2014

های نيروهای تيکگيرد. اما تاکبدون دادن زمان به قربانيان برای مقابله انجام میو سریع با نيروی گسترده 

ين به منظور اند، چون محيط سایبری نيازمند زمان کافی برای مهاجممدت شدهی اکنون پنهانی و بلندسایبر

کند و های اطلاعاتی است.کره شمالی زمان زیادی را صرف شناسایی اهدف خود میدرک و هجوم به سيستم

 Jinبرد )یمای هدف بهره ههای فيشينگ برای آلوده کردن رایانهاز طریق ابزارهای مختلف مثل ارسال ایميل

Young, Kyoung Gon And Jong In, 2019: 13.)  

مور أآی م.بی.شمالی به شرکت سونی پيکچرز بود که در این پرونده اف معروف کرهسایبری یکی از حملات 

(. Sabotka, 2015: 25های بيشتر آمریکا، عليه کره شمالی گردید )رسيدگی به آن شد و منجر به تحریم

فرعی  سونی یکی از حملات سایبری بود که آمریکا به یک کشور نسبت داد. این شرکت شعبه رد پروندهمو

کند. شرکت سونی ژاپن، مستقر در آمریکا است، که محصولات دیجيتالی، فيلم و ... را توليد و منتشر می

                                                      
1 Kim Jong Un  
2 Kim Jong Il  
3 Electronic Warfare Reference Guide  
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ابایت از اطلاعات محرمانه، تر100هکرها ادعا کردند که به سرورهای ورودی این شرکت دست یافتند و بيش از 

. بعد از دادندهای عمومی قرار .. را به سرقت برده و آنها را در وبسایت. ها وهای شخصی، شمارهشامل ایميل

های خود را موقتا خاموش کرد. هکرها خواستار این بودند که این شرکت، اکران آن، این شرکت تمام سيستم

شمالی را متوقف کند و مدتی بعد هکرها، مردم آمریکا را به عواقبی مشابه  فيلم خود در مورد ترور رهبر کره

آی، مشخص شد که این حملات مشابه حملاتی است .بی.یازده سپتامبر تهدید کردند. در پایان تحقيقات اف

نيز،  سونی مسبب پروندهدر نهایت های کره جنوبی داشته است و ها و رسانهشمالی، قبلا هم به بانک که کره

 (.CEA, 2018: 16پيونگ یانگ معرفی گردید )

رابکاری سایبری در واکنش به اقدام عليه شرکت سونی، اوباما این رویداد را خ واکنش آمریکا به کره شمالی:

به روش مناسب  شمالی را در نظر دارد که در زمان و کره ناميد و اعلام کرد که پاسخی متناسب با این حمله

ساعت  10شمالی برای  های خدمات اینترنتی کرههد. روز بعد از سخنرانی اوباما، سرویسدخود پاسخ می

ده یا نه توضيحی ندادند اینکه آیا این کار مربوط به پاسخ متناسب بو ازکار افتادند، اما مقامات آمریکایی درباره

(CRS, 2017: 7بعلاوه، این حمله تأثيرات بدی بر روابط بين آمریکا و کر .)ر بشمالی داشت و  ه

های فراد و شرکتهای جدیدی را بر ارو اوباما تحریمهای امنيت سایبری آمریکا موثر بود، از اینگذاریسياست

شتری شمالی وضع کرد، همچنين تمهيدات قانونی بي های نظامی و تکنولوژیک کرهمختلف مربوط به بخش

گذاری هرچه بيشتر اطلاعات امنيت سایبری و نوسازی تراکرا برای پاسخ به این حمله اعمال نمود. وی به اش

 (. CEA, 2018: 16, 17کيد کرد )أهای بدخواهانه نيز تقانون پاسخ اجرایی به فعاليت

آمریکا تصميم گرفت تا بخش امنيت سایبری جدیدی را برای  (یاِ.اس.ان) آژانس امنيت ملی  2019در سال 

ی، تمرکز ویژه بر افزایش قدرت اِ .اس.کند. یکی از دلایل این اقدام ان اندازیمقابله با دشمنان خارجی راه

شود، با شناخته می 1شمالی )و ایران( بود. این سازمان که با نام گروه ریاست امنيت سایبری سایبری کره

این واحد جدید به همکاری با  کند.های دفاعی سایبری عمل میموریتأهدف ادغام اطلاعات خارجی و م

 (.Afif-Sabet, 2019)نماید تحقيقات فدرال کمک می فرماندهی سایبری، وزارت امنيت داخلی و اداره
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 گیرینتیجه

بر تحول استراتژی ایالات متحده  بازیگران دولتی چه تأثيریاین پژوهش به دنبال پاسخ به این سوال بود که 

های گذاری فناوریر که در فرضيه اشاره شد، افزایش اثرآنطو .اندداشتهآمریکا در برابر تهدیدات امنيت سایبری 

گذار سایبری بر امنيت ملی و ظهور بازیگران دولتی، بر تحول استراتژی آمریکا در برابر تهدیدات سایبری تأثير

. اشاره شد که فضای سایبری اندو مسبب کنار گذاشتن حالت تدافعی و اتخاذ رویکرد تهاجمی شده اندبوده

های مهم امنيت ملی های مختلف مدیریتی کشورها باز کرده است و به یکی از مولفهرا در بخش جای خود

امنيت ملی با هدف حفظ استقلال، رفاه و جلوگيری  تبدیل شده و به شدت آمریکا را درگير خود ساخته است.

 امنيت به حوزه نهشود. باتوجه به رشد فناوری و گسترش دامگذاری میاز تهدیدات داخلی و خارجی پایه

هایی که آماج تهدیدات مختلف است، بيش از پيش مورد توجه سایبر، اهميت این عرصه بعنوان یکی از حوزه

باشد، موضوع يکه ایالات متحده از پيشتازان این عرصه میئآمریکا و امنيت ملی آن واقع شده است. از آنجا

از  آید.شمار میهای امنيت ملی این کشور بهاستراتژیهای مهم در تدوین امنيت سایبری به یکی از مولفه

ترین کشورها در ترین و فعالشمالی از جمله مهم دیدگاه آمریکا، کشورهایی مانند چين، روسيه، ایران و کره

 باشد.های این بازیگران تهدیدی مهم برای امنيت این کشور میآیند و فعاليتشمار میسایبری به عرصه

توان با یک مقایسه های امنيتی این کشور را میيت سایبر در امنيت ملی و تحول در استراتژیافزایش اهم

یعنی در دوران ریاست جمهوری بوش، وجود ندارد،  2002سایبر در استراتژی امنيت ملی  مشاهده کرد. واژه

ار شده و در استراتژی مرتبه تکر 24دوران ریاست اوباما،  2010 اما این واژه و مشتقات دیگر آن در نسخه

اهميت روزافزون  ود، که اینها نشان دهندهشیبار مطرح م 46، 2017امنيت ملی در زمان ترامپ یعنی سال 

این عرصه در سطوح کلان امنيتی این کشور است. این افزایش اهميت، حاکی از نياز به تغيير در 

بعنوان اولين هدف کشورها با رشد فناوری،  بطورکلی امنيت ملی گذاری برای مدیریت این فضا بود.سياست

آید. بازیگران مختلفی در این عرصه شمار میاهميت روزافزون یافته و فضای سایبر نيز یکی از ابعاد آن به

اند که هرکدام برای ایالات متحده خطرساز هستند و این کشور برای مقابله و حفظ امنيت ملی ظهورکرده

رسد که افزایش های خود است. در مجموع به نظر میگذاری و استراتژیخود نيازمند تحول در سياست

و اتخاذ  بر تحول استراتژی آمریکا های سایبری بر امنيت ملی و ظهور بازیگران دولتیاثرگذاری فناوری

 .انددر برابر تهدیدات سایبری تأثيرگذار بودهاین کشور  رویکردی تهاجمی
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