
                                                                                                                                                                            www.jhvmn.ir                                                                                                                                                            1401  زمستان   ،9ی  پیاپ ،  4  شماره  ،  3دوره  فصلنامه علمی حقوق و مطالعات نوین،  
ISSN: 2783-1329                                                                                                                                                                                                                                                                                                                                                87019  :شماره م جوز انتشار

 

۱ 

 

 ران یا یفریبر نظام ک  هیبا تک یبریسا میبه جرا یدگ ی در رس ینیسرزم تیصلاح گاهیجا یقیتطب یبررس

  2ی لانیم رضایدکتر عل / 1ی دریحسن ح

 13/06/1401  :/ تاریخ پذیرش  11/05/1401  :تاریخ دریافت  /  پژوهشینوع مقاله:    *  

 ده یچک

  لیآثار مثبت و تسه  رغم یاطلاعات و ارتباطات، عل  یو فن آور  یاز تکنولوژ   یو بهره مند  یریبکارگ

در   یفریک  یدادگاه ها  تیقواعد حاکم بر صلاح  نییسبب چالش در تع  ،یارتباطات و مراودات جهان

ارتکاب جرائم  فضا  یمورد  ز  یمجاز  یدر  است.  تشخ  رایشده  به  مربوط  تع  صیقواعد  دادگاه    نییو 

باشند،    یبر مکان و مرز م  یعمدتاً مبتن  یواقع  یدر فضا  یبه جرائم ارتکاب  یدگیصالح به رس  یفریک

  یسؤال پاسخ م  نیضر به احا  قیتحق  نیوجود ندارد. بنابرا  یمرز و حصر  یمجاز  یحال آنکه در فضا

  ن یباشد؟ و اعمال ا  ی قابل اعمال م  یمجاز  یدر فضا  تیمربوط به صلاح  یقواعد سنت  ایدهد که آ

دادگاه صالح    نییچالش در تع  نیشتریب  را در بردارد؟  ییچه چالش ها  یمجاز  یدر فضا  تیصلاح

ارتکاب  یفریک جرائم  مورد  فضا  یدر  به صلاح  بریسا  یدر  عدم    ینیسرزم  تیمربوط  که  چرا  است 

قواعد مربوط   ،یبریسا  میاست. با ظهور جرا  یمجاز  یفضا  یها  یژگیخاص از و  یبه مکان   یوابستگ

در   یبر قواعد سنت  هیبا تک  نتوا  ینم  گرید  جهیو تحول شده و در نت  ریی دستخوش تغ  تیبه صلاح

در آنها    راتییتغ  یمنسوخ نشده و با اندک   یلبه ک  یقواعد قبل  کنیاقدام نمود و ل  میجرا  نیخصوص ا

صلاح  یم انواع  جرا  تیتوان  در  تعر  یبریسا  میها  باز  مشکلات    نمود.  فیرا  رفع  جهت  چند  هر 

 بریسا   یفضا  یبرا  یو خاص   د یجد  ی عوامل ارتباط  ،یبریدادگاه ها در جرائم سا  تیمرتبط با صلاح

ل اعمال صلاح  رغمیعل  کنیارائه شده  فضا  ینیسرزم  تیآن،  سا  بریسا  یدر  به   تیصلاح  رینسبت 

  ن یکه در تدو  یموارداز    ی کی  ندهیبوده و مسلماً در آ  چالش رو برو  نیشتریشناخته شده با ب  یها

 ستیبا   ی موضوع خواهد بود و قانونگذار م  ن یمورد توجه قرار خواهد گرفت ا  یو مقررات شکل  نیقوان

 . د یاقدام نما د یجد نیآن در قوان ی نیب شینسبت به پ 

 .یفریک  یدگیرس ، یمجاز  یفضا ،یبریسا  میجرا ،ینیسرزم تیصلاح :واژگان کلیدی
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۲ 

 

 مقدمه 

 شرفت یپ   نیاز ا  یکیدر بر داشته است    زیرا ن  یمختلف همواره مشکلات  یهانه یبشر در زم  شرفتیپ 

به    یادهیبه ظهور پد  توانیاطلاعات و ارتباطات است که از آن جمله م  یها مربوط به توسعه فناور

 ی وشده به نح  یتیاشخاص در سراسر گ  شتریسبب ارتباط ب  یمجاز  ی اشاره کرد، فضا  نترنتینام ا

.  شودیارتباطات و انتقال اطلاعات م   لیخود باعث تسه  اد یو با سرعت ز   ده یکه مرزها را در  نورد

ابزار دسترس  انهی( را48:  1391  ،ی)خرم آباد ا  یها  محسوب شده و با    یمجاز  یدر فضا  نترنتیبه 

ز  د،یکل  کیفشردن   در    یادیحجم  اطلاعات  از    کیاز  نقطه د  کیلحظه  به  ارس  گرینقطه   القابل 

قرار داشته باشد. لازم به ذکر است که    ی کره خاک  یکه ممکن است در دو سو  ی خواهد بود، نقاط

ا  بریسا   یفضا به  ها  نترنتیمنحصر  ماهواره  شامل  و  زم  ینبوده  مدار  در  ا  نیواقع    ی هاستگاهیو 

نآن   ینیزم مهمتر  کنیل  شودیم  زیها  کاربرد،  نظر  فضا  نیاز  ا  بریسا  یبخش   ل یتشک  نترنتیرا 

 نترنتیارتباطات و اطلاعات مورد مبادله ا ع یوس فیچرا که از نظر تعداد و تنوع کاربران و ط دهد یم

ا  نیشتریب در  )دز  نیسهم  دارد.  ا(  63:  1373  ،ی انیفضا  دسترس  نترنتی کاربرد  سهولت  به   یو 

افراد سودجو و متخلف   یسوءاستفاده برخ  سازنه ی سو زم  کیاز    بری سا  یارتباطات و اطلاعات در فضا

و    یو هرزه نگار  یکلاهبردار  رینظ  یمختلف اقدام به ارتکاب جرائم  یکه به روش ها  یشده به نحو

که از آن   باشدیها و مختصات خاص خود م  یژگیو یدارا بریسا یفضا  گرید یو از سو ند ینما ی ... م

  ت یو عدم حاکم  ی بودن، سرعت انتقال اطلاعات، امکان گمنام  یو جهان  یبه گستردگ  توانیجمله م

اجتماع  کنترل  د   یاوانفر  یعوامل  بزه  و  مهمتر  دگانیجرم  اما  کرد.  اشاره   ... فضا    نیا  یژگیو  نیو 

مرزها به  آن  نبودن  محدود  و  نداشتن  اصطلاحاً    ییایرافجغ  یاختصاص  آن   به  که  کشورهاست 

به    یدگیدادگاه صالح جهت رس  نییشود تع  ی سبب م  ی ژگیو  نی. اندیگو  یم   «ی»فرا مکان   یژگیو

ا  یارتکاب  میجرا اساس  نیدر  مشکلات  با  )دولتشاه  یفضا  گردد.  فضا55:  1383  ، یمواجه  در    ی ( 

محل وقوع جرم، محل کشف جرم، محل اقامت   ر ینظ ی عوامل ینیسرزم تیجهت اعمال صلاح ی واقع

 ن یکـه مهمتر  بریسـا   یفـضا  یها یـژگیبـا تـوجه به و  کنیمتهم ملاک عمل است لـ  یریو دستگ

  ن ی در ا  ینیسرزم  تیاعمال صلاح  باشدیبودن« م  یفرا مکانخاص »  یآن اختصاص نداشتن به مکان

ب مثبت  تعارض  بروز  م  یمحاکم کشورها  نیفضا سبب  تعگرددیمختلف  لذا  ا  نیی.  اصل   نیقلمرو 

  یمختلف کشورها  یها  هیکرده و در رو  جادیا  بریسا  یفضا  میبه جرا  یدگیرا در رس  چالش  نیشتریب

ساز، محل وقوع عمل، محل اثر    ادهیپ   ایمحل حضور بارگذار    انه،یتوان به محل استقرار را   یجهان م

د  ریسا  ا یو   دهنده صلاح  گری امور  ارتباط  عوامل  در    تیبعنوان  شده  واقع  مجرمانه  عمل  با  دادگاه 
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۳ 

 

ا  بریسا  یفضا به تحل  نیاشاره داشت که در    عدم امکان کاربرد    ا یو امکان اعمال    کیهر    لیمقاله 

 پرداخت. میخواه بریسا ی آنها در فضا

 بر یسا  ی و فضا  ینیسرزم   تیصلاح  یمفهوم شناس   -1

 ک یبر اموال، اشخاص و امور واقعه در    تیاعمال صلاح  ی به معن  یدرون مرز   ا ی  ینیسرزم  تیحصلا

  کیکشور محدود به خاک    کی( قلمرو  342:  1390  ،یکشور و قلمرو آن است. )آخوند  ای  نیسرزم

گردد. علاوه بر آن از آنجا که    یم  زین  ییو قلمرو هوا  ینیسرزم  یایشود بلکه شامل در  یکشور نم

  د یاسات  ی. لذا برخردیگ  ی کشور شکل م  ینیجرم در خارج از قلمرو سرزم  کیعناصر    یبرخ  یگاه 

صلاح  مفهوم  گسترش  به  »صلاح  ینیسرزم  تیمعتقد  عنوان    ی م   1« ینیسرزم  یذهن  تیتحت 

  ینیاست که در قلمرو سرزم  یو مجازات جرائم  بیتعق  ی به معن  ینیسرزم  ی ذهن  تیباشند. صلاح

ول  کی شروع  سرزم  یکشور  قلمرو  نت  ای شده    لیتکم  گرید  یکشور  نیدر  باشد.    دهیرس  جهیبه 

 ( 332: 1389 ،ی)آشور

»صلاح  برخلاف »صلاح  «،ینیسرزم  یذهن  تیاصل  اعمال    ی حاک  2«ینیسرزم  ین یع   تیاصل  از 

آنها کامل    نیدر سرزم  ی شروع شده ول  گریاست که در کشور د  ی کشور در مورد جرائم  تیصلاح

  انی کشور آنها ز  یو اقتصاد  ی نظم اجتماع   یارتکاب آن جرائم برا  ا یاست و    دهیرس  جهیبه نت  ا یشده  

مهمتر لذا  باشد.  بوده  اعمال  صلاح  نیآور  در  حاکم  یفریک  تیاصل  قلمرو  به  که   یتیاتکاء  است 

 ( 87: 1389 ،ی فراهان یاست.)جلال ینیمصداق بارز آن قلمرو سرزم

تر  نیکشور، مؤثرتر  کی  یبرا از طر  تیوضع  نیو راحت  آنها  برخورد و مجازات  با جرائم   قی مقابله 

سرزم قلمرو  در  جرائم  وقوع  دادن محل  قرار  م  ینیملاک  کشور  جرا  یهر  اصولاً    ی تیماه  میباشد، 

لذا مهمتر  یمحل اجرا  وهیش  نیدارند  با آن  البته در باشد  یم  یمحل  تیصلاح  یمجازات و مقابله   .

اهداف ارعاب    نیو قرائن و  امارات محکمه پسند در کنار تأم  لیدلا  یامر سهولت جمع آور  نیا  کنار

نسبت به استقلال   تیفراموش کرد. اعمال هر گونه محدود  دیمجازات را نبا  یو عبرت آموز  یزیانگ

  ن یا  ی ( اصل کل66و    60:  1388  ،یممکن است. )زند  ریمحال و غ   یعمل دولت ها فرض  یو آزاد

ه  کیکه    ستا تحت  قلمرو کشور  یطیشرا  چیکشور  در  خود  قدرت  اعمال  به    ی نم  گرید  یمجاز 

کشور در خارج از مرزها و    کیاست و اعمال آن توسط    ینیسرزم  ی امر  تیرو صلاح  ن یباشد. از ا

اما آ  ی نم  سریم  ی الملل  نیمعاهدات ب  ای عرف    قیقلمرو خود، جز از طر اباشد.  مورد    ن ینچه که در 

 
1 Subjective Territorial principle. 
2 Objective Territorial principle. 
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۴ 

 

آنچه در مورد پرونده    نهیزم  نیاست. در ا   میبه جرا  ی دگ یعصر حاضر در رس  اتیدارد مقتض  تیاهم

 (Bigos, 2005: 554است. )  اتیمقتض  نیا انگری واقع شده ب  1لوتوس 

 یبرا  یتیمحدود   ی الملل  نیحقوق ب  ی الملل  نیب  یدادگستر  یدادگاه دائم  یپرونده طبق رأ  نیا  در

  ن یکشور ممکن است به خود اختصاص دهد قائل نشده است مگر آنکه با قاطع تر  کیکه    یتیصلاح

شناخته    تیالملل به رسم  نیاصل در حقوق ب  کیبه عنوان    تیمحدود  نیادله بتوان ثابت کرد که ا

وجود صلاح  استشده   منکر  دولت  واقع  با  تیدر  که  اعمال صلاح  دیاست  که  کند   ریغ   تیثابت 

واعمال   ینیسرزم  تیبتوان در توسعه صلاح  دیشا  یرأ  نیالملل است. از ا  نیف حقوق بموجه و خلا

توجه    انیصادره شا  یآنچه در مورد را  کنیبهره برد ل  زین  بریسا  یدر فضا   یارتکاب  میآن در مورد جرا

و فرانسه   هی با توافق دو کشور ترک  یالملل  نیب  یدادگستر  یارجاع پرونده به دادگاه دائم  نکه،یاست ا

ا  (  Brenner , 2004: 332صورت گرفته است. ) از   تیاعمال صلاح  یبرا  یرأ  ن یلذا در استفاده 

در نظر گرفته شود. آنچه در    دی نکته با   نیکشور ا  کی  ینیخارج از محدوده قلمرو سرزم  ینیسرزم

تع  صیتشخ وقوع جرم    تیاهم  ینیسرزم  تیصلاح  نییو  محل    ا یو محل کشف جرم  دارد، محل 

  ینیقلمرو سرزم  دی ابتدا با  بریسا  ی فضامحل ارتکاب جرم در    نییتع   یباشد. برا  یمتهم م   یریدستگ

ا برا  نیدر  و  شود  مشخص  سرزم  یفضا  قلمرو  مفهوم  فضا  ینیدرک  بستر   بریسا  یدر  است  لازم 

 . گردد  ییبه آن شناسا یدهنده و ابزار دسترس لیتشک

 ی مجاز  ی فضا  میبا مفاه  ییآشنا  -2

  ی است. در واقع فضا  ت«یها »ب  کیاز صفر و    میعظ  یمشتمل بر مجموعه ا  یکیالکترون  یداده ها

در    نیشوند. بنابرا  یو پردازش و م  رهیذخ  یکیالکترون  ی بستر است که در آن داده ها  نیهم  بریسا

 
بنام »لوتوس« بود که در آن حادثه در اثر غفلت    یفرانسو  یترک بنام »بوز کورت« و کشت  یباربر  ی مربوط به تصادم کشت  یدعو  1

د فرانسو  ده یافسر  به غرق کشت  یبانان  منجر  و  تلفات جان  یحادث شد  و  در   یفرانسو  یشد کشت  یترک  و  داد  ادامه  راه خود  به 

ترک دادگاه  قا  ه یاستانبول،  استناد  فرانسو  یفریک  نونبه  افسر  غ  یخود،  قتل  به  ا  ریرا  کرد.  ترک  نیعمد محکوم  دادگاه  به    ه ی قانون 

ب  یم  تیصلاح اتباع  ترک  گانهیداد که  از  لت شوند محاکمه کند. دو  یاتباع آن کشور م  ای  هیترک  هیمرتکب جرم  عل  هیرا که خارج 

  ی اعتبار است، لذا دو دولت موافقت کردند که موضوع برا  یب  یمللال  ن یبا حقوق ب  رتیمغا  لیشد که قانون مذکور به دل  یفرانسه مدع

  ن یاز قواعد حقوق ب  کیچیاعلام کرد که ه  کینصف بعلاوه    یارجاع شود. دادگاه با رأ  یدادگستر  یمیدا   وانیبه د  فیتکل  نییتع

 هیترک  یبه کشت  یفرانسو  یناخدا   فآثار عمل خلا  رایکند، ز  یمطروحه منع نم  هیدر قض  تیرا از احراز صلاح  هیالملل، دادگاه ترک

خلاف    هیترک  یفرینظر داد که قانون ک  ،ی نیع  تی مور ضمن قبول اصل صلاح  یاز قضات دادگاه بنام قاض  یکیکرده است.    تیسرا

حفاظت از خود به همراه    یحقوق کشورش را برا  گریکشور هنگام سفر به کشور د  کین تبعه  الملل است چو  نی اصول مسلم حقوق ب

ز  یم غ  رایبرد  تبعه    ن یا  ر یدر  ب  کیصورت  است ظرف  گانهیکشور  ممکن  قوان  کساعت ی.  عملکرد  تحت  ناخودآگاه    یفریک  ن یبطور 

 .ردیقرار گ گانهیب
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۵ 

 

تول مراکز  که  بسترها  دیهر کشور  ا  ،یکیالکترون  یکننده  داده  مراکز  آنها  به  م  ینترنتیکه    ی گفته 

فن  لحاظ  از  و  داشته  وجود  م  یشود،  ارائه خدمات  تبع   ی زبانیبه  ملزومات  م   یو  آن    یآن  پردازند، 

مؤثر و قابل دفاع است اما    یاستدلال  نیآن  کشور قرار دارد. هر چند چن  یتیمحل جزو قلمرو حاکم

و    ی شمال  ی کایدر آمر  ا یدن  ینترنتیمراکز ا  %80از    شی ذکر است که در حال حاضر ب  انی نکته شا  نیا

 اریبس  فیبه ط  یدگیرس  یبرا  یت یصلاح  نیاست آنها به اعمال چن  دیشمال اروپا واقع هستند و بع

از آنها    یاز سراسر جهان ) که به مجرمانه بودن برخ  بریسا  یدر فضا  ی جرائم ارتکاب  م یمتنوع و عظ

 ( 211: 1391 ، یو البوعل  یاعتقاد ندارند( تن دردهند. )فروغ  زین

 ی کیبه بستر ارتباطات و مبادلات الکترون  یابزار دسترس  -3

دسترس ابزار  از  الکترون  یمنظور  مبادلات  و  ارتباطات  بستر  دسترس  ی کیبه  خدمات  مانند    یتنها 

(ISP)   پردازند،    یم   تیبه فعال  ینترنتیو عرضه خدمات ا  عیتوز  ن، یمختلف تأم  یها  هیها که در لا

  ل عوام  یباشد که از سو  یم  1با عنوان، نام دامنه   یشبکه ا  یبخش فضا  تیهو  ی. بلکه ابزارهاستین

به دو    یشود دامنه مرتبه بالا، نام دارد که بطور کل  ی شود. آنچه به بحث ما مربوط م  یمربوط ارائه م

تقس عموم  یم  میدسته  بالا  مرتبه  دامنه  بالاCom.net)مانند     2ی شود  مرتبه  دامنه  و  کد    ی( 

( صادر  ICANNبنام )  یی کایشرکت آمر  کیدامنه ها توسط    نیهرچند تمام ا   (. ir)مانند     3ی کشور

شود تا آنها نسبت به   ی تنها به دولت ها واگذار م یکشور  یشده کدها جادیشود، اما طبق روال ا یم

اقدامات لازم را انجام دهند. در نت  یگذار  استیآن س  صیتخص کدها عملاً مصداق بارز   نیا  جهیو 

  ی به نهادها  د یامر با  ن یمعتقدند ا  دی اسات  یباشند. برخ  یم   بریسا  یدر فضا  رها شوک  تیاعمال حاکم

اتحاد  یالملل  نیب ب  هیمثل  )زند  یالملل  نیمخابرات  شود.  ا90:  نیشیپ   ،یواگذار  به   نکی(  توجه  با 

ابزارها  یارتباط  ی و بسترها  بریسا  ی در فضا  ینیشناخت مفهوم قلمرو سرزم ا  یدسترس  یو    ن یدر 

  ن یو امکان اعمال آن در ا  بریسا  ی و ارتباط آن با فضا  ینیسرزم  تی موضوع صلاح  یفضا جهت بررس

... لازم است شاخص ها محل    قیطر  ن یتا از ا  یبررس  یبر یمحل ارتکاب جرائم سا  نییتع  ی فضا و 

  ن یشود که به ا   نیمشخص و مع   ینیسرزم  تیارتکاب و به تبع آن دادگاه صالح بر اساس صلاح

ارتباط   ینیسرزم  تیعوامل مرتبط با اصل صلاح  ی عنی  یارتباط  ملموضوع تحت عنوان عوا عوامل 

صالح   دادگاه  به  مجرمانه  محل  صالح    یعنیدهنده  دادگاه  با  مجرمانه  عمل  دهنده  ارتباط  عوامل 

 
۱ )Domain Name  (کاربران بصورت   یراحت ی و برا میتقس یی تا 3از شمارگان که بصورت   یرقم 12 ی: مجموعه ا

 . دیآ یدر م شی نام به نما
2 Generic top level Domain name. 
3 Country code top level domain name . 
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۶ 

 

امکان اعمال  عدم    ا ی و امکان    یواقع   ی متهم و ...( در فضا  یکشف جرم ،محل دستگر  ا ی)محل وقوع  

 . ردیگ  یقرار م لیو تحل  یمورد بررس بریسا ی آنها در فضا

 ی بر یسا  م یآنها در جرا  گاهی و جا میدر جرا  ینیسرزم   تیصلاح   نیی عوامل موثر بر تع  -4

فضا ارتباط  ،یواقع   یدر  سرزم  یعوامل  جرم،    ینیاصل  جرم، محل کشف  وقوع  مورد محل  حسب 

که عمده    بریسا  یفضا  ی ها  ی ژگیبا توجه به و  کن یباشد. ل  ی متهم و ... م  یریدستگ  ا یمحل اقامت  

 ی نیسرزم  تیباشد. اعمال اصل صلاح  یبودن« م  یخاص »فرامکان  یآن، اختصاص نداشتن به مکان

 گردد. ی مختلف م یکشورها نیبروز  تعارض مثبت ب ببفضا س نیدر ا

 محل وقوع جرم   -1-4

باشد. کنوانسیون جرائم   یصلاحیت و اعمال مقررات مربوطه م  ینیغالباً محل وقوع جرم اساس تع

نیز به این امر اشاره کرده و آورده است: »الف(    1بند   22صلاحیت ها( ماده در بخش سوم ) یسایبر

ا گونه  به  باید  اعضاء  از  ل  یهریک  صورت  در  که  کنند  تدابیر  سایر  و  قوانین  وضع  به   زوماقدام 

                                       1به جرائم مندرج در ... این کنوانسیون را داشته باشند. یصلاحیت رسیدگ

 جرم در قلمروش ارتکاب یافته باشد.        -1 

اتخاذ تصمیم در مورد یک جرم و اعمال صلاحیت منوط به ارتکاب جرم در قلمرو سرزمین   بنابراین

زمان اما  است  فضا  ی یک کشور  در  جرم  ارتکاب  تعبیر  یکه  کشور  یک  قلمرو  باشد  ساده    یسایبر 

مستین لذا  رو  ی .  بواسطه  گفت  سا  ونیکنوانس  نیموضع  یسنت  کردیتوان  معضلات    ،یبریجرائم 

  ی کماکان باق  تیمرتکب وحل تعارض صلاح  تیتابع  ییمحل ارتکاب جرم، شناسا  نییعمربوط به ت

پرونده در خصوص محتو  دراست.   آمریکا و  on lineسایت بر خط )  یک  ییک  ( که مرکز آن در 

یادگارها انتشار و فروش و حراج  ناز  یموضوع آن  در    یکه در کشور فرانسه ممنوع  ول)   یدوران 

دانست. در پرونده    ینداشت( بود، دادگاه فرانسه خود را صالح به رسیدگ  یدیگر ممنوعیت  یکشور ها

که در انگلیس جرم   ،یمستهجن در وب سایت توسط یک تبعه انگلیس  یعکس ها  انتشاردیگر    یا

  ی دیگر دادگاه آمریکای  یدادگاه، انگلیس شد. در پرونده ا  یدر آمریکا جرم نبود سبب رسیدگ  یول

  ی کرد مسئول اعمال  یسازمان یافته که آن را رهبر م  یداد به اینکه رئیس یک شرکت قمار باز  یرأ

بند) و  ...(  و   قمار  –  یشرط  طریق  از  که  شده  رو  یشناخته  بر  آمریکا  شد.    یاز  منتشر  اینترنت 

 
1 Art. 22(1) (a) Convention on Cyber Crime. 



                                                                                                                                                                            www.jhvmn.ir                                                                                                                                                            1401  زمستان   ،9ی  پیاپ ،  4  شماره  ،  3دوره  فصلنامه علمی حقوق و مطالعات نوین،  
ISSN: 2783-1329                                                                                                                                                                                                                                                                                                                                                87019  :شماره م جوز انتشار

 

۷ 

 

(Goodman and Brenner, 2002: 335) مختلف    یگردد که کشورها با رویه ها  یملاحظه م  لذا

ها انتشار عکس  اعمال، فروش،  آنکه  انجام شده    یبواسطه  آنها  ... در خاک  و  قمار  تبلیغ  ممنوعه، 

رسیدگ به  صالح  را  رسیدگ  دانسته  یخود  وارد  رویکردها  ی و  لیکن کشورها  اند.  و    یشده  متفاوت 

ارتکاب  یمتنوع  جرایم  تعریف  و  بیان  برخ  ی در  در  گاه  دارند.  خود  قلمرو  ایالات    ی در  یا  کشورها 

م قرار  تعقیب  مورد  مجرم  کشور،  یک  ارسال    ی مختلف  یا  مخابره  انتقال،  انتشار،  آنکه  چه  گیرد 

له جرم اند( در مبداء یک کشور یا ایالت صورت گرفته باشد یا  مطالب خلاف قانون )که عناصر متشک

رسی ایالت  یا  آن کشور  به  آن مطلب  برا  ده اینکه  ا  یباشد  در  نظیر    ، یشمال  ی کارولینا   التیمثال 

فرض بر ارتکاب عمل مجرمانه است چه پیام از آنجا   ،یایالت آرکانزاس، در خصوص جرائم رایانه ا

به عبارت    Brenner & Bert, 2004: 11( و ))  Ibid, 11یده باشد. ) ارسال شده یا به آن محل رس

ملا دریافت  و  ارسال  محل  دو  هر  م  کدیگر  مجرمانه  عمل  وقوع  فرد   یتشخیص  همچنین  باشد 

او یا دیگر  یمسئول و پاسخگو م ایالت یک   یباشد چه عمل توسط  از کشور یا  در داخل یا خارج 

 کشور ارتکاب یافته باشد چنانچه:

باشد.    یقسمت  ای مام  ت  -1 ایالت صورت گرفته  یا  مجرمانه    -2ازعمل مجرمانه در یک کشور  عمل 

عمل مجرمانه    -3انجام شده )شکل گرفته ( در خارج یک شروع به جرم در کشور شناخته شود.  

اانجام شده ) عمل مجرمانه انجام    -4علیه کشور محسوب شود.    یشکل گرفته ( در خارج توطئه 

از یک جرم   یهرگاه قسمت  نیهمچن تحریک یا معاونت محسوب شود.  ی ز کشور نوع ا  رجشده در خا

خارج آن کشور ایجاد شده باشد    ایدر یک کشور ارتکاب یافته باشد خواه عناصر این جرم در داخل  

توسعه   ینمونه در ایالات متحده آمریکا در راستا  یبرا   1خواهد داشت.   یدگیرس  تیآن کشور صلاح 

 ا ینیرجیغرب و  یجرائم کامپیوتر  وتوان از مقررات سوء استفاده    یمقررات مربوط در این خصوص م 

به   یابیو دست  لینام برد که به موجب آن هر شخص که مقررات این قانون را نقض کرده و جهت ن

  ک یکه در    یی وترهاینرم افزار، سخت افزار و ... کامپ  ،یوتریمنابع کامپ  ،یوتریشبکه کامپ  وتر،یکامپ

اعمال  التیا ... شود، مورد    یاجازه دسترس  ،یسترسسبب د  ،یدسترس  رینظ  ی قرار دارند، مرتکب  و 

تاسمانیا   ایالت  در  خصوص  این  در  گرفت.  خواهد  قرار  ایالت  آن  محاکم  توسط  مجازات  و  تعقیب 

اعمال مجرمانه موص  ی بخش مهم و  افعال  است.از  تاسمانیا  ایالت  با صلاحیت محاکم  مرتبط     2وف 

  یدر اروپا سبب شده تا در برخ  یتموارد مذکور، متأسفانه فقدان قوانین خاص صلاحیت، ح  رغمیعل

ناظر بر محل ارتکاب جرم  صورت    یمقررات عموم  بریسا  یمقررات مربوط به در فضا  نییموارد تع

 
1 Utah Code Ann. 76-1-201 (2003) 1.03(1)-(3)  (official draft 1962) Ibid, 13. 
2 Art. 257F (2) (a) Tasmanian Criminal Code Act 1924. 
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آن    ینیشامل هر متهم و هر جرم واقع در قلمرو سرزم  ی. مثلاً در کشور هلند مقررات کیفرردیگ

را    یافتد که مباشر فعل   ی اتفاق م  ی( عمل در جای 1کشور است یا مقررات کشور آلمان مقرر داشته:  

در محل وقوع    ( تحقق تحریک یا معاونت جرم تنها2نماید که جرم است.    یانجام دهد یا ترک فعل 

یا محلج ایجاد سبب ترک فعل  یا محل  یا معاونت  بلکه محل وقوع خود تحریک  که    یرم نیست، 

ن باشد  ایجاد شده   ... و  یا معاون  الزامات توسط شریک   یمحل وقوع جرم محسوب م  یزتعهدات و 

 ی حاو  یدر آلمان ایمیل  ی( مثلاً چنانچه شخصIbid, 443و مجازات است. )  ی شود و قابل رسیدگ

برا بنین  یکاربر  یویروس  قوانین    1در  طبق  کند  منتشر  و  دریافت  آنرا  اخیر  کاربر  و  کند  ارسال 

نظر از اینکه انتشار   صرفآلمان به جرم  معاونت در انتشار ویروس مسئول شناخته می شود    یکیفر

نباشد.   یا  باشد  جرم  بنین  در  فضا  درویروس  در  جرم  به  شروع  ا  بریسا  یمورد  توجه    نکه یجالب 

دیگر    یخارج از محل مورد نظر صورت گیرد اما در جای   ی ل )شروع به جرم ( در جایممکن است عم

تخریب جرم  یاثر  به  شروع  مثلاً  باشد  کامپیوترهای  یداشته  به  صدمه  صورت    یجهت  نیویورک  در 

به رسیدگ این صورت دادگاه سنگاپور صالح  آنکه در سنگاپور سبب صدمه گردد، در    ی گیرد حال 

  ی کند، مقدمات  ی که ارتکاب جرم را تشویق م  ی( شخص1: »ی عنیاین گونه موارد  در    لذا  خواهد بود. 

  ی( اثر عمل در جای2کند ممکن است مسئول شناخته شود.    یم  یبیند، یا پیش بین  یرا تدارک م

م  ظاهر  بار  اولین  م  یکه  کشور   ی شود  محاکم  فوق   مثال  در  باشد  اعمال صلاحیت  ملاک  تواند 

دارا بود.«  از  حیتصلا  یسنگاپور  خواهند  نظر  مقررات  ایالات  این  آمریکا  تلاش    یمتحده  باب  در 

جلوگیری از کاربرد و استفاده    یو یا تلاش غیرمجاز برا  یتغییر مواد و اسناد کامپیوتر  یغیرمجاز برا

تعیین دقیق محل    ،یشود که در مورد جرائم سایبر  ی لذا ملاحظه م   2از کامپیوتر وضع نموده است.

ا عمل  آنکه  چه  است  مشکل  بسیار  جرم  است    نتقالوقوع  ممکن  کامپیوترها  طریق  از  اطلاعات 

 ی از کشور ،یمده در کشوربدست آ یمحتو  نکهیچندین کشور را در بر گرفته و پوشش دهد. فرضاً ا

خاتمه یافته باشد    Bشروع و در کشور    Aدیگر شروع شده باشد و یا عمل انتقال اطلاعات از کشور  

جهت این نظریه   ن یبد  (Ibid , 10را در بر گیرد. )  F, D , C,   …   یلیکن در این بین کشورها

کا  گرفتن  قرار  محل  در  واقع  سایت  وب  در  اطلاعات  انتشار  که  شده  میزبان مطرح  مپیوتر 

(Hostingم واقع  ی (،  وقوع  محل  عمل   ی تواند  اطلاعات  انتشار  زیرا  باشد  که    یاسناد  است  مداوم 

انتقال اطلاعات ) از لحظه شروع  لذا عمل مجرمانه  ردیگ  یاز کامپیوتر میزبان ( صورت ممستمراً   .

م واقع  میزبان  کامپیوتر  وقوع  محل  کشور  در  )    ی تنها  جرم ای  ی عل  (Ibid,16گردد.  چنانچه  حال 

  ی متعدد واقع شود، همه آنها خود را صالح به رسیدگ  یمحاکم کشورها  ی در محدوده قضای  یسایبر

 
۱ Benin :قایدر آفر  ی شهر . 

2 See, e.g., Or Rev. Stat. 131.215 (2003)  
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دستورالعمل یا  الگو  راهنما،  فقدان  لیکن  دانست  برا  یخواهند  زمینه  این  در  ها    یخاص    ایدولت 

آنها رویکردها  ی کشورها سبب م  با موضوع صلا  ی متفاوت   ی شود که  برخورد  این    در  حیتدر  مورد 

  ی بعنوان مبنای  یرسد تعیین محل ارتکاب جرائم سایبر  ی گونه جرائم داشته باشند. بنابراین بنظر م

مسائل   یبرا از  صلاحیت،  ا  ی اعمال  مطالعه  و  تحقیق  نیازمند  که  باشد.    یاست  گسترده  و  خاص 

 ( 212: نیشیپ  ،ی و البوعل ی )فروغ 

 انهیموقعیت( رامحل قرار گرفتن )  -2-4

را از  را  ای  انهیمنظور  ماده    یا   انهیسیستم  تعریف  برابر  بحث  سایبر  1موضوع  جرائم   ی کنوانسیون 

مرتبط یا متصل به یکدیگر است که یک   یاز دستگاه ها یعبارت است از: »هر دستگاه یا مجموعه ا

تعریف    هدهد.« با توجه ب  یآنها مطابق یک برنامه، پردازش خودکار دادده ها را انجام م   ییا چند تا

سایبر ندارند از موضوع بحث خارج   یدر فضا  یو غیر متصل که نقش  یشخص  یفوق اولا؛ً کامپیوترها

فضا  یم در  کامپیوترهای  یباشند.  تنها  »  مد  ی سایبر  مرتبط  شبکه،  در  که  به  نظرند  متصل« 

نیز گفته شد فضا  باشند. ثانیا؛ً  ی یکدیگرم اینترن  یهمانگونه که قبلاً  ندارد و   تسایبر اختصاص به 

گیرد، لیکن به جهت اینکه اینترنت واجد تمام    ینظیر ماهواره ها و ... را نیز در بر م   یموارد دیگر

فضا  یها  یویژگ ب  یخاص  بیشتر  است  مسایبر  پرداخته  آن  برخ  بر  شود.  یه  قوانین  از   یاساس 

سایبر محل   یدر فضا  یکشورها، ملاک در تعیین و اعمال صلاحیت محاکم در خصوص جرائم ارتکاب 

نظیر انتشار یک ویروس یا اعمال متقلبانه نظیر   یاست لذا چنانچه عمل مجرمانه ا انهیقرار گرفتن را

در یک محل قرار گرفته صورت گیرد دادگاه آن محل    که  یو جعل از طریق کامپیوتر  یکلاهبردار

رسیدگ  به  یا    ی م  ی صالح  باشد  ساکن  کامپیوتر  گرفتن  قرار  محل  یا  کشور  در  مرتکب  خواه  باشد. 

عمل در داخل کشور یا خارج از آن کشور   نکهینباشد وخواه  تبعه آن کشور باشد یا نباشد و خواه ا

)شر باشد.  گرفته  در354:  1379  ، یفیصورت  داشته:   نیا  (  مقرر  سنگاپور  مقررات کشور  خصوص 

یا    -1» نماید  ارتکاب  به  شروع  یا  معاونت  قانون  این  در  مندرج  جرائم  ارتکاب  در  که  شخص  هر 

مقرر  مجازات  به  و   شناخته  مجرم  کند  عمل  آن  ارتکاب  مسیر  در  یا  دهد  انجام  را  آن  مقدمات 

ارتکاب م که مطابق این ب  یدر خصوص جرائم  -2محکوم خواهد  شد.   ارتکاب    ل یابند مح  یخش 

تاثیر ا  اما   1ندارد.«   یهیچ  ماده  در  آن  از  مقررات    یمهمتر  از  و    ادیدیگر  حوزه  در خصوص  شده 

  ی مطابق  مقررات این قانون در مورد هر شخص چه تابعیت یا شهروند   -1قلمرو جرائم آمده: »...  

در خارج از این کشور حضور داشته باشد،    ایدر داخل    ای سنگاپور را داشته باشد چه نداشته باشد و  

 
1 Art 10 Singapore Computer misuse  Act (25/JAN/2008). 
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هر شخص در هر محل خارج از    که جرم مطابق این قانون توسط  ی در جای  -2بود؛    دقابل اجرا خواه

جرم را در داخل سنگاپور مرتکب شده است؛    ییابد، فرض بر این است که  و  یاین کشور ارتکاب م

 ... این قانون نسبت به جرایم زیر نیز قابل اجرا خواهد بود. -3

مقتضالف مدت  در  متهم  را  ی(  ب(  باشد؛  سنگاپور  مقتض  انه،یدر  مدت  در  ها  داده  یا  در    یبرنامه 

   1سنگاپور باشد.«

 در این خصوص مقرر داشته: زین یکشور مالز مقررات

نداشته باشد و    ایرا داشته     یمالز  یاین قانون نسبت به هر شخص، چه تابعیت یا شهروند  مقررات

که جرم مندرج در این    ی خارج از کشور باشد قابل اجرا خواهد بود. در جای  ای ارتکاب عمل در داخل  

جرم    ببه مثابه ارتکا  یارتکاب یابد با و  یدر هر مکان خارج از کشور مالزقانون توسط هر شخص  

اجرا خواهد شد که کامپیوتر   یبرخورد خواهد شد. در جهت اهداف ... این قانون در صورت  یدر مالز

ها داده  یا  مالز   ی برنامه  در  مهلت    یواقع  در  بتوان  اینکه  یا  باشند  داشته  نقش  جرم  ارتکاب  در 

 2استفاده کرد.«   هابه آنها متصل شد یا آنها را ارسال یا از آن  ییک کامپیوتر در مالزاز طریق    یمقتض

کشورها آنچه در تشخیص، تعیین و اعمال صلاحیت    یشود برابر ضوابط برخ  ی ملاحظه م  بنابراین

  یسیستم ها  یسایبر ملاک است، محل استقرار یا موقعیت مکان  یدر فضا  یدر مورد جرایم ارتکاب

 است.  یرایانه ا

باسیستم ها ارتباط  ا  یدر  استفاده کنندگان، کاربرا  یرایانه  آنها  استقرار  این سیستم ها    نو محل 

بدان    ی نقش داشته و در سطور آت  یباشند که در تشخیص و تعیین محل ارتکاب جرائم سایبر  یم

که در مدار زمین قرار دارند نیز این بحث مطرح است،    یخصوص ماهواره های  در  نماییم.  یاشاره م

زمین  نیبد ایستگاه  اعطاء صلاحیت محاکم موقعیت  و  تعیین  و محل   یصورت که  ملاک  ماهواره 

دیگر از عوامل اعطاء صلاحیت در خصوص ماهواره ها    یمربوطه است البته یک  یاستقرار کامپیوترها

 ره تحت نام آن کشور به ثبت رسیده باشد. که ماهوا یکشور یتواند تابعیت آن یعن یم

 

 

 
1 Art 11 Singapore Computer misuse  Act (25/JAN/2008) . 
2 Art  9 Singapore computer  misuse  Act (25/JAN/2008). 
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به عنوان محل ارتکاب جرایم   ی)پیاده ساز( شبکه رایانه ا   ا یبارگذار(  )محل حضور    -3-4

 ی سایبر

ایفا  یدر فضا  یبطور کل از طریق    یکنند. اشخاص  ینقش م   یسایبر دو گروه عمده  که داده ها را 

  ی شود یا اشخاص  ی (  گفته مUp loaderدهند که به آنها بارگذار یا)    ی کامپیوتر در این فضا قرار م

م دریافت  کامپیوتر  طریق  از  و  فضا  این  از  را  ها  داده  )  ی که  ساز  پیاده  آنها  به  که   Downکنند 

loaderم نیاز  ی( گفته  اینجا  در  و    ینیست که هویت همگ  یشود.  بوده  افراد مشخص  از     ایاین 

نب  لذا  باشند  مطلع  )یکدیگر  فرستنده  با  را  آنها  )Senderاید  گیرنده  و   )Receiver   که  )

الکترونیکمعمولاً ارتباطات  در  بارگذار    یهویتشان  معیار  همچنین  گرفت  اشتباه  است  و    یمعلوم 

توان بر عناوین »بزهکار و بزه دیده« حمل کرد چه آنکه همان قدر که    یرا نباید و  نم  یساز  دهپیا

بارگذار مرتکب ج است  تلقممکن  بزه دیده جرم  دارد  احتمال  باشد،  در جای   یرم  که    یشود. مثلاً 

  بررا    یرا نظیر تصاویر مستهجن یا هتک حرمت و یا ویروس یا توهین  یمجرمانه ا   یبارگذار محتو

کرده   یرا بارگذار  یمشروع   یکه داده ها    یدهد مرتکب جرم است اما هنگام   یشبکه قرار م  یرو

گیرد، بزه دیده    یمجاز توسط یک پیاده ساز مورد سوء استفاده قرار ماین داده ها بطور غیر    یول

حسب مورد محل شخص بارگذار یا پیاده ساز    ت یصلاح  نییاست. لذا در این گونه موارد ملاک تع

آمده که ارتباطات رایانه     یشمال  یایالات آرکانزاس و کارولینا  یاست، از همین روست که در قوانین

شده    یو خواه پیاده ساز  یخواه بارگذار  ینشأت گرفته یا به آن ختم شود )یعنچه از این ایالت    یا

قضای مراجع  بود.   یباشد(  خواهند  رسیدگی  به  صالح  ایالت  م  1این  که    یلذا  گفت    اعطاء توان 

به دادگاه ها م  استقرار کامپیوترها  ی صلاحیت  تأثیر و محل  استفاده    یی تواند تحت  باشد که مورد 

 2شود. ی از ایالات آمریکا اینگونه عمل م یاز  باشد همچنان که در برخس  ادهیپ  ا یبرگذار  

 مرتکب جرم یموقعیت مکان  -4-4

سایبر    ی در فضا  ی و ارتباط آن با جرایم ارتکاب  یکه در رابطه با اصل سرزمین  ی دیگر از مسائل  ییک

کیفر محاکم  تشخیص صلاحیت  مکان  یم  یجهت  موقعیت  گیرد.  قرار  توجه  و  بحث  مورد    ی تواند 

برخ است.  بعنوان   یاشخاص  است  اعطاء صلاحیت  و  تعیین  در  مؤثر  اشخاص  استقرار  اوقات محل 

د  استقرارمثال محل   اصل   ی»مجن  دهیبزه  مراکز  قرار داشتن  یا  نمایندگ   یعلیه«  یا    ی یک شرکت 

  ی تواند در تعیین دادگاه صالح مؤثر باشد. )عال   ی کشور م  کی  ینیآن و ... در داخل قلمرو سرزم  یها

 
1 Ark. Code  Ann  .5-27 606 (2003). 
2 See Conn. Gen .Stat. Ann 53a-261 (quoted in III (A) supra). 
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ا  تیچه اهم( آن43:  1390پور،   محل وقوع جرم    یمحل استقرار اشخاص که بطور سنت  نکه،یدارد 

آ تبع  م  نوبه  تعیین  را  دادگاه  فضا  یصلاحیت  در  نم  یکند  کننده    یسایبر  تعیین  آنچنان  تواند 

سایبر محل استقرار بزه دیدگان مختلف و متعدد که    یتوان انتظار داشت در فضا  یباشد. چرا که نم

قرار دارند ملاک تعیین  و اعطاء صلاحیت باشد    یحت تأثیر یک جرم سایبرمختلف ت  ی در مکان ها

در مورد ایراد سخنان نفرت انگیز نسبت به یهودیان  که بزه دیدگان  آن تمام یهودیان    لمثا  یبرا

برخ در  و  تلق  ی بوده  جرم  استقرار    ی م  یکشورها  تعیین صلاحیت محل  اگر ملاک     ان یهودیشود، 

که یهودیان در آن ساکن هستند قادر خواهد بود که    یا محاکم  هر کشورباشد در این صورت آی

 نماید؟  یتصلاح یادعا

و انتشار   یسایبر و ممنوعیت هرزه نگار ی دیگر در این خصوص  رعایت حقوق کودکان در فضا مثال

مانند آمریکا، کانادا و هلند    یاقدامات در  کشورهای  نیتصاویر مستهجن در ارتباط با کودکان است ا

ها کنوانسیون  موجب  تلق  یبه  جرم  قربان  ی م  یمربوطه  که  اینجاست  سؤال  اما  گون  یشود.    هاین 

با این استدلال که تصاویر مستهجن باید قابلیت انتساب به کودکان    ای هستند؟ آ  یجرایم چه کسان

استفاده قرار گرفته قربانیان این جرم  که تصاویر آنها مورد سوء    یرا داشته باشد، کودکان واقع   یواقع

    1شوند؟  یم  یاند یا از آنجا که تمام کودکان بالقوه بزه دیدگان این جرم اند، قربانیان این جرم تلق

انجام شده    یتواند در مورد هرزه نگار  یکودک در آن جرم است م  یآیا کشور »الف« که هرزه نگار

ند؟ پاسخ به این پرسش منوط به اثبات این امر  صلاحیت ک  یدر موقعیت و توسط کشور »ب« ادعا

   2کند یا خیر؟  یدر منحرفین ایجاد م  یمذکور در حقیقت تمایلات جنس یاست که آیا هرزه نگار

  یمذکور که در کشور »ب« ایجاد شده از علت ها  ریکشور »الف« بتواند ثابت کند که تصاو  چنانچه

صلاحیت بر اشخاص ساکن در کشور   یتواند ادعا  ی علیه شهروندان آن بوده است، م  یجرایم ارتکاب

 یبب»ب« که مسئول انتشار این تصاویر مستهجن بوده اند را بنماید، به عبارت دیگر اثبات رابطه س

کودکان« با جرایم    یانتشار تصاویر مستهجن از کودکان  »هرزه نگار  ایبین تولید    «یمعلول  –ی»عل

م  هیعل  یارتکاب »الف«  کشور  در  )خرم  ت  یکودکان  باشد.  کشور  این  محاکم  صلاحیت  مثبت  واند 

است که مرتکب جرم در کشور »ب«، تابعیت یا ملیت کشور    ی( این در صورت332:  1384  ،یآباد

را تقاضا کند. این امر مد نظر در کنوانسیون    ینتواند استرداد و  ی بنا به دلایل   ا یرا نداشته    لف«»ا

 
1 In Ashcroft v. Free Speech Coalition , 535 U.S 234 (2002). 
2  Those who support banning virtual child pornography argue that in incites sexual 

abuse of children: those who  oppose such a ban  argue that it  provides  ,substitute 

satisfacation ,, and  reduces  offences. See  R.V  sharpe, 2001 can sup ct .LEXIS 

8(2001). 
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است. همچنین    2پایه صلاحیت عام  در کشور آلمانو نیز اساس و     1مربوط به جرایم سایبر  یها

افراد و اشخاص خارج  ی کشورها م بر  از مرزها و قلمر  ی توانند    و که مرتکب جرم مذکور در خارج 

اگر  درخواست سکونت یا    یساکن و مقیم در آن کشور هستند، حت  ی شده اند ول  یکشور  یسرزمین

  ی مظنون م  ا یمتهم    بیصلاحیت نمایند، مانند کشور هلند که در آن تعق  یاقامت کرده باشند ادعا

 هکشور سنگاپور نیز در این زمین   3اگر اخذ اقامت پس از ارتکاب جرم باشد.   یحت  ردیتواند صورت گ

 4دارد. یمقررات مشابه

 محل بروز آثار عمل مجرمانه   -5-4

موارد  ییک از  م  یدیگر  اثر    ی که  شدن  واقع  محل  باشد  دادگاه  صلاحیت  موضوع  با  مرتبط  تواند 

سایبر است. صلاحیت بطور مرسوم و متعارف دلالت بر کاربرد آن بر    ی غیرمجاز در فضا  یفعالیت ها

مرزها  یمبنا داخل  در  شده  انجام  ها   ی رفتار  اماحکومت  دارد  کشور  اعمال    یی یک  دنبال  به  که 

توانند    یم  یخود هستند تنها در صورت  ینیدر خارج از قلمرو سرزم  یخود بر اعمال ارتکاب  تصلاحی

صدمه آورد در داخل قلمرو    یعمل انجام شده در خارج از کشور، اثر  صلاحیت خود را بکار برند که

عموم  یسرزمین مقررات  باشد.  کرده  ایجاد  مقرر   یکیفر  یآنها  صلاحیت  باب  در  میشیگان  ایالت 

مرتکب شده(  را در این ایالت ایجاد کرده )  یرا که جرایم  یتواند شخص  ی داشته که: ایالت مذکور م

و اثر  ییا عمل  ا  یواجد  قرار دهد. در  تعقیب  را تحت  است  ایالت  بر    5ین  ناظر  مقررات  همچنین 

  ت در صور  ی)فدرال( به دولت آمریکا اجازه داده که بر جرائم کامپیوتر یدولت مرکز یجرایم رایانه ا

   6ایالات متحده، اعمال صلاحیت کند.  یو جود اثر بین ایالات مختلف یا تجارت یا ارتباطات خارج

که از ارتکاب این جرائم،   ی)در صورت  یتوانند نسبت به جرایم سایبر  یایالت تاسماینا محاکم م  در

و    ی اساس  ی . در این جا ارتباطندینما   تیصلاح  یو اثرگذار حادث شده باشد( ادعا  ی اساس  یصدمه ا

خارج از    لاً چنانچه فعل انجام شده کام  الت یباشد لذا در این  ا  یبا ایالت تاسماینا مد نظر م   ی واقع

 
1 Art, 22(3) convention on cybercrime).Ibid, 19. 
2 (German CC). Ibid, 19. 
3 Art 5 a(2) Wtboek van strafrecht (Dutch CC) (Belgian PTCCP). 
4 Art. 11(3) Singapore Computer  Misuse Act.(25/JAN/2008). 
5 State v. Dudley, 354 S.C.514.581 S.E.2d 171 (2003). 
6 U.S Code 1030 (e) (2) (B) (2004). Ibid, 20. 
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یا قسمت ول  یایالت تاسماینا واقع شده و  آور اساس  یدر تاسماینا واقع شده  این   یاثرات صدمه  در 

 1کرد.  تیصلاح یتوان نسبت به آن ادعا یایالت بوجود آورده باشد م 

 ینیسرزم   تیگذار بر صلاح  ر یعوامل تأث  ریسا  -6-4

امور    ریسایبر محل وقوع سا  یدر فضا   ی بین صلاحیت و جرائم ارتکاب  یاز دیگر عوامل ارتباط  ییک

 ی توان در مقررات ناظر بر جرایم کامپیوتر ی باشد. این امور که موارد آن را م  ی بجز موارد یاد شده م

مجوز   ،یساز قبیل دستر  یایالت متحده آمریکا مشاهده کرد که شامل امور  ی غرب  یایالت ویرجینیا

دسترس  ،یدسترس برا  ،یسبب  کامپیوتر  یدسترس  یتلاش  شبکه  یا  کامپیوتر  اطلاعات    ،یبه 

کامپیوتر  ،یکامپیوتر و    یمنابع  افزار  افزار و سخت  نرم  یا  یا  ایالت مذکور صورت گرفته  در  که   ...

م واقع شوند  ایالت  این  از  ویرجینیا  یبصورت گذرا  ایالت  مقررات    یرهاکشو  ،یغرب  یباشد. مشابه 

دارند. مقررات کشور سنگاپور   یوتریدر خصوص جرائم کامپ  یمشابه  کردینیز رو  یسنگاپور و مالز

بندها شرایط  ی در  تحت  صلاحیت  به  را    ی مربوط  فوق  محدوده  طریق  داشته  مقرر  و  پذیرفته 

 مشروط به امور زیر است:  یا انهیجرائم را یسرزمین

 شود.  یتلق یداشته و ادامه امر اصل یموضوع جنبه فرع  -

داشته    - را  ملیت  یا  تابعیت  است چه  یا خارج سنگاپور  اشخاص داخل  به  ناظر  نداشته   ایمقررات 

 باشند.  

برنامه و اطلاعات و    ای  وتریکامپ  ایاست خواه  متهم    یمپیوترمقررات مذکور صرفاً ناظر بر جرایم کا   -

نباشند.   یا  باشند  اعمال محدودیت  یکشور مالز  مقررات... در سنگاپور  با  با    ی کمتر ول  ی نیز  مشابه 

 دارد:  یسنگاپور مقرر م

کامپیوتر1 جرایم  مقررات  مالز  ی(  ملیت  یا  تابعیت  چه  است  اشخاص  بر همه  داشته    یناظر   ا یرا 

 نداشته باشند. 

کامپیوترها2 شامل  فوق  مقررات  کامپیوترها  یی(  طریق  از  را  فوق  در  مذکور  موارد  در    یکه  واقع 

 نیدر ا   2باشند، است.  یکه واسطه انتقال اطلاعات یا ... م  ی دهند یا کامپیوترهای  یانجام م  یمالز

  ی مطرح شد بیان م  2000بحث انگیز در خصوص اعمال صلاحیت  که در سال    یوع خصوص موض

 
1 Art, 257F (2) (b) Tasmanian Criminal Code Act 1924. 
2 Art, 9 Malaysia computer Crimes Act, (1997). 
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د سال    رشود:  ها  کایآمر    FBIاین  نام  با  فرد  آلکس  یراسل  یدو  و  بعنوان    یگوراشکف  را  ایوانف 

پلیس     1کرد.   یآمریکا نفوذ کرده بودند را شناسای   یتجار  یکامپیوتر  ی که در سیستم ها  یهکرهای 

و تحقیقات  با  به شناسای   یپلیس  یتله گذار  آمریکا  موفق  ایوانف   یو دستگیر  ینهایتاً  و  گوراشکف 

کرد در این زمان   یاز کامپیوتر روس  یجریان تعقیب گراشکف اقدام به محو مدارک تحصیل  رشد. د

هک( آیا قوانین آمریکا را نقض کرده و یا این سؤال پیش آمد که موضوع ربایش و تصرف داده ها )

ر قوانین  است؟برخلاف  بوده  موضوع   دادگاه  وسیه  که  »آنجا  که:  کرد  نظر  اظهار  اینگونه  آمریکا 

آمریکا ) قانون  انجام شده مشمول  اقدامات  نیز  نبوده و  امریکا  متوجه شهروندان  اصلاحیه مستقیماً 

ندارند.« همچنین دادگاه اعلام کرد که    یآمریکا صلاحیت رسیدگ  یباشد لذا دادگاه ها  یچهارم( نم

اعتقاد داشتند که    یرا نیز نقض نکرده است. برخلاف این نظر عده ا  سیهمذکور مقررات رواقدامات  

ها داده  محو  و  تصرف  تصاحب،  مذکور  روس   یاقدامات  حاکمیت    یکامپیوتر  نقض  حقیقت  در 

 ی دیگر را اعتقاد بر این است که تمام کشورها  یشود. عده ا  یکشور روسیه  محسوب م  یسرزمین

رسیدگ به  از جرم صالح  آباداشندب   یم  ی متأثر  (خرم    کیحال حاضر طبق    در(  302:  نیشیپ   ، ی. 

  ینظیر آنچه در پرونده گراشکف و ایوانف مطرح شده، زمان  یدر مورد چنین اقدامات فرامرز  ه،ینظر

عموم بطور  اطلاعات  مجاز    یقابل دسترس  ی که  اعمال صلاحیت  و  حاکمیت محسوب  نقض  است، 

ا نفوذ »دسترساست مگر  این  به  تأثیر  این رویکرد د  «یینکه دولت تحت    32ماده    ررضایت دهد. 

با    ییا دسترس  یعموم  یبه داده ها  ینیز مد نظر قرار گرفته و دسترس  یکنوانسیون جرایم سایبر

ا آنچه مهم است  لیکن  را مجاز دانسته  این گونه    نکهیرضایت کشورها  اعمال صلاحیت در  موضوع 

هم   هنوز  قطعموارد  و  واحد  حل  ا  یراه  به  توجه  با  لذا  است.  سایبر  نکهینیافته  گرایش    یجرایم 

پایدار دارند. همکار  یو ویژگ   یفراملّ الملل  یو ماهیت نا  اقدامات سریع در    یو معاهدات بین  و نیز 

 دارند. یبه مدارک جرم اهمیت بسزای یجهت دستیاب

 ی بر یسا  م یدر جرا  ینیسرزم   تیمرتبط با صلاح یچالش ها  یو بررس  یشناس  بیآس  -5

با جرا رابطه  گردد چه   یبر م   ینیسرزم  تیبه اصل صلاح  یتیچالش صلاح  نیشتریب  بریسا  میدر 

خود( ملاک اعطا    ی)در مفهوم سنت  یمحل  تیدر صلاح  ،ینیسرزم  تیاز اصل صلاح  تیآنکه به تبع

  ایمتهم    ایمجرم    یریحسب مورد محل وقوع جرم محل دستگ  یبه محاکم داخل   تیو اعمال صلاح

مجر اقامت  عل   ای   ممحل  است.  قوان  یمتهم   قادرند  تنها  کشورها  قلمرو    نیالقاعده  در  را  خود 

  ی پرونده ابا مشکل روبروست، مثلاً در    بریسا  یامر در فضا  نیا  کنیشان اعمال کنند، ل  ینیسرزم

 
1 U.S V. Gorshkove, 2001 WL 1024026 at 1(W.D.W.A.MAY 23, 2001) (2004) op. cit, 

21.    
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  کیانکار هولوکاست را در    یحاو  یکه محتوا  یی ایاسترال  ینئوناز  ک ی  بیدر آلمان در ارتباط با تعق

محاکمه و محکوم شد.    ر،یکه وارد کشور آلمان شد دستگ  ی منتشر کرده بود، تنها زمان  یسرور عموم

آن، مکان وجود   یها  ی ژگیکه با توجه به و  بریسا  ی ( لذا در مورد در فضا411:  نیشیپور، پ   ی )عال

ن تصور  قابل  مرز  نقاط مختلف    ستینداشته،  و  اطلاعات در کشورها  انتقال  لحظه  کشور   کیو هر 

م ا  ردیگ  یصورت  سؤال   ... پ   نیو  داده  ارسال  محل  کجاست؟  جرم  وقوع  محل  که  و    ام یاست 

در  ای اطلاعات   را  ا یآن    افتیمحل  استقرار  اثر  ا ی  انهیمحل  د  ا یعمل    محل  آن   گر یامور  شرح  که 

برانگ چالش  بحث  لذا  رس  نیا  زیگذشت  به  صالح  دادگاه  کدام  که  جرا  ی دگ یاست  ارتکاب    میبه 

محل اطلاعات و    افت یدادگاه محل در  ا یاطلاعات و ...    ام، ی داده پ   ارسال است. دادگاه محل    یبریسا

 کیبرابر    ایدر حوزه آن قرار دارد    روسیو   یانتقال دهنده    ای  روسیو  یحاو  وتریکه کامپ  یدادگاه   ای

( محاکم Active  & Passive websiteفعال و منفعل معروف است )  تیوب سا  هینظر که به  نظر

کنند که آن وب    تیاعمال صلاح  تیوب سا  کیتواند نسبت به    یم  یصورتکشور در    کی  یفریک

رابطه فعال  تیسا را مخاطب قرار دهد    میمستق  ریبطور غ داشته باشد و    یبا آن کشور    ا ی اتباع آن 

نظرات   ن یاز ا  کیاعمال هر    کنیخصوص راهگشا باشد ل  نیتواند در ا  ی م  کیکه هر    گرینظرات د

خواهد آورد. چرا که در صورت عدم    دی پد  یتیتعارضات صلاح  ریظ ن  یگرید   یمشکلات و چالش ها

از    یکیممکن است هر کشور،    بر یسا  یشده در فضا  شنهادیپ   یعامل ارتباط   کیتوافق کشورها بر  

دانسته )مثلاً کشور »الف« محل وقوع جرم، کشور »ب« محل   تی عوامل را ملاک اعمال صلاح  نیا

خواهد ماند و تنها در صورت    یق کماکان با  تیتعارض صلاح  ثو ...( فلذا بح  وتریقرار گرفتن کامپ

 کیواحد و قرار دادن    یتوان با اتخاذ روش  یاست که م  یالملل  نیتوافق کامل کشورها در سطح ب

اقدام نمود. به جهات    بریسا  یدادگاه صالح در فضا  نییدر تع  یالملل  نیمورد توافق ب  اریملاک و مع

تر عمده  ب  ی تیصلاح  چالش مشکل و    ن یمشروحه فوق  ارتباط    تیبه اصل صلاح  بریسا   یا فضادر 

 ( 402: 1389 ،یو جودک یگردد. )خالق  یبر م ینیسرزم
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 نتیجه گیری 

استقلال   ا ی  کیکشورها سبب تفک  ی حقوق داخلتا بدان حد است که در    تیموضوع صلاح  تیاهم

ب بعد  در  و  س  زی ن  یالملل  ن یقوا شده  قدرت  کل  یاجرائ  ، ییقضا  ،ی اسینشانگر  بطور    ک یاقتدار    ی و 

است.   اصول صلاح  یکیحکومت  است   ینیسرزم  تیصلاح  یواقع  ی و شناخته شده در فضا  تیاز 

اختصاص نداشتن   یعنیبودن«    ی»لامکان  یژگ یدر تقابل با و  بریسا  یدر فضا  اصل  نیاعمال ا  کنیل

موقع  بریسا  یفضا و  مکان  کل   یی ایجغراف  ت یبه  بطور  و  امکان    نیسرزم  کی   ی خاص  جهت  است 

  تیصلاح  نییتع  یبرا  یی شده تا  ملاک ها  ی شنهاداتیپ   بریسا  یدر فضا   ی تیاصل صلاح  نیاعمال ا

اما هر   باشد  آ  کیدادگاه  قرار دادن »محل وقوع   نها از  واجد معضلات مربوط به خود است. ملاک 

تع فضا  نییجرم« جهت  در  ا  بریسا  ی دادگاه صالح  ا  نیبا  در  که  روبروست  تع  نیمشکل    نییفضا 

فضا در  آنچه  مشابه  جرم  وقوع  محل  و  خاص  محل  و  م  یواقع  یمکان  کار  ممکن   رودیبه  عملاً 

کند فلذا    یرا متأثر م  یمختلف  ی لحظه کشورها  کی  رد  بریسا  یعمل مجرمانه در فضا  کی.  ستین

ادعا  یمتعدد  یمحاکم کشورها آن  د   تیصلاح  ی در مورد  از طرف  است   گریخواهند کرد.  ممکن 

محل شروع به جرم و کشور ثالث محل ارتکاب معاونت    گرید  یکشور محل وقوع جرم و کشور  کی

  یمحاکم کشورها  نیب  تیلاحص  ضمشکل تعار  بیترت  نیبداند، بد  تی صلاح  نییجرم را ملاک تع

باق ماند.   یمختلف کماکان  اصل صلاح  گرید  شنهادیپ   خواهد  اعمال    یدر فضا  ینیسرزم  تیجهت 

 نترنت یکه ابزار مؤثر در ا  «یوتری کامپ  یهاستمیبا س  وتریآن است که »محل قرار گرفتن کامپ  بریسا

تع ملاک  بد   تیصلاح  نییهستند  کشور  نیباشد  که  کامپ  ینحو  جرم   وتریکه  در  استفاده  مورد 

  ا ی( و  Up loader»محل حضور بارگذار )  نکهیا  ا ی  باشد  یدگیدر آن واقع است صالح به رس  یبریسا

دادگاه صالح باشد.    ن ییملاک تع  ده یاشخاص بزه د   ی مکان   تی»موقع  ای(«  down loaderساز)  اده یپ 

ا تع  دیبا  یآخر  نیدر خصوص  آنچه در فضا  یمکان  تیموقع  نییگفت که    ی واقع  یاشخاص مشابه 

کننده باشد چرا که ممکن   نییتع  تواندینم  بریسا   یدر فضا  رد،ی ممکن است مورد استفاده قرار گ

طور قطع  . پس بهرندیقرار گ  یبریجرم سا  ریمتعدد تحت تأث  یمختلف در کشورها  دگان ی است بزه د

ارائه شده   شنهاداتیپ   گرید  ازاست.    یدگیتوان گفت که دادگاه کدام کشور صالح به رس  ینم  نیقیو  

تلاش    رمجازیغ   یدسترس  رینظ  گر« ی»محل وقوع امور د  ای  «یبریعمل مجرمانه سا  کی»محل وقوع  

  کیعلاوه بر مشکلات خاص هر    شود یمجاز و ... است. همانگونه که ملاحظه م  ریغ   یدسترس  یبرا

پ  عوامل  قابل  یشنهادیاز  فرض  کشور   رشیپذ  تیبر  هر  آنها،  اعمال  ا  یکیاست    مکنم  یو   نیاز 

تع را ملاک  وقوع جرم    تیصلاح  نییعوامل  »الف« محل  مثال کشور  عنوان  به  بداند  محاکم خود 

کامپ گرفتن  قرار  محل  »ب«  بد   وتر،یکشور   ... و  اثر  وقوع  محل  »ج«  مشکل    بیترت  نیکشور  در 
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  یفضا  رد  ینیسرزم  تیفت اعمال صلاحگ  توانیم  جهیخواهد. در نت  ی کماکان باق  تیتعارض صلاح

منوط به توافق    زیارائه شده ن  یشنهادیعوامل پ   یریچالش روبرو بوده و به کارگ  نیشتریبا ب  بریسا

اتفاق نظر ب  شنهاداتیاز پ   یکیتمام کشورها بر سر ملاک قرار دادن   دادگاه    نییبر تع  یالملل  نیو 

 باشد.  ی م بریسا  یبه جرم واقع شده در فضا ی دگیصالح به رس
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A comparative study of the territorial jurisdiction in dealing with 

cybercrimes based on Iran's criminal system 

Hassan Heydari 1 / Dr. Alireza Milani2  

 

Abstract 

The use and utilization of information and communication technology, despite 

the positive effects and facilitation of communication and global interactions, 

has caused a challenge in determining the rules governing the jurisdiction of 

criminal courts for crimes committed in cyberspace. And the determination of a 

competent criminal court to deal with crimes committed in real space are mainly 

based on place and border, while in cyberspace there are no borders and 

restrictions. Therefore, the present study answers the question of whether the 

traditional rules of jurisdiction in cyberspace Is it applicable? And what are the 

challenges of exercising this competence in cyberspace? The biggest challenge 

in determining the competent criminal court for crimes committed in cyberspace 

is related to territorial jurisdiction because the lack of dependence on a specific 

place is a feature of cyberspace. With the advent of cybercrime, the rules of 

jurisdiction are changing. As a result, it is no longer possible to proceed based 

on traditional rules regarding these crimes, but the previous rules are not 

completely obsolete and with a few changes in them, the types of competencies 

in cybercrime can be redefined. Although in order to solve the problems related 

to the jurisdiction of courts in cybercrime, new and specific communication 

factors have been proposed for cyberspace, but despite that, the application of 

territorial jurisdiction in cyberspace compared to other known jurisdictions is 

the most challenging. Certainly, in the future, this will be one of the issues that 

will be considered in the formulation of formal laws and regulations, and the 

legislator should take action to provide for it in the new laws. 

keywords: Territorial Jurisdiction, Cybercrime, Cyberspace, Criminal 

Investigation. 
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