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Purpose: The purpose of this study is to identify and rank security indicators in online social networks. Social networks 
such as Facebook, Twitter, Telegram, WhatsApp, YouTube, and Instagram. 

Methodology: The information technology units of Melli Bank have been studied and 30 people have been considered 
as research experts. For this purpose, seven important indicators were identified and TOPSIS technique was used to 
prioritize the indicators. Then, using Spearman correlation test, the relationship between the identified indicators and 
online social network security was investigated. For this purpose, a questionnaire with 24 items was distributed and 262 
samples were collected and analyzed. 

Findings: The results show that security indicators in online social networks in order of priority are: implementation of 
authentication and licensing mechanisms, use of up-to-date software and avoidance of suspicious programs, restriction 
of personal information dissemination, monitoring to prevent unauthorized processing of information, compliance with 
standards the country's IT infrastructure, and the installation of an intruder detection system. Also, based on the results 
of Spearman correlation test, all factors have had a positive and significant effect on social network security. 

Originality/Value: In this study, we concluded that there is a significant relationship between the effective factors and 
the security of social networks on the line defined for these networks. In fact, the development of information and 
communication technology infrastructures and the increase in the number of users using virtual social networks, justifies 
the need to create and develop a mechanism for establishing security in these communication networks. 

Keywords: Iran IT infrastructure, Dissemination of personal information, Security, Online social networks, TOPSIS. 
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 مقدمه   - 1

جای    هر، هر فرد در  نترنتیا  یاست. با استفاده از فناور  نترنتی ، اکنند می استفاده روزانه  افراد از آن    همه   تقریباکه    یفناور  ترینیجرا،  اخیرا
از   یاریکند و بس  یتواند ارتباط برقرار کند، اطلاعات را به اشتراک بگذارد، بازیاطلاعات، م  یفناور  محدود از  اریبا تجربه بس  یجهان حت

                       

 مدیریت نوآوری و راهبردهای عملیاتی 
   356-370(،  1401)(، 3، شماره )3دوره                                                   

     www.journal-imos.ir 

 پژوهشی   نوع مقاله: 

 MADM    با تکنیك   برخط   ی اجتماع   ی ها در شبکه   ی ت ی امن   ی ها شاخص   ی بند و رتبه   یی شناسا   

  1  ،  حامد فتحی * 1علیرضا امینی  
 گروه مهندسی صنایع، موسسه آموزش عالی آیندگان، تنکابن، ایران.  1  

 

مانند  یاجتماع یها. شبکه باشدیبر خط م  یاجتماع یهادر شبکه   یتیامن یهاشاخص  یبندو رتبه ییحاضر شناسا  یقهدف از تحق هدف:
 . باشندیم  ینستاگرامو ا یوتیوب تلگرام، واتساپ،  ییتر،تو  بوک،یس ف

  در نظر خبرگان پژوهش    عنوانبهنفر به    30قرار گرفته که تعداد    موردمطالعه  یاطلاعات بانک مل  یفناور  یواحدها  شناسی پژوهش:روش 
. ید استفاده گرد  TOPSIS یکها از تکنشاخص  بندییتاولو منظوربهید و گرد  ییمنظور، هفت شاخص مهم شناسا ینگرفته شده است. بد

عوامل ارائه شده   بندییتو بر اساس آن اولو  یدگرد   یو گرداور  یعخبرگان پژوهش توز  یبرا  یزوج  یساتپرسشنامه مقا  یز مرحله ن  یندر ا
بر  یاجتماع یهادر شبکه یتامن و شدهیی شناسا یهاشاخص ینارتباط ب یبه بررس  یرمناسپ یبا استفاده از آزمون همبستگ یتاست. درنها

 قرار گرفت. یلو مورد تحل یآورنمونه جمع 262و تعداد  یعتوز یهگو  24با  یاپرسشنامه یزمنظور ن ینخط پرداخته شد. بد

م   یقتحق  یجهنت  ها:یافته  شبکه   یتیامن  یهاصشاخ  دهدینشان  ترت  یاجتماع   یهادر  به  خط  پ  اندعبارت   یتاولو  یببر   سازی یادهاز: 
 ی، انتشار اطلاعات شخص  یتمشکوک، محدود  یهااز برنامه  یزروز و پره به  یافزارهااستفاده از نرم  ، یو مجوزده  یتهو  یقتصد  یسازوکارها

شناساگر متجاوز.    یستمو نصب س  کشور  IT  هاییرساختز  یتی،امن  یاستانداردها  یترمجاز اطلاعات، رعایغ  پردازش عدممنظور  به  یشپا
 اند. داشته  یاجتماع یهاشبکه یتبر امن یمثبت و معنادار تاثیرعوامل  یهکل یرمن،اسپ ی آزمون همبستگ یجبر اساس نتا ینهمچن

  ی برا  شدهیف تعربر خط    یاجتماع  یهاشبکه  یتموثر و امن  عوامل  ینکه ب  یدیم رس   یجهنت  ینبه ا  یقتحق  ینما در ا  اصالت/ارزش افزوده علمی:
از   کننده استفاده شمار کاربران    یشاطلاعات و ارتباطات و افزا  یفناور   هاییرساخت ز  یدارد. در واقع توسعه  یها، رابطه معنادارشبکه   ینا

 . کند یم  یهرا توج یارتباط یهاشبکه  یندر ا یتامن یبرقرار یبرا  یسازوکار یو توسعه یجادلزوم ا ی،مجاز یاجتماع یهاشبکه 

 تاپسیس.  ،بر خط یاجتماع یها شبکه یت،امن ی،انتشار اطلاعات شخص، یرانا IT هاییرساختز  ها:کلیدواژه 

 چکیده 
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  طوربه همه    تقریبا  که  هاکاربرد   نیاز ا  یکی.  (2020،  1اران تجربه کند )زباری و همک  گانیرا  تقریباآسان و    یرا به روش   نترنتیا   از  گری موارد د

 . ی هستنداجتماع یهارسانه  ،کنندیروزانه استفاده م

و    یتعامل شخص  جی ترو  یاجتماع  یها. هدف و عملکرد رسانه ت اس   نترنتیبر ا  یمبتن  هاییتساوباز    یامجموعه   یاجتماع  یهارسانه 
است که به کاربران امکان  یسی سرو  یاجتماع  یها(. رسانه2011،  2متمرکز بر مشاغل افراد در سراسر جهان است )ادوسوموان و همکاران

  بر  ها( در موضوعات مختلف هستند. علاوه لمیفها، اسناد،  امیاز اطلاعات )پ  یدهد مطالب را به اشتراک بگذارند. مطالب انواع مختلف یم
از افراد به اشتراک بگذارند )مک کارول  یاریرا با بس یدیها، نظرات و افکار جددهیدهد ایبه کاربران امکان م نیهمچن سی سرو نی، ا نیا

 (.  2013، 3و کرران

اند در تعداد کاربران داشته  یع ی رشد سر   نستاگرامیاو    وبیوتی،  تلگرام، واتساپ،  ترییبوک، تو سی، مانند فی اجتماع  یهادر دهه گذشته، شبکه
استفاده از   گسترش   با  یژه وبهقرار گرفته است،    مورداستفاده  ی اگسترده  طوربه   این ابزار  است که  نی آن ا  لی(. دل 2019،  4اوسپینا -اورتیس)

از   یاریها و بس لمیف  و  ها افکار، عکس  یگذاراشتراکدانش، به    یگذاراشتراکارتباط، به    یبرقرار  یبرا  یراه  عنوانبههوشمند    یهاتلفن
  ی ابیبازار وفروش    یتوانند ابزارهایم  یهای اجتماعشبکه  یهاتی کند. سایرا در سراسر جهان جذب م  یشتریکه افراد ب  گری د  یهایژگ ی و

 . (2022، 5)چفی   باشند یاانحرافات سرگرم کننده نیباشند و همچن یارزشمند

ات  ارتباط  و  فناوری  هایپیشرفت  ارتباطات،  گسترش   جهانی،  سیستم  در  تروسیع   تحولات  از  امنیتامروز،    فرامدرن  عصر  از طرفی، در
 گسترش   آن  در پی  و  ارتباطات  فناوری  (. امروزه، توسعه2014  ،6منفرد  بندگیرسولی و  )  ثر گردیده استتر جوامع با یکدیگر، متانزدیک 
های شبکه  (.2014  ،7و حلاج  کار)محکم  افراد و جوامع هدف تبدیل شده است  علیه  تهدیدات نرم ترین ابزار  کلیدی  به  اجتماعی،  هایشبکه

  در حال حاضر  اندقرار گرفته  نترنتیا  یهای جهانروزها در کانون توجه کاربران شبکه  نیهایی هستند که ا گاهیاز پا  یدینسل جد  ،یاجتماع
  ارتباطات  به   بخشیدن  تازه  با معنایی  اطلاعاتی نام برد،  انقلاب  دستاوردهای  ترینبرجسته  از  یکی  عنوانبه   اجتماعی  هایتوان از شبکه می

گفتاری   نوشتاری،  ارتباط  برقراری  امکاناتی همچون  اجتماعی،  هایشبکه  با پیدایش.  گردیده است  افراد  تعاملات  در  بنیادی  تغییرات  باعث
تهدیدات زیادی منشا    خود  های اجتماعیاست. از سوی دیگر، فراگیر شدن شبکه  گردیده  فراهم  کم در زمان کم  نسبتا    هزینه  با  دیداری  و

 (. 2018 ،8اند )عبدالرحمانی و همکاران گردیده

بوک،   سیمانند ف  یهای اجتماعها و نظرات افراد است در بستر شبکهدگاهی د  ق،یعلا  دهندهنشانها که  از داده  یادی حجم ز  انیم  نیدر ا
آدرس    ای  لیاز شماره موبا  یهای اجتماعشود. اکثر شبکهبه اشتراک گذاشته می  نستاگرامیپ، تلگرام، ا امانند واتس  هاییرسانیام پتا    تریی تو

ها منتشر  شبکه نیکه توسط کاربر در ا یها به همراه مطالبشبکه  نیافراد در ا یشخص لیکنند. پروفاکاربران استفاده می نامثبت یبرا لیمیا
های یژگ ی که و  ییتا جا  رد یقرار گ  لیتواند مورد تحلشود میمطلب گذاشته می  ک یکاربر در پاسخ به    یهایی که از سو پاسخشود و  می

  جه یهایی که در نتتیقابل  نیمشخص کرد. ا  یق یدق   اری او قرار گرفته است تا حد بس  موردپسندکه    یتوان از طریق مطالبرا می  ادافر  یتیشخص
 ن یدر ا  ییرسوا  نی که در آخر  یدهد به نحورا در خطر قرار می  یخصوص   می بالقوه حر  طوربه وجود دارد    یهای شبکه اجتماعتحلیل داده

  تیاطلاعات در جهت هدا  نیو از ا  ابندیبوک دست  فیسنفر از کاربران    ونیلیم  50  توانست به اطلاعات  آنالتیکا  جی شرکت کمبر  نه،یزم
 (. 2019، 9)بولمنستوک و همکاران  آن استفاده کند یبر رو گذاریتاثیرو  کای آمر یهای انتخاباتنیکمپ

های از ضرورت  یکی  یخصوص   می حفظ حر  نیداده و همچن  تیارتقاء امن  یابزارها، اصول و راهکارها  یی، توجه به بحث شناسابنابراین
اجتماعدر شبکه  یاساس  ا  یهای  از  موازات رشد    نیاست.  به  شبکه  سابقهی برو  از  اجتماعاستفاده  ا  یهای  کشور  های و تلاش   رانیدر 

کاربران    ن یای در بآموزش سواد رسانه   یبرا  یاطلاعات و فرهنگ و ارشاد اسلام  ی های ارتباطات و فناورزارتخانه از جمله و  یمسئولان دولت
  رو روبه خود    یاز جمله سوءاستفاده از اطلاعات شخص  یهای مختلف ب یبه دو سال است که کاربران با آس   ک ینزد   ،یهای اجتماعشبکه

 

1 Zeebaree et al. 
2 Edosomwan et al. 
3 McCarroll and Curran 
4 Ortiz-Ospina 
5 Chaffey 
6 Rasooli and Bandegi Monfared 
7 Mohkamkar and Halaj 
8 Abdulrahmani e al. 
9 Blumenstock et al. 
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مبحث    یدر راستا  یهای حقوق شهروندان به سازمان  ی، اکثر مراجعات امروزییسازمان امور فضا  زا  آمدهدستبه   یاند. بر اساس آمارهاشده
اطلاعات با    یاساس وزارت ارتباطات و فناور  نیاست بر هم  یهای اجتماعدر شبکه  هاآن  یشخص  می از حر  شدهانجامهای  سو استفاده

در دستور کار قرار    یهای اجتماعشبکه  یتی های امنب یرا درباره مبارزه با آس   یتلف های مخطرح   رساختی مربوطه ز  ینهادها  ریسا  یهمکار
های گردد که چه عوامل امنیتی در ارتباط با شبکه بنابراین، این سوال مطرح می ؛  در حال حاضر در مرحله اجرا قرار دارد   هاآن از    یاریداد که بس

و   هستند  اهمیت  حائز  راستا،  یک کداماجتماعی  همین  در  دارند؟  قرار  بیشتری  اولویت  پژوهش    در  این  رتبه   ییشناساهدف   یبندو 
 باشد.می بر خط  یهای اجتماعدر شبکه یتیامن یهاشاخص

 پژوهش مبانی نظری    - 2

 های اجتماعی برخط امنیت شبکه   - 2-1

افراد از   یحوزه اموال و حقوق شخص  ک یو با تفک  افتی  یترگسترده  اریابعاد بس  ت،یجوامع، محدوده امن  یریگتمدن و شکل   شرفتی با پ
عموم  گریکدی اموال  از  همچن  یو  تدر  ،المللیین بو    یمل   یقلمروها  فی تعر  نی و  حر  یع یوس   میمفاه  جی به    تیامن  ،یخصوص   می مانند 

  ی ازهایکاملا محدود به ن  گری گرچه د  میمفاه  نی. ادیشامل گرد   زیرا ن  یاقتصاد  تیو امن  یمل   تیامن  ، ی اس یس   تیامن  یمال  تی، امنیاجتماع
بود. لیکن جهان در   یکی زیو ف یواقع  یهاطیاستفاده از مح ایمستلزم وجود و  هاآن به  یابیعمدتا تحقق و دست یشدند، ولی بشر نم یکی زیف

پ  یاریبوده که بس  یریعرصه تحولات چشمگ  ذشتهدر پنج سال گ   یژه وبه و    ریاخ  یهادهه  یاساس   طوربه را    نیشیاز مناسبات و معادلات 
  انه یشده، از کاربرد را  یرپذامکاناطلاعات و ارتباطات    یاز فناور  عیوس   یکاربر  ت ی تحولات که با محور  نینموده است. ا  رییدستخوش تغ 

  یعملا زندگ   ،یمشارکت  ییافزاهم  یافض  جادیآن در ا   یو اکنون با تکامل کاربر  دهیرد آغاز گ  یوربهره   شیو افزا  یسازابزار خودکار   عنوانبه 
بر   یشگرف  تاثیر انچنآنخط و کتابت  شیدایکه پ گونههمان  نظرانصاحب از  یاریبشر را دگرگون ساخته است. به باور بس یو اجتماع یفرد 

را    یاز تمدن بشر  یدیدوره جد  زیاطلاعات و ارتباطات ن  نی نو  یاورحاصل از فن  یمجاز  یگذاشته ورود به فضا  یسرنوشت انسان بر جا
  نترنتیرا دگرگون ساخته است. ا  ارتباط، جنگ   ت،ی ریمصرف، تجارت، مد  د،یتول   شه،یکه انقلاب عصر اطلاعات شیوه اند  ی رقم زده، به نحو

انسان را   یمختلف زندگ   یهااش، بخشمتعدد و گسترده  یها و کارکردهات یبا قابل  ر،یابداعات بشر در قرن اخ  نی تر از مهم  یکی  عنوانبه 
تحول    جادیو ا  ایآنان سراسر دن  انیم  ییایبرداشتن فاصله جغراف نترنت،یا   یخود قرار داده است. مبنا و هدف اصل  یمثبت و منف   اتتاثیرتحت  

کاربرد   صورتبه   نترنتیا  یجنبه اجتماع  یکرد که روزی تصور نم  کسیچههنوز    کهیدرحالر عرصه ارتباطات و تبادل اطلاعات است.  د
مهم   یدهاو دستاور  دادهای رو  نی تر از مهم  یکی  هاآنبه عرصه وجود گذاشتند که ظهور    یپا  ی نترنتیا  ی های اجتماعشبکه  د،یآن در آ  یاصل

 (.2019)بولمنستوک و همکاران،  بوده است ریاخ یهااطلاعات و ارتباطات در دهه  یفناور

پا  یدینسل جد  ،یاجتماع  یهاشبکه ا  ییهاگاه یاز  که  اند.  قرار گرفته  نترنتیا  یهای جهانروزها در کانون توجه کاربران شبکه   نیهستند 
بر مبناگاهیگونه پانیا ا  یادسته  هرکدامکنند و  ی م  تیفعال  نیآنلا  لاتیتشک  یها  آورند.  یخاص را گرد هم م  یژگ ی با و  ینترنت یاز کاربران 

  ی گذاراشتراکارتباط و به    یاز برقرار  یدیبه شکل جد  یابیدانند که امکان دستیم  ی اجتماع  یهااز رسانه  یارا گونه   یهای اجتماعشبکه
  ل یرا تسه   گریکدیتعامل افراد با    ندیتند که فرآهسعصر حاضر    ر یفراگ  دهیپد  یماعهای اجتاند. در واقع شبکهرا فراهم آورده  نترنتیمحتوا در ا

بوک،  س یمانند ف  یهای اجتماعها و نظرات افراد است در بستر شبکهدگاهی د  ق،یعلا  دهندهنشان ها که  از داده  یادی حجم ز  انیم  نی. در ا دکننیم
آدرس    ای  لیاز شماره موبا  یهای اجتماعشود. اکثر شبکهبه اشتراک گذاشته می  نستاگرامی تلگرام، ا،  پ تساوامانند    ییهارسان ام یتا پ  ترییتو

ها منتشر شبکه   نیکه توسط کاربر در ا  یها به همراه مطالبشبکه  نیافراد در ا  یشخص  لیکنند. پروفایکاربران استفاده م  نام ثبت   یبرا  لیمیا
پاسخ می و  از سو  ییهاشود  به    یکه  پاسخ   یهایژگ ی که و  ییتا جا  رد یقرار گ  لیتواند مورد تحلیشود ممطلب گذاشته می  ک یکاربر در 

  جه یکه در نت ییهاتیقابل نیمشخص کرد. ا  یق یدق اری او قرار گرفته است تا حد بس موردپسندکه  یتوان از طریق مطالبیرا م ادافر یتیشخص
ا  ییرسوا نی در آخر  کهینحوبه دهد  ی را در خطر قرار م  یخصوص   می بالقوه حر  طوربه وجود دارد    یشبکه اجتماع  یهاتحلیل داده    ن یدر 

 ت یاطلاعات در جهت هدا  نیو از ا  ابندیبوک دست  فیسنفر از کاربران    ونیلیم  50  توانست به اطلاعات  آنالتیکا  جی شرکت کمبر  نه،یزم
 (.2019، )بولمنستوک و همکاران کندآن استفاده  یبر رو گذاریتاثیرو  کای آمر یانتخابات یهانیکمپ
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 پیشینه پژوهش   - 3

 مطالعات داخلی   - 3-1

فصلنامه  ،  های اجتماعی مجازیموردی شبکه   امنیتی سازی مسائل داخلی؛ مطالعه  یهاچالشو    هایبآس (، به بررسی  2021)  1زارع زاده 
بودن امنیتی سازی مسائل داخلی   ترسخت . نویسنده ضمن اذعان به  بوداسنادی   - یاکتابخانه روش پژوهش  پرداختند و    مطالعات راهبردی

  ی بندچارچوب بازیگر امنیتی ساز،    صلاحیتنسبت به مسائل خارجی، معتقد است که مواردی نظیر تعدد بازیگران تصمیم گیر و ابهام در  
و   گذارییاستس بافت اجتماعی و تنوع مخاطبان،    هاییژگیوبه    یتوجه کمیا    توجهییب از تهدید،    نامناسبو تصویرسازی   نامناسب 

ایران با چالش    اسلامیهای اجتماعی مجازی را در جمهوری  عواملی بوده که امنیتی سازی شبکه  ینترمهماز    موقعبه غیرامنیتی نکردن  
است  کرده  دربررسی    به  (،2021)  2محمدرضایی .  مواجه  جعلی  کاربران  تحلیل   اجتماعی هایشبکه تشخیص  از  استفاده  با 

های شباهت مختلفی مانند در روش پیشنهادی برای آموزش ماشین از ویژگیپرداختند و    اصلی و الگوریتم تخمین چگالی هسته هایمولفه
ها از ماتریس مجاورت  ویژگی  ینهمه اشود که  شباهت کسینوس، شباهت جاکارد، شباهت شبکه دوستی و معیارهای مرکزیت استفاده می

های اصلی استفاده  ها و حل مشکل بیش برازش از تحلیل مولفهشوند. در ادامه جهت کاهش ابعاد داده اف شبکه اجتماعی استخراج میگر
و نتایج روش   شدهیبنددستهها  داده   دهخودسازمانهسته و الگوریتم شبکه عصبی    تخمین چگالی  بندهایاستفاده از دستهشد. سپس با  

دهد، روش پیشنهادی با شود. بررسی نتایج نشان مینرخ تشخیص اشتباه ارزیابی می  پیشنهادی با استفاده از معیارهای دقت، حساسیت و
بهبود یافته است، همچنین نرخ تشخیص اشتباه   5%دهد که نسبت به روش کاوو حدود  یجعلی را تشخیص م  کاربران  6/99%  دقت

تحت   یاجتماع یهاشبکه  تاثیر به بررسی ،(1202) 3شیراندیخ  و   انی دعاگود. بهبود پیدا کر  3ز نسبت به همین روش %نی یکاربران جعل
در این   قرار دادند.  موردمطالعهرا    تلگرامپرداختند و شبکه اجتماعی  تهران بزرگ    یمناطق غرب  یهاخانواده  یتلفن همراه در روابط اجتماع

فرهنگ هنجارشکنی   اشاعه  تاثیرها،  ای تلگرام بر روابط اجتماعی خانواده تصویری و چندرسانه   -محتوای صوتی  تاثیرپژوهش در مورد  
ایجاد هویت کاذب در   تاثیر ها، اعتیاد مجازی در تلگرام بر روابط اجتماعی خانواده  تاثیرها، اخلاقی در تلگرام بر روابط اجتماعی خانواده 

های نوظهور فرقه  اشاعه  تاثیرها و  فرهنگ مدگرایی در تلگرام بر روابط اجتماعی خانواده   اشاعه  تاثیرها،  لگرام بر روابط اجتماعی خانواده ت
بیشترین    هشبک  داد تایج نشان  ن  .ها مطرح گردیددر تلگرام بر روابط اجتماعی خانواده  و    تاثیر اجتماعی تلگرام  بر ایجاد هویت کاذب  را 

دارد   هایفرقه  اشاعهبر  را    تاثیرین  کمتر و  نوظهور  ندری    -سیاسینقش    یموردبررس در    پژوهشی  (،1920)  4همکاران. 
روش پژوهش حاضر روش تحلیل محتوای کیفی انجام دادند و  جمهوری اسلامی ایران  مجازی بر امنیت ملی   اجتماعی هایشبکه امنیتی

حجم نمونه در گروه مذکور بر اساس اشباع   .اندداده نظران و نخبگان حوزه امنیت و فضای مجازی تشکیل  و جامعه آماری آن را صاحب 
هستند   یاد شمشیر دو لبه تماعی مجازی ماننهای اجدهد شبکهپژوهش نشان می  هاییافته نفر بود.  13ه شدو اطلاعات شناسایی هامقوله

به    امنیتی جمهوری اسلامی ایجاد نمایند. در وضعیت فعلی  -ی مثبت و منفی را در محیط سیاسیهااز کنش  یامجموعه توانند  که می
  کشور را در برخی   پذیرییبآس های اجتماعی  فضای مجازی در جمهوری اسلامی ایران، شبکه  اییره جز  گذارییاستس علت رهاشدگی و  

جمهوری اسلامی نظام  ی  در جهت تخریب و القای ناکارآمد   یطورجدبه اکنون  ها هم. این شبکهکرده استهای امنیت ملی برجسته  مؤلفه 
انسجام ملی و شکاف بین جامعه و حاکمیت و ایجاد  سازی معارض، مشروعیت زدایی ساختاری از نظام سیاسی، تضعیف  هنجار  ایران

باورهای ملی فعالیت می  زمینه تقابل مردم با نظام سیاسی با کارکرد جاسوسی و پایش اطلاعات  و تضعیف  نیز  کنند و در حوزه امنیتی 
های های مخرب در بستر شبکهاطلاعات افراد و مشاغل خاص، آموزش   یآورجمع برانداز،    یهاگروه باطی  سازی ابزار ارتکاربران، مهیا

برای   یاقوه ساختاری قدرتمند و فرا   تاسیسکنند.  سازی امنیت ملی فعالیت می  در جهت مخدوش   ی بندطبقهاجتماعی و انتقال اطلاعات  
 موثرتواند در رفع بسیاری از مشکلات در این حوزه  می  شبکه ملی اطلاعات  یاندازه را و    و ساماندهی فضای مجازی کشور  گذارییاستس 

 .باشد

 یبریدر پدافند سا  یحقوق شهروند  تیو نقش آن در حفظ و امن  یهای اجتماعشبکه  نگ ی لتریف(، در تحقیقی  2019)  5محمدی و همکاران 
از: کاهش در   اندعبارت  یو حقوق شهروند  تیدر حفظ امن  یهای اجتماعشبه  نگ ی لتر یف  ینقش منف اند.  قرار داده   یموردبررس را    رانیدر ا
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ارتباط   یبه اخبار و اطلاعات، عدم برقرار  یو نقض حق دسترس  و کار آمد  روزبه به اطلاعات    یآمد افرادو نقض حق کار افراد عدم دسترس 
به دنبال   یروان تیبارند از: امن یو حقوق شهروند تیحفظ امن در یهای اجتماعشبه نگ ی لتریگر و نقض حق تعامل نقش مثبت فی با افراد د

 ها توسعه کار، انسجام خانواده   جهیدر نت  گانهیب  یکالاها  غیو عدم تبل  یداخل  وکار کسب  شیو موضوعات نابهنجار، افزا  ری عدم پخش تصاو
  عملکرد   نحوه   مقایسه   و  (، در تحقیقی به بررسی 2020)  1. رسولی و جعفری افراد  یخصوص   می ، عدم نقض حرهابندوبارییباز    یریو جلوگ

 الگوریتم  این  از  رمزگشایی  و  رمزگذاری  فرآیند  در  که  است  ریاضی  تابع  یک   اند. رمزنگاری،شبکه پرداخته  امنیت  در  یرمزنگارهای  الگوریتم
  که   مجاز  و  مشخص  افرادی  برای  تنها  کهشود  می  رمزگذاری  شکلی  به   اطلاعات  و ها  داده  الگوریتم،  این  کمک   با شود.  می  استفاده  ریاضی

  پیشرفت  امنیتی نظر  از و   هستند تغییر حال در ها الگوریتم قبیل این سالیان  طی  در. است مشاهدهقابل  دانندمی  را  رمزگشایی الگوریتم و  رمز
های اند. شبکهاجتماعی پرداختههای  شبکه  در  امنیت  راهکارهای  بررسی  و   (، در تحقیقی به مطالعه2020)  2وش   . مهرگان و صدقیاندداشته

  بار   بهها  خانواده   برای  راهایی  آسیب  تواندیم  مجازی  فضای  با  کامل  آشنایی  عدم  که  دارد   نیز  معایبی  ،شمارش یب  مزایای  کنار  در  اجتماعی
  احساس   شدتبه   مجازی  فضای  در  امنیت  بحث  امر  این  به  توجه  با  و  شوندمی  گذاشته  اشتراک  به  مکرر  صورتبه ها  دادهها  شبکه  این  در.  آورد 
  اعمال   و   تمحصولا   یا  و   اطلاعات  به  یرمجازغ  دسترس   از  فرآیندها  یکسری  از  استفاده  با  یعنی  واقعی  معنای  به  اطلاعات  امنیت.  شودمی

 و نگهداری ،رودیم کار  بهها شماره این  در امنیتی یهاچالش   از که مسائلی ینترمهم از یکی. کنیم جلوگیریها آن  کردن حذف یا تغییرات
  بررسی   با  مقاله  این  در.  است  ناخواسته  افشای  و  یرمجازغ  هاییدسترس   از  کاربران  توسط  شدهگذاشته  اشتراک  بههای  داده  و  اطلاعات  امنیت

 این   در   امنیت  بردن  بالا   برای  مطمئن  ییهاحل راه   که  است  شده  سعی  اجتماعیهای  شبکه  امنیت  در  گذارتاثیر  یهانقش  و  مختلف  ابعاد
  امنیت   سازوکارهای  از  با استفاده  اجتماعیهای  شبکه   در  شایعه  (، در تحقیقی کنترل2020)  3لادانیترک  صحافی زاده و    .گردد  ارائه ها  شبکه

 ساخته   عمومی  افکار  فریب  هدف  با  یژه وبه  که  اجتماعیهای  شبکه  در  شایعت  رواج  اخیر،  یهادر سالاند.  قرار داده  یموردبررس نرم را  
  مختلف های  حوزه   در  رسانی یبآس   قصد  با  تواندمی  شایعات.  است  شده  تبدیل  مختلف  جوامع  در  جدید های  نگرانی  از  یکی  به  ،شوندمی

انجام  مدیریتی   توسعه  ،هاآن  سریع  کنترل  لزوم   و  شایعات  بالای  حجم  به  توجه  با  بنابراین،؛  شود  هدایت  و  تهدید  نرم   جنگ   عملیات  و 
  برخوردارای ویژه  اهمیت از شایعه با مقابله مختلف سازوکارهای اثربخشی و کارایی ارزیابی و شایعات انتشار نحوه  تحلیل برایهایی مدل

  بر   تکیه  با  مدل  این.  است  شده  ارائه  اجتماعیهای  شبکه  در  نرم   تهدید  یک   عنوانبه  شایعه  کنترل  و  ارش انتش  برای  مدلی  مقاله  این  در.  است
.  کند می  کنترل  جمعی  خرد   از  استفاده  با   را  شایعه  خبر،  به   دهی  رتبه   و   خبر  و منتشرکنندگان  منابع  اعتبار  اعتماد  مانند  نرم   امنیت  هایر کاو    ساز
  استفاده با  توییتر واقعیهای داده  مجموعه ازای شبکه و آلبرت  ـ باراباسی دو شبکه روی بر  مبنا ـ عاملسازی شبیه  صورتبه پیشنهادی مدل

 کنترل  برای  کارا  روشی  تواندمی  شایعه  کنترل  پیشنهادی  سازوکار  که  دهندمی  نشان  ارزیابی  نتایج.  است  شده  ارزیابی  کارلومونت  روش   از
 برای   بستری  لازم  امکانات  و ارائه  پیشنهادی  روش   از  استفاده  با   توانندها میشبکه  این  دهندگانو توسعه  باشد  اجتماعیهای  شبکه  در  شایعه

 . نمایند فراهم کاربران توسط شایعه یخودکنترل

قرار    یموردبررس ی را  های اجتماعدر شبکه  یخصوص   می و حفظ حر  تیامن  شیجهت افزا  یکرد ی رو( در تحقیقی  2019)  4احمدی و واعظی
  ی طراح   یکاهش تضادها  منظوربه   ییهاحل راه کرده تا    انیرا ب  یهای اجتماعدر شبکه   یخصوص   می و حفظ حر  تیچالش امن  بتدادر ااند.  داده

آ ا  ی. سپس سع دیبه دست  بهبود  ا  یدیجد  یکرد ی رو  یارائه با    هاچالش   نی در  ف  دیجد  کرد ی رو  نیاست. در  و    لتریف  عنوانبه بلوم    لتریاز 
در حالت بدون    شدهسازییهشبشبکه    سهیسازی و مقاهیشب  جیاستفاده شده است. نتا  یخصوص   می حر  فظو ح  تیامن  جادیرمزگذار جهت ا

(، در تحقیقی 2019)  5زارع و نوروزی  دارد.  دیجد  کرد ی از موثر بودن رو  یها حاکشبکه  یبر رو  یتیامن  یهاتستو اعمال    لتریبلوم و با ف  لتریف
توانند از کاربران می ،یهای اجتماعبا استفاده از شبکهاند.  پرداخته  دسته ذرات  تمی الگور  یهای اجتماعدر خصوص شبکه  تیامن  یابی ارزبه  

داشته باشند  اریدر اخت یشبک اجتماع ک یدر  تی با عضو کجایکردند را می افتی های مختلف درتی سا قی از طر ازاینیش پکه تا   یامکانات
 دهند. اختصاص می  یهای اختصاصهخود را در شبک  نیکاربران اغلب زمان آنلا لیدل  نی و به هم

 ی هادگاه ی با طرح د  پرداخت. این مطالعه  ناجا   یداخل  تیدر امن  یاجتماع  یهاو شبکه   یمجاز  یفضا  یدهایتهد(، به بررسی  2018)  6بابائی 
ها فرصت  انیابتدا با ب  ،یاجتماع  یهاو شبکه   یمجاز  ین حوزه فضانظراصاحب  یهادگاه ی و د  هاشهی( و اندیالعال)مدظلهی  مقام معظم رهبر
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که   ییهاب یو آس   دهایو تهد  یمجاز  یکارکنان ناجا در فضا  تی از عضو  یناش   یتیامن  یهابه دغدغه  ؛یحوزه در عصر کنون   نیا  یدهایو تهد

  ی داخل تیامن  کنندهتامینسازمان   ک یعنوان و حفاظت اطلاعات ناجا را به  پرداخته کندیم دیناجا را تهد یداخل تیس امناکارکنان و در ر
گاه  نی نو یهاروش  هیو بر پا  رانهیشگیمناسب و پ یهاکارکه با ارائه راه  داندیناجا، ملزم م و   تی اعمال محدود او نه فقط ب یسازآموزش و آ

(، در  2018)  1و همکاران  غیوری ثالث  .دیخود عمل نما  یانتیص  فهیبه وظ   ،یاجتماع  یهاکارکنان ناجا در شبکه  تی از عضو  یخوددار
ضمن  پرداختند و    های اجتماعی مبتنی بر نظریه آنتروپیهای پرنفوذ در انتشار اطلاعات در شبکهارائه روشی برای یافتن عاملتحقیقی به  

های پراهمیت های مرجع و فعال(، روشی برای یافتن این دودسته عاملمیت در انتشار اطلاعات )عاملمعرفی و محاسبه دو نوع عامل پر اه
سازی شده است. روش پیشنهادی مبتنی است بر های اجتماعی برخط مبتنی بر نظریه آنتروپی ارائه و پیاده در انتشار اطلاعات در شبکه

ها که بر اساس معیار درجه  ترین عاملتاثیرانتشار اطلاعات با حذف مجموعه پر  ارزیابی آنتروپی گراف شبکه اجتماعی برخط حاصل از
آنتروپی گره   به روش های این مقاله نشان میشده است. آزمایش  یریگاندازه گره و معیار  پیشنهادی نسبت  های قبلی،  دهد که الگوریتم 

بیشتری در شناسایی مجموعه گره  نفوذ  مجموعه باقیمانده گره   هک یطوربههای پرنفوذ دارد،  توانایی  قابل تنظیمی در معیار  ها از همگنی 
 (،2018)  2کاظم   حاجیو    حسین نژاد.  کند های شاخص ارائه می شوند و همچنین معیاری را جهت مشخص نمودن تعداد گره میبرخوردار  

ر  هایی هستند که دهای اجتماعی، شبکهشبکهپرداختند    ،های اجتماعیهای بیزی در شبکه مدل اعتماد مبتنی بر شبکهدر تحقیقی به ارائه  
ها کمک به برقراری ارتباط میان افراد مختلف از جوامع گوناگون است،  شبکه  گونهینا  تاسیساند و هدف از  محیط اینترنت به وجود آمده 

توان    کهای محبوب است  فردی نیست، شبکه  اند که تمام اطلاعات موجود در آن مورد اعتماد هرهای اجتماعی به شکلی توسعه یافتهشبکه
که    ارائه اطلاعات مورد اعتماد هر شخص را به او ارائه نماید. اگر شخص یا کاربر اطلاعاتی را از دیگران دریافت کند، باید مطمئن باشد

اند. با توجه به اینکه  ی توسعه یافتههای اعتماد فراواناطلاعات نادرست را از کاربران بدخواه دریافت نکرده است. برای حل این مسائل مدل
تواند به کمک کند، پس شبکه بیزین میاعتماد در واقع با احتمالات سروکار دارد، شبکه بیزین نیز برای حل مسائل از احتمالات استفاده می

 .های اجتماعی بیایده کمک شبکه ب تربزرگ تواند در ابعاد و می  پرداختهمحاسبه اعتماد بیاید. این مدل قادر به محاسبه دقیق اعتماد 

پرداخته است که نشان داد    یمجاز  ینرم در فضا  تیتوسعه امن  هایسته یبای به بررسی  های اجتماعبر شبکه  تاکیدبا  (،  2016)  3راسخی
از اینترنت   یعنی؛  باشدیمها  بندی )جداسازی( شبکهحیطه ،  یکی از راهکارهای مهم و حائز اهمیت برای امنیت اطلاعات در بستر اینترنت

 اطلاعات، استفاده نمود. بندیطبقه  بر اساسها و با جداسازی شبکه  توانی مرسانی های اطلاعو شبکه 

و   شبکه(،  2015)  4غلامعلی حقیقی  در  اعتمادسازی  بر  موثر  عوامل  تحقیقی  فازی در  الکتره  روش  کمک  به  برخط  اجتماعی  های 
نوع مسائل  تاثیرمسئله شناسایی عوامل  قرار داده است    یموردبررس  بر اعتماد از  بیشتر   گیرییم تصمگذار  چندمعیاره است، ضمن اینکه 

از روش الکتره فازی بهره برده شده است. با اجرای   هاآن  یبنددستههمین دلیل برای    عوامل موثر بر آن با ابهام همراه بوده و قطعی نیستند. به
به انواع شبکه   شدهیآورجمع های  این روش روی داده  با توجه  های »کاربردپذیری«، های اجتماعی، ویژگیاز پرسشنامه، مشخص شد 

فناوری   از  از  روزبه »پشتیبانی  برخورداری  »میزان  و  »یکپارچگی«  و  «،  دارند  قرار  کاربران  اعتماد  بر  اثرگذار  عوامل  صدر  در  اخلاق« 
های های فردی اجتماعی« و »ویژگیهای امنیتی«، »ویژگیهای فناورانه« در مقایسه با »ویژگیهای وبگاه« و »ویژگی»ویژگی  یطورکلبه 

دهد ابهام و عدم در تغییر وزن معیارها نیز نشان می  از تحلیل حساسیت  آمدهدستبهفرهنگی کاربر« از اهمیت بیشتری برخوردارند. نتایج  
  یدر فضا  تینقش امن(، در تحقیقی  2015)  5کلانتری  گذارد.ی بر خروجی روش الکتره فازی نمیتاثیرهای مساله  قطعیت در ورودی

ای هستند که امکان ارتباط  تحت شبکه  یهای تعاملط یمح  یمجاز   ی فضاهاقرار داده است.    یموردبررس ی را  های اجتماعو شبکه   یمجاز
و ...   ه ی ریتجارت، امور خ  ،یریادگ یآموزش،    لیاز قب  یکاربران با اهداف مختلف   نیا   کنند.مختلف را فراهم می   یهای سندر گروه   یکاربران

افراد قرار    موردتوجهی  اگسترده  طوربهاست که    یاعهای اجتمشبکه  یمجاز  یفضاها  ینا از    یکیکنند.  می   دایحضور پ  یمجاز  یدر فضا
  یدهایشود. چرا که کاربران ممکن است با تهددر آن می   یتیآمدن مسائل امن  دیباعث پد  ییفضا  نیگرفته است. حضور افراد مختلف در چن

های یازمندیو ن  دهایتهد  ،یهای مجازه و شبک  یمجاز  یدر مورد فضا  یحاتیمقاله بعد از ارائه توض   نیمواجه شوند. لذا در ا  یمختلف  یت یامن
 . قرار گرفته است موردبحث یهای اجتماعشبکه یژه وبه  یهای مجازطیمح یت یامن
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 مطالعات خارجی   - 3- 2

سلماال و  امنیت2021)  1تورجمن  مورد  در  پژوهشی  و    هایشبکه  در  (،  دادند  انجام   های شبکه  در  فعلی  روندهای  ،متاسفانهاجتماعی 
  حریم   و   امنیت  الزامات.  بگذارند  یمشخط خود    آنلاین  محتوای  از  محافظت   برای  تا  کندیم  ملزم   را   کاربران  غیرمستقیم  طور به   اجتماعی

  با   کاملا  هاآن  که  است  واضح   ،وجودینباا.  است   نشده  تعریف  کامل  طوربه   یا   و  نشده   درک  خوبی  به  هنوز  اجتماعی  هایشبکه  خصوصی
  کاربران   به   و  هستند  محور  کاربر  هاینگرانی   شامل  اجتماعی  هایشبکه   زیرا  خواهند بود  آشنا  خصوصی  حریم  و  امنیت  کلاسیک   الزامات

  و   هاحوزه   از  عمیقی  امنیتی  تجربه   باید  ما   بنابراین،؛  کنند   مشخص  مشترک  هایداده   روی  را  امنیتی  هایسیاست  تا  دهندمی  اجازه  متعدد
 .بیاوریم حوزه این به  را اجتماعی هایشبکه  مورد  در گسترده دانش همچنین و متعدد امنیتی هایفناوری

 اند.قرار داده   یموردبررس را    یافتهتوسعه شبکه بر اساس مارکف پنهان    تیامن  تیوضع   یابی مدل ارز( در تحقیقی  2020)  2لیائو و همکاران 
شده است. در مرحله اول، مدل    یطراح  یافتهتوسعهشبکه بر اساس مدل مارکوف پنهان    تیامن  تیوضع   یابی ارز  ستمیس   ک یمقاله    نیا  در

شود دفاع شبکه و بردار از دست دادن خطر اضافه می  یوربهره و دو پارامتر    ابدیاستاندارد مارکوف از پنج تا به هفت تاپل گسترش می  یمخف 
  یشد، بردارها  فی انتقال حالت تعر  سی ماتر  هیاول  تمی کند. سپس، الگور  فیتوص   یترکامل  طوربه شبکه را    تیامن  تیوضع   ندتا مدل بتوا

 ی شد و توسط بردارها  جادیانتقال حالت شبکه ا  سی استخراج شدند، ماتر  ستمیس   تیامن  ییهای مختلف شناساداده   یمشاهده از همجوش 
  ی برا  یپنهان مارکوف استخراج شد. سرانجام، روش   یبر مدل مخف   یمبتن  یاحتمال پنهان توال  عی توزروش حل    ک یو    مشاهده اصلاح شد

احتمال حالت پنهان محاسبه   ع ی با توز  یشبکه فعل  سک ی شد و مقدار ر  یطراح  المللیین ب  فی طبق تعر سک ی محاسبه بردار از دست دادن ر
  ق یدق  یابی ارز  جهیدارد و نت  تیرضا  یعمل   یمدل از کاربردها  ن یداد که ا  اننش  شیآزما  نیشد. ا  یابی ارز   یجهان  تیامن  تیشد. سپس وضع 

 ثر است. وو م

  ی موردبررس ی را  های اجتماعهای شبکهت یسا  تی هو  نییاز تع   نانیاطم  تیو قابل  تیامن  یریگاندازه ( در تحقیقی  2016)  3ساگار و واگمار 
 ش یها و افزابه حداقل رساندن هجوم   یبرا  اعضاانتخاب    یشد که در مورد چگونگ  یمعرف  یدیجد  یدشنهایمقاله طرح پ  نیدر ااند.  قرار داده

 ی شنهادیخاص خود را دارند. روش پ   بیو معا  ایهای مزاروش   نیشدند که ا  یمعرف   تی هو  نییهای مختلف تع است. روش   ستمیس   تیامن
دهد، از  کاربر انجام می  یبه امنا  یتی کار را با ارسال کد امن  نی که ا  شوداکانت کاربر استفاده می  یابی باز  یامنا، برا  یبر مبنا  تی هو  نییتع 
از   یشنهاد یپ  یکند. استراتژاکانت کاربر استفاده می  ی ابی باز   یبرا  یتیموجود از سؤالات امن  ستمیاست، س   ترنانیاطمموجود قابل   ستمیس 

از    یشنهاد یپ  ستمیکند. س استفاده می  تاییدکد    ک ی تنها از  موجود    ستمیکند، اما س استفاده می  عبوررمز    یابیباز  یبرا  تاییدمجموع سه کد  
  شیبلوف   تمی کند. الگورمی  جادیرا ا  ییبالا  تیکند و سطح امناستفاده می  گری کاربر به کاربر د  ک یها از  انتشار داده  یبرا  شیبلوف   تمی الگور

 ی خواهد کرد که بر مبنا یبررس   یهای اجتماعهایی را در شبکهمقاله هجوم   نیا  نده،یشود. در آبه کار برده می  ییو رمزگشا  یرمزگذار   یبرا
SQL کند. می یرا بررس  یتیاستفاده از طول چند ب  تیسطح قابل نیهستند و همچن 

اند. قرار داده   یموردبررس را    راههم  یهای اجتماعدر شبکه  یخصوص   می موضوعات و مسائل حر( در تحقیقی  2012)  4عجمی و همکاران 
با مشخص کردن    ییافزارهانرم   نیچن  رش یکاربران و پذ  دگاهی را با در نظر گرفتن د  یخصوص   می با مساله حر  ط در ارتبا  یهایپژوهش نگران  نیا

 کند.را مشخص می  یاجتماع  تکاربران در تعاملا  نانیاطم  تایید  یبرا  یشنهادیهای پزم یاز مکان  یبرخ   نموده که  یابییشه رها  انواع متداول آن

به شناسایی و رتبهگردد که تاکنون مطالعهبر اساس مرور پیشینه پژوهش، مشاهده می های اجتماعی  های امنیتی شبکهبندی شاخصای 
هش حاضر در صدد پر کردن این  بنابراین پژو؛ برخط با استفاده از روش تاپسیس در ایران و بالاخص بانک ملی ایران صورت نپذیرفته است 

 باشد.شکاف آموزشی و مشارکت در ادبیات پژوهش در این حوزه می
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 روش پژوهش   - 4

 کهییجاازآناست و   پیمایشی استفاده شده و توصیفی  تحقیق روش از آن به مربوط  اطلاعات هدف و موضوع، به با توجه حاضر پژوهش در
استفاده کرد، یک تحقیق    عملی  طوربه توان  این تحقیق در یک سازمان واقعی، عینی و زنده )پویا( صورت گرفته است و از نتایج آن می

 باشد. کاربردی می

باشد، مراحل زیر جهت های اجتماعی بر خط میهای امنیتی در شبکهبندی شاخصبا توجه به هدف پژوهش که همانا شناسایی و رتبه
 (. 1شکل  ام پژوهش صورت گرفت )انج

 . فرآیند انجام پژوهش   - 1شکل 
Figure 1- Research process. 

نیز برای اولویت پایان  به  استفاده می TOPSIS ها از تکنیک بندی شاخصدر  با استفاده از آزمون همبستگی اسپیرمن  گردد و درنهایت 
ای با  بر خط پرداخته شده است. بدین منظور نیز پرسشنامه  های اجتماعیشبکه امنیت در  های شناسایی شده وبررسی ارتباط بین شاخص 

 گویه توزیع شد. 24

 ی جامعه و نمونه آمار   - 4- 1

که با فرمول کوکران   نفر هستند می باشد  900جامعه آماری این مطالعه را کلیه پرسنل واحدهای فناوری اطلاعات بانک ملی که حدود  
انتخاب شد. برای سنجش پایایی پرسشنامه مقیاس زوجی از نرخ ناسازگاری استفاده شده است و روایی آن   یارآمنمونه  عنوانبه نفر  262

 شده است.  تایید ینمتخصصتوسط 

 تکنیک تاپسیس   - 4- 2

مورد  گیرندهیم تصمعامل یا گزینه به وسیله یك فرد یا گروهی از افراد  mارائه گردید. در این روش ( 1981) 1این روش توسط هوانگ و یون 
ترین(  آل مثبت )مهم. این تکنیك بر این مفهوم بنا شده است که هر عامل انتخابی باید کمترین فاصله را با عامل ایدهگیرندیمارزیابی قرار  

 

1 Hwang and Yoon 



 

 

 

364 

حی 
و فت

نی 
امی

 /  
تی 

ملیا
ی ع

دها
هبر

و را
ری 

وآو
ت ن

دیری
م

  ،
وره 

د
3 ،

اره 
شم

3 ،
ییز 

پا
14

01
حه: 

صف
 ،

37
0

-
35

6
 

در این روش میزان فاصله یك عامل با عامل    یگر دعبارتبه ( داشته باشد  عامل  ترینیتاهمکمآل منفی ) و بیشترین فاصله را با عامل ایده 
(. مراحل این روش  2017،  1عوامل است )آذر و رجب زاده   بندییتاولوبندی و  آل مثبت و منفی سنجیده شده و این خود معیار درجه ایده

 از:  اندعبارت

شود و در هد شد که در سطر آن عوامل و در ستون آن افراد نظر دهنده آورده می : در این مرحله ماتریسی رسم خوا تعیین ماتریس مقایسه عوامل .1
 . شودتلاقی سطر و ستون، میزان اهمیتی که هر پاسخگو برای هر کدام از عوامل قائل شده است، آورده می

ijR نظر فرد :thi  درباره عاملjth  است. ( بیان شده 7تا  1ای طیف لیکرت )گزینه 7که در مقیاس 

گیری به ماتریس بهنجار شده یا گیری ماتریس تصمیم های مختلف اندازه شدن، مقیاس   یسهمقاقابل  منظوربه  گیری:بهنجار کردن ماتریس تصمیم  .2
 شوند. تبدیل می (1)   رابطهبا استفاده از  مقیاس موزونماتریس بی 

عوامل    ترینیتاهمکمعامل و    ینترمهم  عنوانبه دهندگان  در این مرحله بایستی عوامل که از نظر پاسخ   آل منفی:ایدهآل مثبت و  تعیین عامل ایده .3
 :(2)  رابطهاند، شناسایی شوند  مشخص شده

فاصله   ینبنابرا ؛  آل منفی تعیین شودآل مثبت و ایده در این مرحله بایستی میزان فاصله هریک از عوامل از ایده  )فاصله(:  ییمحاسبه اندازه جدا .4
 است:  (3)   رابطهها با استفاده از روش اقلیدسی به شرح آلبا ایده ithگزینه 

 :(4)   رابطه بر اساس  iCمحاسبه مقدار  آل منفی:آل مثبت و ایده ایدهمحاسبه میزان نزدیکی هر کدام از عوامل به عامل  .5

 هرچه بالاتر باشد درجه اهمیت عامل بالاتر است.  iC یگردعبارتبه .  iCعوامل بر اساس ترتیبی نزولی  یبنددستهو 

 پژوهش   ی ها افته ی   - 5

 ی شناخت  ت ی اطلاعات جمع   - 5-1

 آورده شده است.  1  جدولدهندگان در پاسخ مشخصاتهای مربوط به تحلیل توصیفی داده

 

 

1 Azar and Rajabzadeh 
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(4 ) 𝑐𝑖 = 
 مقدار فاصله با ايده آل منفی

مقدار فاصله با ايده آل منفی 

+ مقدار فاصله با ايده آل 
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 . دهندگان پاسخ   ی شناخت   ت ی اطلاعات جمع   - 1جدول 

Table 1- Demographic information of the respondents. 

 

 

 

 

 

 

 

 

 ها داده   ع ی آزمون توز   - 5-2

ها  داده  بودن  نرمال  صفر  یفرضیه  آزمون  این  در.  است  شده  استفاده  اسمیرنوف   -  کلموگروف   آزمون  از  متغیرها  بودن  نرمال  بررسی  برای
ها  داده   بودن   نرمال   و   شودمی   رد   صفر  فرضیه  باشد،  05/0از    بیشتر  داریمعنی  سطح   و  باشد  -96/1  و+  96/1  بین  K-Sمیزان    اگر  است،

 باشد. ها میحاکی از توزیع غیرنرمال داده  که دهدیماسمیرنوف را نشان  - نتایج آزمون کلموگروف   2  جدول شود. می تایید

 . ها داده   ع ی آزمون نرمال بودن توز   ج ی نتا   - 2جدول 
Table 2- The results of the normality test of data distribution. 

 

 

 

 

 
از  معناداری  سطح  دارای  تحقیق  هایشاخص   تمامی  پژوهش،  این  در توزیع غیر  هستند  05/0  کمتر  ؛  کندمی  تایید  را  هاداده  نرمال   که 

آزمون همبستگی متغیرها   منظوربه شود که در ادامه    استفاده  ناپارامتریک  هایآزمون  از  باید  تحقیق  هایفرضیه   آزمون  انجام  برای  بنابراین،
 استفاده شده است.  متریک همبستگی اسپیرمناناپار از آزمون 

 رمن ی اسپ   ی آزمون همبستگ   - 5-3

باشد و متغیرهای  خط« می   بر  اجتماعی  هایشبکه  در  »امنیت  پژوهش   وابسته   متغیر.  است  شده  ارائه  تحقیق  هایفرضیه   آزمون  بخش   این  در
 نتایج آزمون همبستگی اسپیرمن ارائه شده است.  3  جدولباشند که در )هفت مورد( می شدهییشناسا یهاشاخصمستقل، 

 

 

 

 درصد فراوانی  فراوانی )نفر(  متغیر 

 %28.2 74 سال   30 زیر سن 

 %36.3 95 40 تا 31

 %19.8 52 50 تا 41

 %15.6 41 سال  50  بالای

 %82.8 217 مرد جنسیت

 %17.2 45 زن

 %27.5 72 تر کاردانی و پایین تحصیلات 

 %44.7 117 کارشناسی 

 %22.5 59 کارشناسی ارشد

 %5.3 14 دکتری

 %41.2 108 سال   5کمتر از  سابقه کار 

 %36.6 96 سال   10تا  6بین 

 %15.6 41 سال   20تا  11بین 

 %6.4 17 سال 20بیشتر از 

 نتیجه  معناداری   سطح  K-S میزان  میانگین  متغیرها 

 غیر نرمال  0 1.9 3.1 سازی سازوکارهای تصدیق هویت و مجوزدهیپیاده  (1

 غیر نرمال  0 2.3 2.9   های مشکوک افزارها و برنامهروز و پرهیز از نرمافزارهای بهاستفاده از نرم  (2

 غیر نرمال  0 1.4 3.3 انتشار اطلاعات شخصی محدودیت   (3

 غیر نرمال  0 1.8 3 پردازش غیرمجاز اطلاعات منظور عدمبین پایش به  (4

 غیر نرمال  0 2.4 3 رعایت استانداردهای امنیتی  (5

 غیر نرمال  0 1.9 2.9 کشور  IT هایزیرساخت  (6

 غیر نرمال  0 1.5 3.1 نصب سیستم شناساگر متجاوز   (7
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 . رمن ی اسپ   ی آزمون همبستگ   ج ی نتا   - 3جدول 
Table 3- Spearman's correlation test results. 

4 

 تاپسیس با روش    ارها ی مع   ی بند رتبه   - 5- 5

ا شبکه  یتی امن  یهاشاخص  یبندرتبه  یبرا  قیتحق   نیدر  خط  یاجتماع  یهادر  تکن  بر  است.  TOPSIS  ک یاز  شده    سی ماتر   استفاده 
از نظرات    یزوج  ساتیپرسشنامه مقا  جینتا  قی از طر  ترش یبر خط که پ  یاجتماع  یهادر شبکه  یتیامن  موثر  یارهایو اوزان مع   یریگم یتصم

 . قابل مشاهده است  4  جدولبه دست آمد که در   بی ترت  نیبود بد دهیخبرگان محاسبه گرد 

 . ه یاول   م ی تصم   س ی ماتر   - 4جدول 
Table 4- Primary decision matrix. 

 

 

 

 

 شود. می  مشاهده 5 جدول نیز در شده زه یتصمیم نرمال سی در ادامه، ماتر

 . شده )نرمال شده(   اس ی مقی ب   م ی تصم   س ی ماتر   - 5جدول 
Table 5- Unscaled (normalized) decision matrix. 

 

 

 

 

 

 شود. یمشاهده م  6  جدولمحاسبه شده است که در  یشده وزن زه یس نرمالی ماتر ،یدر گام بعد

 

  ضریب  رابطه  فرضیه 
 همبستگی 

  میزان 
 معناداری 

N  نتیجه 

  بر  یهای اجتماعشبکه تیامن ←  مجوزدهی و هویت تصدیق سازوکارهای  سازی پیاده 1
 خط 

 تایید 262 0 0.324

 ت یامن ←مشکوک هایبرنامه و افزارها نرم از پرهیز و روز به افزارهاینرم از استفاده 2
 خط   بر ی های اجتماعشبکه

 تایید 262 0 0.230

 تایید 262 0.04 0.244 خط  بر  یهای اجتماعشبکه تیامن ← شخصی  اطلاعات انتشار  محدودیت 3

 تایید 262 0 0.271 خط بر یهای اجتماعشبکه تیامن ←اطلاعات  رمجاز یپردازش غمنظور عدمبه  شیپا 4

 تایید 262 0 0.174 خط   بر ی های اجتماعشبکه تیامن ← یتیامن ی استانداردها ت یرعا 5

 تایید 262 0 0.283 خط  بر یهای اجتماعشبکه تیامن ←کشور  IT هایزیرساخت 6

 تایید 262 0 0.214 خط  بر یهای اجتماعشبکه تی امن ←متجاوزر شناساگر  سیستم نصب 7

 7معیار   6معیار   5معیار   4معیار   3معیار   2معیار   1معیار   

 0.1969 0.1969 0.1969 0.1969 0.1969 0.1969 1 1معیار 

 0.1472 0.1472 0.1472 0.1472 0.1472 1 0.1472 2معیار 

 0.1091 0.1091 0.1091 0.1091 1 0.1091 0.1091 3معیار 

 0.1274 0.1274 0.1274 1 0.1274 0.1274 0.1274 4معیار 

 0.1393 0.1393 1 0.1393 0.1393 0.1393 0.1393 5معیار 

 0.151 1 0.151 0.151 0.151 0.151 0.151 6معیار 

 1 0.1292 0.1292 0.1292 0.1292 0.1292 0.1292 7معیار 

 7معیار   6معیار   5معیار   4معیار   3معیار   2معیار   1معیار   

 0.1851 0.1856 0.1854 0.1851 0.1847 0.1855 0.9497 1معیار 

 0.1384 0.1388 0.1386 0.1384 0.1382 0.9425 0.1398 2معیار 

 0.1026 0.1029 0.1027 0.1026 0.9384 0.1028 0.1036 3معیار 

 0.1198 0.1201 0.1199 0.9402 0.1195 0.1201 0.121 4معیار 

 0.131 0.1313 0.9415 0.1309 0.1307 0.1313 0.1323 5معیار 

 0.142 0.943 0.1422 0.142 0.1417 0.1423 0.1434 6معیار 

 0.9404 0.1218 0.1216 0.1215 0.1212 0.1218 0.1227 7معیار 
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 . نرمال شده موزون   م ی تصم   س ی ماتر   - 6جدول 

Table 6- Weighted normalized decision matrix. 

 

 

 

 

، ی آل منف ده یآل مثبت و نقاط ادهیآل مثبت، فاصله از ادهیبا به دست خواهند آمد. نقاط ا  یآل مثبت و منف دهیدر مرحله بعد، مجموعه نقاط ا
 . دهند ی را نشان م یآل مثبت و منف دهیمجموعه نقاط ا 8  جدول   و  7  ول جد دهند. ی را نشان م یآل منف دهیفاصله از ا

 . آل مثبت ده ی مجموعه نقاط ا  - 7جدول 
Table 7- Set of positive ideal points. 

 

 

 

 

 

 

 منفی. آل  ده ی مجموعه نقاط ا  - 8جدول 
Table 8- Set of negative ideal points. 

 

 

 

 

 

با جذر    ار یهر مع   یبرا  و منفی   آل مثبتدهیحل ا  از  نهی فاصله هر گز  8  جدول   و  7ول  جد گردد در دو ستون آخر  شاهده میکه م  طورهمان
(  Si-)  یمنف   آل دهی کمتر و از ا (Si+)آل مثبت  دهیها از اهر چه فاصله شاخصگرفتن از مجموع مربعات هر سطر نیز محاسبه شده است.  

ن معنا که هرچه  یهاست. بدت شاخص یانگر درجه اهمی ز بین (Ci) یکیب نزد ی برخوردار خواهند بود. ضر یت بالاتری شتر باشد، از اولویب
و   یکیب نزد ی ، ضری آل مثبت، منف دهینقاط افواصل از مجموعه . برخوردار خواهند بود یرها از رتبه بهتریشتر باشد، متغ یب یکینزد  بی ضر

 آورده شده است.  9جدول  رها در  یمتغ  ییرتبه نها

 

 

 

 7معیار   6معیار   5معیار   4معیار   3معیار   2معیار   1معیار   

 0.0239 0.028 0.0258 0.0236 0.0202 0.0273 0.187 1معیار 

 0.0179 0.021 0.0193 0.0176 0.0151 0.1388 0.0275 2معیار 

 0.0133 0.0155 0.0143 0.0131 0.1024 0.0151 0.0204 3معیار 

 0.0155 0.0181 0.0167 0.1198 0.013 0.0177 0.0238 4معیار 

 0.0169 0.0198 0.1311 0.0167 0.0143 0.0193 0.026 5معیار 

 0.0183 0.1424 0.0198 0.0181 0.0155 0.0209 0.0282 6معیار 

 0.1215 0.0184 0.0169 0.0155 0.0132 0.0179 0.0242 7معیار 

مجموع   7معیار   6معیار   5معیار   4معیار   3معیار   2معیار   1معیار   
مربعات  
 هر سطر 

فاصله از  
 ل مثبتآده ی ا 

(Si+ ) 
 0.2492 0.0621 0.0239 0.028 0.0258 0.0236 0.0202 0.0273 0.187 1معیار 

 0.2854 0.0815 0.0179 0.021 0.0193 0.0176 0.0151 0.1388 0.0275 2معیار 

 0.3096 0.0959 0.0133 0.0155 0.0143 0.0131 0.1024 0.0151 0.0204 3معیار 

 0.2984 0.089 0.0155 0.0181 0.0167 0.1198 0.013 0.0177 0.0238 4معیار 

 0.2907 0.0845 0.0169 0.0198 0.1311 0.0167 0.0143 0.0193 0.026 5معیار 

 0.2828 0.08 0.0183 0.1424 0.0198 0.0181 0.0155 0.0209 0.0282 6معیار 

 0.2972 0.0883 0.1215 0.0184 0.0169 0.0155 0.0132 0.0179 0.0242 7معیار 

مجموع   7معیار   6معیار   5معیار   4معیار   3معیار   2معیار   1معیار   
مربعات  
 هر سطر 

  ده ی فاصله از ا 
 ( Si-)   منفی ال  

 0.1687 0.0285 0.0107 0.0125 0.0115 0.0105 0.0071 0.0122 0.1666 1معیار 

 0.1242 0.0154 0.0046 0.0054 0.005 0.0046 0.002 0.1236 0.0071 2معیار 

 0.0893 0.008 0 0 0 0 0.0893 0 0 3معیار 

 0.1069 0.0114 0.0022 0.0026 0.0024 0.1067 0 0.0025 0.0034 4معیار 

 0.1172 0.0137 0.0037 0.0043 0.1168 0.0036 0.0012 0.0042 0.0056 5معیار 

 0.1276 0.0163 0.0051 0.1268 0.0055 0.005 0.0024 0.0058 0.0078 6معیار 

 0.1084 0.0118 0.1082 0.0029 0.0026 0.0024 0.0002 0.0028 0.0038 7معیار 
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 . ارها ی مع   ی ک ی ب نزد ی و ضر   ی آل مثبت، منف ده ی فواصل از نقاط ا   - 9جدول 
Table 9- Distances from positive and negative ideal points and the proximity coefficient of criteria. 

 

 

بر خط با استفاده    یاجتماع  یهادر شبکه  یتیامن  یارهایمع   یینها  یبندرتبه  گردد،ی مشاهده م  1  شکل و    10  جدول گونه که در  همان   ن،یبنابرا
 اند. شده ست یل تیاهم بیاست که به ترت  رفتهیانجام پذ سیاز روش تاپس

 . س ی با استفاده از روش تاپس  ارها ی مع  ی بند رتبه   - 10جدول 
Table 10- Rating of criteria using TOPSIS method. 

 

 

 

 

 

 بر خط.   ی اجتماع   ی ها در شبکه   ی ت ی امن   ی ارها ی مع   ی بندرتبه   - 1 شکل 

 Figure 1- Ranking of security criteria in online social networks. 

 گیری بحث و نتیجه   - 6

ضرر و منفعت مالی در میان    کهیهنگام  یژه وبه عامل امنیت به عنوان پایه اساسی روابط و تعاملات افراد در کانون توجه قرار گرفته است؛  
اند.  یکرد تجاری بررسی کردهبستر اینترنت و محیط الکترونیکی، اعتماد را با رو  پیشین در زمینه اعتماد دراغلب مطالعات    روینازاباشد.  

توان دریافت اطلاعات به اشتراک ملی عمیق می اپول و ریسک مالی مطرح نیست، با تهای اجتماعی الکترونیکی موضوع  اگرچه در شبکه
سوءاستفاده و استفاده هدفمند   یژه وبهگذاشته شده کاربران که در بعضی مواقع شخصی است، ارزش و ریسک کمتری از جنبه مالی ندارد؛ 

ها بر مبنای کسب درآمد با استفاده از شناخت افراد از طریق اطلاعات به اشتراک از این اطلاعات رو به افزایش است و بسیاری از شبکه
ها،  وبگاه گونهیناماهیت ، به دلیل اندپرداختههای اجتماعی اند. اغلب مطالعاتی که به موضوع اعتماد در شبکهریزی شدهگذاشته شده پایه

مقاله حاضر    روینازااند.  ها را سنجیدهدهی هر یک از کاربران به محتوای کاربر دیگر، اعتماد کاربران این وبگاه بیشتر از نظر ساختاری یا رتبه 

 C*  ی ک ی ب نزدیضر  ( Si-)   آل منفی ده ی حل ا راه   ازایاندازه فاصله به  ( Si+)   آل مثبت ده ی حل ا راه   ازایاندازه فاصله به  عوامل 
 0.4037 0.1687 0.2492 1معیار 

 0.3033 0.1242 0.2854 2معیار 

 0.2239 0.0893 0.3096 3معیار 

 0.2637 0.1069 0.2984 4معیار 

 0.2874 0.1172 0.2907 5معیار 

 0.3108 0.1276 0.2828 6معیار 

 0.2673 0.1084 0.2972 7معیار 

 رتبه  C* عوامل 
 1 0.4037 یو مجوزده تیهو  قیتصد یسازوکارها  یسازادهیپ:  1معیار 

 2 0.3108 مشکوک ی هاافزارها و برنامهاز نرم زیروز و پرهبه ی افزارهااستفاده از نرم: 6معیار 

 3 0.3033 یانتشار اطلاعات شخص  تیمحدود: 2معیار 

 4 0.2874 اطلاعات  رمجازیپردازش غمنظور عدمبه شی پا:  5معیار 

 5 0.2673 یتیامن یاستانداردها  تی رعا: 7معیار 

 6 0.2637 کشور  IT ی هارساختیز:  4معیار 

 7 0.2239 شناساگر متجاوز  ستمینصب س:  3معیار 

0.4037

0.3108

0.3033

0.2874

0.2673

0.2637

0.2239

0.00 0.05 0.10 0.15 0.20 0.25 0.30 0.35 0.40 0.45

پیاده سازی سازوکارهای تصدیق هویت و مجوزدهی 
وکاستفاده از نرم افزارهای به روز و پرهیز از نرم افزارها و برنامه های مشک

محدودیت انتشار اطلاعات شخصی
پایش به منظور عدم پردازش غیرمجاز اطلاعات

رعایت استانداردهای امنیتی
کشور ITزیرساخت های 

نصب سیستم شناساگر متجاوز
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بندی ه و ارائه مدلی، به رتبه مندی از مطالعات پیشین در این زمینبر خط، با بهره   یاجتماع  یهادر شبکه  یتیضمن شناسایی معیارهای امن
 این عوامل اقدام کرده است. 

ها، رابطه معناداری  برای این شبکه  شدهیفتعرهای اجتماعی بر خط  ما در این تحقیق به این نتیجه رسیدیم که بین عوامل موثر و امنیت شبکه
های اجتماعی مجازی،  از شبکه کنندهاستفادهفناوری اطلاعات و ارتباطات و افزایش شمار کاربران   هاییرساخت زی دارد. در واقع توسعه 
ی جرایم در کند. از سوی دیگر، رشد فزایندههای ارتباطی را توجیه می برای برقراری امنیت در این شبکه  یسازوکاری  لزوم ایجاد و توسعه 

ها  ها و عناوین، سرقت اطلاعات، تجاوز به حریم خصوصی اشخاص و گروه نند، جعل داده حوزه فضای تولید و تبادل اطلاعات مجازی ما
از جرایم را داشته باشد.    گونهیناکند که یک منبع تخصصی و قانونی و رسمی وجود داشته باشد که توان پیگیری و رسیدگی به  ایجاب می

گردد. ولی شاید بتوان  می هاآن جب بالا رفتن امنیت در این فضا و محتوای گونه که نتایج این تحقیق نشان داد مووجود چنین منابعی همان 
پایین کاربران از وجود و حدود وظایف منابع ضمانت اجرایی در شبکه  به دلیل آگاهی  های اجتماعی مجازی، شدت اظهار داشت که 

با نتایج    آمده  به دستباشد. نتایج  ضعیف می  هاآنهای اجتماعی مجازی و محتوای  های قانونی و امنیت شبکهی بین این ضامن رابطه 
 باشد.( همسو می 2012 ،و همکاران  عجمی ؛2020 ،لیائو و همکاران ؛2016 ،ساگار و واگمار)تحقیقات 

و سیالت موضوع و    موردمطالعهگیرد به دلیل ارتباط نزدیک با افراد  این مطالعه هم مانند مطالعاتی که در حوزه علوم اجتماعی صورت می 
این امر بوده که کارهای پژوهشی که عوامل دخیل   هایتمحدود ن آکه یکی از بوده   روروبهای افراد به دلیل تنوع گسترده با مشکلات عدیده

 تخصصی سنجش کرده باشد بسیار محدود و کم بوده است.  صورتبه های اجتماعی را ت شبکهدر امنی

و بنا بر روشی    های اجتماعی مجازی بوده استبا توجه به اینکه پژوهش حاضر درصدد بررسی یک موضوع حیاتی در حوزه امنیت شبکه
تجربی سنجش شود و همچنین نتایجی که در این مطالعه به    صورت بههای اجتماعی  که در پژوهش به کار رفته شد تا ابعاد نظری و دلالت 

ی جمعیت قرار گیرد. همچنین با توجه به گستردگی و استفاده  یموردبررس تری نیز  دست آمد شایسته است این پژوهش در ابعاد گسترده
های دیگر در جامعه نیز صورت بگیرد  گاه نقشاز دید چنینیینا گردد تحقیقاتی های اجتماعی مجازی، پیشنهاد میبالایی جامعه از شبکه

 آید.  به دستو دور از انتظار نیست که نتایج متنوعی 
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