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  1*ی لانیمحمود گ

 
 چکیده 
 خاص خود را به همراه داشته است مثل بیو معا ایبه جامعه ما مزا ریدر چند سال اخ یمجاز یورود فضا

شر مردم و ق ایآ یکنند ول یم دایچون ما ورود پ یسنت یکه به جامعه ها گریمدرن د یها دهیاز پد یاریبس

 یفضا ذات نکهیا ایباشند؟و  یمرا دارا  یمجاز یاز فضا ینوجوانان و جوان  ما فرهنگ استفاده درست و منطق

ث هستند خود به خود باع یدانش آموزان و نوجوانان که امروزه از هر لحاظ تحت فشار فرهنگ یبرا یمجاز

و در دسترس  نترنتیعبور کنند. فرا مکان و فرازمان بودن ا یو سنت یفرهنگ یگردد که خط قرمزها یم

شگرف در  یراتیینسبت به گذشته شد و تغ یاز تعاملات اجتماع یدیجد وهیش یریبودن آن، موجب شکل گ

 یمجاز ی.فضادرخانواده ها به وجود آورده است یتیترب یها وهیش یو حت یتعاملات اجتماع ،یسبک زندگ

 نیسن مانند نوجوانان که در ریپذ بیبه اقشار آس یفراوان یها بیتواند آس یکه دارد م ییها تیبا تمام مز

 رستانیدب دانش آموزان یبرا یبریسا یفضا یشناس بیپژوهش، آس نیدر ا اد بزند، هدف متنهس یحساس

و ابزار پژوهش پرسشنامه محقق ساخته  یدانیاز آن بود روش پژوهش م یریشگیپ یشاهرود و راهها یها

 یبهایآس یشهرستان شاهرود به بررس یرستانیو دانش اموزان سطوح دب رانیازدب یبوده است که بانظر سنج

 .میها پرداخت بیآس نیمقابله با ا یاساس یو راهکارها یمجاز یمهم فضا

 زیپژوهش ن یینها جیبود. نتا Expert choiceو  Excelیما با استفاده از نرم افزار ها یداده ها لیو تحل هیتجز

مانند:کاهش  ییبهایو هدف استفاده از آن با آس یمجاز یحضور در فضا نیصورت به دست آمد: ب نیبه ا

 ،یاجتماع یانزوا ،یمذهب عتقاداتو جامعه، کاهش ا طیبا مح یروابط دانش آموز با خانواده، کاهش سازگار

 یدانش آموز، پرخاشگر یو روان یبه سلامت روح ،کاهشیدانش آموز، کاهش اعتقادات مذهب یلیافت تحص

                                                        
  )نویسنده مسئول(د شاهرو آزاد دانشگاه – یارشد حقوق جزا و جرم شناس یکارشناس - 1
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سالم،  حاتیتفر ینیگزیجا زیشده ن انیب یراهکارها نیو خشونت در جامعه و.... رابطه وجود دارد.مهمتر

 شد. عنوان یمجاز ینحوه استفاده از فضا یبرا یفرهنگ ساز

 

 یریشگی،پیرستانی، نوجوانان ودانش آموزان دب یمجاز یفضا یشناس بیآس واژگان کلیدی:
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 مقدمه 
ها رو به گسترش ي فناوريدر كشور به دليل توسعه فضاي سايبري آسيب هاي نو پديد

ري ها براي پيشگيري و وهستند و در بسياري از كشورها با در نظر گرفتن افزايش اين فنا

ها ريزي شده است؛ اما در ايران با توجه به سرعت گسترش فناوريآسيب برنامهاين  مقابله با

ريزي و راهكار مؤثري براي مقابله با اين گونه ي اينترنت و فضاي مجازي برنامهو توسعه

سراسر كشور  ي اين گونه آسيب ها درآسيب ها تدبير نشده است و اين موجب افزايش دامنه

از آثار مثبت اينترنت به روز كردن اطلاعات، استفاده از مطالب علمي و دسترسي .شده است

به فناوري هاي روز است، اما به موازات آن گرايش نوجوانان و جوانان به چت روم ها، 

عشق هاي مجازي، كلاهبرداري و سو استفاده از دختران و پسران با ارايه ي شخصيت هاي 

ازدواج هاي اينترنتي، سرقت اطلاعات و اخاذي را موجب شده است. افراد هميشه  دروغين،

به دنبال راه هاي كوتاه و سريع براي رفع نيازهاي خود هستند و به درست بودن راهكار 

چندان توجهي ندارند. به همين علت وقتي اغلب افراد در اينترنت، جواب سؤالات خود را 

مي آورند، به صورت ناخودآگاه و حتي افراطي به استفاده  در كمترين زمان ممكن به دست

از اين ابزار ارتباطي روي مي آورند. آسيب هاي نوپديد و از جمله آسيب هاي اجتماعي در 

دنياي مجازي به دليل عدم وجود موانع، امكان برخورد با هرگونه پيام به ويژه پيام هايي است 

 2 .ني و اجتماعي به بار مي آورندكه براي افراد آسيب هاي جدي روحي، روا

در محيط سايبر به اقتضاي ويژگيهاي خاص و از جمله همچنين اضافه مي كنيم كه 

سهولت ارتكاب جرم و فرمانراني آزادي در اين فضا، امكان رخ دادن پديده نامطلوب مجرمانه 

                                                        
(، روش کنترل و هنجارسازي مثبت براي استفاده از فضاي مجازي در ایران ، همایش ملی صنایع 1٣٩٠فخریان ، فرزانه ، ) . 2

 .25صفرهنگی نقش آن در توسعه ي پایدار.
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فناوري  حال ارزشمند واقع متمايز و درعين شود چرا كه يكي از ويژگيهاي به بيشتر مي

اي، زيستي و  عات و ارتباطات الكترونيكي نسبت به ديگر فناوريها، مانند فناوري هستهلااط

توانند از  ريزفناوري، حداقل در برهه كنوني اين است كه اكثر افراد با حداقل مهارت فني مي

ار راحت تبع اين امر ارتكاب جرم در محيط سايبر نيز بسي به؛ قابليتهاي متنوع آن استفاده كنند

است. هركس با داشتن يك رايانه كه امكان اتصال به اينترنت را دارد و با اندك آشنايي به 

بسيار بيشتر از شهروندان دنياي  تواند مجرمي بالقوه باشد درواقع امكان اي مي سواد رايانه

هش با كافضاي سايبر  به نظرمي رسد، نمودار سني استفاده كنندگان از . امروزه  واقعي است

مواجه شده و سن كاربران اين شبكه ها را كمتر از گذشته نشان مي دهد تا جايي كه دربين 

 .كاربران اينترنتي شبكه هاي مجازي، شاهد حضور بي حد و حساب دانش آموزان هستيم

درصد جوانان و نوجوانان اوقات فراغت خود را 44تحقيقات نشان داده است كه بيش از

درصد با بازي هاي رايانه اي وگوش دادن  35واستفاده از اينترنت، با ورود به فضاي مجازي 

درصدشان با استفاده از تلويزيون و برنامه هاي آن اوقات فراغتشان  17به موسيقي و كمتراز 

ورود بي رويه و گذاران اوقات فراغت دانش آموزان در فضاي مجازي و  .را سپري مي كنند

يح ازشبكه هاي اجتماعي و ورود به فضاي مجازي اينترنت به دليل اينكه استفاده صح

درجامعه ما به درستي تبيين وفرهنگ سازي نشده است و اغلب خانواده ها هم به دليل 

 .3ساختار سنتي چندان با اين گونه فضا ها آشنايي ندارند، يك چالش جدي تربيتي است

تخلفات وسوء ر فضاي مجازي چهار حوزه آسيب وجود دارد كه بيشترين جرايم و د

حوزه خشونت كه از طريق بازي هاي  -:استفاده ها در راستاي اين چهار حوزه انجام مي شود

حوزه فحشا و فساد كه بي عفتي و بي بند باري  -.رايانه اي، روان فرزندان را تهديد مي كند

حوزه اعتياد و گرايش به سوءمصرف مواد مخدر وداروهاي روان گردان  .را ترويج مي كند

                                                        
نترنت و فضاهاي مجازي در (، بررسی اعتياد به ای1٣٩٠کرمشایی ، فائزه ؛ پناهی ، امين ؛ صادق نيا، احمد؛ زبدي ، یاسر، ) . 3

 .16صبين جوانان و نوجوانان ، همایش ملی صنایع فرهنگی نقش آن در توسعه ي پایدار. 
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حوزه كلاهبرداري كه دراستفاده فضاي مجازي  -.حتي اعتياد ورود به فضاي مجازي استو

 4.بايد مراقب اين حوزه ها باشند

در سال هاي اخير محبوبيت شبكه هاي اجتماعي  همچنين طبق تحقيقات برخي محققان

يليون آنلاين تا حد بي سابقه اي افزايش يافته است . به طوري كه محبوب ترين آنها صدها م

كاربر دارند. اين موفقيت منافعي را در درون خود اين جوامع شبكه اي ايجاد كرده است و 

تعداد مطالعات و پژوهش ها جهت درك اين شبكه ها را افزايش داده است ولي گستردگي 

بسيار و محدوديت دسترسي به تمامي كاربران بزرگترين شبكه هاي اجتماعي آنلاين كسب 

اره ي ديدگاه كاربران آنها و چگونگي روابطشان را با مشكل مواجه كرده اطلاعات مكفي درب

 5 .است

ارگيري ك وجود دارد و با به ارتكابپرهيز از  هاي متفاوتي براي در محيط سايبر شيوه

كه به نسبت  مورد نظر مقنن را تأمين كرد. تدابيري توان اهداف راحتي مي تدابير پيشگيري به

 كمترين لطمهو متخصيصن اين حوزه انديشيده شده طرف قانون  در فضاي مجازي از جرم

اصلي  با توجه به تمام اين عرايض هدف .آورد هاي خصوصي وارد مي آزادي را به منافع و

شهرستان اين پژوهش بررسي آسيب هاي فضاي مجازي بر دانش آموزان دبيرستاني در 

تحقيق  و سوالات اصلي ... مي باشدحوزه روابط اجتماعي و اعتقادات مذهبي و شاهرود در 

از اين قرارند كه: آيا بين ميزان حضور در فضاي مجازي و آسيب هاي فضاي مجازي 

تقادات اكاهش كاهش روابط دانش آموز با خانواده، كاهش سازگاري با محيط و جامعه، مانند)

حوه يير نافت تحصيلي دانش آموز، كاهش اعتقادات مذهبي ، تغمذهبي، انزواي اجتماعي، 

، پرخاشگري و خشونت پوشش و مدگرايي و آسيب به سلامت روحي و رواني دانش آموز

 در جامعه و ....( رابطه وجود دارد؟

                                                        
ين المللی شهروند هاي پيش رو، اولين کنفرانس ب (، عصر مجازي و چالش1٣٩٠کشتی اراي ، نرگس ؛ اکبریان ، اکرم ، ) . 4

 .21صمسئول .
5 . Gjoka, Mina, (2010), Measurement of Online Social Networks, ProQuest LLC, Ph.D. Dissertation, University 

of California, Irvine. P32-40. 
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آسيب هاي نوظهور مي تواند زمينه ساز نوع جديدي از آسيب هاي اجتماعي و  بروز

يب هاي رواني باشد. به همين دليل، برنامه ريزي براي شناسايي، پيشگيري و كاهش آس

نوظهور لازم و ضروري مي نمايد. آسيب هاي نوظهور، آسيب هاي مرتبط با فناوري هاي 

از ماهواره، بازي هاي رايانه اي، تلفن همراه و  فادهجديد است كه آسيب هاي ناشي از است

اينترنت مي توانند در اين مجموعه قرار گيرد. در اين مقاله سعي شده است تا به آسيب هاي 

آنها پرداخته و براي رفع  در حوزه دانش آموزان و نوجوانان به ويژه  فضاي سايبري مرتبط با

 پيشنهاداتي ارائه شود.

 روش تحقیق:
اين پژوهش از نوع پژوهش هاي كاربردي است و از طبقه تحقيقات توصيفي است و در 

استفاده  هرچند عمدتاً از پرسشنامه تحقيقات در زمره تحقيقات پيمايشي قرار مي گيرد. كه

 مي شود اما فنون ديگري از قبيل مصاحبه عميق و مصاحبه ساختني مشاهده تحليل محتوي

 .رود ها هم به كار مينيا جز و

 فرضيات پژوهش مدل فرضي تحقيق به صورت ذيل مشخص شد:با توجه به 
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و نرم  Excelمقايسه پاسخ ها با استفاده از نرم افزار  با استفاده از روشپژوهش  يندر ا

فضاي مجازي و براي استفاده از دلائل مهم استفاده نوجوانان Expert choice 6 افزارآماري

وشهاي پيشگيري از آنها رابر اساس نظر خود نوجوانان و دبيران دبيرستانهاي شهرستان ر

                                                        
6 . Analytical Hierarchy process 
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ي خانواده ها، نظام براو شاخص راهنما  يكه عنوان شاهرود اولويت يندي مي كنيم تا ب

در اين روش آماري با استفاده . يردمورد استفاده قرار گورش و مجريان قانون موزش و پرآ

از نظرات متخصصين و دانش آموزان و بهترين و موثرترين و كم هزينه ترين روش مشخص  

مي كنيم .اين روش به تصميم گيرندگان در حوزه هاي مختلف كمك مي كند كه به  چه 

ه روشن و واضحي از اين فضا و آسيب هاي آن داشته ابعادي توجه خاصي داشته باشند و نگا

 باشند.

 يروش برا يناست.ا يريگ يمبه تصم ياساس يكردرو يك( AHP)يسلسله مراتب تحليل

ها با  ينهاز گز يتعداد  ينآنها در ب ينانتخاب بهتر يبرا يوشهود يمنطق ينهدو گز يسهمقا

  يقدهد تا از طر ياجازه م AHPشده است. روش  يمختلف طراح يارهايتوجه به مع

عناصر  يتكه اهم ينا خلاصه .يمكن يداپ يريگ يمتصم يندبهبود فرا يبرا يقضاوت ها روش

 7شود يساختار بر اساس قضاوت اشخاص، مشخص م يندر ا

 جامعه و نمونه پژوهشی 
دبيرستاني )متوسطه دوم( شهرستان شاهرود مي  دانش آموزان و دبيران جامعه پژوهش كليه

چون بر اساس  AHPنفر برآورد شده است. نمونه پژوهشي در روش  1000شد كه حدود با

 50نفر از دبيران دبيرستان ها و تعداد  50شكل مي گيرد بصورت تصادفي  نظر متخصصان

نفر از دانش آموزان دبيرستانها )به دليل نظر سنجي در زمينه راهكارهاي پيشگيري موثر و 

 با دبيران( به عنوان نمونه پژوهشي انتخاب خواهند شد.مقايسه نظرات دانش آموزان 

                                                        
7

 .65ص: 1٣٩2حاجيانی،.  
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 ابزار اندازه گیری

آوري پرسشنامه محقق ساخته بررسي آسيب هاي مهم فضاي مجازي ازنگاه دبيران دابزارگر

 دبيرستان هاي شاهرود و بررسي بهترين گزينه براي پيشگيري از اين آسيبها خواهد بود.

پاسخ تهيه شد و از تمامي افراد نمونه خواسته شد سوالات پرسشنامه به صورت بسته 

مهم ترين دليل استفاده دانش آموزان از فضاي مجازي و شبكه هاي اجتماعي و مهمترين 

نمونه پرسشنامه آسيب هاي اين فضا را براي رده سني نوجوانان و دانش آموزان مشخص كنند.

 در ضمائم پايان نامه موجود است.

  تجزیه و تحلیل داده ها

 روش انجام پژوهش

پژوهش حاضر از لحاظ طبقه بندي پژوهش بر مبناي هدف از نوع كاربردي و از لحاظ طبقه 

و  يارهااطلاعات مع يبندي بر حسب روش، از نوع توصيفي است. پس از جمع آور

 يتاز افراد نمونه اولو يو نظرخواه يقدر مرحله بعد از طر نموده ايم.را مشخص  يرمعيارهاز

ها را به  ينهاز گز يكهر اهميت سهم  يسلسله مراتب يلپرسشنامه تحل  يتو در نها يارهامع

 , Excel ينرم افزارهاي  از بسته  يروش و رتبه بند يساز يادهپ ي. براآورده ايم  دست 

Choice Expert  شده است كه در ذيل نمودار ها استفاده  و روشهاي كيفي تجزيه و تحليل

 رائه مي كنيم.و داده هاي خروجي را ا
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 داده های آماری –گفتار اول 

نظرات دانش آموزان در مورد مهم ترین دلیل ایشان برای استفاده از فضای  –بند اول 

 مجازی

 بازي هاي كامپيوتري

 %13 خيلي زياد

 %21 زياد 

 %53 نظري ندارم

 %12 كم

 %0/05 خيلي كم

 
آموزان بازي هاي كامپيوتري را به درصد از دانش  34حدود  طبق جدول و نمودار فوق

 عنوان مهم ترين دليل استفاده از فضاي مجازي عنوان كردند.
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 ديدن عكس و فيلم ها

 %35 خيلي زياد

 %37 زياد 

 2%2 نظري ندارم

 5% كم

 %1 خيلي كم

را آموزان سرچ و تماشاي فيلم و عكس درصد از دانش 72طبق جدول و نمودار فوق 

 ترين دليل استفاده از فضاي مجازي عنوان كردند.به عنوان مهم 

 شبكه هاي اجتماعي

 %57 خيلي زياد

 %22 زياد 

 %15 نظري ندارم

 %4 كم

 %1 خيلي كم

 
ان استفاده از شبكه هاي مجازي درصد از دانش آموز79طبق جدول و نمودار فوق حدود 

  را به عنوان مهم ترين دليل استفاده از فضاي مجازي عنوان كردند. را
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 تهيه مطالب علمي و درسي

 %55 خيلي زياد

 %12 زياد 

 %27 نظري ندارم

 %2.4 كم

 %3 خيلي كم

 
درصد از دانش آموزان سرچ مطالب درسي را به عنوان  67حدود  طبق جدول و نمودار فوق

  مهم ترين دليل استفاده از فضاي مجازي عنوان كردند.

 

 سرگرمي و تفريج 

 %38 خيلي زياد

 %37 زياد 

 %11 نظري ندارم

 %7 كم

 %7 خيلي كم
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درصد از دانش آموزان  سرگرمي و تفريح  را به  75حدود  طبق جدول و نمودار فوق

 عنوان مهم ترين دليل استفاده از فضاي مجازي عنوان كردند.

 
فضاي مجازي صد از دانش آموزان از در 28حدود طبق نتايج جدول و نمودار فوق فقط 

 مي كنند.  براي خريد استفاده

  
درصد از دانش آموزان از فضاي مجازي براي 22نتايج جدول و نمودار فوق فقط حدود  طبق

 دوستيابي استفاده  مي كنند. 

 

 خريدهاي اينترنتي

 %8 خيلي زياد

 %20 زياد 

 %35 نظري ندارم

 %15 كم

 %21.6 خيلي كم

 آشنايي با دوستان جديد

 %1.5 خيلي زياد

 %21 زياد 

 %30 نظري ندارم

 %30 كم

 %17 خيلي كم

 فشار و اصرار دوستان و همسالان 

 %1 خيلي زياد

 %20 زياد 

 %30 نظري ندارم

 %24 كم

 %25 خيلي كم
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ي  استفاده از درصد از دانش آموزان20طبق نتايج جدول و نمودار فوق فقط حدود 

 عنوان كردند. مجازي را ناشي از فشار گروهي

 
دانش آموزان استفاده از فضاي درصد از  30حدود  طبق نتايج جدول و نمودار فوق فقط

 را به خاطر تقليد از ديگران بيان كردند. مجازي

 
درصد از دانش آموزان استفاده از فضاي مجازي  64حدود  جدول و نمودار فوق طبق نتايج

 ت فراغت و نداشتن سرگرمي هاي ديگر ربط داده اند.ابه پركردن اوق را

0%

20%

40%

60%

خيلی 
زياد

نظری زياد 
ندارم

مخيلی ک�

42%

22%24%

4.50%6.50%

Chart Title

 تقليد از ديگران

 %11 خيلي زياد

 %18 زياد 

 %52 نظري ندارم

 %12 كم

 %7 خيلي كم

 اوقات فراغت

 %42 خيلي زياد

 %22 زياد 

 %24 نظري ندارم

 %4.5 كم

 6.5% خيلي كم
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 مهم ترین آسیب های فضای مجازی از نگاه دانش آموزان و نوجوانان -بند دوم

 
(، مورد %28)يلي(، افت تحص%32)نترنتيبه ا اديطبق نمودار و جدول فوق ، دانش آموزان اعت

 بي( را به عنوان آس%27با) ي( و ضعف ارتباطات خانوادگ%28سوء استفاده قرار گرفتن)

مورد سوء استفاده قرار  نترنتيبه ا اديو عنوان كردند.اعت يخود معرف يابعاد زندگ نيرتريپذ

از نظر دانش آموزان  ها بيآس طهيدر ح تياولو نيآخر تيو بحران هو تياولو نيگرفتن اول

 بود.

از نگاه  بر دانش آموان و نوجوانان یمجاز یفضووا یها بیآسوو نیمهم تر -بند سوووم 

 رستانهایدب رانیدب

 
را ضعف  يمجاز يفضا يها بيآس نيمحترم، مهم تر رانيطبق نمودار و جدول فوق ، دب

و  ي(، پرخاشگر%38)منيها ناا ي(، دوست%38)نترنتيبه ا ادي( ، اعت%49)يارتباطات خانوادگ
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 نيتر فيضع  %17به عنوان با  تي( عنوان كردند  قابل ذكر است كه بحران هو%37خشونت)

 است. دهش انيب يمجاز يفضا بيآس

س یراهکارها نیبهتر-بند چهارم  ضا یها بیکاهش آ بر دانش آموزان از  یمجاز یف

 رانینظر دب

 
را  يمجاز يفضا يها بيله با آسمقاب يراهكارها نيطبق نمودار و جدول فوق ،مهم تر

از  يو اصول حياستفاده صح يبرا ي( و فرهنگ ساز%49سالم ) حاتيكردن تفر نيگزيجا

 ينشان م راني( را از نظر دب%40در خانواده ) ردايپا ي(  و ارتباطات عاطف%41)يمجاز يفضا

 دهد.
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تا -گفتار دوم به  لیبه صووورت   زین expert choiceنرم افزار  یرتبه بند جین

 دست آمد

 
در  ياعتقاد يها هيپا تيت،تقوياولو نيدوم يفرهنگ ساز ت،ياولو نيسالم با اول حاتيتفر

 رستانيدب رانيچهارم از نظرات دب تيدر اولو ياحتمال يها بيسوم و آموزش آس تياولو

 نيخرآبه عنوان  نگيلتريبه هم دارند. ف كينزد بيموارد ضرا هيشاهرود قرار گرفت. بق يها

 انتخاب شده است.  يمجاز ياز فضا يناش يها بيكاهش آس يبرا تيلواو نيو آخر نهيگز

 گردد يم دييتا ليبصورت ذ يينها ليمبحث مدل تحل نيپژوهش در ا  جينتا طبق
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 شنهاداتیو پ یریگ جهینت
 فيو خشونت و ضع يپرخاشگر ،يليافت تحص نترنت،يبه ا اديبه دست آمده اعت جيطبق نتا

بودند كه هم دانش آموزان  يمجاز يفضا يها بيآس نياز مهم تر يشدن ارتباطات خانوادگ

انتخاب كردند.امروزه در كشور ما اكثر  يمجاز يمهم فضا يها بيبه عنوان آس رانيو هم دب

از نوع  ايمانند)كلش آف كلنز(  يمجاز يفضا يها يچه از نوع باز نترنتيبه ا اديافراد با اعت

 ريدوستان درگ ايافراد خانواده و  نيو تلگرام( در ب نستاگراميگسترده )ا ياجتماع يشبكه ها

توانسته است اقشار  يبه خوب يبندگيو فر تيبا آن همه جذاب يمجاز يهستند متاسفانه فضا

 يفضا به نام مطالب علم نيدر ا خواهدينوجوانان و دانش اموزان را جذب كند وهر چه كه م

موفق هم بوده است  يتا حدود ميآنها بقبولاند. اگر منصفانه قضاوت كن اخبار موثق به ايو 

ناخودآگاه ارتباطاتش با خانواده كمتر  ،يمجاز ينوجوانان به فضا ادياعت يمعمولا در پ رايز

آفت  زين يليو به دنبال آن افت تحص شوديم جاديآنها شكاف ا نيب يشده و از نظر عاطف

 يغاتيهمه تبل ني. متاسفانه در مقابل اديافراد از راه  خواهد رس نگونهيا ياست كه برا يگريد

شود، در كشور ما نه  ينوجوانان و دانش اموزان و جوانان م يبرا يمجاز يكه در فضاها

انجام گرفته است و نه برنامه  غاتيتبل نيمبارزه با ا يبرا يو درست ياصول يگذار هيسرما

 زيفضا ن نيازا حياستفاده صح يبرا يفرهنگ ساز تهيدر نظر گرفته شده است. در زم يمدون

 ايبرنامه و  چيصورت نگرفته است. بدون ه يهم كار يرستانيدر مدارس و سطوح دب يحت

و  يو تعصب مل قاداتنوجوان امروز ما با همان اعت ميتوقع داشته باش دينبا يگذار هيسرما

را  راتييتغ نيا ديبا ياقدام چند سال گذشته باشد و در مرحله اول قبل از هر نوع ينيد

 .ميباش شتريب يها بياز آس يريشگيبرطرف كردن ان و پ يو سپس در پ ميريبپذ

نوجوانان،  يبرا يو سرگرم حيتفر يمثل شاهرود كه فضا يكوچك يدر شهرها متاسفانه

و گردش  شرفتهيهوشمند و مدارس پ يكم است، از كلاس ها اريدختران بس يبخصوص برا

شود.به هر  يهم م شتريها ب بيآس نيحجم ا ست،ين يدر حد نوجوان امروز خبر يعلم يها
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و تعامل  يهمكار ازمنديو ن ستين يگروه خاص اي فردها كار  بيآس نياز ا يريشگيحال پ

 مربوطه است . يارگانها گريرسانه ها و د ،يخانواده، نظام آموزش

 نيتوجه به ا زياز هر چ شي،پ يا انهيرا رانهيشگيپ ريدر خصوص اتخاذ تداب يكس البته

داشته  بريسا يبا فضا يمهم است كه نسل نوجوان و جوان توانسته است، تعامل بهتر تيواقع

 شيپ يكيزيف ياينسل گذشته امور خود را در دن رايز ست،ين يشگفت يباشد.البته چندان جا

 نيبا ا ديكه نسل جد يحال رد،دريانس بگ ديجد ياست با فضا دهيند يلزوم ديبرده و شا

داشته  يبريخود مشاهده كرده صبغه سا رامونيو از همان ابتدا هر آنچه پ افتهيفضا رشد 

 دواريتوان ام يسو م كياست از  ختهيرا برانگ ييدهايو ام ميب تيوضع نيحال ا نياست. با ا

بر اصول  يو مبتن اريتمام ع  يجامعه اطلاعات كيتر  عيهرچه سر ييدر برپا ديبود نسل جد

 يريشگيپ يبرا سيگرپليد يفضا همت لازم را داشته باشد. اما از سو نيو قواعد حاكم بر ا

فضا مطلع كند  نيفراوان ا يها بيانها را از خطرات و آس ديبا برياز وقوع جرم در حوزه سا

شمار و  يب يكودكان با خطرها ييآشنا ي.برادياين ديپد ريمغا جهيدر آنها، نت يتا با گرفتار

از آنها  ياتخاذ شده كه برخ سيپل ياز سو يگوناگون رانهيشگيپ ريتداب بر،يسا يگوناگون فضا

 انيمرب ا،يبر تعامل سازنده اول گر،يد يرأسا كودكان و نوجوانان را مخاطب قرار داده اند و برخ

 اند.  دهيورز ديتأك ن،يعوامل نقش آفر ريو سا

 ياريهم ريتداب ن،يوالد زيند از:اقدامات مداخله آمقابل اشاره عبارت ريتداب نيتر مهم

الزام  ريتداب ،يآموزش ريكاهنده آثار سوء، تداب ريح،تدابيصح يكاربر ريهمسالان ، تداب

را به  يها مباحث نسبتا مفصل و جامع نياز ا كي.هر يرسانه ا ريو تداب نترنتيا يآوركاربر

نحوه اتخاذ  يدرباره  يديمف يتوان به آگاه يدهند كه با ملاحظه آن ها م يخود اختصاص م

 ينيوالد يبرا يبرنامه آموزش كيمثال  ي.براافتيدست  يا انهيرشدمدار را رانهيشگيپ ريتداب

 نكات باشد: نيا يتواند حاو يكنند،م يكار م نترنتيكه فرزندانشان با ا

سالم به هنگام استفاده از  يها نهيانتخاب گز ييو توانا يريپذ تيحس مسئول جاديا -1

 (نترنتياز ا حي،آموزش نحوه استفاده صح گري)به عبارت دنترنت؛يا

 كه قرار است مشاهده كنند؛ ييبه جا و مناسب درباره محتوا يريگ ميتصم -2
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كه ممكن است مشاهده كنند و كاهش  ينامناسب يبا محتوا ييارويآموزش و نحوه رو -3

 افتيره نيآموزش داد تا بدانند چگونه ا نيبه خود والد ديبتدا باا نجايعواقب آن،در واقع در ا

 نترنتيا يالزام آور كاربر ريدر خصوص تداب نيها را نسبت به كودكانشان اتخاذ كنندهمچن

مجاز و  يها تياز سا ي، فهرست يهر مبحث درس يبرا سيپل يبا هماهنگ انندتو يم رانيدب

آن ها مراجعه  يكرده و از دانش آموزان بخواهند در مهلت داده شده ،به تمام هيمناسب را ته

 حيامر باعث آموزش استفاده صح نيمربوطه را مطالعه و استخراج كنند. ا يكرده و مطلب درس

محدود بودن زمان مراجعه  ليبه دل نيشود. همچن يالزام آور م ملع كيدر قالب  نترنتياز ا

 را نخواهند داشت. يرقانونينامناسب و غ ياختن به محتواها،دانش آموزان فرصت پرد

اختصاص  انيو مرب نيآموزش خود را به والد تيمحور يرسانه ا ريتداب ت،ينها در

 تيماه اي نترنتيدرباره ضرورت سلامت ا ياديز يآگاه انيو مرب نياز والد ياريدهند .بسيم

انجام دهند.  دينبا اي ديرا با زيدانند چه چ يغالبا نم جهيخطرات آن را ندارند.در نت زانيوم

در جهت حفاظت  ياقدام چيكنند و ه يبرخورد م نانهيخوش ب هيقض نيبا ا ايبنابراين 

خواندن خطرات،معتقدند هرزه  زيبا مبالغه آم نكهيا ايآورند يبه عمل نم نترنتيفرزندشان در ا

 يرد.در واقع از روش هادا ريفراگ وعيو ش ي،گستردگ نترنتيدرا يوامورجنس ينگار

 يهمگان ياست.در آموزش ها يهمگان يها موزش،ارائه آ يا انهيرا مياز جرا يريشگيپ

شوند.تا  يمجرمان در ارتكاب به جرم به افراد جامعه ارائه م يها و شگردها وهيهشدارها،ش

كنند.هدف از آموزش  يريخود جلوگ يدگيكسب كنند و از بزه د يمقابله با آنهاآمادگ يبرا

 است.   يمردم يها يسطح آگاه يارتقا يهمگان يها

 ي،تابلوها ونيزيو،تلوي،مطبوعات،راد يگروه يبا استفاده از رسانه ها سيپل يها سازمان

در  يآموزش يكلاس ها يو برگزار يسيپل يهشدارها ،دفترچهينترنتيا يها تياعلانات سا

خود رابه عموم عرضه  يتواند آموزش ها يمها و مدارس و...  يمثل شهردار يمراكز

 است.  شيهم رو به افزا سيپل يعموم ياآموزش ه نينو ي.روش هادينما

دفاتر  جادي،اياطلاع رسان يبنگاه ها جاديمختلف  با ا يكشورها  سيپل امروزه

 هي،ته مياز جرا يريشگيپ نهيدر زم اتيانتشار نشر س،يپل يتلفن يمشاوره،خدمات مشاوره ا

وابسته  و دانشگاه  يارتباط با سازمان ها ي،برقراريونيزيتلو يها اليها و سر لميف
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را آغاز  يتر يجد يمناسب تلاش ها يبسترها جاديو ا نارهايها وسم شيهما يها،برگزار

 يگسترده و مفصل ياز وقوع جرم ،مطالعات و پژوهش ها رانهيشگيپ رينموده اند.  درباره تداب

نقاط قوت  نياز آن به عمل آمده است. همچن يگوناگون يها يبند ميصورت گرفته و تقس

 ژهي)به ويوحقوق يشناخت ،روانياعاجتم ،ياقتصاد ياز آن ها از جنبه ها كيو ضعف هر 

 يشده است.در خصوص مفهوم و شكل ها ليو تحل ي( بررسيحقوق بشر نيمواز هيپا

رادر چهار  ريگونه تداب نيوان ات يم يطور كل بر،بهيسا يدر فضا رانهيشگيپ ريتداب  يريبكارگ

ناشناس كننده ها و  -3صدور مجوز  ريتداب -2ينظارت ريتداب -1كرد: يگروه طبقه بند

 (. نگيلتري)فيمحدودكننده دسترس ريتداب -4رمزنگارها 

  ینظارت ریتداب  -1

است كه با اتخاذ  نيا وهيش كي.رنديگ يقرار م يدر دوشاخه اصل ريتداب نيطور خلاصه ا به

 يريجلوگ بريسا يدر فضا مي،از ارتكاب جرا سيتوسط پل يكيزيف يايدر دن ينظارت ريتداب

از منازل  يرا در نقاط يا انهيرا يها ستميشود س يآموزش داده م نيمثال به والد يشود.برا

خانواده باشد تا فرزندان فرصت سوء استفاده از خلوت در  ديمعرض د درقرار دهند كه 

سازگار است، نظارت  زيفضا ن نيا يژگينظارت كه با و گريد وهينكنند. ش دايرا پ بريسا يفضا

،  سيخاص توسط پل يو برنامه ها زاتيتجه يريجا با به كارگ نينام دارد.در ا يكيالكترون

به دو شكل  زين يكي.نظارت الكترونرديگ ير منظر قرا تحتافراد ،  يشبكه ا يها تيفعال

 يمتصد اي سي،پل يكيهمزمان.در حالت اول ابزار الكترون ريشود.همزمان و غ يانجام م

 ياو م بيترت نيكند.به ا يكاربردر همان زمان آگاه م يشبكه ا رمجازيغ تيمربوطه را از فعال

 ايدقت ابزار، تمام  زانيبسته به م رزندهيغ رتتواند اقدامات لازم را انجام دهد.اما در نظا

با  سيپل گريد يكند تا در فرصت يرا ثبت م يشبكه ا يها تياز فعال يشده ا نشيبخش گز

 مجاز را مشخص كند.  ريآن ها موارد غ يبررس

 صدور مجوز  ریتداب -2

سلب  جيرا يها وهياز ش يكي.نديآ يبه اجرادر م يكيزيف ياياز دن يبا الگوبردار ريتداب نيا

تواند انجام دهد كنترل  يم سيافراد كه پل يدگياز بزه د يريجلوگ يحت ايفرصت مجرمانه 

خاص  يها يژگيبا و ييها طيتوانند به مح يم يتنها كسان گرياست.به عبارت د يدسترس
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 يبه خوب يكنترل دسترس ريموردنظر داشته باشند. بنابراين چنانچه تداب هيدييوارد شوند كه تا

توانند  يمطابق قانون نم ليكه به هر دل يكسان نياز ورود مجرمان بالقوه و همچناجرا شود 

 يمسائل جنس انيمثال،در اكثر كشورها م ي.براديآ يبه عمل م يريشوند ،جلوگ طيوارد آن مح

وضع  زين يتيحما نيگروه اول قوان يبرا يشوند و حت يقائل م فاوتكودكان ت ايبزرگسالان 

كنند و  يو مواجهه كودكان با مسائل مستهجن و مبتذل برخورد م يكرده اند.اما با دسترس

 را در نظر گرفته اند. ييمجازات ها نيمتخلف يبرا يحت

با  يفناور نيابزارها هستند.در ا نيا نياز مهمتر يكيسن   دييتا يها يفناور نيهمچن

اجازه  دييو در صورت تأ يسنش( بررس ژهياو)به و تياخذ اطلاعات معتبر از كاربر،هو

 داده خواهد شد تيبه سا يدسترس

 1ناشناس کننده ها و رمزنگارها -3

است كه با پنهان كردن  نيشان ا يكنند.كاركرد اصل يرا اجرا م يمشابه نديفرا زين ريتداب نيا

كنند.كاركرد ناشناس كننده  يم يريشان جلوگ يدگياطلاعات افراد ،از بزه د يمحتوا اي تيهو

 يابزارها تنها آنچه را كه به طور تصادف نيرا قطع كنند. ا يتيهو يها وندياست كه پ نيها ا

دهند و كاربران قادر خواهند بود در تعاملات  ياشخاص ارائه م تيجاد شده به عنوان هويا

ناشناس كاربر  تيهركس بخواهد از هو بيترت نيخود از آن استفاده كنند. به ا يشبكه ا

به  ايزنان و كودكان   يبرا ژهياقدام به و نيمواجه خواهد شد.ا يموردنظر آگاه شود با موانع

خود را به مجرمان  ييآنكه فرصت شناسا يب رايسودمند است.ز ريپذ بياشخاص آس يطور كل

 شتريب ميحر جاديبا ا گريبپردازندبه عبارت د يشبكه ا يها تيتوانند به فعال يبدهند، م بريسا

شوند(پنهان  يكه مجاز شمرده م يياشخاص )به استثنا آنها يتمام دگانيافراد از مقابل د يبرا

قرار دادن آن به كاربران خاص  اريروش و در اخت نيا يريبا به كارگ سيلپ نيكند. بنا برا يم

،اصل  يرمزنگار يتهايموثر واقع شود. در اكثر فعال يبريسا مياز جرا يريشگيدرپ توانديم

محفوظ  يرمزنگار نديفرا يكند و سپس آن را ط يم جاديمخاطب خود ا يرا برا ياميپ ساز

 كند. يرمز نوشته ارسال م كيو به عنوان  كرده

كند.اگر فرد  يم ليتبد يو به متن اصل يي،آن را رمزگشا افتيبه محض در زين مخاطب

 يرمزنگار نديفرا قياز طر ديبا اي داكند،يپ يدسترس اميبه آن پ رمجازيبخواهد به طور غ يگريد
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مرتبط به هدفش  يرمزگشا ديكل ليبا تحص ايرمز نوشته و  يمحتوا ليو تحل هيو تجز

همانند ناشناس كننده هاست.با  نديفرا نيا ياصل تيشود،ماه يم لاحظهبرسد.همانطور كه م

 كند يارتباطات را نامفهوم م ي،محتوايتياطلاعات هو يتفاوت كه به جا نيا

 (نگیلتری)فیسالب دسترس ریتداب -4

 يريجلوگ رمجازيغ يداده ها يارسال برخ ايشود كه از ورود  يم يشامل اقدامات ريتداب نيا

مجاز  ريغ يخروج داده ها ايفقط از ورود  يعنيكنند  يعمل م هيسو كي يكند.بعض يم

 يها ،خروج يدارند و علاوه بر ورود هيدو سو يعمل گريد يكنند، اما بعض يم يريجلوگ

آن ها  يتوان برا ي،م لترهايعمل ف يو مبنا تي.با توجه به موقعندها را هم تحت كنترل دار

 شود: يموضوع به آنها اشاره م تياهم ليقائل شد كه به دل يماتيتقس

 :  یمشتر یاز سو لتریف -1

قابل حمل نصب كرد كه  اي يزيروم يشخص يها انهيرا يتوان بر رو يكه م ييلترهايف

 آورند. يفراهم م يانيكاربر پا يرا برا نترنتيبه ا يقطه دسترسن

ارائه دهندگان  اینت(  ی)کاف یحضووور یارائه دهندگان خدمات دسووترسوو یاز سووو لتریف -2

 (ISP )ینترنتیخدمات ا

نصب كند و غالبا ارائه  لتريخود ف يوتريكامپ ستميس يبر رو يافتد كس يكمتر اتفاق م

كنند.كاربر مجبور  يها محروم م تيبه سا يكاربران را از دسترس يدهندگان خدمات دسترس

از  ايمراجعه كند  يارائه دهنده خدمات دسترس كيبه  يارتباط شبكه ا يبرقرار يبرا تاس

توانند  يدو مرجع م نيا بيترت نيارتباط برقرار كند. به ا ISP كيمنزل و محل كار خود با 

 كنند. يريجلوگ يو ياز دسترس لتريبا نصب ف

 سرور: یاز سو لتریف -3

 يوتريكامپ ستميس يدارند و معمولا بر رو يينهادها كارا ايدر موسسات  لترهاينوع ف نيا

واقع در مجموعه خود  يوترهايكامپ يرا برا يشبكه ا يشوند كه امكان دسترس ينصب م

 آورند. يفراهم م
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 :یالملل نیکننده نقطه تماس ب جادیا یاز سو لتریف -4

شوند كه  يداخل با خارج محسوب م يارتباطات شبكه ا يبرقرار يمراكز شاهراه اصل نيا

 هم هستند. نگيلتريانواع ف ينصب و اجرا ينقطه برا نياست بهتر يهيبد

 موتور جستجو: یبر رو لتریف -5

جستجو  يموتورها يشود و بر رو يسرور را شامل م ياز سو لترياز ف يطبقه بخش خاص نيا

 safe searchبه نام  يا نهيموتورها گز ي.بر رورديگ يقرار م ستايآلتاو ايگوگل  رينظ يبزرگ

به عمل آورد. درباره مبنا عمل  يشده ا هيدهد جستجو تصف يوجود داردكه به كاربر امكان م

 اه،يس اي دياز موضوعات به اصطلاح سف ياز لحاظ نحوه فهرست بردار ژهيبه و نگيلتريف

 شيآن ها خارج از بحث پ يو بررس ليمطرح است كه تحل يا انهريشگينكات جالب توجه پ

و  افتيبه در قيها كاربران را تشو لتريف نيا يتواند ضمن معرف يم سيپل نيرو است.بنابرا

 شود. بريسا مياز وقوع جرا يريشگيآن ها كند و موجب پ بنص

 یمجاز یها در فضا بیاز آس یریشگیخانواده در پ نقش

 يامور آموزش انيمتول اي)خانواده(  نيوالد يمدون از سو يآموزشها قياز طر شتريب يآگاه

واكنش مؤثر آنان اثر  وهيش نيكودكان و نوجوانان و همچن بيآس زانيبر كاهش م توانديم

توان به  يرا م ينترنتيواكنش نوجوانان هنگام مواجهه با خطرات ا يچگونگ ييبگذارد.شناسا

كرد.   مياسناد آنان به سه گروه عمده تقس ي وهيفعالانه و منفعلانه و ش يكردهايلحاظ رو

شود، به صورت فعال  يمشكل خود به خود حل م نينوجوان فكركند ا ايممكن است كودك 

با آن برخورد كرده دچار احساس  يخود متهم ساز ي وهيبه ش ايو  ديدر جهت رفع آن برآ

 .ديگناه شود و خود را سرزنش نما

 يمنفعلانه  ي وهيداشته اند، ش يآزاردهنده ا يكه تجربه  ييساله ها 16تا  11از  % 26

%  44دچار احساس گناه شدند و  %9در رفع آن نمودند،  ي% سع 22اول را انتخاب كرده، 

 واكنش ها را نشان ندادند نيكدام از ا چيه

 زين يگريد ي هيزاو واكنش كودكان و نوجوانان از يتوان به چگونگ يفوق اما م قيتحق طبق

به  هيو توص نترنتياستفاده از ا ي نهيدر زم شتريب يآموزش ها ي. پس از ارائه ستينگر
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آزاردهنده  يتجربه  كيكه پس از  يتعداد افراد گران،يبا د نديناخوشا يمطرح كردن تجربه 

 .ابدي يم شيافزا يگذارند، به نحو قابل ملاحظه ا يم انيدر م گريد رنف كيآن را با 

همچون پاك كردن  ن،يآنلا يها وهيبا استفاده از ش زيسوم از كودكان و نوجوانان ن كي

 يحت اي%  19 نگيلتريف يها نهيدر گز ريي%، تغ 23%، مسدود كردن ارسال كننده  26 غاميپ

از استفاده از  يمدت يبرا %25% با آن برخورد كرده اند،  حدود  15گزارش مورد آزار دهنده 

 كرده اند. زيپره نترنتيا

 يحضور و نظارت آنها هنگام استفاده فرزندانشان از فضا زانيبر اساس م نيوالد نقش

 نياست كه والد نيا نيتر منظور از حضور والد قيمهم است و  به عبارت دق اريبس  يمجاز

آنها را  نند،يهستند در كنارشان بنش نيكه آنلا يبا فرزندشان حرف بزنند، وقت نترنتيدرباره ا

را به همراه آنها  ييها تيكنند و فعال قيتشو نترنتيكشف فرصت ها و امكانات ا يبرا

را بدون از دست دادن فرصت ها  نيآنلا يخطرها ييها تيفعال نيمشتراكا انجام دهند. چن

 دهد. يكاهش م

را به صورت  يفرزندشان هرگز  اطلاعات شخص نكهيگذاشته شود در مورد ا ينيقوان

 پخش نكند . نيآنلا

دهند  يچه كار انجام م نترنتيدر ا نكهيفرزندانشان به خصوص با دخترانشان درباره ا با

 كنند. صحبت

  نترنتياز ا ستفادهدر كنار فرزندشان در هنگام ا حضور

 است. يزيكند و به دنبال چه چ يچه كار م نترنتيدر ا كه نوجوان نيبر ا نظارت

استفاده از  يبرا يكه ضرورت ياجتماع يشبكه ها يرهاكردن استفاده از نرم افزا محدود

 انها ندارد.

 يتهايكه بتوانند ورود و خروج فرزندان را به سا ييو استفاده از نرم افزارها لتريف جاديا

 نديمحدود نما ايكرده و  يمختلف بررس

نترل فرزندان ندارند در ك يكه سواد رسانه ا ينيوالد يمهارت برا ياز افراد آشنا و دارا استفاده

 باشد. ديتواند مف يم

  يمجاز يمهم فضا يها بيخطرات و آس نهينوجوان در زم حيصح آموزش



 1397 زمستان،  امسیتم ، شماره شــــــــــــــــــ فصلنامه دانش انتظامی سمنان ، دوره ه 124

در  يو فرهنگ ساز ياجتماع يو كاهش استفاده از شبكه ها يفرهنگ كتاب خوان جاديا

 خانواده طيمح

 .نيگونه رفتارها توسط والد نيا تيو تقو ياجتماع يها تيبه شركت در فعال قيتشو

اوقات بيشتري با فرزندان در فضاي بيرون از خانه به طوري كه فرزندان از نظر  گذراندن

 عاطفي، احساس خلأ نكنند و جهت جبران اين كمبود به فضاي مجازي پناه نبرند.

از زبان  فرزندان درباره مزايا و معايب اينترنت يبرنامه هاي كوتاه آموزشي برا پخش

 كه عموما جوانان آنها را الگوي خود قرار مي دهند. ورزشكاران و هنرمندان محبوبي

بازي هاي رايانه اي به گونه اي كه در آنها انواع خطرات موجود در فضاي  طراحي

 مجازي وراهكارهايي جهت آشنايي و مقابله با آنها تعبيه شده است.

 نيتوسط خود والد يمجاز يو معقول از فضا حياز همه مهمتر استفاده صح و
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Abstract  

The introduction of cybernetics over the last few years has brought our society advantages 

and disadvantages, as are many other modern phenomena that enter the traditional 

community, such as us, but whether the people and the corporations of our teens and 

young people use proper culture. And the logic of cyberspace, or that the essence of 

cyberspace for students and adolescents who are now under cultural pressure in every 

way, by themselves, makes it possible to cross the cultural and traditional red lines. The 

proximity of the Internet and its availability have created a new way of social interaction 

with the past and have brought about dramatic changes in lifestyle, social interactions, 

and even family-based education. Virtual space with all the benefits The aim of this study 

was to determine the cybernetic pathology of high school students in Shahrood and its 

prevention methods. The method of field research and research tools was questionnaire. 

The researcher has been constructing an observer for undergraduate and graduate students 

Eni city anymore to injury cyberspace important and basic strategies to deal with the 

damage dealt. 

Our data was analyzed using Excel and Expert choice software. The final results of the 

study were as follows: the presence of cyberspace and the purpose of using it with such 

damages as: reducing student-family relationships, reducing the compatibility with the 

environment and society, reducing religious beliefs, social isolation, student drop-outs , 

Reduction of religious beliefs, decrease in mental health of the student, aggression and 

violence in the society, etc. The most important stated solutions are the replacement of 

healthy recreations, culture building for the use of cyberspace.  
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