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  1ییگراو نقش آن در قانون ياانهیرا جرایمک بر ینظارت الکترون

  2بهزاد پورنقدي

  

  

  چکیده

 افزایشوحضوريمراجعاتوسنتی نظارتهايهزینه کاهشهدفباالکترونیکینظارتزمینه: 

نظارت «.استکارآمدومناسبسازوکارهايدنبالبهالکترونیکیارتباطاتازاستفادهوري وبهره

است که به عنوان مفهومی کارآمد  گراییو اصول قانون یکی از مفاهیم جدید مدیریتی »الکترونیک

  در خدمت و تکمیل دولت الکترونیکی بسیار مورد استقبال واقع شده است.

باشد که با استفاده از منابع موجود به یاي و مطالعاتی مکتابخانه  یمقاله، پژوهشاین  :روش تحقیق

  گرایی پرداخته است.و قانون ياانهیرا جرایمک بر یو ضرورت نظارت الکترون تیوضع یبررس

، استفاده از هاي نظارتیامر نظارت در ایران، تعدد سازمانیکی از مشکلات اساسیها: یافته

اجراي نظارت الکترونیک باشد.می جرایمنظارتی و کشف  یو سنت یمیقد يهاها و روشستمیس

اي در راستاي رایانه جرایممند براي پیشگیري، کشف و شناسایی اسب و نظامتواند ابزاري منمی

  تحقق دولت الکترونیک باشد.

امنیتی و انتظامی ، نهادهاي نظارتی،سیستم نظارت الکترونیکدر صورت استفاده از گیري: نتیجه

گرایی قانون اءارتق که این امر موجب بپردازندجرایمبه پیشگیري و کشف سریع و دقیق دننتوامی

  مندي در جامعه خواهد شد.و قانون

  

  گرایی، کشف فساد و تخلف.قانون، ايرایانه جرایم، نظارت الکترونیکواژگان کلیدي: 

                                                
است که با » اي از سوي سازمان بازرسیرایانه جرایمیک بر و راهکارهاي نظارت الکترون لزاماتا«کتاب تألیفیاز  ین مقاله بخشیا1

شده است. تدوین و منتشر(سازمان بازرسی کل کشور) سمناناستان یبازرس اداره کلت یب و حمایتصو
  behzad_pournaghdi@yahoo.com: ایمیل.استادیار دانشگاه آزاد اسلامی واحد بوئین زهرا، دکتراي مهندسی فناوري اطلاعات2

  05/02/1392تاریخ دریافت: 

17/03/1392تاریخ پذیرش: 
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  مقدمه

شود. هر چند یکسان انگاشته می» يمدارقانون«و » ییگراقانون«با » یمدنجامعه«اصطلاح 

 یجامعه مدن يهااز مؤلفه یکیدون شک، قانون د واقع شده، اما بیمورد ترد ين تساویت ایکل

قانون  ازمندین ،امنیتحفظ نظم و  ي) برابشريجوامع  سایر(همانند  یجامعه اسلام. باشدیم

قانون .گرددمیجامعه  و انحطاط مرز انسان موجب اضمحلالوحدیمطلق و ب يآزاد زیرا.است

مورد توجه  یات انسانیح ين روزهایه از آغازک هستند یخی، دو عنوان فرازمند تارییگراو قانون

 يهال نظامیتشک يخ، هر اندازه به سویسان در طول حرکت انسان در تارنیاند. بدبشر بوده

 یات اجتماعیح يرا برا يم قواعدیضرورت تنظ يشمندان بشریاند رود،یش میپیاجتماع

ها، شهیو اند تفکر. با رشد کنندتوصیه میشتر یت آن بیانسان مورد توجه قرار داده و بر اهم

(حق  م قانون پرداختندیبه تنظ يافراد و افتهیینیانسجام و نظام نو ،ییگراو قانون يمدارقانون

  .)27: 1377پناه، 

فناوري اطلاعات و  از استفادهشود که با در عصر حاضر، فضاي مجازي به دنیایی گفته می

همانند دنیاي واقعی در  ؛امکانات مجازيانه، اینترنت و هاي نوین ارتباطات و علوم رای تکنولوژي

از ارتباطات  ايکیفیت زندگی افراد جامعه تاثیرگذار است. فضاي مجازي در معنا به مجموعه

ها از طریق کامپیوتر و وسایل مخابراتی بدون درنظر گرفتن جغرافیاي فیزیکی گفته درونی انسان

و دیگر زمان معنایی  هرون و بیرون تقریباً ناپدید شودشود. در این فضا مرز بین دنیاي دمی

تواند تمامی اشکال اي از ذهن است که میهگسترفضاي مجازي که توان گفت ندارد. در واقع می

مهمترین تحول در عرصه علم و دانش، توسعه و گسترش زندگی واقعی را بسط و معنا دهد. 

علوم کامپیوتر و فناوري اطلاعات
1

هاي چشمگیري در هاي اخیر شاهد پیشرفتسالاست که در 

رسانی به سایر علوم بر آمده و در تمامی ایم و امروز این علم در خدمت و کمکاین زمینه بوده

فناوري اطلاعات و ابعاد زندگی مردم و تکالیف روزمره ایشان دخیل و حائز اهمیت است.

                                                
1 Information Technology (IT)
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ارتباطات
1

اري جوامع بشري شده و حوزه نظم و هاي مختلف کاي وارد حیطهدر ابعاد گسترده

نظارت و  ،قضائیهاي امنیت نیز از این قاعده مستثنی نیست. بطور کلی سیستم دستگاه

و امنیتی با بکارگیري دانش فناوري اطلاعات و ارتباطات باعث  ، پلیسیانتظامینهادهاي 

و تخلفات و  جرایممبارزه با کشف فساد، ها،توان اجرایی خود در تحقق اهداف و آرمان

و نهادهاي تشکیلات  ،در جامعه نظارت بر حسن جریان امور و اجراي درست قوانین و مقررات

به وقوع پیوسته و شاهد تحولات  فناوريامروزه تحولات عظیمی در خواهند شد. اجتماعی

اي از رسانه. امکاناتایمملی، طی چند دهه اخیر بودهبزرگ در زمینه فناوري ارتباطات فرا

المللی دستاوردهاي رسانی بینجمله: اینترنت، ماهواره و تجهیزات جانبی آنها در عرصه اطلاع

  زیادي را به همراه داشته است.

  

  مسئلهبیان 

توان چنین تعریف نمود: هرگونه عمل خلاف میرا ايرایانهجرایمدر علوم رایانه و حقوق، 

جرایم،صورت پذیرد رایانهطرف شخص یا اشخاص با بکارگیري از  ت، ازقانون که با سوء نی

گیري، تولید نشر اکاذیب و باج علیه اشخاص عبارتند از: ايرایانهجرایمشود. نامیده می ايرایانه

هاي مبتذل جهت یا به تصویر کشاندن عکس و ، فروشمستهجنهاي ها و عکسداستانو انتشار 

(گپ زدن) جهت به نمایش گذاشتن نمودن اشخاص از طریق چتو یا پیدا  کاربرانتحریک 

در یک . نامشروع روابطهاي آنها در اینترنت و معرفی آنها به دیگر اشخاص جهت داشتن عکس

  نمود: مطرحاي را به شرح ذیل  رایانه جرایمتوان  بندي کلی میتقسیم

 نشر اکاذیب، ب، افترا،سنتی شامل: جاسوسی، سابوتاژ، جعل، کلاهبرداري، تخری جرایم-1

.ی و قاچاق مواد مخدریپولشو

نوي.عمو مالکیت مادي و  ها ناظر به کپی رایت برنامه جرایم-2

                                                
1 Information Communication Technology (ICT)
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مجاز.ریو دسترسی غ ها علیه حمایت از داده جرایم-3

.در تجارت الکترونیکی جرایم-4

.در بانکداري الکترونیک جرایم-5

.اي مخابراتی و ماهواره جرایم-6

.علیه اطفال و زنان رایمج-7

  سایبر تروریسم.-8

  :شونداي به دو دسته تقسیم میرایانه جرایمبطور کلی همچنین 

اي است و بر اساس این جرم رایانه ،دهدرخ می یا سایبريکه در فضاي مجازي جرمی-1

 یمجراتوان در زمره آن جرم را نمی ،باشدنرایانه ابزار و وسیله ارتکاب جرم دیدگاه، اگر

.قلمداد کردايرایانه

     خاي رهاي رایانهبه کمک سیستمیا و ر فعل یا ترك فعلی که در، یا از طریقه-2

تقسیم گروهسهبه  نیز جرایمدیدگاه از اینکه  شوداي قلمداد میدهند جرم رایانهمی

شوند:می

 جرایماي موضوع تجهیزات رایانه، رایانه وجرایمرایانه موضوع جرم: در این دسته از -

هستند.غیره سنتی (کلاسیک) مثل سرقت، تخریب تجهیزات و

مدرك، رایانه واسطه جرم: رایانه وسیله و ابزار ارتکاب جرم است و از آن براي جعل-

شود.استفاده می غیره گواهینامه و

 ویروسانتشار ی مانند هک یا جرایم،محض جرایماي: دسته سوم محض رایانه جرایم-

  افتد.مجازي اتفاق می ي یاصرفاً در فضاي سایبرکهاي نهرایا

 ،اي مطرح نشدهجرم رایانهتحت عنوان موضوعی) 2001المللی بوداپست (کنوانسیون بیندر

به جرم آن را  فارسیزبان که در  است بلکه در فضاي مجازي از جرم سایبر نام برده شده

اي رویکردي رایانه جرایمپیرامون  ،المللیهاي بینن. در اسناد و کنوانسیواندکردهتعبیر 1مجازي

                                                
1 Virtual Crime
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اي محض مانند هک کردن و هم رایانه جرایمبه این معنا که هم ارتکاب  .دوگانه وجود دارد

حقوق اي مانند نقضرایانههايسنتی با استفاده از سیستم جرایممانند  جرایمارتکاب برخی 

کامپیوتري جرایمقانونتعاریفی که در ما مالکیت معنوي جرم انگاري شده است. در کشور

محو،  و ذف، ح، تغییرايرایانه، جعل ايرایانهکلاهبرداري :از قبیلیجرایمها را بهجرم ؛آمده

، دستیابیايرایانهدر خطوط ارتباطی، تخریب ملاحظه ،ايرایانهسازي، جاسوسیمتوقف

در نظر جرایمهایی براي برخورد با این زاتتقسیم کرده و مجا غیره غیرمجاز، شنود غیرقانونی و

  .گرفته شده است

 يو فضا ياانهیط رایخارج شده و در مح یاز حالت سنت جرایمدر چنین شرایطی که 

ز ین یو قضائ ی، انتظامیتی، امنینظارت يهاافتد، کنترل و نظارت دستگاهیاتفاق م يمجاز

مناسب را  يورو بهره يگر کارآمدیز دین یبوده و نظارت سنت یط فعلیمستلزم مطابقت با شرا

یکی از مفاهیم جدید مدیریتی است که به عنوان  »نظارت الکترونیک«نخواهد داشت. 

مفهومی کارآمد در خدمت و تکمیل دولت الکترونیکی بسیار مورد استقبال واقع شده است. 

رچه به تمامی تواند با نظم دادن یکپاریزي منابع سازمان، سیستمی است که میبرنامه

هاي مدیریتی، بندي، پردازش و ارایه گزارشبندي و طبقهاطلاعات تولید شده و ثبت، دسته

ریزي و نظارت مورد دهد تا در نظام برنامهتمامی این اطلاعات را در اختیار مدیران قرار

). نظارت الکترونیک یکی از 677: 1389(حسینی و فولادي طرقی،  استفاده قرار گیرد

يادار يهادستگاهجامعه و گرایی و سلامت در جهت قانون یاساس يهامؤثر و گام يکارهاراه

  گردد.یک کشور محسوب می

  

  يبریو سا ياانهیرا جرایم

 جرایمشود و از انواع مزاحمت تا ها را شامل میکاريسایبري طیف وسیعی از بزه جرایم

سایبري و مجازي  جرایمآید. به وجود میگیرد که در یک محیط مجازي آمیز را دربر میفاجعه

تر شدن قدمت کوتاهی دارند و تنها طی بیست سال اخیر این اصطلاح رواج یافته است و با ساده
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اي براي همگان و کاهش قیمت دسترسی به ابزار فناوري اطلاعات، برد و استفاده از رایانهرکا

آمده است و نهادهاي امنیتی، انتظامی  سایبري در فضاي مجازي پدید جرایممعظلی نوین به نام 

نسل سوم رایانه و  جرایمکه به سایبري جرایمو نظارتی را با چالش جدیدي مواجه ساخته است. 

رفتار  جهتاین ز ا. باشد قابل تحقق میي یا فضاي سایبري اینترنت وابسته است، در محیط مجاز

مرتکبان ناشناس در  ،در این نوع از بزه.سنتی است مجرمانمتفاوت از کاملاً اي رایانهمجرمان 

داراي  ايبرخلاف جرم کلاسیک، جرم رایانه. زنندمی مجرمانهفضایی ناشناخته دست به اعمال 

با استفاده از فناوري نوین و  جرایماین  مرتکبین .باشدتري میتکنولوژي برتر و وسایل پیشرفته

اثري بدون آنکه همانند جرم کلاسیک ،ندکنجدید به اهداف شوم خود دست پیدا میابزارهاي 

هویت مجرمان و همچنین عدم بودن نامشخص جرایمویژگی دیگر این بگذارند. يجااز خود بر

توانند هدف این  می متعددي هايو سازمان افراد زیرا،دیدگان است بزهتشخیص درست طیف 

نامشخص اي  دیده بزه بامیت دهنده یک مجر نشانايگیرند. بنابراین جرم رایانهمجرمان قرار 

این  فارغ از زمان و مکان بوده واي و مجازين رایانهدهد که مجرمیاین موضوع نشان میاست. 

هاي فناوريسرزمینی به خود گرفته است.ملی و فرااکنون جنبه فراهم و تخلفات جرایمنوع از 

 جرایموقوع سهولت ترونیکی،و پیشرفت تجهیزات ارتباطی، مخابراتی و الک عرصهنوین در این

هاي خود را بدون را قادر ساخته که فعالیت متخلفان و مجرمانمجازي،  فضاي اي دررایانه

پر واضح است که با وقوع این  داشتن ارتباطی خاص با یک محل معین و مشخص انجام دهند. 

سیستم اداري و  و جامعه داخلی یک کشورالمللی و جدي براي جامعه بین يخطر،جرایمنوع از 

  .خوردرقم می تشکیلات سازمانی آن

علیه  جرایمباشد و در انسان می ؛دیده یا مجنی علیه که هدف جرم استبزه ،در حالت سنتی

جرم علیه ،علیه اموال جرایماشخاص، تمامیت جهانی و معنوي فرد هدف ارتکاب جرم است. در 

سایبري رابطه انسان و ماشین بود.  جرایمدر دیده شکل اولیه بزه که مال متعلق به انسان است

 امنیتی ودستورات و کدهايورودبا  ايمجرم رایانه،در کلاهبرداري کامپیوتري اولیه و کلاسیک

 جرایمشیوه جدید و داد. در خود اختصاص میرا به کاربران دیگروجوه فریب کاربران، بدون 
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که بیشترین مورد تحقق  ،اشین تغییر یافته استم-دیده به صورت ماشیناز بزهاي نوین رایانه

  ).89: 1390(عالی پور،  بانکداري الکترونیکی است جرایمتجارت الکترونیکی و  جرایمآن در 

  

  گرایینظارت و قانونرابطه بین 

را با » هامطلوب«، »هاهست«را با » بایدها«مجموعه اقدامات و فعالیتی است که » نظارت«

کند و نتیجه این مقایسه، تصویر مقایسه می» عملکردها«را با » هابینییشپ«و » وضعیت فعلی«

ها روشنی از تشابه یا تمایز بین این دو گروه از عوامل خواهد بود که در اختیار مدیران سازمان

بر  .عبارت است از مقایسه بین آنچه هست و آنچه باید باشد» نظارت«گیرد. همچنین قرار می

عبارت است از سنجش و اصلاح عملکرد، » نظارت«ي که از نظارت ارائه شده؛ اساس تعریف دیگر

هاي اجرایی آن با کامیابی به انجام براي به دست آوردن این اطمینان که اهداف سازمان و طرح

. در جوامع پیشرو تفکر نظارت و بازرسی همیشه به عنوان )388کونتز و همکاران: رسیده است (

 شاملنظارتی مناسب، بازرسی و نظام ل قبول پذیرفته شده است. یک فرهنگ والا و قاب

با  يهر پدیده دیگر مانندها شاخصاین که نظارتی است کارآمدهاي اي از شاخص مجموعه

ها را به دو دسته شاخص توان. بر این اساس میباشند میبندي طبقههاي متنوع قابلملاك

نظارت شکلی و سیستم شکلی، از اجزاي هايد. شاخصبندي نموشکلی و ماهوي تقسیم

یکدیگر هستند این دو نظام مکمل بوده که هاي ماهوي، از اجزاي نظام نظارت ماهوي شاخص

باشد ). همچنین فرایند نظارت و کنترل و بازرسی داراي چهار مرحله اصلی می1380، کریمیان(

  که عبارتند از:

گیريتعیین استانداردها و معیارهایی براي اندازه -1

گیري عملیات و عملکرداندازه -2

مقایسه عملکرد با استانداردها -3

  اقدامات اصلاحی -4



1392بهار/ هفتم/ شماره  سومسمنان / سال نامه دانش انتظامی فصل ـــــــ ـــــــــــــــــــــ 16

  

در تعیین استاندارد و معیار، تاکید اصلی بر این است که اهداف سازمان به صورت کمی و 

گیري و گردند، قابل اندازهقابل سنجش بیان شوند، زیرا اهدافی که به صورت کیفی بیان می

بنابراین اهداف  .نظارت را با مشکل مواجه خواهد کرد یندفرا بود و این موضوع سنجش نخواهند

هاي ریز و کوچک و به صورت اعداد و ارقام ذکر کرد تا کیفی و کلی را باید به صورت هدف

توان در یک تقسیم بندي کلی، می .ها را مورد ارزیابی و سنجش قرار دادهنگام نظارت بتوان آن

  به دو گروه اصلی تقسیم کرد:استانداردها را 

استانداردهاي کمی (استانداردهاي هزینه، درآمد سرمایه و برنامه). -1

استانداردهاي کیفی (این نوع از استانداردها بر کیفیت تولیدات یا خدمات تأکید دارند  -2

  .کنند)ها را تعیین میو مطلوبیت آن

و  جرایماز وقوع جرم و کشف  يریشگیگرایی، پنظارت یکی از ابزارهاي مهم و حیاتی قانون

یک سیستم بازرسی و نظارتی بدون در اختیار داشتن اطلاعات کافی، صحیح و به تخلفات است. 

بنابراین، طراحی  .هاي خود ایفا کندتواند نقش مؤثري در راستاي اهداف و مأموریتموقع نمی

است براي مسئولان نظارت و یک شبکه گسترده اطلاعاتی مبتنی بر ابزار الکترونیک که قادر 

بازرسی، اطلاعات لازم را فراهم سازد و این اطلاعات را به موقع در اختیار آنان قرار دهد، در 

از آنجایی که نظارت دائمی و مستمر بر عملکرد  .فرایند انجام کنترل و نظارت ضروري است

به دلایلی همچون صرف وقت و  ها و اداراتها و نحوه عملکرد سازمانافراد، کارکنان و یا فعالیت

پذیر نیست، ضرورت تشکیل یک سیستم نوین نظارت و بازرسی الکترونیک هاي زیاد امکانهزینه

با استفاده از تجهیزات و بسترهاي فناوري اطلاعات کاملاً روشن و آشکار است. زیرا این امر 

تر با صرف هزینه و وقت تر و دقیقموجب به دست آوردن نتایج بهتر و نظارت و کنترل گسترده

ها و همچنین یکی از عوامل موثر در بهبود عملکرد نظارت سازمان و کاهش هزینه .شودکمتر می

جویی در منابع مالی و امکانات، بودجه، منابع انسانی و زمان، سیستم نظارت الکترونیک صرفه

اده از تجهیزات و که با استفاست است. سیستم نظارت الکترونیک یک فرایند نظارتی نوین 

امکانات فناوري اطلاعات و ارتباطات و به منظور دستیابی به نتایج بهتر کنترل و نظارت سازمانی 
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ثر، دقیق و کشف سریع فساد و تخلفات ؤپردازد و این امر موجب حصول فرایند بازرسی ممی

د، وجود هاي نظارتی دارشود. یکی از مسائلی که نقش مهم و اساسی در سیستماداري می

مرتبط و ناقص است. زیرا اطلاعات پراکنده، غیر گسترده و مناسب بندي شده،طبقه اطلاعات

هاي نظارتی گاهی سیستم .براي فرایند نظارت، کنترل و بازرسی یک تهدید و چالش جدي است

بندي اطلاعات و بندي نشده و یا عدم درجهبه دلیل حجم انبوهی از اطلاعات متفرقه و طبقه

توانند به شناسایی و کشف موارد تخلف و فساد بپردازند که این مشکل ار بر حسب نیاز، نمیاخب

اي اطلاعات قابل هاي نوین نظارت الکترونیکی و پردازش سیستمی و رایانهبا استفاده از سیستم

بندي اطلاعات دریافتی، جریان و یا عملکرد عادي یک سازمان با حجم و درجه .حل است

اي باشدکه هم قابل فهم باشد و از طرفی ها و استانداردهاي موجود باید به گونهخصمقایسه شا

بنابراین وجود  .گیري و اقدامات اصلاحی را براي تشکیلات نظارتی ممکن سازدامکان تصمیم

پذیر است که براي چنین سیستمی تنها با بکارگیري یک مدل کارآمد نظارت الکترونیکی امکان

و الکترونیکی  ايرایانههاي نظارت تی، نیازمند بکارگیري و استفاده از سیستمتحقق چنین نظار

  هستیم.

  

  هاي نوین کنترل، نظارت و بازرسیروش

لازم برخوردار نبوده و  کاراییاز  هاي ارزیابی و کنترل سنتی،و سیستم هاي فعلی نظارتروش

و ناکارآمد و  قدیمیهاي باشد. حذف روشنمی جوامع تکنولوژیک امروزپاسخگوي نیازهاي

و اجتناب  ضرورينظارت و بازرسی همچون نظارت الکترونیک،  هاي نوینبرداري از روشبهره

 گیري ازبا بهره ین نظارت و بازرسیهاي نونسبت به اتخاذ روش لازم استهمچنین.است ناپذیر

توجه در این زمینهکشورهاي پیشرو پیشرفته و استفاده از آخرین تجارب  هاي جدید وفناوري

هاي فیزیکی وهاي سنتی و انجام نظارتها و شیوهاصرار بر اتخاذ روشاي داشته باشیم. ویژه

نهادهاي  هایی را در انجام وظایف محوله قانونی، محدودیتو بازرسان با حضور ناظران لزوماً

هاي در توسعه فعالیتهاي نظارتی سازمان ناتوانییا کاهش تواناییکرده و موجب ایجاد نظارتی
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یا غیرحضوري، و هاي حضوري نظارت شاملمستقیم نظارتشده است. نظارت، کنترل و بازرسی

شود و همچنین میانجام  و بازرسان که توسط ناظران و الکترونیکی است اياي، رایانهمکاتبه

هاي انکه توسط افرادي خارج از سازم و نظارت همگانی و مردمی هاي غیر مستقیمنظارت

 هاي نظارتیکه سازمانهستند هایی روش ،گیردصورت می 1هاي مردم نهادمانند سازمان نظارتی

اي، فناوري اطلاعات امروزه با گسترش علوم رایانه ).1383(عبداللهی، اند پرداختههاکمتر به آن

یزات الکترونیک هاي دیجیتال، تجه، رسانهايرایانههاي شبکهکه هاي ارتباطیو پیشرفت فناوري

 توان بامی ؛باشداجرا میگیري وهاي اداري در حال شکلدستگاهها و سازماندر و اتوماسیون

 دراستفاده از ابزار الکترونیک و نظارت و کنترل همه جانبه و بدون محدودیت زمانی و مکانی

آگاه  هارد سازمانو نحوه عملک هاي اداريدستگاهها، از چگونگی فعالیتمحیط اطلاعات و داده

  ها نظارت داشت.و چگونگی عملکرد آن گردید

 این تکنولوژيهاي شگرفی در زمینه فناوري اطلاعات رخ داده و پیشرفت تامروزه تحولا

شده است.  هامدیریت سازمان هاي مختلف که موجب دگرگونی در زمینه طوري  فراگیر شده، به

تر ودیت زمانی و مکانی، دسترسی بهتر و سریععنصري کلیدي در حذف محد ،فناوري اطلاعات

لاعات روش انجامعبارت دیگر، فناوري اطاست. به غیره روز بودن وه، بهاو داده به اطلاعات

بود به بسترهايبر کاغذ بنا شدهمبتنی کرده و باعث شده بستري که کارها را دگرگون

. فناوري نامند کی اطلاعات میرونیالکترونیکی تبدیل شود که آن را در اصطلاح تبادل الکت

سازي و انتشار  آوري، پردازش، ذخیره راه دور براي جمعاتاطلاعات، استفاده از رایانه و ارتباط

ویژگی فناوري اطلاعات، سرعت زیاد  مهمترین ت.عددي اساطلاعات صوتی، تصویري، متنی و 

روز بودن، امکان هی به اطلاعات، بالعاده زیاد، سرعت بالاي دسترس ها، دقت فوق در پردازش داده

  باشد.ها میکاهش هزینهو  ارتقاي سطح خدمات، 2مبادله الکترونیکی اطلاعات

                                                
1 NGO
2 Electronic Data Interchange
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صورت الکترونیکی، باعث شده گسترش حجم عملیات، پیچیده شدن معاملات و انجام آنها به

کنترل، هايروشنیز شود. به تبع آن و سنتّی که اسناد الکترونیکی جایگزین اسناد کاغذي

نهادهاي رو ضروري است که  تغییر و تحول شده است. از ایندگردیسی و دچار  نظارت و بازرسی

نظارت و بازرسی فرایند سازمانی،  هايسیستمعملکرد و تاثیر آن بر  تغییراتدلیل این  به نظارتی

و نظارت عات فناوري اطلا زیرااستوار نمایند.فناوري اطلاعات  محوریت با بصورت الکترونیکی را

کنترل و است.  نظام کنترل، نظارت و بازرسیبهترین ابزار براي ارتقاي کیفیت الکترونیک 

اجازه  ایشانرفع کرده و به  بازرساناز طریق نظارت الکترونیکی، الزام مکانی را براي  بازرسی

محل غیرمستقر در یا مستقر در محل و  بازرسیکاري را بین اعضاي گروه دهد تا وظایف می

  .، تقسیم کنندمورد بازرسی

 جرایمتعریف نشده است. کنوانسیون Dataیا داده  کشور ایران، ايرایانه جرایمدر قانون 

است. در این کنوانسیون، منظور  نمودهاي و داده ترافیک تفکیک رایانه هايداده را به داده ،ربسای

 پردازش براي که مناسب شکلی به یا مفاهیم ، اطلاعات حقایق نمایش هرگونه» ايرایانه داده«از 

عملکرد  سیستم این شود که می و باعث است مناسب ايبرنامه شامل که ايرایانه سیستم در یک

. منظور از )21: 1389(جلالی فراهانی،  گیرد قرار می اجرا گذارد، مورد استفاده مرحله خود را به

 سیستم وسیله به برقرار شده ارتباط در خصوصکه است ايرایانه داده ونههر گ» ترافیک داده«

 ارتباط از زنجیره بخشی آید کهوجود می به اي رایانه سیستم از سوي دادهنوع این.باشداي رایانه

،  ارسال ، مدتمبدأ، مقصد، مسیرسیستم شامل زنجیره دهد. اینمی را تشکیل اي و شبکهرایانه

  .)22(همان:  است شده هیارا اصلی خدمات یا نوع ، دوام و حجم ، اندازه تاریخ

  

  ايرایانه جرایمخصوصیات سازمانی

که برخی از این  کنیممیمشاهده اي به مجاز و غیرمجاز بندي مجرمین رایانهدر تقسیم

طریق  اینو از کرده دسترسی پیدا  يارایانه مجرمین، به طور غیرمجاز به یک سیستم یا شبکه

 اجازهها و غیره،سازمان، ارگان، نهاد، موسسات مالی، شرکتد. کارمند یک شونمرتکب جرم می
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یا مراجعه کننده در حالی که یک مشتري دارند،این موسسات را  هايرایانه کاربرياستفاده و 

خصایص سازمانی این دسته از  در بررسی.اي نیسترایانههاي مجاز به استفاده از سیستم

اي به هاي رایانهیافته هم توجه کرد. برخی تروریستسازمان جرایممجرمان، باید به برخی 

و  کننداقدام به اجراي عملیات تروریستی و خرابکارانه شامل سایبر تروریسم میصورت سازمانی 

کسی که بدون سوء نیت .ازندپرداي میرایانه جرایمیا سایر  محرمانه و افشاي اطلاعاتبه یا 

با کارمند یک موسسه مالی که از حساب  ،اي دسترسی پیدا کندمجرمانه به سیستم رایانه

  ).90: 1388(شیرزاد،  تفاوت دارد نماید بسیاریان وجوهی را برداشت میرمشت

  

  ايمجرمان رایانه خصوصیات رفتاري

نسبت سایر مجرمان سنتی صی خارفتارهاياي از خصوصیات و رایانه جرایممرتکبین 

اي ، مجرمین رایانهمرتبط با این موضوع تحقیقات مطابق نتایج حاصل شده از. هستند برخوردار

 افراداي از مجرمان رایانهبیشتر . )90(همان:  هستند و غیر اجتماعی گرادرون افرادي اکثراً

از این  نبوده وموفق  رایمجدر ارتکاب سایر انواع  این گروهو باشند میجامعه تحصیل کرده 

علم کیفرشناسی اقتضا  نیز، رتر است. از سوي دیگراجهت، تعقیب و دستگیري این مجرمان دشو

تري ملایم دارد که به خاطر موقعیت اجتماعی خاص این گونه مجرمان برخورد متفاوت و عموماً

عادي  جرایممجرمان  با انگیزه انگیزه این دسته از مجرمان هم عموماً و با آنها صورت گیرد

 مجرم شخصی انتفاعو  مادي غیر از سود عاملیانگیزه این دسته از مجرمان گاهی . متفاوت است

در علوم رایانه  مهارت خود و نشان دادن صدد قدرت نماییدر  جرمینبرخی از این مزیرا است. 

از این برخی انگیزهحتی در دهند. براي سرگرمی این کار را انجام می هستند و برخی دیگر صرفاً

و با محدودیت  ، اصولاًمجرمینبرخی دیگر از  و دوستانه هم وجود داردبشر عواملمجرمان

پذیرند. همچنینمحدودیت دسترسی به بعضی اطلاعات را نمیو  داشتهمشکل چارچوب قانونی 

  .)92همان: (یا حتی نوجوان هستندو مجرمان جوان  دسته از این اکثر
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  پیشنهادها گیري ونتیجه

افزایش هر روز نیاز جوامع انسانی به رایانه و اینترنت اطلاعات،دانش و فناوري در عصر نوین 

 و اهداف دهد تا مقاصدمی امکان راسودجو ایناست. این موضوع به افراد فرصت طلب و یافته

دلیل ارتکاب جرم در فضاي سایبر بهبه علاقه شوم خود را در فضاي سایبري دنبال کنند. 

و شناسایی پایین مجرمین توسط نهادهاي امنیتی و پلیسی نامحدود بودن و احتمال ردگیري

تمام تلاش  یجرم شناسمتخصصین حقوقدانان و لازم است به همین جهتافزایش یافته است.

و علوم  تا بتوانند با افزایش آگاهی در رابطه با مسایل حقوقی فضاي سایبر گرفتهخود را به کار 

تا به امنیت دنیاي مجازي  نمودهالمللی کمک گذاران کشورها و جوامع بینبه قانون اي،یانهرا

د. این اقدام با همکاري نیروهاي پلیس هر کشور باعث افزایش احساس امنیت جامعه کمک کنن

گردد که با اجراي آنها، ضمن خواهد شد. براي رسیدن به این هدف، راهکارهایی پیشنهاد می

اي، احساس امنیت فردي و اجتماعی نیز در سطح جامعه افزایش پیدا رایانه جرایمع کاهش وقو

ارمغان آورد،  اینترنت همراه خود به جهانیشبکه  که رایانه و پس از آنهایی از پدیدهکند.می

. چنین مخاطراتی چنانچه ه استسایه انداخت خودقلمرو گسترده  سراسردرمخاطراتی بود که 

چرا  .بزرگ و گاه غیر قابل جبران خواهد بود بسیارقرار گیرد،  مسئولینی جامعه و توجهمورد بی

هاي روانی ناشی از کاربري نادرست و خلاف قانون، موجب اختلال در رفتار شهروندان  آسیبکه

گذارد. این اختلالات،  شمار این فناوري نوین ناکام میشده، جامعه را در رسیدن به فواید بی

هاي  کند. آسیب هاي روزمره آنان را مختل می فعالیت و ا فرسوده و ناتوان کردهشهروندان ر

اجتماعی و فرهنگی ناشی از آن، اعضاي جامعه را در رفتار فردي با خانواده و رفتار اجتماعی با 

نماید. هنجارها و  بیگانه می منحطهاي  دیگر شهروندان و حکومت متزلزل و متأثر از فرهنگ

بندد.  لی جامعه رو به زوال رفته، احساس امنیت و آرامش از جامعه رخت برمیهاي متعا ارزش

ت شده، آن را در هاي سیاسی آن، موجب تضعیف اقتدار و حاکمیت دول ضمن این که آسیب

در قانون کند. هاي جدي می امنیت دچار چالش احساس امنیت اجتماعی و ،ایجاد وحدت ملی

 و نیروي انتظامی هقضائیپرداخته شده است و قوه  محور 30در  به بیان امنیت اجتماعیاساسی
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پشتیبان حقوق فردي و اجتماعی تعیین شده و رسیدگی به تخلفات اجتماعی، نظارت بر اجراي 

قوانین، کشف جرم و مجازات مجرمین، اقدامات مناسب براي پیشگیري از وقوع جرم و اصلاح 

ه است. تسریع در احقاق حق مردم قضائیط قوه مجرمین از ابزار رشد کیفی امنیت اجتماعی توس

و سرعت در محاکمه و مجازات مجرمین بهترین بسترساز حفاظت از امنیت اجتماعی است. 

امنیت و  و برقراري اي در ایجاد نیز وظیفه عمده پلیسیو انتظامیامنیتی، هاي قضائی،دستگاه

علیه له با هرگونه خلافکاري و اقداممقاب مبارزه با اخلالگران امنیت دارد. استقرار نظم و امنیت،

هاي غیرمجاز، کشف  نظمی و فعالیت کشور و جلوگیري از هرگونه بی ملی و نظم و امنیت امنیت

هاي نیروي انتظامی و وظایف و مأموریتو مجرمین از  مجازات متخلفین، و تخلفات جرایم

تشکیلات وس یا نامحسوس و نظارت محسبازرسان است. حضور به موقع  قضائی کشور سیستم

پیشگیري  ايرایانه جرایمسازمانی و یا وقوع تواند از آشفتگی  می کشورانتظامی و امنیتی ،قضائی

  .کمک کندهاي کشور منابع و سرمایهکرده و به کنترل و حفاظت از 

، منحصر ي اجراییهاشدن فعالیتهاي اجرایی و تخصصی با توجه به گستردگی دستگاه

ست که ا دستی و فیزیکی، همانند آن ؛هاي سنتی و به عبارتی سی به شیوهو بازرکردن نظارت

ه حل، اعمال شیوه مدیریت تنها را . بنابراین در چنین اوضاعیبگردیمدنبال سوزن در انبار کاه به

تحقق زیرا،سازدرهنمون می گراییدر جهت قانوناي که ما را است. شیوهالکترونیکی نظارتو 

 باشدمیارت نیز، وابسته به مدیریت نظارتدر گرو توسعه نظارت است و توسعه نظ اییگرقانون

استبدیهی.که این مهم تنها با اجراي سیستم یکپارچه نظارت الکترونیک محقق خواهد شد

واستضروريارتباطاتواطلاعاتفناوريبسترهايایجادالکترونیکی،نظارتتحققبراي

هاينظامبهتوجهبردارند.گامشدنالکترونیکیسمتبهنیزهاازمانسکهاستاینمستلزم

منابعریزيبرنامهسیستموبودهراستاهمیندرنیز هاسازماندرکنترل و نظارت یکپارچه

تمامیبهیکپارچهصورتبهتواندمیکهاستعملیاتیو  مدیریتیهايطرحازیکی1سازمان

بندي،طبقهوبنديدستهثبت،باودهدنظم؛ شودمیتولیدعملیاتحیندرکهاطلاعاتی

                                                
1 ERP
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درتادهدقرارمدیراناختیاردررااطلاعاتاینتمامیمدیریتی،هايگزارشارائهوپردازش

  گیرد.قراراستفادهموردکنترلونظارتوریزيبرنامنظام

  

  پیشنهادهاي کاربردي:

اي، پیشنهادهاي کاربردي رایانه جرایملکترونیک بر گرایی و نظارت اونندر خصوص توسعه قا

  گردد:ارائه می

 ايرایانهبالقوه  هايحملات و تهدید ،جرایممند در خصوص شناختی نظاممطالعه جرم-

  .دارندیا عنوان مجرمانه  شده وانگارينسبت به حریم خصوصی که جرم 

جوامع ها و فرهنگ وجه به ویژگیبا ت ، قوه قضائیه و نیروي انتظامیضروري است که دولت-

با استفاده از  ايانهیرا جرایمدر خصوص  ، براي ارتقاي فرهنگ و سطح آگاهی جامعهخود

  تلاش کنند. رسانی و، اطلاعايانواع وسایل ارتباطات جمعی و رسانه

 این امکان را فراهم انداي که دستگیر شدهمجرمان رایانهرفتاري تر خصوصیات بررسی دقیق-

داده این افراد را بهتر مورد بررسی و ارزیابی قرار  و خصوصیات روحیاتتا بتوانیم  ازدسمی

  .دیگر توسط آنها در آینده بکاهیم جرایمو از وقوع 

در رابطه با تصویب قوانین  بسیار،به دلیل ماهیت پیچیده فضاي سایبر و نیاز به تخصص -

و  مشاوره و متخصصین علوم رایانه خبرهلازم است با کارشناسان  ايو رایانه سایبري

  برسند.و اجرا نیاز جامعه به تصویب کاربردي و مورد و  مناسبشود تا قوانین  همکاري

دانش روز براي امر از امکانات، فناوري و  امنیتی و انتظامی ،لازم است تشکیلات نظارتی-

نظارتی، قضائی،  هايکه دستگاهمند شوند. همچنین ضروري است بهره کنترل و نظارت

باشد و به ایجاد و پیشرفت و بهبود داشته در فرایند اجراي امور،  امنیتی و انتظامی

  .استفاده از سیستم نظارت الکترونیک اقدام نماید

 ،در کشور ما به امر نظارت و بازرسی مشغولند يدمتعدهاي نظارتی در حال حاضر سازمان-

زم وجود ندارد. لذا بایستی به منظور ایجاد ها هماهنگی لااما در میان این سازمان
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هماهنگی بین این نهادهاي نظارتی، نوعی تشکیلات هماهنگ کننده ایجاد شود و شرح 

کاري و  موازيمشخص نماید تا از  هاي نظارتی کشور را دقیقاًوظایف هر یک از بخش

به است همچنین ضروري همچنین عدم نظارت در برخی از موارد جلوگیري بعمل آید.

  پرداخته شود.هاي نظارتی بازبینی در ساختار نظارتی کشور و ایجاد هماهنگی بین سازمان

 توسعهو را ترویج ها سازمان کارکنان و جامعه افرادبین خودنظارتی را در سیستم لازم است -

نظارت را از خودش  ،هاي اجتماعی، بهترین نوع نظارت آن است که فرددر سازمان .دهیم

 نظارتی این است که فرد تقریباًگردد. منظور از خود مرسومخودنظارتی  روش کند و شروع

  ق و اموال دیگر افراد لطمه نزند.آزاد است و آزادي فرد تا جایی است که به آزادي حقو
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