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  مقدمه

هاي بشر در زمینه تکنولوژي، سهمیه خلاقیت هاي کامپیوتري و سایبري به پاي پیشرفتپا

عالیت هاي اجتماعی، اقتصادي و از همه افزون تر است. شاهد این ادعا ورود کامپیوتر در تمام ف

حقوقی است که هر روزه می توان به راحتی آن را مشاهده نمود. این پیشرفت آنقدر در عرصه 

هاي مختلف زندگی رسوخ یافته که می توان ادعا نمود کامپیوتر از اجزاي جدا نشدنی زندگی 

ار یا شاید ناممکن افراد در عصر حاضر شده است به گونه اي که کم کم زندگی بدون آن دشو

ره و امکان یاست. سرعت و گسترش ارتباطات اجتماعی در حوزه هاي علمی، هنري و غ

دسترسی آسان به انبوه اطلاعات فقط گوشه اي از این تکنولوژي است. از میان چهار وظیفه و 

قابلیت اصلی اینترنت یعنی ایجاد ارتباط، اطلاع رسانی، سرگرمی، خرید و فروش، جنبه 

عاتی آن مفیدترین آنها می باشد. در گذشته اي نه چندان دور نیروهاي انتظامی بطور اطلا

فیزیکی از افراد و اماکن محافظت و مراقبت می کردند اما ورود این تکنولوژي به زندگی انسان 

مخصوصاً در حوزه هاي اقتصادي و مالی نحوه محافظت از اموال و حتی حیثیت افراد در این فضا 

امنیت آنها هم به نوبه خود تغییر شکل داده است. امروز به علت ظهور جرایم سایبري و و تامین 

هاي مختلف جوامع  نظام هاي نوین، دغدغه رشد روزافزون آنها همزمان با رشد و گسترش فناوري

در یک فرایند کلی از تعاریف ارائه شده در خصوص جرم بشري نیز گسترش پیدا کرده است.

شناسی سایبري مطالعه  توان گفت: جرم و مطابقت آنها با مقاله پیش روي میشناسی سایبري 

عوامل ایجاد جرم در فضاي مجازي و تاثیرات آن بر دنیاي حقیقی و راهکارهاي پیشگیري از 

حدوث اینگونه جرائم است. ویژگی اساسی جرایم سایبري این است که این گونه جرایم بر خلاف 

فیزیکی اتفاق نمی افتند؛ انتقال جرم و جنایت از فضاي فیزیکی  روال سنتی پیشین، در فضاي

جامعه به فضاي سایبر در عصر حاضر، بسیاري از معادلات شناسایی و برخورد با مجرمان را 

تغییر داده است. ویژگی اصلی جرایم سایبري که فهم این واژه را هم در درون خود تداعی می 

جرایم در اذهان کاربران می باشد به طوري که بسیاري از  کند، نامرئی و پنهان بودن این گونه

اند و همین امر  مردم هنوز شناختی درست از مسئله جرم و جنایت در فضاي مجازي پیدا نکرده
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شود در برابر جرایم سایبري آسیب پذیرتر جلوه کنند و زمینه براي سارقان و  باعث می

جرایم سایبري این است که جرایم بر خلاف روال  تر شود. ویژگی دیگر جنایتکاران سایبري فراهم

سنتی پیشین در فضاي فیزیکی اتفاق نمی افتند، این مفاهیم همگی باعث شده اند تا نیاز رو به 

افزایشی در زمینه آموزش هاي دانشگاهی در این رشته احساس گردد و این مهم جز با ایجاد 

مشاغل و حرفه هاي مرتبط با این رشته شاخه جدید جرم شناسی سایبري و به تبع آن ایجاد 

جرایم «در کتابش با نام » سوزان برنر«ممکن و میسر نیست. به لحاظ تاریخی به قول پروفسور 

هاي  ن جرایم ریشه در دو دوره دارند؛ اولین دوره مربوط به زمانی بین ساخت رایانهیا» سایبري

هاي شخصی می باشد.  ش اینترنت و رایانه؛ و دوره دوم نیز از زمان پیدای1990پیکر تا سال  غول

نویسنده سعی دارد به این مهم اشاره کند که چون گسترش دامنه نفوذ فضاي سایبري در 

زندگی انسان باعث ایجاد اَشکال مختلف جرایم سایبري گردیده لذا لازم است جهت مقابله با آن 

یري و دوماً براي تعقیب و جرم شناسی سایبري نیز اولاً براي شناسایی و تلاش براي پیشگ

مجازات مرتکبین آن صورت پذیرد. به نظر نویسنده براي اینکه به درستی با جرایم سایبري 

برخورد گردد شایسته است که رشته جدیدي تحت همین عنوان ایجاد و در مراکز دانشگاهی 

با محدودیت ها تدریس گردد. در نهایت نتیجه گیري می کند که با توجه به نوپا بودن این رشته 

و چالش هایی از قبیل مشکلات آموزشی مانند نبود اساتید مجرب و کافی و نبود منابع تحقیق 

در زمینه جرم شناسی سایبري و تلاش براي حرفه اي سازي این رشته وجود، دارند. نویسنده با 

گیري برشماري مصادیقی از جرایم سایبري ما را به این حقیقت می رساند که سرعت در شکل 

این نوع از جرایم باید مراکز علمی و حقوقدانان را به آن وادارد که راه هاي شناسایی براي مقابله 

با آن نیز سرعت گیرد. 

  يجرم شناسی سایبر 

اینترنت و توسعه فضاي سایبري (فضاي مجازي) جامعه را وارد مرحله جدیدي از  فناوري

یان برداشته و جغرافیا (یا مکان) را بی معنا کرده تکامل کرده است. فضاي سایبري مرزها را از م
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فرصت هاي بیشماري را در اختیار جوامع قرار می دهد. در دهه  داست. این فضا در هزاره جدی

ها برتري داشت. با  فناورياینترنت بر سایر  فناوريمیلادي عصر جدیدي آغاز شد که در آن  90

به یک رسانه انحصاري تبدیل  فناوريست تا این وجود این، افزایش شمار شهروندان سبب شده ا

شود. افزون بر آن، مجرمینی که در گذشته از طریق ماشین ها به ماشین هاي دیگر حمله می 

کردند از زمان ظهور اینترنت به حمله به انسان هاي واقعی از طریق ماشین ها روي آورده اند. 

هت رفع نیاز به وجود رشته اي براي این پیشرفت بنیادین منجر شده تا جرم شناسان در ج

مطالعه و بررسی رفتار مجرمانه در فضاي سایبري اقدام کنند. رفتارهاي مجرمانه و قربانی کردن 

افراد در فضاي سایبري باید از منظر علوم اجتماعی و تکنولوژیکی مطالعه شود. در این راستا 

ان یکی از زیرشاخه هاي جرم شناسی بنده رشته  جرم شناسی سایبري (یا اینترنتی) را به عنو

مجله بین المللی جرم شناسی «و با آغاز انتشار یک مجله اینترنتی رایگان به نام  2007در سال 

، به وجود آورده ام. در سال http://www.cybercrimejournal.com، به آدرس »سایبري

این نظریه به نام  براي گسترش رشته جرم شناسی سایبري مطرح کرده ام. ينظریه ا  2008

شناخته شده و علت ارتکاب جرم در فضاي مجازي را توضیح می دهد » نظریه تبدیل فضایی«

  ).2008و  2007(جایشانکار، 

جرم شناسی سایبري یک رشته چند شاخه اي است که محققان حوزه هاي مختلف نظیر 

ر بر می گیرد. تعریفی که رشته جرم شناسی، قربانی شناسی، علم اینترنت، و علوم کامپیوتر را د

جرم شناسی سایبري به مطالعه «بنده براي جرم شناسی سایبري ارائه می دهم از این قرار است: 

» علت جرایمی که در فضاي سایبري رخ می دهند و تاثیر آن ها بر فضاي فیزیکی اختصاص دارد

ري را به دو دلیل ). من به طور آکادمیک اصطلاح جرم شناسی سایب1، بند 2007(جایشانکار، 

ابداع کرده ام. نخست آنکه پیکره دانشی که به جرایم سایبري اختصاص دارد نباید با تحقیق و 

پزشکی قانونی سایبري اشتباه گرفته شود؛ دوم، یک شاخه مستقل باید براي مطالعه و کاوش 

جله بین المللی م«از زمان آغاز به کار . وجود داشته باشد جرایم سایبري از منظر علوم اجتماعی

جایگاهی در محافل اینترنتی (آنلاین) و » جرم شناسی سایبري«اصطلاح » جرم شناسی سایبري
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). بر اساس اثر 2010؛ نان و باخمن، 2007غیر اینترنتی (آفلاین) کسب کرده است (جایشانکار، 

ت و )، جرم شناسی سایبري یک شاخه تثبیت شده در حال ظهور اس2010» (باخمن«و » نان«

اغلب توسط جرم شناسی مرسوم به حاشیه رانده می شود و جاي خود را به موضوعات با اهمیت 

). اگرچه جرم شناسی سایبري در حال یافتن جایگاه خود در جریان 175تر می دهد (صفحه 

آیا جرم «اصلی جرم شناسی می باشد، اما پرسش مهمی که در این رابطه وجود دارد آنست که: 

حوزه هاي جرم شناسی » ي به یک شاخه مجزا تبدیل خواهد شد یا خیر؟شناسی سایبر

متعددي وجود دارند که نتوانسته اند به شاخه هاي مجزا تبدیل شوند. از جمله این حوزه ها می 

توان به جرم شناسی سبز، جرم شناسی زیستی و جرم شناسی زیست محیطی اشاره کرد. یکی 

ن محتواي لازم براي آموزش افراد علی رغم وجود حوزه هاي از دلایل این مسئله می تواند فقدا

تحقیقاتی مورد نیاز باشد. با این حال، جرم شناسی سایبري از پتانسیل لازم براي تبدیل شدن 

به یک شاخه مجزا برخوردار است زیرا می تواند از طریق آموزش و تحقیق و به صورت پویا 

  وجود آورد.محتواي میان شاخه اي منحصر بفردي را به 

  هاي جرم شناسی سایبري :چالش

اگر قرار باشد جرم شناسی سایبري به عنوان یک شاخه مجزا معرفی شود، چالش هاي 

متعددي پیش روي جرم شناسان سایبري امروزي قرار خواهد گرفت. این چالش ها عبارت اند 

ه اي سازي این حرف -3،تحقیق در زمینه جرم شناسی سایبري -2،مشکلات آموزشی -1از: 

  رشته.

  

  :مشکلات آموزشی -1

بسیاري از دانشگاه هاي ایالات متحده و انگلستان برنامه هاي درسی مربوط به جرم شناسی 

را همراه با دروس مربوط به جرایم سایبري ارائه می کنند. اخیراً برخی از دانشگاه هاي انگلستان 

» دانشگاه بِدفورد شایر«و » دوبلین دانشگاه«، »دانشگاه کلیساي مسیح کانتربوري«نظیر 
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برگزاري کلاس هاي کارشناسی ارشد پزشکی قانونی سایبري و محاسبه پزشکی قانونی را آغاز 

کرده اند. برگزاري کلاس هاي بیشتر در مورد پزشکی قانونی سایبري حاکی از آن است که 

ند تا علل آن ها. دانشگاه ها بیشتر به بخش تحقیق در خصوص جرایم سایبري علاقمند هست

اگرچه جنبه عملی تحقیقات نیز حائز اهمیت است، اما چشم پوشی از مسائل نظري تولید کننده 

جرایم سایبري نمی تواند مکمل درکی کل نگرانه از جرایم سایبري باشد. در مقطع کارشناسی 

شود. ارشد باید کلاس هایی در خصوص جرم شناسی سایبري و پزشکی قانونی سایبري برگزار 

استفاده از بدین ترتیب، امکان ترکیب جنبه هاي نظري و عملی جرایم سایبري فراهم می شود.

مدرسان متخصص براي تدریس جرایم سایبري و نیز انجام تحقیقات یکی از چالش هاي مرتبط 

با ایجاد برنامه هاي درسی مربوط به جرم شناسی سایبري است. رشد علم اینترنت، علوم 

اطلاعات تاثیر بسزایی بر توسعه رشته جرم شناسی سایبري دارد. به نظر نمی  فناوريکامپیوتر و 

رسد که جرم شناسان سنتی در حال منطبق ساختن خود با نیازهاي روبه رشد شاخه (درحال 

اطلاعات و علم  فناوريتوسعه) جرم شناسی باشند. آن ها به یادگیري رشته هاي دیگر نظیر 

ها حوزه جرم شناسی سایبري را در بر می گیرند) تمایلی ندارند. جرم اینترنت (که هر دو آن 

شناسان سنتی بدون برخورداري از دانش فنی نمی توانند از آموزش جنبه هاي نظري جرایم 

سایبري فراتر روند. از طرفی، اگر قرار باشد تکنوکرات ها (حامیان تکنوکراسی) نیز در آموزش 

ز تمرکز آن ها بر اصول جرم شناسی سایبري کاسته خواهد جرم شناسی سایبري سهیم شوند ا

و نه مسائلی که منجر به ارتکاب  فناوريشد و احتمالاً این افراد بیشتر به سخن گفتن در مورد 

جرایم سایبري می شوند تمایل خواهند داشت. از سوي دیگر، چنانچه قرار باشد وکلا به تدریس 

- ها باید تنها بر قوانین سایبري باشد و سایر مولفهکز آنبپردازند تمر دروس جرم شناسی سایبري

هاي مهم جرایم سایبري را نادیده بگیرند. این قبیل آموزش هاي ذره گرایانه که توسط جرم 

شناسان، تکنوکرات ها و یا وکلا ارائه می شوند در به ثمر نشاندن تلاش هاي انجام شده در 

وثر نخواهند بود. نیاز شدیدي به متخصصین جهت توسعه شاخه رسمی جرم شناسی سایبري م

کل نگر و برخوردار از دانش جامع در مورد جرم شناسی سایبري، حقوق و پزشکی قانونی وجود 
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دارد. متخصصینی که می توانند جرم شناسی سایبري را وارد مرحله دیگري از تکامل کنند. 

رکب از جرم شناسی سایبري واحدهاي جرم شناسی سنتی می توانند یک برنامه چندرشته اي م

و پزشکی قانونی سایبري را با کمک گرفتن از سایر واحدها مانند دانشکده علوم کامپیوتر، حقوق 

اطلاعات ارائه دهند. آن دسته از متخصصینی که موفق به کسب مدرك جرم شناسی  فناوريو 

مات آموزشی و توسعه سایبري می شوند می توانند به عنوان دستیار براي انجام تحقیقات و اقدا

متشکل از متخصصینی که به نوعی  ياین شاخه، بکار گرفته شوند. بدین ترتیب مجموعه ا

گنجینه اي را در اختیار می گذارند تشکیل می شود و ترکیبی از دانش نظري و عملی در 

خصوص جرایم سایبري، تحقیقات و قوانین به وجود می آید. این افراد متخصص براي پیشبرد 

ن حرفه و یاري رساندن به اداره دادگستري کیفري در انجام تحقیقات در مورد جرایم سایبري ای

  ارزشمند خواهند بود.

  

:تحقیق در زمینه جرم شناسی سایبري -2

نتایج تحقیقات حاضر در زمینه جرم شناسی سایبري بسیار امیدبخش است. جرم شناسان 

در حوزه هاي تحقیقاتی جرایم سایبري آگاه  جدید و قدیم به سرعت از وجود شکاف تحقیقاتی

). اگرچه مرحله تحقیقات در این حوزه به کندي پیش می رود اما 2010شدند (نان و باخمن، 

). همچنین در حال حاضر 1998؛ مان و سوتون، 2006توان آن رو به افزایش است (جوکز، 

رایم سایبري وجود دارند مجموعه هاي ویراستاري شده و کتب تالیف شده متعددي در مورد ج

؛ مک 2007که به دست جرم شناسان و صرفاً از منظر جرم شناسی نگاشته شده اند (جوکز، 

، 2001؛ وال، 2004؛ اسمیت، گرابوسکی و اورباس، 2008؛ اشمالگر و پیتارو، 2005کوئید، 

ه در مجله ). مقالات تحقیقاتی منتشر شد2010؛ یار و جوکز، 2006؛ یار، 2009، 2007، 2003

از بین المللی جرم شناسی سایبري مقالاتی کیفی و کمی بوده و داراي کیفیت بالایی هستند.

ی که تحقیقات در زمینه جرم شناسی سایبري به تازگی آغاز شده  نمی توان عاري از یآنجا

) به معرفی برخی 2010در اثر اخیر خود (» باخمن«و » نان«هاي روش شناختی دانست. نقیصه
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ز اشتباهات روش شناختی ویژه در زمینه تحقیقات جرم شناسی سایبري پرداخته اند. این ا

مشکل نبود یک تعریف عمومی، مسائل مربوط به اندازه گیري، و «محققین بر این باورند که 

) باید به دست جرم 182تا  179(صفحات » مشکلات تحقیقاتی مانند تعصب ها و خطاها

رف شوند. صرف نظر از مسائل تحقیقاتی مذکور، مسئله کمبود شناسان سایبري آینده برط

محقق در حوزه جرم شناسی سایبري یکی دیگر از مشکلات موجود است. به جز تعداد محدودي 

از محققین که در کشورهایی مانند ایالات متحده، انگلستان، هندوستان و کانادا فعالیت دارند، 

سایبري مشغول فعالیت نیست. همانطور که پیش  هیچ محقق برجسته اي در حوزه جرم شناسی

اشاره شد، این کمبودها را می توان با آموزش جرم شناسان » مشکلات آموزشی«از این در بخش 

سایبري بیشتر برطرف کرد. همکاري تحقیقاتی میان دانشگاه هاي متعدد که تحقیقاتی را در 

طرف کننده این شکاف باشد. افزون بر آن، تواند برمی ،دهندشناسی سایبري انجام میزمینه جرم

هاي بازدید مداوم از مراکز تحقیقاتی توسط متخصصین بخش صنعت نیز در پیشرفت همکاري

تحقیقاتی و تبادل تخصص موثر خواهد بود. 

  

  :در رشته جرم شناسی سایبرياي سازي حرفه -3

ي ایجاد مشاغل و چالش اصلی پیش روي شاخه هاي جدید مانند شاخه جرم شناسی سایبر

حرفه اي سازي رشته مورد نظر است. چنانچه جرم شناسی سایبري جایگاه خود را به عنوان یک 

رشته نظري حفظ کند، ایجاد مشاغل در این حوزه تنها به مشاغل مربوط به انجام تحقیقات 

اسی نظري محدود خواهد شد. همانطور که پیش از این تاکید شد، نیاز به توسعه شاخه جرم شن

سایبري نه صرفاً به عنوان یک رشته نظري بلکه به عنوان یک رشته عملی وجود دارد. ترکیب 

جرم شناسی سایبري، حقوق و پزشکی قانونی کامپیوتري می تواند زمینه ساز ایجاد مشاغل 

جدید در حوزه جرم شناسی سایبري باشد. دانشگاه ها و سایر نهادها می توانند برنامه اي براي 

گواهینامه به جرم شناسان سایبري طراحی کنند. به این ترتیب جرم شناسان سایبري  اعطاي

داراي گواهینامه می توانند در ادارات پلیس در انجام تحقیقات موثر یاري برسانند و کمپانی هاي 
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راه اندازي کنند. همچنین جرم شناسان سایبري می توانند به متخصصین حقوق  را مستقلی

وند. خدمت رسانی به قربانیان نیز یکی دیگر از حوزه هاي فعالیت براي جرم سایبري تبدیل ش

شناسان سایبري است. جرم شناسان سایبري می توانند به عنوان مشاورین قربانیان سایبري به 

افرادي که طعمه جرایم سایبري شده اند خدمات مشاوره اي ارائه دهند و اشخاص حقوقی را در 

در فضاي سایبري یاري کنند. این متخصصین همچنین می توانند به  جلوگیري از قربانی شدن

عنوان منبع تحقیقاتی در زمینه قربانی کردن افراد براي جرایم سایبري و در نتیجه ایجاد آگاهی 

  در میان پژوهشگران و عموم مردم مورد استفاده قرار گیرند.

  

  يهاي جرم شناسی سایبرفرصت

» سیمون فریزر«در مرکز دانشگاه » المللی جرایم سایبري مرکز تحقیقاتی بین«تاسیس یک 

(در کانادا) » اونتاریو«دانشگاه  فناوريبراي تحقیق در زمینه جرایم سایبري و نیز در موسسه 

ي مناسبی را براي پیشرفت اقدامات تحقیقاتی در زمینه جرم شناسی سایبري فراهم کرده  زمینه

مرکز مطالعات جرم «و » کز اینترنت و جامعه برِکمانمر«است. برخی مراکز تحقیقاتی مانند 

به همکاري با هدف توسعه جرم » دانشکده دادگستري کیفري جان جِی«در » شناسی سایبري

شناسی سایبري اختصاص یافته اند. انجام یک جستجوي سریع در اینترنت اطلاعاتی را در مورد 

این منظور بدست می دهد. این اطلاعات سایر مراکز در دست ساخت و در حال راه اندازي براي 

نوید بخش تداوم تحقیق در زمینه جرم شناسی سایبري با هدفی کاملاً جدید و محرك می 

به علاوه، بنده به واقع معتقد هستم که چالش هاي بررسی شده در این نوشتار را می باشند.

ن آینده روشنی را براي توان به کمک جرم شناسان سایبري کنونی و آینده بر طرف کرد. همچنی

  رشد جرم شناسی سایبري به عنوان یک شاخه مستقل پیش بینی می کنم. 

و همکارانش که در حوزه هاي مالی و ارتباطات فعالیت دارند تاثیر بسزایی در پیشرفت » هو«

جرم شناسی سایبري داشته اند. آن ها تجزیه و تحلیل هاي جامعی را بر روي هرزنامه ها و با 

جدید انجام داده اند. این محققین تا کنون به بررسی رفتار تجاري افراد در مقابل  اهداف



  1391زمستان/ ششم/ شماره  دومنامه دانش انتظامی سمنان / سال صلف ـــــــ ــــــــــــــــــ 110

  

هاي ارسال شده توسط کمپانی هاي بازاریابی سهام پرداخته اند. آن ها با بررسی بیش از هرزنامه

هرزنامه متوجه شدند که میزان بازده غیرمعمول، حجم تجارت و  بی ثباتی قیمت روزانه  4000

مه هاي حاوي قیمت نهایی، بسیار بالاتر است. همچنین آن ها به این یافته رسیده اند در هرزنا

شرکت هایی که اداره مرکزي آن ها در خارج از مرزهاي ایالات متحده قرار دارد از ارزش هدف 

کمتري در مقایسه با شرکت هایی که ادارات مرکزي آن ها در ایالات متحده واقع است 

ئله ممکن است با سطح اعتماد کاربران فعال در بورس سهام در رابطه باشد.برخوردارند. این مس

مسئله هزینه نامه هاي تقلبی را از نگاه ماکیاولی یا از منظر خودشیفتگی مورد » ماریون دیون«

بررسی قرار داده است. وي به مطالعه بیشتر در مورد اختلافات جزئی میان این نامه ها پرداخته 

هره گیري از مهارت هاي بازاریابی براي کلاه برداري از قربانیان را از طریق است و چگونگی ب

تاکید بر پیش زمینه درخشان آن ها و امکان برقراري این نوع تماس ها براي قربانیان مورد 

بررسی قرار می دهد. این مقاله یک گام کیفی کلیدي در این راستا محسوب می شود چراکه 

یه و تحلیل هزینه نامه هاي تقلبی رونق ببخشد. این مقاله از زاویه توانسته است به امر تجز

دیگري به بررسی روان مجرمینی که این قیبل نامه ها را جعل می کنند می پردازد و تاثیر 

  بسزایی در این زمینه برجاي می گذارد.

شوار با توجه به فریبنده بودن فضاي سایبري انجام مطالعه بر روي مجرمین سایبري امري د

در مقاله اي تلاش کرده است تا به تجزیه و تحلیل میزان ریسک پذیري هکرها » باخمن«است. 

بپردازد. برقراري تماس با هکرها کار آسانی نیست و باید براي انجام چنین مطالعه پرمشقتی به 

متوجه وي تبریک گفت. وي در این مطالعه روان هکرها را مورد تجزیه و تحلیل قرار می دهد و 

می شود که هکرها ریسک پذیري بالاتري نسبت به سایر افراد دارند و این ویژگی آن ها را از 

عموم مردم متمایز می سازد. وي تلاش کرد تا این قبیل رفتارها را به کمک برخی از نظریه هاي 

ن ی که این پژوهش یک مطالعه اکتشافی بود امکایمربوط به جرم شناسی بررسی کند. از آنجا

اثبات گسترده این نظریه ها وجود نداشت. این مقاله کمبود موجود در زمینه ادبیات جرم 

  شناسی سایبري را به ویژه در مورد مجرمین سایبري برطرف می سازد.
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دزدي موسیقی مسئله بسیار جنجال برانگیزي است. بسیاري از کشورهاي جهان قوانین 

ع کرده اند. در حالیکه برخی کشورها اهمیت بسیاري متفاوتی را در رابطه با مالکیت موسیقی وض

براي مسائل مربوط به حق الامتیاز (کُپی رایت) و مالکیت موسیقی قائل می شوند، اما بعضی 

» تورنِت«کشورها امکان دانلود (پایین گذاري) آزادانه موسیقی را از طریق وب سایت هاي 

)torrent .و همکارانش به بررسی این مسئله در » انترگ«) و سایر وب سایت ها فراهم می کنند

ی که مطالعات انجام شده یبطن ایالات متحده با یک جامعه آماري متفاوت پرداخته اند. از آنجا

در این زمینه بر روي دانشجویان انجام شده است، این پژوهش رویه دیگري را پی می گیرد. به 

در میان دانش آموزان تمرکز می کند، عبارت بهتر، این پژوهش بر روي مسئله دزدي موسیقی 

این محققین تلاش کرده اند تا به پیش بینی میزان دخالت دانش آموزان در دزدي موسیقی بر 

حسب ویژگی هاي آماري (جنسیت، نژاد و طبقه)، دستاوردهاي آموزشی، تمایلات فردي، و قوه 

در دزدي موسیقی توسط خودداري آن ها بپردازند. آن ها متوجه شده اند که عوامل مذکور 

قلدري سایبري (اینترنتی) یکی از عمده ترین جرایم اینترنتی رگذار بوده اند.دانش آموزان تاثی

بررسی شده است. با وجود این، تحقیق در زمینه قلدري سایبري تنها بر روي جمعیت تعداد 

بی سابقه به انجام در اقدامی » هولت«و » سو«محدودي از کشورها انجام می شود. با وجود این، 

مطالعه بر روي مجموعه اي از جوامع پرداخته اند که پیش از این مطالعه اي بر روي آن ها 

صورت نگرفته بود. آن ها رفتار قربانیان و قلدرهاي چینی را مورد بررسی قرار دادند. تا  آن زمان 

مخاطبین بین المللی را به مانعی به نام زبان امکان انجام این تحقیقات و ارائه نتایج آن ها به 

وجود نیاورده بود، در حال حاضر با همکاري مترجمین و تحلیلگران کارآمد امکان انجام این 

مطالعات به وجود آمده است. این پژوهش نیز به عنوان گام موثري در این راستا محسوب می 

ند. با انجام این شود چراکه بعد جدیدي را به تحقیقات مربوط به قلدري سایبري اضافه می ک

پژوهش مشخص شد که دخالت هاي جنسی و حمایت ناظرین از قربانیان در قلدري تاثیر گذار         

سابقه هستند، زیرا غالب مطالعات ناظرین را می باشد. نتایج مربوط به حمایت ناظرین کاملاً بی



  1391زمستان/ ششم/ شماره  دومنامه دانش انتظامی سمنان / سال صلف ـــــــ ــــــــــــــــــ 112

  

عنوان واسطه هایی که می یا به عنوان شرکاي فعال و یا غیرفعال معرفی می کنند و آن ها را به 

  توانند از وقوع چنین جرایمی جلوگیري کنند معرفی نمی کنند.

و » مور«رفتار گزارشگري یکی از زمینه هاي مهم تحقیقاتی در زمینه قربانی شناسی است. 

همکارانش تلاش کرده اند تا رفتار گزارشگري را در قبال تهدیدهاي اینترنتی مورد ارزیابی قرار 

وجود آنکه قربانیان زن در مورد تهدیدهاي فیزیکی گزارشی ارائه نمی کنند اما اکثر زن دهند. با 

کنند. این محققین همچنین به این یافته ها تهدیدهاي اینترنتی مربوط به خود را گزارش می

رسیده اند که قوانین تعیین شده توسط والدین تاثیري بر رفتار گزارشگري قربانیان نداشته اند. 

حققین تاکید می کنند جوانانی که بیشتر از فضاي سایبري استفاده می کنند در مقایسه با این م

از فضاي سایبري استفاده می کنند بیشتر موارد قربانی شدن خود را گزارش          یافرادي که گاه

می کنند. تحقیق حاضر که  در زمینه قربانی شدن سایبري (اینترنتی) انجام شده است علاوه بر 

رفع کمبود موجود در ادبیات مربوطه به توسعه جرم شناسی سایبري و قربانی شناسی نیز کمک 

که در سال » کنوانسیون جرایم سایبري«نیز پژوهشی را در مورد اثربخشی » ماریون«می کند.

توسط شوراي اروپا به وجود آمد انجام داده است. وي این کنوانسیون را به روش  2001

» ماریون«به وجود آمده است مورد آزمایش قرار می دهد. خانم » ادل من«ط رمزگرایی که توس

نقد فوق العاده اي را بر روي کنوانسیون جرایم سایبري انجام داده و تاکید کرده است که موضع 

کنونی کنوانسیون جرایم سایبري در تخفیف جرایم کشورهاي عضو موثر نخواهد بود چراکه این 

م نمادین است. وي همچنین توصیه هایی را براي ارتقاء کارایی این موضع گیري یک اقدا

  کنوانسیون و خلق سیاستی بهتر براي برخورد با جرایم سایبري ارائه کرده است.

  تشکر و قدردانی

مجله بین المللی جرم شناسی «تنها با اعتقاد نویسندگان آن به کیفیت  مقالهانتشار این 

ن میسر شده است. منتقدین این شماره طی اطلاعیه مختصري، و منتقدین برجسته آ» سایبري

نظر خود را در مورد مطالب مندرج در آن مطرح کردند و بنده تاکنون به میزان بسیاري از 
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حمایت هاي آن ها در مطرح کردن این موضوع بهره برده ام. از صمیم قلب و خالصانه از تمام 

ي آن ها در تبدیل این مجله به یک مجله رایگان منتقدین این مجله براي حمایت مداوم و یار

اینترنتی عالی سپاسگزاري می کنم. مسئولین این مجله بر این باورند که دانش موجود درباره 

دارند قرار داده  جرایم سایبري باید بدون اغماض در اختیار تمام افرادي که به اینترنت دسترسی

  شود.
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