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  آسیب شناسی کاربرد اینترنت و تهدیدات فضاي مجازي

  1بهزاد پورنقدي

  

  چکیده

این بستر به یکی  فضاي مجازي،ساختار  ر ودر عصر حاض شبکه اینترنتبا توجه به اهمیت : زمینه

از نقاط بالقوه آسیب پذیر و خطرناك در جهان بدل شده است که ضرورت توجه و پرداخت سریع و 

موجود در جهت حفظ  هايو هدفمند به منظور مصون سازي این بستر از تهدید نظام مند، معقول

  .نظم و امنیت اجتماعی را می طلبدو و حریم شخصی شهروندان جامعهامنیت 

نمونه از جامعه آماري کاربران اینترنت و فضاي مجازي در بین دانشجویان  1200با بررسی : روش کار

سمنان، تهران، اصفهان، همدان، مازندران، خراسان  :دانشگاه هاي هشت استان کشور شامل

آسیب ها و  ،رضوي، گلستان و بوشهر با استفاده از ابزار پرسشنامه محقق به روش غیر آزمایشی

  .تهدیدهاي کاربرد اینترنت در بین جوانان کشور مورد پژوهش و تحقیق قرار گرفته است

 74در شبکه فیس بوك عضو هستند و  رصدد 69ان ، میزدر بین جامعه آماري پژوهش: یافته ها

، يجامعه آماردرصد از  67.25همچنین به نظر . درصد نیز از انواع فیلترشکن ها استفاده می کنند

برنامه ها و مطالب سایت هاي اینترنتی در احساس نظم و امنیت فضاي حقیقی به طور مستقیم 

  .تاثیر دارد

و اطلاع رسانی و گسترش آموزش  هوشمندانهو  حضور تخصصی نیروي انتظامی با: نتیجه گیري

وقوعکمک می نماید و از  اینترنتبه رعایت نظم و امنیت و قوانین در دنیاي مجازي و همگانی 

  .می پردازدمی کاهد و یا در صورت وقوع جرم به پیگیري و کشف آن جرایم

  

  .د سایبري، پدافنامنیت اجتماعی تهدیدات اینترنت، فضاي مجازي،: واژگان کلیدي
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  مقدمه

میلادي، پژوهش ها و بررسی هاي بسیاري در زمینه روان شناسی اینترنت و  90از اوایل دهه 

له مهمی براي أامروزه موضوع اینترنت، مس. ه استتاثیر آن بر سلامت و رفتار انسان انجام پذیرفت

آگاهی از پی . بیشتر جوامع به ویژه کشورهاي در حال توسعه و از جمله کشورهاي اسلامی است

آمدهاي اینترنت و در کنار آن در نظر گرفتن راهبردهاي مناسب براي استفاده درست و پیش 

فراگیر شدن رسانه ها در . گیري یا کاهش پی آمدهاي احتمالی منفی آن، اهمیت اساسی دارد

 آغاز قرن بیست و یکم و موضوع جدي نقش اینترنت در شکل دهی به فرهنگ، هویت و باورها و

در جامعه امروز ما، . ارزش هاي اجتماعی، اهمیت پژوهش در این زمینه را افزایش داده است

گرایش به اینترنت و استفاده از آن چنان رایج شده که بیشتر خانواده ها، رایانه شخصی دارند و 

 اینترنت در. اعضاي خانواده، بخش زیادي از وقت خود را در استفاده از اینترنت سپري می کنند

میان همه گروه هاي اجتماعی اعم از زن و مرد، پیر و جوان، بی سواد و باسواد از جذابیت خاصی 

گسترش اینترنت، مانند هر نوآوري دیگري به ایجاد دگرگونی هایی در جنبه . برخوردار است

هاي مختلف زندگی انجامیده و استفاده از آن، امري اجتناب ناپذیر شده است؛ به گونه اي که 

بسیاري از نظریه پردازان . ن آن زندگی براي کسانی که بدان خو گرفته اند، دشوار می شودبدو

از این . ارتباطات، اینترنت را گام مهمی در پیشرفت کشورهاي در حال توسعه قلمداد می کنند

رو، با توجه به کاربردهاي فراوان اینترنت که با هدف انتقال اطلاعات قصد دارد باورهاي 

درباره کالاها یا خدمات مرتبط با آن در جامعه رواج دهد، بررسی این پیام ها از نظر  مشخصی را

  ).1391شجاعی، محمد صادق، (مضمون، محتوا و فرم ارایه، اهمیت ویژه اي دارد 

 يشبکه هادر عصر حاضر و رشد سریع  و ارتباطات با توجه به اهمیت فناوري اطلاعات

ر به یکی از نقاط بالقوه آسیب پذیر و خطرناك در جهان این بست ،يمجاز يدر فضا یاجتماع
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است که ضرورت توجه و پرداخت سریع و در عین حال نظام مند، معقول و هدفمند و  بدل شده

به منظور مصون سازي این بستر از تهدیدات موجود در جهت حفظ امنیت ملی و حریم شخصی 

دفاع سایبري شامل کلیه . را می طلبد شهروندان در فضاي جنگ و مخاصمات امروز بین المللی

اقدامات به منظور حفظ امنیت، ایمنی و پایداري شبکه و تجهیزات وابسته به فضاي سایبر می 

رسانه ها و فناوري جدید در فراوانی کهامکاناتبا). 1386مرکز پدافند غیرعامل ایز ایران، (باشد 

انواع ودائماً با محرك هاي جدیدکاربران،عصر اطلاعات در اختیار افراد جامعه قرار می دهند

پیوسته وهویت نامشخصاین فضا. می شوندآشنامختلف رفتارهاي اجتماعی و اخلاقی

محرك باقبلنسلبادر مقایسهرا می آفریند و بیشترین تاثیر آن براي نسلی است کهمتحولی

فناوري اطلاعات در فضاي سایبر،  نوین واز طریق رسانه هايهمچنین. مواجه استفراوانیهاي

این می کنند ورا تجدید سازمانو خصوصیعمومیفضايمیانمفروضافراد جامعه خط

شتاب توسعه علوم بشري و پیشرفت . آن استفاده می کندجامعه فعالانه ازکهاستامکانی

نقشینه، (ت فناوري هاي نوین، دستاوردهاي جدید علمی را براي انسان به ارمغان آورده اس

ورود به عرصه هاي جدید علمی و فناوري همواره پیامدهایی را براي  همچنین). 1386وحید، 

  .اخلاقی به همراه خواهد داشت مسایلامنیت اجتماعی و 

  

  بحث و طرح مساله

موضوعی که باعث اهمیت دفاع سایبري و امنیت اجتماعی در فضاي مجازي در دهه اخیر 

م و فناوري همزمان با ضعف نظام هاي سنتی اخلاقی و امنیتی در شده است، رشد پرشتاب عل

در نتیجه این پرسش به میان می آید که با این مقیاس از تصرف ذهنی و . جوامع می باشد

علمی در عالم توسط انسان که با پیشرفت دانش و فناوري ظاهر می شود، آیا توسعه فناوري 
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بتنی بر منطق امنیت اجتماعی و مصلحت جمعی اطلاعات و فضاي سایبر متعهد به کیفیتی م

هاي الکترونیکی  به ویژه پیدایش رسانه ،انقلاب فناوري هاي ارتباطی و اطلاعاتینیز هست؟

فناوري هاي ارتباطی و . جدید تمام شئون زندگی انسان ها را تحت تاثیر قرار داده است

در واقع عملیات روانی و یا به تعبیر . اند اطلاعاتی در حوزه عملیات روانی نیز کاربرد فراوانی یافته

دیگر تاثیر و نفوذ در افکار و رفتار سایر دول و ملل که کارگزاران آن را در جهت اهداف و مقاصد 

کنند، امروزه از طریق فناوري هاي ارتباطی و اطلاعاتی به خصوص رسانه هاي  خود پی ریزي می

  ).1387سوري، جواد، (نوین روبه گسترش نهاده است 

م رایانه اي مرتبط با مفاسد اخلاقی، شکل گیري باندهاي تبهکاري یخطرناك ترین وجوه جرا

بین المللی سوء استفاده جنسی از کودکان، تهیه منابع قابل عرضه بر روي شبکه هاي رایانه اي 

و نقل و انتقال این منابع می باشد که آثار نامطلوب بسیاري در جهان گذاشته و باعث تحریک 

ویژه کشورهاي فقیرنشین آسیاي جنوب ه کشورهاي جهان سوم ب دربیشترافکار عمومی شده و 

 مطالب و عکس هايو  ها که به تبادل پیام انحرافیهاي وجود گروه. شده استفراگیر شرقی 

از . را داده است فضاي مجازي و اینترنتغیر اخلاقی می پردازند نیز اشاعه فساد و فحشاء در 

 به سرعت در حال گسترشسایت ها نوع این  و بازدید کاربران ازحجم مراجعات ی دیگرطرف

  .است
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سایت سکس در کل دنیا متولد می شود، حال آنکه آمار حذف  500به طور متوسط روزي 

از آمار متوسط استفاده.این سایت ها بسیار کمتر است و محدود به فیلترینگ موردي است

  :نشان داده شده است) 1(توسط جوانان در جدول شماره  ر اخلاقیمطالب غی زمینهدر  اینترنت

  یر اخلاقینه مطالب غینترنت در زمیا يآمار متوسط کاربر:1جدول 

استفاده در روزنام کشور
استفاده در شب و 

نیمه شب

%55%35)کاربران عمومی(ایران

%37%30حاشیه خلیج فارسکشورهاي 

%70%50یقاروپاي شرروسیه،اوکراین،

%60%41بنگلادشپاکستان،هند،

%57%38ترکیه

%35%11اروپاي غربی

%47%33لبنان و سوریه

%44%33آفریقاي غربی

  

می توان مشاهده کرد که  site metesو net sterبا مراجعه به سایت هاي آماري چون 

البته هر کشوري با .رده استمراجعه به سایت هاي غیر اخلاقی به صورت عمومی کاهش پیدا ک

ها و محدودیت هاي لازم را درباره اینترنت اعمال توجه به نظام اخلاقی حاکم می تواند کنترل

نبوده و نیست % 100گاه به صورت نماید اما باید به این نکته توجه نمود که این اقدامات هیچ

سایت هاي جنسی منتفی هاي شدید باز دسترسی به واین بدان معناست که با وجود کنترل
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ها هزار سایت جنسی در اینترنت وجود دارد که شمار آنها هر روز در حال حاضر ده. نخواهد بود

بیشتر می شود و این تنها مربوط به سایت هایی است که ایجاد آنها در کشور مزبور منع قانونی 

امور جنسی مربوط به هاي جنسی خلاف قانون مانند ترویج و پخش ندارد که با احتساب فعالیت

تهدیدات خلاف  اما باید دانست.آمار سایت ها خلاف اخلاق وحشتناك می گردد... کودکان و

سایت هاي جنسی محدود نمی شود، بلکه امکانات متنوع  اخلاق اینترنت صرفاً به دسترسی

هم می آید و در اینترنت در دنیایی رایانه اي، امکان برقراري هر نوع ارتباط فی مابین کاربران فرا

مسلماً بهره گیري بیشتر و . مشروع باشدن ارتباطات می تواند ارتباطات نابسیاري از موارد ای

می تواند در گسترش ابعاد  غیرهارسال صوت، تصویر، ویدئو و: شاملمتنوع تر از امکانات موجود 

  ).ینترنتاسی انرمضانی، محمد جواد، آسیب ش(ثر واقع گردد واین ارتباطات نا مشروع م

  

  جرایم سایبري

جرایم سایبري طیف وسیعی از بزهکاري ها را شامل می شود و از انواع مزاحمت تا جرایم 

جرایم سایبري تنها طی . خشن را در بر می گیرد که در یک محیط مجازي به وجود می آید

ج یافته بیست سال اخیر و با توسعه و گسترش علوم رایانه و فناوري اطلاعات و ارتباطات روا

است و با ساده تر شدن دسترسی به شبکه اینترنت، فضاي مجازي و ابزارهاي نوین ارتباطی، 

مشکل جرایم رایانه اي پدیدار شده و شروع به رشد روزافزون نموده و نهادهاي امنیتی و 

  .انتظامی را با چالش جدیدي به نام جرایم سایبري مواجه ساخته است
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  بريحریم خصوصی در فضاي سای

هر فردي با توجه به شرایط و اوضاع و احوال بسیار متنوع پیرامون خود، بهترین کسی است 

اما . ورش جدا کندمی تواند بخشی از امور زندگیش را تحت عنوان امور خصوصی از دیگر امکه

این است که امور خصوصی در کنار امور غیر خصوصی معنا پیدا می کند و یک  نکته بسیار مهم

از خود آن ها را شناسایی کرده اند و  جمعی است و افراد با ترسیم حد و مرز پیرامونمفهوم 

ترین عاملی که می تواند مرز میان امور مهم. ورود دیگران به آن ها جلوگیري می کنند

خصوصی و غیر خصوصی را مشخص سازد، رضایت فرد مورد نظر است که در کمال صحت اراده 

  .ن خود اعلام کرده استو آگاهی از اوضاع پیرامو

  

  )پیشینه تحقیق(ادبیات نظري 

دستیابی به فناوري اطلاعات و ارتباطات الکترونیکی، بشر را به تحقق سریع تر و آسان تر 

اما این فناوري به رغم قابلیت هاي فراوان و منحصر . کرده استوسعه دانش بنیاد پایدار امیدوار ت

عرضه کرده است، در اثر آسیب پذیري  يسایبرضاي فجدیدي به نام  دنیايبه فردي که در 

فراوانش در برابر انواع سوء استفاده هاي منحرفانه و مجرمانه، دغدغه هاي جدي را نیز برانگیخته 

. ري از تهدیدهاي آن چشم پوشی کردشمااست و به سادگی نمی توان در مقابل فرصت هاي بی

ن افعال، گزینه اول از مزیت هاي غیر قابل انکاري از میان پیشگیري از وقوع یا کیفر مرتکبین ای

به همین ترتیب، تدابیر پیشگیرانه وضعی که ماهیت فنی دارند، با اقبال مواجه . برخوردار است

اما باید دید نسبت به هزینه هاي مختلف و . شده اند که نمونه بارز آن ها فیلترینگ است

ملی بر فیلترینگ، مرکز تأ(ی مورد انتظار را دارند کارای هنگفتی که تحمیل می کنند، تاچه اندازه

  ).1386پژوهش هاي مجلس، 
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رویکرد به سوي کوچک سازي جهان یکی از پیامدهاي فناوري نوین بوده و اینترنت نیز از 

اینترنت بازاري بسیار قوي و چندین . ترین عوامل حرکت به سمت دهکده جهانی می باشدمهم

هدف . ي استفاده از این ابزارها بیانگر نوع استفاده از آن می باشدکاربرد متنوع دارد که الگو

اصلی طرح مطالعه و بررسی شاخص هاي مربوط به استفاده جوانان از اینترنت در ایران بوده 

این پژوهش در استآن هاي آذربایجان شرقی، اصفهان، تهران، خراسان، فارس، کرمانشاه، . است

% 57.2نفر انجام شده که  3595مازندران، همدان و یزد در بین  کهکیلویه و بویراحمد، لرستان،

و  24تا 20آنان % 53.6سال 19تا  15افراد بین سنین % 34. پاسخگویان مردو بقیه زن بوده اند

آنان مجرد و % 83.7در نمونه مورد مطالعه . سال انتخاب شده اند 29تا  25نیز از سنین % 12.4

پاسخگویان از اعلام وضعیت % 5.1.دیگر نیز متارکه نموده بودند% 1.1آنان متاهل بوده و % 10.1

کاربران از اینترنت استفاده آموزشی % 52.9یافته ها نشان می دهد . تاهل خود امتناع نموده اند

اخبار و % 36.6وبلاگ % 15.4چت % 48.7استفاده سرگرمی % 58.8استفاده پژوهشی % 44.8

در ذکر علت استفاده از اینترنت بیشترین افراد کسب . نداز ایمیل استفاده می کن% 41.3

امکان برقراري ارتباط با دیگران دومین . اطلاعات به روز را به عنوان اولین علت آن ذکر کرده اند

دلیل، دسترسی به اطلاعاتی که از سایر منابع قابل دسترسی نیستند سومین موجب و آشنایی با 

به عنوان چهارمین علت استفاده جوانان از اینترنت ذکر شده  دیدگاه ها و مشکلات جوانان نیز

تر به دلیل افزایش آگاهی ایجاد یا پیشرفت سریع علمی برخورداري از شخصیت سالم. است

تشدید مشکلات روحی و روانی و سایر موارد به ترتیب به عنوان تاثیرات ناشی از اینترنت در 

استفاده سرگرمی % 72.6استفاده پژوهشی% 67.1زشی استفاده آمو% 69.7. جوانان ذکر شده اند

استفاده ایمیل اینترنت توسط % 70.4استفاده از وبلاگ و % 79.3استفاده چت اینترنت % 72.5

ساله  29تا  15بطور متوسط هر جوان . شخصی صورت می گیرد رایانهکاربران استفاده کننده از 
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وقت خود را در شبانه روز به اینترنت  دقیقه از 113.2که دسترسی به اینترنت دارد مدت 

ساله که از طریق رایانه شخصی به اینترنت دسترسی  29تا  15هر جوان . اختصاص می دهد

افرادي . دقیقه از وقت خود را در شبانه روز به اینترنت اختصاص می دهد 119.1مدت  د ودار

دقیقه از وقت خود را در 151.7که از طریق رایانه محل کار به اینترنت دسترسی دارد مدت 

مراکز آموزشی به  سانی که از طریق رایانه دانشگاه،ک.شبانه روز به اینترنت اختصاص می دهند

دقیقه از وقت خود را در شبانه روز به اینترنت اختصاص  83.4مدت  ،دناینترنت دسترسی دار

دقیقه از وقت  106.8افرادي که از طریق کافی نت به اینترنت دسترسی دارد مدت . می دهد

افرادي که از طریق کافی نت به اینترنت . دندر شبانه روز به اینترنت اختصاص می ده را خود

. دندقیقه از وقت خود را در شبانه روز به اینترنت اختصاص می ده 402.4د مدت ندسترسی دار

می 24تا  20کاربران متعلق به ساعات % 28.1بیشترین میزان استفاده از اینترنت با 

صبح از اینترنت استفاده می کنند که نسبت آنان  3شب الی  12کمترین نسبت در ساعات .باشد

بیشترین هزینه ماهیانه از نظر تعداد افراد مبلغ کمتر از هزار تومان است که . می باشد% 7.2

ار هز 10هزار تومان تا  8پس از این رقم مبلغ . کل افراد این میزان را اعلام نموده اند% 15.5

پس از . جایگاه دوم را به خود اختصاص داده است% 13.6تومان هزینه با درصد فراوانی نسبی 

کل پاسخگویان در جایگاه سوم قرار % 9هزار تومان با تعلق  2این دو مورد هزینه ماهانه هزار تا 

دگاه میزان رضایت از ایجاد پروکسی و نقش آن در افزایش اعتماد خانواده ها از دی. گرفته است

از کل امتیازات قابل کسب را اخذ نماید که میزان قابل اعتمادي در % 56.4جوانان تنها توانسته 

بیشتر است نمی توان  دست آمده از نصفه تحقیق علمی نمی باشد اما به هر حال چون نسبت ب

اخلاقی استفاده از تصاویر غیر : جوانان معتقدند. شور جلوگیري شوداز این اقدام در ک توصیه کرد

این عقیده با کسب . در اینترنت و ارسال آن به سایرین مشکلات اخلاقی زیادي را ایجاد می کند
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کل امتیاز قابل کسب از دیگر نتایج قطعی طرح است که برنامه ریزان امر باید در جهت % 73

باید د، قدنجوانان معت% 61.5با قاطعیت . برخورد مناسب با آن به فکر راه کارهاي پایه اي باشند

در مقابل گفتگوي آزادانه درباره موضوعات ممنوعه مانند روابط جنسی و دوست پسر و دختر 

وقتی نظر خود  خصوصاً. این میزان رضایت با پیشنهاد مذکور قابل توجه می باشد.اقدام شود

جوانان این است اما از دیدگاه روش تحقیق نمی توان آن را به عنوان یک نتیجه قطعی در این 

پژوهش معرفی نمود و لازم است در این خصوص نیز ضمن شفاف سازي تحقیقات گسترده تري 

میزان رضایت از سرعت اینترنت در ایران حتی از میزان رضایت . براي اخذ نتیجه صورت پذیرد

می باشد که بیانگر لزوم شدید انجام % 43.4از نحوه سرویس دهی هم کمتر است و معادل 

میزان رضایت از هزینه استفاده . بالا بردن سرعت اینترنت در کشور می باشداقدامات لازم براي 

بوده است که از لحاظ میزان در حد فاصل دو گزینه بالا قرار  دارد اما این % 45.7از اینترنت 

رضایت کم لزوم برنامه ریزي در جهت کاهش هزینه دسترسی و استفاده از اینترنت در کشور را 

وبلاگ ها نقش مهمی در اشتغال % 59.5نظر جوانان با درجه اطمینان  از. مشخص می نماید

این گزینه در خصوص بیان وضع موجود استفاده جوانان از اینترنت طرح شده که . جوانان دارند

موارد جوانان از وبلاگ هاي دیگران استفاده می % 49.9نتایج نشان می دهد بطور متوسط در 

آسیب شناسی (پاسخگویان خود داراي وبلاگ هستند % 17.4این سوال مشخص نمود که . کنند

  ).1384اینترنت در جوانان، سازمان ملی جوانان، 

  

  نقش پلیس در کنترل جرایم سایبري

حجم فراوانی از اطلاعات مورد نیاز جامعه امروز، با استفاده از رایانه ها و شبکه هاي مرتبط به 

صنایع تجاري جهان در روز به تنهایی میلیون ها دلار  .آن تولید، ذخیره، ارسال و توسعه می یابد
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معامله هاي خود را از طریق شبکه جهانی اینترنت انجام می دهند لذا تمایل روز افزون به 

ده و استفاده از آن شرایط و بستر مساعدي براي ظهور جرایم در فضاي سایبري به وجود آور

پلیس به عنوان .ی در جوامع گردیده استو خسارات گوناگون گسترش آن موجب بروز آسیب ها

ر یکی از نهادهاي مسئول برقراري امنیت و مقابله با جرایم در کشورها، وظیفه و نقش بسیا

با توجه به ویژگی خاص این جرایم و نوع ادله اثبات آن . دارد مهمی در مبارزه با این جرایم

ا دشواري هایی مواجه گردد لیکن ممکن است پلیس در پیشگیري و مبارزه با این نوع جرایم ب

اقدامات . با افزایش دانش و استفاده از کمک کارشناسان فن می تواند بر این مشکل غلبه نماید

گسترده اي جهت برخورد با این نوع جرایم توسط کشورهاي اروپایی و آمریکایی انجام و در 

و اعلام  طی برنامه ریزي ها محول و ایران نیز پیگیري این جرایم در حال حاضر به پلیس آگاهی

مانند پلیس سایبر در کشورهاي (مسئولین ارشد ناجا قرار است در آینده نزدیک پلیس فتا 

در این مقاله سعی شد، ضمن . سازماندهی تا مسئول رسیدگی به این جرایم شود) خارجی

کنترل و مبارزه با اینگونه آشنایی خواننده با انواع جرایم سایبر، به نقشی که پلیس می تواند در 

عالی پور هفشجانی، خداداد ، (جرایم داشته باشد چه در بعد کشف و نیز پیشگیري بپردازد 

1389.(  

شبکه توسعهوپتانسیلازگیريضرورت بهرهبرفرهنگیانقلابعالیشورايمصوبهاولین

سیاست ه در کشورمدتی است ک. استکردهتاکیددر کشورو اطلاع رسانیاينهارایهاي

هاي از سایتاستفادهمنعو هدف آناز سایت ها اجرا شدهکردن برخیفیلترینگ یا فیلتر

در همه والدینمشتركالبته یکی از نگرانی هاي. استنوجوانانوکودکانبرايغیراخلاقی

   وهیک گرهمین منظور در انگلستانبه.می باشداینترنتازاستفاده کودکاننحوهجوامع

در کودکاننگاه داشتنمصونبرايهاي جاريتلاشبخشی ازاینترنتی به عنواندیده بان
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نحوي طراحیبهاین سیستم. استاندازي کردهراهراجهانی اینترنت، سیستم جدیديشبکه

(Chat Room)و اتاق هاي گپهاسایتمسدود کردنبادهدامکان میبه والدینکهشده

استفاده می کنند،سوءکودکانازکهافرادي استمورد استفادهشودمیتصورخاصی که

هايبه سایتدسترسیمنعبرايتوانمیفیلترهاایناز. نمایندرا کنترلمحتویات اینترنت

از فناوري. کرداستفادهمشروبات الکلیکنندهو تبلیغمواد مخدردهندهبار، نمایشخشونت

ایران و گسترش علومو ادبیفرهنگیانتشار ذخایر غنیت می توان براياطلاعات و ابزار اینترن

بانکداري الکترونیک،آموزش و پرورش، تجارت الکترونیک،آن برايدر جهان استفاده نمود و از

آموزه هايومردم در دولت الکترونیکی، تبلیغات، مسایلبهاطلاع رسانی، خدمات رسانی

هايگزینهوامکاناتبا. اطات بین الملل و صلح جهانی استفاده کرددینی و توسعه ارتبومذهبی

کاربرانقرار می دهند،اختیار افراد جامعههاي جدید در عصر اطلاعات دررسانهکهفراوانی

فضااین. شوندمیآشنامختلف رفتارهاي اجتماعی و اخلاقیانواعوجدیدمحرك هايماً بایدا

درنسلی است کهآفریند و بیشترین تاثیر آن برايمیراتحولیو پیوسته منامشخصهویت

نوین وه هاي طریق رسانازهمچنین. فراوانی مواجه استهايمحركبانسل قبلبامقایسه

 سازمانرا تجدیدو خصوصیفضاي عمومیمیاناطلاعات، افراد جامعه خط مفروضفناوري

اخلاق در فناوري اطلاعات . کندآن استفاده مینه ازفعالاجامعهکهاستامکانیاینوکنندمی

بهداشت روانی و ارتباطات در عصر یک زمینه نوظهور از برخورد انفورماتیک،سلامت دیجیتالیو

ي هاي مرتبط با آن ارتقا و تکاملطریق شبکه جهانی اینترنت و تکنولوژاطلاعات است که از

ی بلکه به عنوان حالتی روحی، طرزعنوان یک توسعه فنرا نه تنها به اخلاق دیجیتالی. می یابد

  .جهانی می توان توصیف کردتفکر و یک حرکت عمومی
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انسانی و اخلاقی است هاي والاياسلامی داراي ارزش -نظام اخلاقی و روابط اجتماعی ایرانی 

  و  استدر قرون جدید کارآمد می باشد و که همگام و همسو با پیشرفت هاي علم و فناوري

همچنین رعایت آموزه هاي دینی و. اي مشکلات و معضلات اخلاقی باشدگشمی تواند راه

امروزه در عصر جهانی شدن و فضاي . مذهبی و ترویج آن ها ضامن حفظ سلامت دیجیتال است

توسعه فناوري اطلاعات و ارتباطات، حفظ هویت ملی و دینی و اخلاق اسلامی اهمیت شتاب

شته پیدا کرده است که به معناي مشارکت مؤثر فرهنگی، دینی و انسانی نسبت به گذبیشتري

با توجه به آماج حملات تبلیغاتی و ضد هویتی غرب در رسانه . شود جهان محسوب میدر سراسر

. اینترنت، پرداختن و حفظ ارزش هاي هویت دینی و ملی ضرورت بسیاري داردها و شبکه

ا تمامی جذابیت ها و محبوبیت خود دنیایی مجازي جهت فناوري اطلاعات باینترنت و ابزار

آگاهی از اهداف و سوء نیت ها . براي جوانان مسلمان ایرانی به شمار می آیدتبلیغات ضد هویتی

انحرافی و التزام به آگاهی حفظ امنیت کاربري در شبکه جهانی وب از در تبلیغات گروه هاي

  .ات خصوصاً نسل جوان استفناوري اطلاعنکات مهم و ضروري کاربران

  

  وضعیت اینترنت در جهان

سرعت رشد پدیده هاي نوین تکنولوژیک در کشورهاي پیشرفته به مراتب بیش از کشورهاي 

بر اساس آمار سازمان ملل متحد، تعداد کاربران اینترنت در . حال توسعه و جهان سوم استدر

به دو  2011می شود این رقم تا سال از مرز یک میلیارد نفر گذشته است و پیش بینی جهان

درصد،  7/27درصد، اروپا  6/36هم اینک درصد کاربران اینترنت در آسیا . میلیارد نفر برسد

کشورهاي آمریکا و چین . درصد گزارش شده است 8/18درصد، آمریکاي شمالی  5/3آفریقا 

رژیم صهیونیستی، فنلاند و کاربران اینترنتی در . داراي بیشترین شمار کاربران اینترنتی هستند
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ساعت در ماه براي استفاده از هر  2/47، 3/49، 5/57کره جنوبی نیز به ترتیب با متوسط زمان 

بنابر آمارهاي سال . کاربر از اینترنت، به لحاظ مدت زمان آنلاین بودن در جهان پیشتاز هستند

تعداد کاربران اینترنت  2007از مرکز اطلاعات شبکه اینترنت کشور چین تا پایان سال  2007

میلیون نفر رسید که این میزان پنج میلیون نفر کمتر از تعداد کاربران در  210در این کشور به 

با وجود رشد چشم گیر کاربران چینی به  2008در سال ن می دهدشان تحقیقات. آمریکا است

این در  ورسی داشته درصد از مردم این کشور به اینترنت دست 16دلیل جمعیت زیاد چین تنها 

در این میان . درصد از کل دنیاست 1.19حالی است که متوسط جهانی اتصال به اینترنت 

از هر یک هزار نفر جمعیت . کشورهاي عربی نیز امارات متحده عربی داراي رتبه اول است

حرین نفر، ب 269نفر، قطر  276نفر کاربر اینترنتی هستند که این رقم براي کویت  308امارات، 

میلیون کاربر  25کشور آفریقایی تنها  35تعداد . نفر در هر هزار نفر است 196نفر و لبنان  213

کشور در جهان وجود دارند که واژه اینترنت در آن ها واژه اي غریب و  30همچنین .دارد

گزارش  .است زیرا ضریب نفوذ اینترنت در این کشورها کمتر از یک درصد! ناشناخته است

کشورهایی را معرفی کرده که ضریب نفوذ اینترنت در آن ها به  )OVUM(تحقیقاتی  موسسه

ویتنام ایرلند، ترکیه، یونان، تایلند، روسیه، هند، فیلیپین، اکراین،. سرعت در حال افزایش است

  .)1389باغیان، وحید، (و اندونزي از جمله این کشورها هستند

  

  وضعیت اینترنت در ایران

دانشگاه هاي  1371شمسی باز می گردد، در سال  1370غاز دهه آبه ایران به ورود اینترت 

صنعتی شریف و گیلان توسط مرکز تحقیقات فیزیک نظري، به شبکه اینترنت وصل شدند تا با 

ایران به شبکه جهانی اینترنت پیوست و  1372سال . دنیاي خارج ایمیل رد و بدل کنند
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رسمی در ایران به شبکه جهانی اینترنت وصل شد، مرکز  نخستین مرکز رایانه اي که به طور

در حال حاضر این مرکز نیز یکی از مراکز مهم خدمات . تحقیقات فیزیک نظري ایران بود

تاسیس شد و پس از راه » ندا رایانه«، موسسه )1373(یک سال بعد . استاینترنتی در کشور 

را  لین وب سایت ایرانی داخل کشور، در عرض یک سال او)BBC(اندازي اولین بولتن بورد 

اسلامی، تاسیس شرکت امور ارتباطات نیز مجلس شوراي 1374در سال . راه اندازي کرد ایجاد و

توسعه خدمات دیتا در سطح دیتا را تحت نظر شرکت مخابرات ایران تصویب کرد که مسئولیت 

ن شاید هیچ پدیده دیگري در بنابرای. به طور انحصاري در اختیار آن شرکت قرار داده استکشور 

افزایش تصاعدي .طول سال هاي اخیر به اندازه اینترنت در ایران رشد صعودي نداشته است

ها و پایگاه هاي ضریب نفوذ اینترت در ایران و در کنار آن تاثیر افزایش تعداد سایت ها، وبلاگ

در حال حاضر، . استاطلاع رسانی در این شبکه جهانی، نیازمند بررسی هاي جامعه شناسی 

اینترنت در ایران چند سرویس اساسی مانند پست الکترونیکی، چت، وب، وبلاگ، یوز نت، فروم 

باغیان، وحید، (اما هر روزه سرویس هاي جدیدي ابداع می شود. ه می دهدیرا ارا Telnetو 

1389(.  

  

  تهدیدات فضاي مجازي و کنترل دسترسی با فیلترینگ

و امنیت اجتماعی که در دنیاي فناوري اطلاعات مطرح است، هویت  مهم اخلاقی مسایلاز 

پدیده اي به نام هویت . مجازي کاربران و امنیت سایبري آنان در دنیاي مجازي اینترنت است

مجازي این امکان را به کاربران فناوري اطلاعات می دهد که تحت هر عنوانی به معرفی خود 

تفاده نموده و از این راه به اهداف و مقاصد غیر اخلاقی خود بپردازند و از مخاطبان خود سوء اس

این موضوع به قدري داراي اهمیت است که گاهی منجر به تباهی زندگی افراد جامعه . برسند
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م رایانه اي، پایبندي به هنجارهاي خانواده و اصول یهمسو با ضمانت اجرایی قانون جرا .می شود

کاربري و استفاده از فناوري اطلاعات، به ویژه براي  مذهبی و دینی در کنار آموزش صحیح

کودکان، نوجوانان و جوانان راه حلی مناسب براي جلوگیري از ناهنجاري هاي ضد اخلاقی و 

از آنجا که فناوري اطلاعات تحولات سیاسی و اجتماعی وسیع و . مجرمانه تکنولوژیکی است

به فردي در این حوزه ایجاد شده که شگرفی را پدید آورده است، مشکلات جدید و منحصر 

فناوري اطلاعات و سایبر در شیوه افعال و اقدامات روزمره جامعه . نیازمند بررسی و واکاوي است

برخی از مفاهیمی که در حوزه فلسفه اخلاق و فلسفه سیاسی و قضایی کاربردي . تاثیر می گذارد

ایی شده اند که از آن جمله می توان خاص داشته اند با پیشرفت فناوري اطلاعات دچار چالش ه

به مفاهیم مالکیت، حریم خصوصی، توزیع قدرت، آزادي هاي اساسی و مفهوم مسئولیت اخلاقی 

متخصصان امور رایانه چه مسئولیت هاي اخلاقی دارند؟ اگر یک نرم افزار کامپیوتري . اشاره کرد

امه ها و ارتباطات شبکه اي دچار خطا شود چه کسی مسئول است؟ آیا ایجاد اختلال در برن

کاري غیر اخلاقی است؟ آیا کپی برداري از برنامه ها و نرم افزارها در صورت عدم اطلاع و 

رضایت صاحبان و پدید آورندگان آن ها امري غیر قانونی و نامتعارف است؟ اینها بخشی از 

مکان دسترسی افراد با توجه به ا. رایانه اي مطرح می شود جرایمپرسش هایی است که در مورد 

دولت ها، جوامع بشري، ، که به شبکه متصل هستند رایانه هاییمختلف به اطلاعات موجود در 

متخصصین و کاربران فناوري اطلاعات موظف به رعایت چه اصول اخلاقی، سیاست ها و عملیاتی 

در خصوص حفظ حریم خصوصی افراد می باشند؟ در عصر فناوري اطلاعات و تکنولوژي 

تباطات، اشخاص با هویت هاي مجازي در فضاي الکترونیکی حاضر می شوند و با یکدیگر ار

  .و یا اشتباه می پردازند گفتگو می کنند و به تبادل اطلاعات درست
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 یبی از فناوري، نظام هاي ارتباطاز آنجا که جوهره اصلی تمدن و فرهنگ در عصر حاضر ترکی

دگرگونی هاي  ات،لذا انقلاب ارتباط. عات استش اطلاجهانی همراه با تولید، انتقال و پرداز

در عصر «: به اعتقاد مانوئل کاستلز. استاي را در زندگی انسان ها ایجاد کرده  عمیق و گسترده

ارتباطات، فاصله زمانی و مکانی به واسطه گستردگی و پیچیدگی ابزارهاي اطلاع رسانی محو 

اي مکانیکی جهان صنعتی به یمن دانش اطلاعاتی شده و نظم طبیعی دوران قدیم یا چارچوب ه

تواند تعیین کننده  اي به خود گرفته که می لذا حضور در این مکان معناي تازه. استاز بین رفته

با جامعه شبکه اي و یا جدایی و حذف او از این امکان فراگیر و در عین حال ارتباط شخص

زیرا جهان جدید به صورت  ،ورت می گیردانحصاري باشد که با محوریت رسانه و اطلاعات ص

ات و نظام ارتباطات شبکه بزرگی که بافت اصلی و تار و پود آن را اطلاع. شبکه درآمده است

باید در بطن زندگی معاصر یعنی گذر  بنابراین تغییر مفهوم ارتباطات را می. »دهد تشکیل می

د این امر نیز تحت تاثیر مستقیم تردی که بی. انسان ها از سادگی به پیچیدگی ارزیابی نمود

  .)1380، افشین و خاکباز، احمد، علیقلیان(فناوري هاي ارتباطی و اطلاعاتی صورت گرفته است

  

  تحقیقیافته هاي 

استان جامعه آماري انتخاب شده در این پژوهش عبارت است از دانشجویان دانشگاه هاي 

: در مقاطع تحصیلیرضوي، گلستان و بوشهر سمنان، تهران، اصفهان، همدان، مازندران، خراسان 

کاردانی، کارشناسی و کارشناسی ارشد و در دو گروه جنسی مذکر و مونث، متاهل و مجرد و در 

سال که تمام جامعه آماري از کاربران اینترنت و فضاي سایبري  35تا  18گروه هاي سنی بین 

ي علمی و آموزشی با بیشترین در بین دانشجویان و نمونه آماري پژوهش، سایت ها. هستند

درصد و  57درصد، سایت هاي سکسی و پورنوگرافی با ضریب  60.5سطح علاقه مندي به میزان 
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درصد بیشترین سطح علاقه مندي را به خود  56سپس سایت هاي سرگرمی و تفریحی با 

د و درص 15.5همچنین کمترین سطح علاقه مندي به بازي هاي آنلاین با . اختصاص داده اند

در نمودار شماره . درصد مشخص شده است 20پس از آن سایت هایی با موضوعات فرهنگی با 

  :نتایج حاصل از تجزیه و تحلیل پرسشنامه تحقیق نشان داده شده است) 1(

  

  سطح علاقه مندي و مطلوبیت سایت ها در بین کاربران: 1نمودار 
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  نتیجه گیري و پیشنهادها

رینگ از جمله مباحث پایان ناپذیر در عرصه اطلاع رسانی آنلاین باشد به نظر می رسد فیلت

با  Webتباین فیلتر و سانسور محتواي . که نظرات و چالش هاي مختلفی را در پی داشته است

اصل آزادي دسترسی به اطلاعات و درعین حال انتشار افکار و عقاید مختلف که گاه در جهت 

در عین حال . دارند از جمله این چالش هاي بحث برانگیز استمخالف منافع اجتماعی گام برمی

انتشارکنترللزوم  انتشار برخی اطلاعات مخرب در وب و آسانی دسترسی به این گونه اطلاعات،

هاي موجود در به این منظور در هر جامعه اي، بسته به نوع نگرش. طلاعات را ایجاب می کندا

از نرم افزارهاي کنترل دسترسی به محتواي وب کاربرد  آن نسبت به امر فیلترینگ، استفاده

هاي نرم افزارها صرفا به عنوان ابزاري براي نظارت بیشتر والدین بر وب گرديبرخی از. دارند

نام  Cyberpatrolفرزندانشان در جوامع غربی شناخته می شوند که از جمله آن ها می توان به 

باره دراما این مورد . تفاده در یک سیستم خانگی استبرد که نرم افزاري محدود و در سطح اس

در سطح  Webبزرگسرورهايدرنصبحدتاآنکاربرد  Smartfilterنرم افزارهایی مانند 

هاي خاصی براي پالایش نرم افزارهاي کاربردي در امر فیلترینگ از مکانیزم.ملی تفاوت دارد

ها نیز ه نوع و کاربرد آن ها، این مکانیزمدسترسی به اطلاعات استفاده می کنند که بسته ب

با توجه به نگرش خاص مذهبی و سیاسی در ایران، استفاده از نرم افزارهاي . متفاوت است

فیلترینگ و کنترل محتواي وب امري اجتناب ناپذیر است اما این امر نبایستی حق دسترسی به 

ابع علمی و فکري مورد نیاز افراد با اطلاعات را چنان تحت الشعاع قرار دهد که دستیابی به من

توسعه سیستم فیلترینگ هوشمند و ناکارایی آن در ابتداي به کارگیري، . مشکل مواجه شود

هاي سیاسی مفرط نشان از ضعف عمده در امر کنترل محتواي وب دارد و در این مورد دیدگاه

وصیه می شود با استفاده از راستا تدر این. در سطوح بالاي جامعه نیز خالی از اشکال نیستند
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بومی سازي نرم افزارهاي فیلترینگ، آموزش کاربران وب در جهت استفاده : فاکتورهایی همچون

و  Webرایانه هاي متصل به شبکه بهینه از منابع اطلاعاتی آن، تجهیز کتابخانه هاي عمومی به

بندي سطوح دسترسی نحوه جستجوي اطلاعات علمی در آن، درجه آموزش مراجعه کنندگان با

جامعه، شفاف سازي بحث فیلتر و آکادمیک و دانشگاهیلف به اطلاعات در بخش هاي مخت

عین حال تلاش براي افزایش محتواي علمی و ارزشمند به فارسی کنترل محتواي فارسی و در

در اینترنت از جمله راهکارهایی است که می تواند مقوله فیلترینگ و کنترل دسترسی را در 

  .طح کشور به نحو مطلوب تري کاربردي نمایدس

، جرایم سایبري و مقابله با تهدیدات فضاي مجازيدر جلوگیري از  اقداممهم ترین : آموزش -1

 سیاسی، مسئولینآموزش  و همگانی، این آموزش شامل آموزش عمومی. آموزش است

که بسیاري از مقامات ها مردم عادي بلننه ت. می باشدانتظامیامنیتی و  اجتماعی، فرهنگی،

سیاسی و امنیتی نیز هیچ گونه اطلاعاتی در مورد حملات سایبر تروریستی و چگونگی آن 

در مورد آموزش عمومی مهم ترین نکته این است که کاربران اینترنت را نسبت به . ندارند

تی ایمن تر کردن رایانه هاي شخصی متقاعد کرد و با آگاهی دادن به مقامات سیاسی و امنی

  . عملی کنندبا سایبر تروریسم  آن ها را وادار کرد تا تمهیدات لازم را براي مقابله

 اسازوکار حقوقی و قضایی مناسبی براي مبارزه بدر مرحله بعد باید : کار حقوقیوساز -2

هاي قانونی نیروهاي امنیتی و قضایی را در مقابله با ءوجود خلا. سایبر تروریسم ایجاد کرد

می وریسم دچار سر در گمی می کند و توانایی اقدام به موقع و مناسب را از آنانسایبر تر

هاي ویژه جرایم اینترنتی قدم مهمی در مبارزه با سایبر تروریسم است،  هایجاد دادگا. گیرد

تر می کند و با به خطر انداختن امنیت تر و سریعچرا که رسیدگی به این جرایم را آسان

  .داشتدر کاهش حملات تروریستی خواهد مجرمان گام موثري 
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ایجاد سازمان هاي مسئول و مقابله با سایبر تروریسم مهم ترین راه کار : تقویت توان دفاعی -3

 امنیت زیرساخت هاي تقویت، روش دفاعی دیگر. دفاعی در برابر سایبر تروریسم خواهد بود

  .وح سازمانیدر کشور و پیاده سازي پدافند غیرعامل در تمامی سطفناوري 
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  فهرست منابع

روان شناسی و آسیب شناسی اینترنت، پژوهشگاه علوم  .)1391(شجاعی، محمد صادق -

  .انسانی

  .پدافند غیرعامل در حوزه جنگ سایبر). 1385(مرکز پدافند غیرعامل شرکت ایز ایران -

  .3636شماره . سلامت دیجیتالی، روزنامه ایران). 1386(نقشینه، وحید -

هاي نوین ارتباطی در عملیات روانی، فصلنامه عملیات  نقش فناوري). 1387(سوري، جواد -

  .12روانی، شماره 

دفتر مطالعات ارتباطات و ). 1386(رایانه اي جرایماقدام پیشگیرانه از . 1ملی بر فیلترینگ تأ-

  .8371: مسلسلفناوري هاي نوین مرکز پژوهش هاي مجلس شوراي اسلامی، شماره 

  .طرح تحقیقاتی سازمان ملی جوانان). 1384بهار (آسیب شناسی اینترنت در جوانان -

  .نقش پلیس در کنترل جرایم سایبر). 1389(عالی پور هفشجانی، خداداد -

  .هاي اجتماعی اي اینترنت در ناامنی نقش رسانه ).1389(وحید، باغبان-

 و خاکباز، احمد، علیقلیان: ترجمه. ر جامعه شبکه ايمانوئل کاستلز، عصر اطلاعات و ظهو-

.تهران ،انتشارات طرح نو ).1380(افشین


