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كيانتساب ادله الكترون تيقابل

*يبهزاد رجيدكتر ا

:چكيده
با واسطه به اي مينمانده كه به طور مستق يباق يامر چيه باًيدر هزاره سوم تقر

و يساز منيوابسته نباشد. به منظور ا ،يو ارتباط ياطلاعات نينو يها يفناور
نيه انتساب باثبات رابط نيهمچن ك،يالكترون ياصالت امضا صيدر تشخ نانياطم
رشته نيدست به ابداع دو فن در ا يا انهيعلوم را نيمتخصص ام،يپ ساز و داده اصل
يواحد تا حدود ديكل يكه دارا كيمتريسا ايمتقارن  يرمزنگار ،ياند: اول زده
انتساب به صادركننده تيقابل وهيش نيبا ا كيالكترون ياست و امضا بخش نانياطم

دو جاديا يبرا تميالگور كينامتقارن است كه از  وهيبه ش يرمزنگار ،يرا دارد؛ دوم
يتر سطح مطلوب ،ينوع رمزنگار ني. اشود يمرتبط و مكمل استفاده م ياضير ديلك

ثيدر آن وجود ندارد و از ح فيرا برخوردار بوده، احتمال جعل و تحر تياز امن
است. تر بخش نانيانتساب به صادركننده اطم تيقابل
ك،يالكترون يمفهوم امضا يضمن بررس ك،يانتساب در ادله الكترون تيللحاظ قاب به

ينموده است. امضا ميساده و مطمئن تقس يكيالكترون يآن را به دو نوع امضا
است اما ديقابل انكار و ترد يمندرج در اسناد عاد يساده همانند امضا يكيالكترون
جعل برخوردار يادعا تيابلصرفاً از ق يمطمئن مانند سند رسم يكيالكترون يامضا

ساز هستند. قابل انتساب به اصل ياصول و قواعد ط،يشرا تياست و هر دو با رعا
:ها كليدواژه

يمتقارن، رمزنگار يرمزنگار ك،يالكترون يانتساب، امضا تيقابل ك،يالكترون ليدل
.نامتقارن

حقوق خصوصي، دانشكده حقوق، دانشگاه آزاد اسلامي واحد تبريز يآموخته دكترا دانش*
Email: Dr.behzadi2000365@yahoo.com 
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  مقدمه
ت كه بتوان عليه شخص يا در خصوص دلايل و اسناد مطروحه در دعاوي، سندي قابل اتكاس

اشخاص حقيقي و حقوقي به آن استناد نمود و اين سند زماني عليه شخص سنديت دارد كه 
ذيل سند امضاء و يا اثر انگشت باشد؛ بنابراين اصل بر اين است كه خطوط و عبارات نوشته 

ي ئامربوط به كسي است كه ذيل آن را امضاء نموده است، يعني شرط كامل بودن سند، امض
ذيل سند اين  يو مفهوم امضا ااست كه بتوان آن را به امضاءكننده منتسب كرد؛ بنابراين معن

صحت سند را قبول دارد و به آثار حقوقي و قانوني سند  )صاحب امضاء(است كه آن شخص 
تسليم است. حال اگر كسي صدور امضاء از ناحيه خود را در ذيل سند پذيرفت، مدلول سند تا 

ف، عليه او دليل و حجت است. تعريفي كه در خصوص گواهي الكترونيكي در بند اثبات خلا
پيام يا سند  گواهي، داده«قانون آنسيترال عنوان گرديده به اين شرح است:  2 ماده )ب(

 .»كند پيام را تأييد مي ديگري است كه پيوند بين امضاءكننده و امضاء ايجادشده در داده

قانون آلمان، اين گواهي را سندي  2از ماده  3در بند  در تعريف گواهي الكترونيكي
ديجيتالي معرفي نموده كه براي واگذاري كليد امضاء به يك  يديجيتالي مشمول يك امضا

به  مصوبه امضاي الكترونيكي فرانسه نيز اين گواهي را 2شخص حقيقي مناسب است و ماده 
سازد،  ء را به شخص معيني منتسب ميهاي مربوط به كنترل امضا اي كه داده تأييديه عنوان

 1.كند معرفي مي

قانون نمونه آنسيترال  7 المللي، اولين بار در ماده بحث امضاي الكترونيكي در سطح بين
مطرح گرديد. در اين ماده امضاي واجد شرايط الكترونيكي داراي همان آثار و ارزش  1996

ه تجارت الكترونيكي آنسيترال، با اثباتي امضاي سنتي شناخته شد. بنابر گزارش كارگرو
كننده، اثبات و وي متعهد به ءامضاي الكترونيكي نيز اصالت سند و انتساب آن به امضا

در تجارت الكترونيك سبب شد تا آنسيترال  ءاهميت موضوع امضا 2.محتواي سند خواهد بود
ماده به  12در هاي الكترونيكي ءاي را در مورد امضا قانون نمونه جداگانه ،2001در سال 

 .تصويب برساند

                                                                                                                             
 ،نامه كارشناسي ارشد (پايان »قانون قابل اعمال در تجارت الكترونيكي ايران و فرانسه«، آرا محمدرضا ملك. 1

 .23)، 1386ي، ئدانشگاه علامه طباطبا :تهران
2. H.Raymond Anjanette, Electronic Commerce and the New Uncitral Draft Convention,” The 

Computer & Internet Lawyer Journal 23 (August 2006): 11. 
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آن و به منظور  جادكنندهينظر به ضرورت تشخيص انتساب و رابطه دليل الكترونيك با ا
مبحث اول شامل  .شود در دو مبحث ارائه مي مقالهاطمينان از اصيل بودن امضاء، مطالب اين 

ونيك را دربر تعريف، عناصر و انواع امضاي الكترونيك و مبحث دوم انتساب در ادله الكتر
 .گيرد مي

 تعريف امضاي الكترونيك و انواع آن - 1

ساز تشكيل  از آنجايي كه موضوع اصلي رابطه انتساب در ادله الكترونيكي را امضاء اصل
اول شامل تعريف امضاي  قسمت. شود تقسيم مي قسمتدهد، اين مبحث به دو  مي

  .گرفته استدوم انواع امضاي الكترونيك را دربر  قسمتالكترونيك و 

 تعريف امضاي الكترونيك - 1- 1

اند، هركدام  گذاران و حقوقدانان تعابير مختلفي را در تعريف اين نوع از امضاء به كار برده قانون
ايي به مسائل فني و برخي ديگر به  عده .اند امضاء توجه نمودهاين هاي خاصي از  بر جنبه

نويس قانون تجارت الكترونيكي  پيش 13ده ما 2. در بند اند كردههاي حقوقي آن توجه  جنبه
امضاي الكترونيكي عبارت از هر نوع علامت يا روشي است كه به يك داده منضم «آمده بود: 

قانون تجارت  2ماده  يول.» گيرد براي شناسايي امضاءكننده داده مورد استفاده قرار مي ،شده
امضاي الكترونيكي «: داشتدر تعريف امضاي الكترونيكي بيان  1382الكترونيكي مصوب 

پيام است كه براي  شده به داده شده يا به نحو منطقي متصل عبارت از هر نوع علامت منضم
در اين تعريف امضاي الكترونيكي ». گيرد پيام مورد استفاده قرار مي شناسايي امضاءكننده داده

رفتن فضاي مجازي رسد با در نظر گ به نوعي علامت تعبير شده است در حالي كه به نظر مي
گذار ايران به  است. بهتر آن بود قانون» پيام داده«اي، واژه  تر با فضاي رايانه عبارت مناسب
طور توجيه نمود كه  كرد. شايد بتوان اين استفاده مي» داده«از واژه » علامت«جاي عبارت 

در » مت يا نوشتهعلا«گذار ايران با عنايت به تعريف قديمي امضاء كه از آن به هر نوع  قانون
وارد ادبيات حقوقي كشور » داده«از جهتي عبارت جديد ( استكتب حقوقدانان تعبير شده 

تر  ، هرچه سريعنكهيمطلب قابل توجه ا .، چنين لفظي را به كار برده است)نگرديده
 .اصطلاحات جديد بايستي وارد ادبيات حقوقي كشور بشوند

وت بين انضمام امضاء و اتصال آن به نحو منطقي گذار ايران تفا قانون نكهيمطلب ديگر ا
تواند تبعيت صرف و ترجمه لفظ به  علت اين امر مي .پيام را روشن نكرده است به يك داده
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لازم است از طريق تفسير و بحث در كتب و مقالات حقوقي اين . لفظ از منابع خارجي باشد
 .تمايز روشن شود

شده امضاي دستي ضميمه سند  شكل اسكنمنظور از منضم شدن امضاء اين است كه 
شود اما اتصال به نحو منطقي اشاره به سامانه امضاء با كليد اختصاصي و  شده و ارسال مي

محرمانه دارد كه پس از رمزنگاري تنها با كليد عمومي يا با كليد محرمانه مشترك قابل 
 3.استاما منطقاً مرتبط  ،شود رمزگشايي است كه در ظاهر چيزي ديده نمي

امضاي الكترونيكي «طور تعريف كرده است:  پيام را اين قانون نمونه آنسيترال داده 2ماده 
پيام و  شده به يك داده شده يا به صورت منطقي متصل عبارت است از داده الكترونيكي منضم
پيام  پيام و تأييد وي نسبت به اطلاعات موجود در داده براي تشخيص هويت امضاءكننده داده

 ».گيرد رد استفاده قرار ميمو

گذار ايران در قانون تجارت الكترونيكي مصوب  در مقايسه اين تعريف با تعريفي كه قانون
 :يابيم كه بيان نموده است درمي 1382

قانون آنسيترال امضاي الكترونيكي را داده معرفي كرده است بنابراين از اين حيث الف ـ 
 ؛تر است يشرفتهاز قانون تجارت الكترونيكي ايران پ

قانون آنسيترال به دو كاركرد امضاء يعني شناسايي امضاءكننده و رضايت وي به  ب ـ
مفاد سند توجه كرده است اما در قانون ايران تنها به شناسايي امضاءكننده اشاره شده 

شد زيرا عنصر  است. بهتر بود قصد التزام به مفاد سند نيز براي تكميل تعريف ذكر مي
در غير اين صورت  ،ضاء در يك قرارداد قصد التزام طرفين به مفاد سند استمعنوي ام

 4.امضاء از ارزش حقوقي برخوردار نخواهد بود

فرهنگ لغات حقوقي آكسفورد امضاي الكترونيكي را چنين تعريف كرده است: 
امضاي الكترونيكي قسمتي از يك داده است كه ملحق يا منضم به سند قراردادي «

 5».طور الكترونيكي و به منظور اثبات اصالت يك ارتباط ارسال شده است است كه به
 .اين تعريف نيز داراي نقايصي است كه به همه ابعاد امضاء توجه ننموده است

                                                                                                                             
، »ماهيت و آثار امضاي الكترونيكي در حقوق ايران و مقررات آنسيترال«عليرضا ناظم،  و رسول مظاهري. 3

  .114 )،1387( 86 ماهنامه كانون
 .93. همان، 4
  .169، آكسفوردنك: . 5
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توان نكات ذيل را استنباط نمود و در تعريف امضاي  از برآيند همه تعاريف ذكرشده مي
 د:الكترونيكي مورد توجه قرار دا

الكترونيكي يك داده الكترونيكي است كه به يك داده الكترونيكي ديگر  امضاي الف ـ
 د؛شو متصل مي

گيرد براي شناسايي  امضاي ذيل سند كه توسط خود شخص يا به دستور او انجام ميب ـ 
 د؛رو شخص امضاءكننده به كار مي

ي يكي ديگر از كاركردهاي امضا ،محتواي سند و اعطاي اثر حقوقي به آن قيتصد ج ـ
 د؛الكترونيكي است كه بايد مورد توجه قرار گير

الكترونيكي باشد يا دستي، بايد داراي يك عنصر معنوي به نام  نكهيامضاء اعم از ا د ـ
قصد التزام به مفاد سند باشد. اين همان چيزي است كه در واقع به يك امضاء اثر 

ند اقدام به يابخشد در نتيجه در صورتي كه يك شخص در طول يك فر حقوقي مي
قصد التزام به مفاد سند را  نكهيكند بدون ا» من قبول دارم«كليك كردن عبارت 

 .در معناي حقوقي آن شكل نگرفته است ءداشته باشد امضا

توان امضاي الكترونيكي را چنين تعريف  رسد مي به نظر مي شده انيبا توجه به مطالب ب
پيام به آن  كه به قصد التزام به مفاد يك داده اي است كرد: امضاي الكترونيكي عبارت از داده

ملحق يا منطقاً به آن منضم شده است و موجبات شناسايي شخص و رضايت وي به مفاد 
 6.آورد و از اعتبار حقوقي برخوردار است پيام را فراهم مي داده

 الكترونيكي انواع امضاي - 2- 1

امضاي  ،شده يمني فراهمبندي ديگر بر اساس ارزش اثباتي و سطح ا در يك تقسيم
بندي در قوانين مختلف  كنند. اين تقسيم الكترونيكي را به دو دسته ساده و مطمئن تقسيم مي

 .و قانون نمونه آنسيترال بيان شده است 1382از جمله قانون تجارت الكترونيكي مصوب 

 شود شامل: بند اول امضاي به دو بند تقسيم مي قسمتبا توجه به آنچه آمد، اين 
 .الكترونيكي ساده و بند دوم امضاي الكترونيكي مطمئن است

                                                                                                                             
 .96. مظاهري و ناظم، پيشين، 6
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 امضاي الكترونيكي ساده - 2-1- 1

طور آمده  قانون تجارت الكترونيكي در تعريف امضاي الكترونيكي اين 2ماده » ي«در بند 
شده يا به نحوي منطقي  امضاي الكترونيكي عبارت است از هر نوع علامت منضم«است: 
 .»گيرد پيام مورد استفاده قرار مي كننده دادهءپيام كه براي شناسايي امضا شده به داده متصل

امضاي الكترونيكي را تعريف كرده است.  2در بند الف ماده  2001 تراليقانون نمونه آنس
با دقت در دو تعريف مزبور گرچه تصريحي به امضاي الكترونيك ساده نكرده است اما با توجه 

شود كه منظور  كي مطمئن در جاي ديگر قانون مزبور، كشف ميبه تعريف امضاي الكتروني
رسد، اگر در تعريف قانون  باشد. به نظر مي مقنن از تعريف فوق امضاي الكترونيكي ساده مي

شد تعريف  ايران همانند قانون نمونه آنسيترال، تأييد امضاءكننده نيز از جمله آثار آن ذكر مي
 .تري بود تر و دقيق كامل

اين امضاء داراي وصف انحصاري  ؛آيد تعريف امضاي الكترونيكي ساده برمي آنچه از
شود، بنابراين چنانچه توسط هر  ساز نيست و تحت اراده صرف ايشان ايجاد نمي نسبت به اصل

شخص ثالثي تغييراتي در آن به وجود آيد، قابل تشخيص نخواهد بود. مطلب ديگر آنكه در 
شود. با جمع اوصاف مزبور  ننده آن به وسيله امضاء معلوم نميهويت صادرك ،اين نوع از امضاء

سطح اطميناني كه از اين امضاء وجود دارد بسيار ضعيف است. همين امر متخصصين اين 
ديگري انداخته است كه داراي اطمينان بيشتري  يدسته از علوم را به فكر ايجاد نوع امضا

 .باشد

 امضاي الكترونيكي مطمئن - 2-2- 1

همان قانون است در  2ماده  »ك«قانون تجارت الكترونيكي ايران كه ناظر به بند  10ماده 
نيكي مطمئن بايد داراي شرايط زير وامضاي الكتر«تعريف اين نوع امضاء بيان داشته است: 

 د:باش

 د؛فرد باش نسبت به امضاءكننده منحصربهـ  الف

 د؛پيام را معلوم كن هويت امضاءكننده دادهـ  ب

 د؛وسيله امضاءكننده يا تحت اراده انحصاري وي صادر شده باشبه ـ  ج

پيام قابل تشخيص و  پيام متصل شود كه هر تغييري در آن داده به نحوي به يك دادهـ  د
 ».كشف باشد

چنين  مطمئني نيز شرايط امضا 2001قانون نمونه آنسيترال  6ماده  3از جهتي در بند 
 ت:ذكر شده اس
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گيرد، مرتبط با  اء به همراه مطلبي كه در آن مورد استفاده قرار ميامض جاديداده اـ  الف
 ي؛شخص امضاءكننده باشد نه فرد ديگر

 ي؛امضاء، در زمان امضاء تحت كنترل امضاءكننده باشد نه فرد ديگر جاديداده اـ  ب

 د؛هرگونه تغييري در امضاء بعد از زمان امضاء قابل كشف باشـ  ج

مضاء حصول اطمينان در خصوص اصالت اطلاعات مرتبط با در جايي كه هدف از اـ  د
  .»امضاست هرگونه تغييري در اطلاعات بعد از امضاء قابل كشف باشد

 يد:آ از بررسي اين دو ماده نكات زير به دست مي

قانون تجارت الكترونيكي ايران در قانون نمونه آنسيترال  10ماده » ب«بند  نكهياول ا
قانون ايران مبني بر  »الف«اين موضوع، وجود شرط مندرج در بند  شايد علت .معادلي ندارد

فرد بودن امضاء نسبت به امضاءكننده، موجبات تعيين هويت او را نيز فراهم  لزوم منحصربه
و به همين دليل قانون نمونه آنسيترال تعيين هويت  ستين» ب«كند و ديگر نيازي به بند  مي

 .اي الكترونيكي بيان نكرده استامضاءكننده را از جمله شرايط امض

قانون نمونه آنسيترال نيز در قانون تجارت الكترونيك ايران  »ج«بند  نكهينكته دوم ا
رسد لازم بود اين شرط كه در خصوص اطمينان از عدم تغييرات  معادلي ندارد و به نظر مي

اطمينان در خصوص  گذار ايران صرفاً گرفت؛ اما قانون بعدي در امضاست، مورد اشاره قرار مي
 7.پيام را مورد اشاره قرار داده است عدم تغييرات بعدي در داده

 انتساب در ادله الكترونيك - 2

اي  باشد عبارت از اثبات رابطه ساز مي آنچه كه در ادله الكترونيك سبب انتساب آنها به اصل
تي ديگر در ادله خلق نموده است. به عبار )ساز اصل(آن  جادكنندهياست كه دليل را توسط ا

شود. چگونگي  ساز منتسب مي پيام به اصل الكترونيك با استفاده از امضاي الكترونيك داده
سنتي فرق دارد اما كاركردي كه اين دو نوع امضاء دارند با  يايجاد اين نوع از امضاء با امضا

تماميت  سند الكترونيكي حاوي امضاي الكترونيكي دلالت بر هويت،. يكديگر مشترك هستند
 .و رضايت امضاءكننده به مفاد سند دارد

شناساندن  ،نقش اول :كند مي ءدر محيط كاغذي امضاء در شكل سنتي سه نقش را ايفا
عبارت از فراهم نمودن اطمينان براي دادرسي است چون  ،نقش دوم ؛هويت صاحب آن است

                                                                                                                             
 .98. همان، 7
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نقش  ؛استناد جستتوان به عنوان دليل به آن  شخص در عمل امضاء دخالت داشته است مي
 8.كند كند و رابطه انتساب را اثبات مي كننده و محتواي سند پيوند برقرار ميءسوم بين امضا

اليه ركن سند عادي است، امضاء زير سند و معمولاً در خود سند درج  امضاي منتسب
شود. امضاي سنتي به مفهوم اعم هرگونه علامت انحصاري شخصي است كه زير نوشته  مي

كننده و تأييد متن نوشته توسط ايشان ءيا گذاشته شده و دلالت بر هويت امضاترسيم 
) و يا ابه معن ءتواند به وسيله دست در سند ترسيم شده (امضا مي ءنمايد. لذا امضا مي ي اخص
، مهر يا اثر ءوسيله ديگر نقش بسته و يا منحصراً مهر يا اثر انگشت باشد. اگرچه امضا  به

را نيز سند دانسته  ءگذار در مواردي نوشته بدون امضا دي است، اما قانونانگشت ركن سند عا
قانون مدني) در غير  1297قانون تجارت و ماده  14مانند دفاتر تجاري بازرگانان، ماده (است 

ركن سند عادي است، در نتيجه با در نظر گرفتن اين  ءمواردي كه قانون استثناء كرده امضا
ر استنادي كه هريك از شرايط سند رسمي را نداشته باشد اما داراي استثناء هر نوشته درخو

 9.شود اليه باشد سند عادي شمرده مي امضاي منتسب

در انتساب اسناد و ادله الكترونيك مطلب قابل ذكر اين است كه امضاي سند به منزله 
ند به صادركننده همان كسي است كه س نكهيآگاهي و اطلاع داشتن از مفاد سند بوده و ا
اليه به منزله تأييد و پذيرفتن مفاد سند توسط  ايشان منتسب است و امضاي شخص منتسب

طور تلقي خواهد شد كه ابتدا مفاد و  ايشان است. هرچند كه سند سفيد باشد ظاهر اين
محتويات سند مكتوب شده و سپس امضاء شده است و چنين سندي به امضاءكننده سند، 

هاي عادي هستند كه در روابط  كنند نوشته كه افراد امضاء مي منتسب خواهد شد. اسنادي
 10.برند كار ميه حقوقي خود ب

قانون برنامه پنجم توسعه اجتماعي اقتصادي و فرهنگي جمهوري اسلامي  48بند ب ماده 
سازي كاركردي سند الكترونيكي با سند كاغذي، قابليت انتساب در  براي معادل )1389(ايران 

سند الكترونيكي در حكم سند كاغذي است، «كي را ضروري دانسته است: سند الكتروني
اين ماده از برنامه پنجم از يك سو » مشروط بر آنكه اصالت صدور و تماميت آن محرز باشد.

                                                                                                                             
ل ئمسا، اعتمادسازي در تجارت الكترونيكي، )د (آنسيترالالملل سازمان ملل متح كميسيون تجارت بين. 8

مؤسسه : تهران(ستار زركلام  ترجمه، هاي گواهي امضاي الكترونيكي المللي از شيوه حقوقي مرتبط با استفاده بين
  .34)، 1390 مطالعات و پژوهشهاي حقوقي شهر دانش،

 .91 چاپ دوازدهم،)، 1390انتشارات دراك، : نتهرا( ادله اثبات دعوا، حقوق ماهوي و شكليعبداالله شمس، . 9
 .186 جلد ششم، چاپ دوازدهم،، )1378 انتشارات اسلاميه،: تهران( حقوق مدنيسيد حسن امامي، . 10
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هرگاه وجود يك نوشته از نظر «قانون تجارت الكترونيكي است، بر اساس آن  6مكمل ماده 
و از سوي ديگر  ...» نوشته است مگر در موارد زير پيام در حكم قانون لازم باشد، داده

آمده، ناظر به امضاي  10آن قانون است، زيرا آنچه كه در ماده  10كننده ماده  تكميل
الكترونيكي است و حكم صريحي در مورد شرايط و الزامات نوشته الكترونيكي مطمئن، در 

تساب يعني، امكان تعيين هويت منظور از قابليت ان .قانون تجارت الكترونيكي وجود ندارد
 11.صادركننده يا به عبارت ديگر احراز اصالت آن

اول شامل  قسمت .شود بيان مي قسمتنظر به اهميت موضوع، مطالب اين مبحث در سه 
سوم انتساب  قسمتدوم انتساب امضاء در رمزنگاري متقارن و  قسمتانتساب امضاي ساده، 

  .دهد ن را توضيح ميامضاء در رمزنگاري به شيوه نامتقار

 انتساب امضاي ساده - 1- 2

نبايد تصور كنيم امضاي الكترونيكي كه موضوع نوشته الكترونيكي  نكهيموضوع شايان ذكر ا
گيرد، همانند امضاي دستي و فيزيكي است كه بر روي نوشته كاغذي نقش  را دربر مي

دستي از اين حيث داراي طور تصور شود كه امضاي الكترونيكي با امضاي  بندد، اگر اين مي
وجه مشترك باشند، پيامدهاي غيرمنطقي را به دنبال خواهد داشت و نتيجه اين خواهد شد 
كه سند عادي الكترونيكي بلافاصله با يك امضاي الكترونيكي همراه شود، بلافاصله 

ب در حالي كه واقعيت مطل ،شود ، ايجاد ميءموجوديت خود را كسب كرده و از اين لحظه امضا
اين خواهد بود. چنين برداشتي از موضوع تمام اهميت قالب كاغذي را در سازوكار از غير 

كند كه امضاي  نمايد. نوشته كاغذي در حقيقت اين تضمين را ايجاد مي نوشته سنتي انكار مي
و محتواي سند در يك  ءكننده به محتواي سند است، زيرا امضاءروي آن دليل الحاق امضا

اين روند كاركرد تماميت سند را از طريق ماهيت مادي كاغذ تضمين  .ر دارندقالب واحد قرا
 12.كند مي

الكترونيكي امري انتزاعي است كه در فضاي غيركاغذي و محيط مجازي به   امضاي
تواند وجود داشته باشد. اين وصف باعث ايجاد  آيد و اين امكان براي هر شخصي مي وجود مي

                                                                                                                             
 1 مجله حقوق بانكي، »هاي حقوقي نگهداري مطمئن از سوابق الكترونيكي بانكي شلچا«ستار زركلام، . 11

 .19، )1391 و تابستان بهار(
مطالعات و پژوهشهاي  مؤسسه: تهران(ستار زركلام ترجمه ، حقوق تجارت الكترونيكليان دوبلفون،  زويه. 12

 .166 چاپ دوم،)، 1390حقوقي شهر دانش، 
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اثبات رابطه انتساب را با دشواري مواجه خواهد كرد. لذا  امكان و ناهمگوني خواهد شد
دهي روشي براي كنترل  ضرورت شناسايي بدون چون و چراي امضاي الكترونيكي و سازمان

منظور سيستم گواهي كه براي معتبر بودن اسناد  شود، بدين مبدأ اين امضاءها احساس مي
بيني شده است  صورت پذيرد، پيش الكترونيكي توسط اشخاص ثالث نسبت به معاملات بايد

شود كه توسط شخص ثالثي به  كه از آن با عنوان مرجع گواهي امضاي الكترونيكي ياد مي
كند. ايجاد نوشته الكترونيكي كه داراي ارزش  غير از طرفين موضوع معامله ايفاي نقش مي

ر از كنترل سند با عبو دهنده ليسند عادي باشد ممكن نخواهد بود مگر آنكه عناصر تشك
يا عناصري كه امكان كنترل گواهي را فراهم ) الكترونيكي شخص ثالث (مرجع گواهي امضاي

 .وجود داشته باشد ،سازد

شود و داراي ايراداتي است كه  استفاده از امضاي الكترونيكي اغلب با مشكلاتي مواجه مي
ن ايرادها در كاربرد اين ترين اي يكي از عمده .بايد در رفع اين مشكلات و ايرادات تلاش كرد

امضاءها اين است كه ممكن است ابزار توليد امضاء در مكاني امن نگهداري نشود يا به نحوي 
از انحاء مورد خدشه و آسيب قرار گيرد و اين مسئله ناشي از حالتي خواهد بود كه نماينده 

ممكن است  نكهيامضاءكننده كار خود را به دقت انجام نداده باشد از مشكلات ديگر ا
شود قابل اعتماد نباشد،  مراتب امضاي واقعي كه توسط مرجع خدمات گواهي انجام مي سلسله

كننده يا كليد مرجع خدمات گواهي مفقود شود و در ءبه عنوان مثال چنانچه كليد امضا
 13.دسترس اشخاص غيرمجاز قرار گيرد و توسط اين افراد مورد سوءاستفاده قرار گيرد

ساز منتسب شود و از اعتبار لازم برخوردار باشد  ضاي الكترونيكي به اصلبراي اينكه ام
براي ممانعت از هرگونه استفاده غيرمجاز  را تدابير معقول«اي عمل شود كه  بايستي به گونه

 .»به عمل آورد ءهاي مرتبط با توليد امضا از داده

ناد الكترونيك است بايد فرد ادله و اس با رعايت مراتب و قواعد لازم كه ويژگي منحصربه
هاي الكترونيكي از بين برود و استنادكننده ءاي عمل كرد كه عدم اعتماد در امضا به گونه

 .ساز منتسب كند اي بتواند در صورت لزوم، امضاء را به اصل بدون هرگونه شك و شبهه

                                                                                                                             
 .186، پيشين، الملل سازمان ملل متحد كميسيون تجارت بين. 13
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امضاءكننده متعهد است زماني كه احتمال داده  كه كنند قوانين ملي اغلب مقرر مي
ابطال  ،در هر اوضاع و احوالي ،هاي توليد امضاء از بين رفته برود شود، محرمانگي داده مي

 14.گواهي را از مرجع خدمات گواهي درخواست كند

در چنين حالتي در قوانين مربوط به اين كشورها، گواهي كه به نفع يا به ضرر صادركننده 
و چنين سند الكترونيكي به  گيرد ار نميبه وجود آمده، ارزش حقوقي نداشته و مورد استناد قر

پذير  شود و قابليت انتساب چنين امضايي در اين شرايط امكان عنوان دليل شنيده نمي
 .باشد نمي

 انتساب امضاء در رمزنگاري متقارن - 2- 2

هاي مهم نظير تجارت و بازاريابي الكترونيكي استفاده  هاي الكترونيكي در حوزه امروزه از پيام
هاي مهمي براي احراز هويت پديدآورندگان سوابق  در نتيجه بايد مكانيسم شود، مي

 15.گيري از فناوري رمزنگاري الكترونيكي در نظر گرفت، از جمله بهره

ابتدا بايد روشن كرد رمزنگاري در اسناد الكترونيكي چه معنايي دارد و كاربرد آن در 
افزار كه با استفاده از  افزار يا سخت مگونه است كه هر نوع نر كجاست. تعريف رمزنگاري اين

هاي محرمانه مورد استفاده قرار گرفته باشد و هدف از آن تبديل اطلاعات يا  توافق
هاي غيرقابل فهم براي اشخاص ثالث بوده و يا انجام اين  هاي روشن به علامت علامت

عات و هاي غيرهوشمند به اطلا عمليات به صورت وارونه و در راستاي تبديل علامت
فن رمزنگاري از زماني كه . هاي قابل فهم باشد و مورد استفاده نيز واقع شود علامت
هاي مبتني بر مالكيت كليد  ها به شيوه هاي كليد عمومي رايج شد و اين الگوريتم الگوريتم

نفع در مبادلات الكترونيكي جايگزين شد، بسيار متحول شده  اختصاصي توسط دو شخص ذي
  16.است

عنوان  PGP17 افزار رمزنگاري شود، به عنوان مثال وسيله نرم مكن است به پيام م
بخشي از آن براي كليدهاي  .گيرد افزاري است كه براي رمزنگاري مورد استفاده قرار مي نرم

  .رود متقارن و بخش ديگري از آن براي كليدهاي غيرمتقارن به كار مي
                                                                                                                             

 .25. قانون تجارت الكترونيك آرژانتين، ماده 14
چاپ )، 1389خرسندي،  :تهران( دي بر آيين دادرسي كيفري جرايم سايبريدرآماميرحسين جلالي فراهاني،  .15
 .110 اول،

 .172 پيشين،دوبلفون، . 16
17. Pretty Good Privacy.  



 )1397-2( 34پژوهشهاي حقوقي  ةمجل  66

ين دو طرف تعريف گردد. چون كليد در رمزنگاري متقارن بايد يك كليد رمز مشترك ب
براي ايجاد و رد و بدل كردن كليد رمز مشترك بايد از  .رمز بايد كاملاً محرمانه باقي بماند

از كليدهاي  توان مي بخش باشد و يا اينكه كانالي استفاده شود كه كاملاً امن بوده و اطمينان
رمز به ازاي هر دو نفر درگير در نياز به وجود يك كليد . رمزنگاري نامتقارن استفاده كرد

 .شود رمزنگاري متقارن موجب بروز مشكلاتي در مديريت كليدهاي رمز مي

با رعايت تمامي شرايط لازم كه در استفاده از شيوه رمزنگاري متقارن وجود دارد بايد 
 بخشي اسناد مزبور سعي كرد تماميت اسناد و ادله الكترونيك محفوظ بماند و ميزان اطمينان
بخش و ايجاد محيط  هرچه بيشتر نزد دادرس در دعاوي ارتقاء يابد. با اين وضعيت اطمينان

سند  جادكنندهيتوان، ادله الكترونيك و اسناد مربوطه را به ا امن در شيوه رمزنگاري متقارن مي
توان گفت شيوه انتساب ادله الكترونيك با مشكلي  نسبت داد و در اين حالت مي )ساز اصل(

 .نخواهد شد مواجه

 انتساب امضاء در رمزنگاري به شيوه نامتقارن - 3- 2

باشد، بلكه ذخيره  وجه مخفي نمي در رمزنگاري وجود اطلاعات يا ارسال شدن پيام به هيچ
توانند اطلاعات اصلي را  پيام مشخص است اما تنها افراد خاصي مي اطلاعات يا ارسال داده

محرمانه و  ،اصل وجود اطلاعات يا ارسال پيام ،كاري هاندر پن كه با اين تفاوت، بازيابي كنند
كننده كسي از ارسال پيام آگاه  كننده و طرف دريافت شود و غير از ارسال مخفي نگاه داشته مي

شود. تغييرات رمزنگاري در محتويات يك متن حرف به حرف و گاهي اوقات بيت به بيت  نمي
 .باشد مي باشد و هدف از آن تغيير محتواي يك متن مي

رمزنگاري نامتقارن در ابتدا با هدف حل مشكل انتقال كليد در روش متقارن در قالب 
در اين نوع از رمزنگاري به جاي يك كليد  .پيشنهاد شد )هلمنـ  ديفي(پروتكل تبادل كليد 

 .شود هاي كليد عمومي و كليد اختصاصي استفاده مي مشترك از يك زوج كليدي به نام

ها در اختيار دارنده آن قرار دارد و امنيت رمزنگاري به محرمانه بودن كليد خصوصي تن
كليد عمومي در اختيار كليه كساني كه با دارنده آن در ارتباط . كليد خصوصي بستگي دارد

زمان با گذر زمان به غير از مشكل انتقال كليد در روش متقارن،  هم .شود باشند قرار داده مي
هاي  ين نوع از رمزنگاري در نظر گرفته شده است. در سيستمكاربردهاي متعددي براي ا

رمزنگاري نامتقارن، بسته به كاربرد و پروتكل مورد نظر، گاهي اوقات از كليد عمومي براي 
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يعني از  ،شود رمزگشايي و از كليد خصوصي براي رمزگذاري و بعضي اوقات برعكس عمل مي
 .شود براي رمزگذاري استفاده ميكليد خصوصي براي رمزگشايي و از كليد عمومي 

دو كليد عمومي و خصوصي با يكديگر متفاوت هستند و با استفاده از روابط خاص رياضي 
اي است كه كشف كليد خصوصي با  شوند رابطه رياضي بين اين دو كليد به گونه محاسبه مي

 .در اختيار داشتن كليد عمومي به طور عملي ناممكن است

برداري از كليدهاي نامتقارن  ري كه بيشترين استفاده را نيز دارد بهرهترين رمزنگا پيشرفته
الگوريتم رمزنگاري نامتقارن بر توليد كليدهاي دوگانه استوار است، هر عاملي يك كليد . است

هاي  عمومي و يك كليد اختصاصي در اختيار ايشان است كه ارتباط اين دو از طريق رابطه
به قدري زياد است كه به دليلي ويژگي رشديابنده و پيچيدگي  رياضي است و تعداد مبادي آن

پيدا كردن كليد اختصاصي از روي كليد عمومي  ،هاي احتمالي ايجادشده در آن با تركيب
 .غيرممكن است

تواند با استفاده از كليد  شده به كمك كليد اختصاصي، مي يدر مقابل آن داده رمزنگار
 .عمومي و بالعكس رمزگشايي شود

ي و محرمانه باقي خواهد كه در رمزنگاري نامتقارن كليد اختصاصي به طور سرّ ييز آنجاا
 نجايپذيري كه در رمزنگاري متقارن وجود داشت در ا شود آن آسيب ماند اين امر باعث مي

شوند و حاوي  هاي الكترونيكي نوعي سند و دليل الكترونيكي محسوب مي ظاهر نشود. پيام
كه اين اطلاعات نزد دادگاه داراي اعتبار هستند و از سوي  بودهفاهيم يك سري اطلاعات و م

باشد، اول  بايد تأمين شود، دو كاركرد مي نجايشوند. آنچه در ا فرستنده به گيرنده ارسال مي
  .دوم شناسايي فرستنده آن بايد لحاظ شود ؛پيام محرمانگي محتواي داده

خوش تغيير قرار گيرد  ها دست ال بر روي شبكهمطلب ديگر اينكه پيام نبايد در نتيجه انتق
يا توسط ثالث مورد تجسس واقع شود به عبارت ديگر تماميت سند و پيام بايد تحت كنترل 

  18.هميشگي باشد
هميشه اين احتمال وجود دارد كه پيام توسط شخص ثالثي ارسال شود كه داراي سوءنيت 

مومي است كه براي همگان قابل دسترس هم باشد. علت اين امر نيز به واسطه وجود كليد ع
افزاري ارسال  است. براي اينكه بتوانيم از چنين عملي جلوگيري كنيم، پيام بايد از طريق نرم

 .شود كه با امضاي فرستنده همراه باشد و اين امضاء با كليد عمومي ايجاد شده باشد
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ز تبديل آن پيام به شود تماميت يك پيام تضمين شود، عبارت است ا ابزاري كه باعث مي
كننده  يك چكيده. اين امر نتيجه اطلاعات طولي ثابتي است كه به كمك الگوريتم كوچك

مقايسه اين رد پا در آغاز و پايان، تماميت پيام را . آيد خردكننده اطلاعات) به دست مي(
شود؛  شده منجر به اثرات متفاوت مي كند، زيرا كمترين تفاوت در اطلاعات ارائه تضمين مي

 19.ها خيلي سنگين باشند بنابراين ضرورتي ندارد كه چكيده

پذير است و به لحاظ  با حفظ تماميت يك پيام كه از طريق رمزنگاري نامتقارن امكان
پذيرد، داراي اثر  محرمانگي بيشتر، اين نوع امضاءها كه از طريق اين نوع رمزنگاري انجام مي

 .تر است تر و مقبول ساز راحت ساب آن به اصلبخشي بيشتري بوده و امكان انت اطمينان

 نتيجه

توانند نسبت به اصالت مدارك توليدي رايانه و مدارك حاصل برنامه انسان از  مي اطرفين دعو
حيث مخدوش يا جعلي بودن ايراد وارد كنند يا ممكن است طرفين به صحت و اصالت 

ايراد وارد نمايند يا اينكه ممكن است مدارك توليدي رايانه از حيث غيرقابل اعتماد بودن آنها 
 .طرفين به مدارك حاصل برنامه انسان از حيث هويت مؤلف آن ايراد وارد كنند

اظهار انكار و ترديد فقط نسبت به اسناد عادي الكترونيكي ممكن است و اسناد مطمئن به 
ز انكار، اعلام رد قانون تجارت الكترونيك، قابل انكار و ترديد نيستند. منظور ا 15موجب ماده 

. باشد اليه توسط خود وي مي رسمي به منتسب تعلق خط، امضاء، مهر و يا اثر انگشت سند غير
رسمي به  منظور از ترديد، عدم پذيرش انتساب خط، امضاء، مهر و يا اثر انگشت سند غير

اليه توسط شخص ديگر است كه در دلايل الكترونيكي به صورت رد انتساب امضاي  منتسب
 19و  18يابد. لازم به ذكر است كه اگر شرايط مذكور در مواد  الكترونيكي ذيل سند تحقق مي

توان در مورد آن، انكار و  ساز محقق باشد، نمي پيام به اصل در مورد اماره قانوني انتساب داده
 .ترديد كرد

طمئن ادعاي جعل هم در مورد ادله الكترونيكي عادي و هم در مورد ادله الكترونيكي م
 د.از آنجا كه جعل نوعي ادعاست، بايد توسط ادعاكننده اثبات شو. تواند مطرح شود مي

گاه مدعي جعل، انتساب سند به خود را قبول دارد اما مدعي است كه مطالب مندرج در 
اگرچه تغيير سند الكترونيكي از ت. كننده تغيير كرده اس سند بعد از امضاء يا ارسال به دريافت
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هاي فني اثبات  توان آن را با استفاده از برخي روش گذارد، اما مي يزيكي باقي نميخود اثر ف
ديجيتال استفاده  يعنوان مثال در صورتي كه در سند مورد اختلاف، از فناوري امضا  نمود. به

توان از طريق استفاده از  شده باشد، در صورتي كه امضاء مورد جعل قرار گيرد به راحتي مي
 د.آن را تشخيص دا »كردن خرد«فناوري 

 :گردد بنابراين با توجه به مطالب مذكور پيشنهادهاي ذيل ارائه مي

اي، ادله الكترونيكي نيز در  با عنايت به گستردگي جهاني مخابرات و ارتباطات رايانه -1
ترتيب براي حل مسائل و  بدينت. المللي و فرامرزي خودنمايي كرده اس ابعاد بين

المللي  گونه ادله، ضرورت هماهنگي بين شكلي ناشي از اينمشكلات ماهوي و 
 د؛شو كشورها در جهت استفاده بهينه از آنها احساس مي

ها همواره بايد نيازهاي آينده شهروندان خود را در نظر داشته  از آنجايي كه دولت -2
گذاري  ها با سرمايه شود دولت باشند و چند گام جلوتر از آنها حركت كنند، پيشنهاد مي

وري اطلاعات پيشگام اعلمي و مادي در زمينه موضوعي فضاي سايبر و علوم فن
 د؛باشن

براي ارائه خدمات صدور گواهي الكترونيكي شامل توليد، را دولت امكانات كافي  -3
صدور، ذخيره، ارسال، تأييد، ابطال و نگهداري گواهي اصالت امضاي الكترونيكي از طريق 

اگر چنين سازوكاري در  .ور گواهي الكترونيكي در كشور تأمين نمايدتأسيس دفاتر خدمات صد
اسناد الكترونيكي بسيار و قابليت انتساب در  كشور اجرا شود رهگيري و بازيابي و احراز اصالت

  .آسان خواهد گرديد
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Almost nothing remains of the third millennium, directly or through 
the new information and communication technologies is associated. In 
order to secure and ensure the authenticity of electronic signatures in 
the diagnosis, also prove the relationship between the instrument and 
data assignment message, the computer sciences experts to develop 
two technologies in this field. A symmetric encryption or single key 
that has been saymtryk and was somewhat reassuring, electronic 
signature feature of this approach is attributable to the issuer. The 
latter is asymmetric cryptographic techniques; the two keys are 
mathematically related and complementary to an algorithm used. This 
type of encryption has a greater level of security enjoyed, there is no 
possibility of falsification and distortion, attributable to the issuer in 
terms of functionality is more reassuring. 
In terms of capacity allocation electronic evidence, while the concept 
of electronic signatures, it is divided into two types of electronic 
signature, simple and reliable. As a simple electronic signature to sign 
documents contained in normal, it is an undeniable question. But sure 
the electronic signature as certificate, merely alleged capabilities of 
forgery and both terms in compliance with the principles and rules of 
construction are attributable to original creator. 

Keywords: Electronic Evidence, Feature Assignment, Electronic 
Signatures, Symmetric Encryption, Asymmetric Encryption. 
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