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 مقدمه. 1
اسـت.   پيـام  دادها پـردازش  يره يافت، ذخيدر د، ارسال،يتول يبرا يستمي، سيستم اطلاعاتيس

جـاد،  ينـد ا يه در فراك ـ يستم اطلاعـات يس يمنيبه سطح ا يكيترونكل الينان دليصحت و اطم
 ـه اك ـ يدارد، در صـورت  يره و انتقال آن نقش داشته است، بستگيذخ سـتم در مقابـل   ين سي

 ياز صحت اطلاعـات  انتو يمبرخوردار باشد،  يافكنان يمن و از دقت و اطميرخنه و نفوذ، ا
 رد. كنان حاصل ياند، اطمستم به وجود آمدهين سيه توسط اك

جـاد و  يمطمـئن ا  ياطلاعـات  يها ستميه توسط سكرا  يلي، دلايكيترونكقانون تجارت ال
 ـك ـ يل مطمـئن تلق ـ يمطمئن هستند، دل يكيترونكال يامضا يره شده و دارايذخ ن يرده و چن
 1داند.يد ميار و تردكقابل انريغ را ياادله

 ييل مطمئن است، آشـنا يات تحق  دلياز ضرور يستمين سيه وجود چنكنيبا توجه به ا
 ـا ين مقاله به بررس ـيه در اكاست  يستم، ضرورين سيط تحق  ايبا شرا -ين موضـو  م ـ ي
 م.يپرداز

 مطمئن  يستم اطلاعاتيف سيتعر. 2
 ـي(، ارسال، دريساز)اصل ديتول يبرا يستمي، سيستم اطلاعاتيس ا پـردازش  ي ـره ي ـت، ذخاف
 ـافزار و ، نرمافزار سختاست و شامل تمام انوا   «پيام داده» اسـت    يارتكـاط  يهـا  ها شـكك ي

 ـ 2يك ـيالكترون يك صندوق پستين يبنابرا  ـي  ـ يم ـدسـتگاه نمـابر    يا حت سـتم  يك سي ـد توان
 باشد. ياطلاعات
كـه بـه    ره كنـد يذخ يانهگوبه است كه اطلاعات را  يستميمطمئن، س يستم اطلاعاتيس

از  يريشود كـه بـا جلـوگ    يسازمانده يانهگوبه  يهنگام لزوم در دسترس باشند و از طرف
 . 3ن كندياطلاعات را تضم يو محرمانگ تمامتاستفاده، سوء هرگونه نفوذ و 

 مطمئن يستم اطلاعاتيط تحقق سيشرا .3
 ياطلاعـات  ياه ـستمينفوذ به س يبرا يديجد يهاگرها همواره روشه رخنهكبا توجه به آن

 

 

، دانشگاه صوصيخنامه كارشناسي ارشد حقوق پايان، «دليل الكترونيكي در دعواي حقوقي»محبوبه عبدالهي،  .1
 .56 ، ص1387تربيت مدرس، 

2. Electronic Mail Box. 
3. UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996, aa: 
www.Uncitral.org/pdf/English/texts/electoms/ml-e common.html.N.40. 
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ا بـوده و  ي ـز پوي ـسـتم ن يحفاظـت از س  يهـا  هويو ش ـ يكيترونكال ي، ابزارهانمايند ميجاد يا
عنوان ثابت به  يرساخت فنيك زي ين جهت معرفي، به همكنند مير يياز تغين نيمتناسب با ا

حفاظـت از   يهـا روش ديباستم يت سيحفظ امن يستم مطمئن امكان ندارد بلكه برايك سي
ك ي ـ يارهـا يمع يكين امر، قانون تجارت الكترونيت به ايشود. با عنا روزرسانيه بستم، يس
كرده است كه تحق  آنها در هر زمان با توجه به تناسـب   يمطمئن را معرف يستم اطلاعاتيس

در  يبيطرف ـ ي، نـوع يك ـين قـانون تجـارت الكترون  ي، بنابراشود ميده ياوضا  و احوال سنج
 4.شود ميقانون  يياين امر موجب پويا اتخاذ كرده است كه را يفناور

ن ييتع يكيقانون تجارت الكترون 2مطمئن در بند ح ماده  يستم اطلاعاتيط تحق  سيشرا
 :دارد مين بند مقرر يشده است. ا
 است كه: يستم اطلاعاتيمطمئن س يستم اطلاعاتيس»

 استفاده و نفوذ محفوظ باشد.سوء معقول در برابر  يبه نحو
 ح را دارا باشد.يصح يو تصد يت دسترسيقابل از يسطح معقول

 يو سـازمانده  يكربنـد يپ دهـد  مـي كه انجام  يت كاريمعقول متناسب با اهم يبه نحو
 شده باشد.

 « من باشد.يه ايمواف  با رو
 ـاسـتفاده و نفـوذ، قابل  سـوء  محفوظ بودن در برابر  گذار قانون  يو تصـد  يت دسترس ـي

داند كه يمطمئن م يستم اطلاعاتيمن را شروط سياه يو رو يو سازمانده يكربنديح، پيصح
 م.يپردازيآنها م ير به بررسيدر ز

 استفادهسوء محفوظ بودن در برابر نفوذ و . 1-3
ستم است كـه ممكـن اسـت توسـط افـراد      يرمجاز از سي، استفاده غ«استفادهسوء »منظور از 

 رد.يا اشخا  ثالث صورت گيداخل شككه 
 يك ـيزيط فيا مح ـي ـ  شـككه  ي ـگـر از طر افراد رخنـه  يدسترس يبه معنا «يابندگينفوذ»
ن خطـرات محافظـت نشـود    يستم در مقابل ايكه س ياست. در صورت ياطلاعات يهاستميس

 ـبان جهـت  يداكرده و حذف شـوند بـه هم ـ  ير پييا تغيممكن است اطلاعات فاش شده،   دي
 5ن خطرات كنترل شود.يستم در مقابل ايس

 

 

4. United National, Convention On The Use Of Electronic Communications In International Contract 
2007, www.uncitral.org. N. 151. 
5. Federal Financial Institution Examination Council, information security, aa:  
http://www.ffiec.gov/ffiecinfobase/booklets/information_security/informatp.72. 
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 6.شود ميانجام  يكيزيو ف يكي، تكني  اداريطرستم غالكاً از سه يكنترل س
شـود كـه تنهـا اشـخا  واجـد       يطراح ـ يانـه گوبـه  د ي ـستم باي، سيكنترل ادار يبرا
سـتم را داشـته باشـند     يشان و در همـان حـد اجـازه ورود بـه س    فهيت برحسب وظيصلاح
اره همچون استفاده از كارت هوشـمند، گـذر وا،ه، شـم    يت افراد مجاز از طرقي  هويتصد
ه ير عنكيانگشت، تصو همچون سنجش اثر يست سنجيز يهايژگيا ويو  يشخص ييشناسا

 7.شود ميا كف دست انجام يچشم، صدا 
 يهـا سـتم ي، س8واره آتـش ي ـهمچـون د  ييافزارهاستم از نرميس يكيبه منظور كنترل تكن

سـتم اسـتفاده   يجهـت حفاظـت س   10هـا  هداد يو رمزنگـار  9ستميرمجاز به سيكشف ورود غ
 . شود يم

ط كـار  ين محيرد بنابرايگيها صورت مستميس يكيزيط في  محينفوذ به شككه گاه از طر
 ـيا ياشخا  ثالث مصون باشد. بـرا  ياز دسترس ديبا  ـباط يمح ـ يمن هـا، درهـا،   از قفـل  دي

 ـبـه منظـور حفـظ امن     كنتـرل عكـور اسـتفاده كـرد     يهاستميها و سنيدورب ت و سـلامت  ي
و  هـا  هكننـده، هشـداردهند  كننـده و گـرم  خنك يمجهز به ابزارها ديباط كار يح، مها هدستگا

شـگر در  يصـفحه نما  يش اطلاعـات رو ينمـا  همچنـين باشد.  يسوزمهار آتش يهاستميس
-ژهي ـو يافزارهاد منجر به فاش شدن اطلاعات شود كه با نرمتوان يمحضور اشخا  ثالث 

 11كرد. يريش اطلاعات جلوگياز نما توان يم يا

 

 

6. Ibid, p. 63. 
7. University of California Business and Finance Bulletin,"IS-3 Electronic Information Security", 2008, p. 
12. aa: http://people.seas.harvard.edu/~tmoore/science-econ.pdf 

8 . Fire Wall  نوعي سيستم امنيتي است كه شبكه را در مقابل مهاجمان خارج از شبكه سازماني كه غالباً از طريق
ي بيرونبي  هبا  هي شبكه را با شببك ها ه. ديوار آتش ارتباط مستقيم رايانكند ميحفاظت  شوند مياينترنت وارد شبكه 

و كليه ارتباطات داخل شبكه به خارج از آن و بالعكس بايبد از يبم محبيا واسبا      .كند ميهمچون اينترنت قطع 
، تجارت الكترونيكيزاده،  . محسن شجاعي و احمد ملكيكند ميعبور نمايد، و اين محيا كليه ارتباطات را كنترل 

 .125 ، ص1383انتشارات پرتونگار، 
9. Network Instruction Detection System گر به سيستم را تشخيص دهد برخي تواند ورود رخنه تم مياين سيس

گر را نيز تشبخيص  زمان تغيير پوشه توسا رخنه «ي صحت سيستمها هتأييدكنند»ها موسوم به ديگر از اين سيستم
 .248 ، ص1383، كيميا، تجارت الكترونيكيسهيل سرمدسعيدي و وحيدرضا ميرابي،  دهند.مي

10. Encryption اي است كه ببدون داشبتن كليبد رمزگشباي      نهبه گوارسال اطلاعات  ها هزنگاري دادمنظور از رم
 مربوطه امكان خواندن پيام يا بازگشايي پيام وجود ندارد.

Henry Wolfe, "Forensics and the Emerging Importance Evidence Gathering", p. 12, aa: 
http://nzcs.org.nz/sITE-Default/x-files/4915 pdf, 2001. 
11. University of California, op. cit., p. 19. 
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 13حيصح يو تصد 12يت دسترسيلقاب. 2-3
س نكاشـد و  يستم خـار  از سـرو  يبه آن معناست كه س يستم اطلاعاتيس «يت دسترسيقابل»

از به اطلاعات بتـوان از  يباشد كه هنگام ن ياآنها به گونه يتيامن يهاستم و كنترليس ييكارآ
  .14آنها استفاده كرد

 ياوهيبه ش يانسان يروين يت و سازماندهيريآن است كه مد يبه معنا «حيصح يتصد»
ك شود كه امكان يتفك يانهگوبه د يف اشخا  بايستم حفظ شود و وظايت سيباشد كه امن

فه درخواست پرداخـت  يكه وظ يمثال كس ياراتشان كمتر شود براياستفاده آنان از اختسوء 
 يكاربرد يها هكه برنام يا كسيد شخصاً قادر به پرداخت آن باشد يچك را به عهده دارد نكا
گـاه  ير پايا مدير سرور يد خود مدينكا كند مي يك شركت را طراحي يمانند برنامه حسابدار

فش يطه وظايكرد كه هر شخص فقط در ح يطراح يا ستم را به گونهيس توان يمداده باشد. 
  15ستم را داشته باشد.يبه س يقدرت دسترس

 17يو سازمانده 16يكربنديپ .3-3
-سـك يآن شـامل حافظـه، د   يو خارج يداخل افزار سختجمع  يبه معناستم يس يكربنديپ

 ـمانند ماوس، مودم و چـاپگر و ن  ياضاف يد، سخت افزارهايگردان، صفحه كل  يز چگـونگ ي
مورد استفاده و  افزار سخت. نو  18گر استيكديبا  يك شككه اطلاعاتيافتن عناصر يارتكاط 

را داشته باشد مـثلاً اگـر انتظـار     ظرمورد نانجام كار  يبرا يكاف ييكارآ ديباآن  يسازمانده
از را ي ـن نياستفاده شود كه ا يافزار سختد از يستم با سرعت بالا عمل كند بايكه س رود يم

 شـود  مـي م اسـتفاده  يده و حج ـي ـچيانجـام محاسـكات پ   يسـتم بـرا  يا اگـر س يبرآورده كند 
 برخوردار باشد. يتر قويد ازحافظه يبا افزار سخت

 منيه ايوموافق بودن با ر. 4-3

 ياهي ـرو» ف كرده است:ين تعريمن را چنيه ايرو يكيقانون تجارت الكترون 2ماده  «ط» بند
افتن ي ـ يخ و بـرا ين تارييو منشأ و مقصد آن با تع «اميداده پ»   صحت ثكتيتطك ياست برا

 

 

12. Availability 
13. Management 
14. University of California Business and Finance Bulletin, op. cit., p. 5.  
15. Federal Financial Institution Examination Council, op. cit., p. 63. 
16. Configuration 
17. Organization 

 .، ذيل واژه مذكورفرهنگ تشريحي ميكروسافت .18
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ك ي ـك زمـان خـا .   ياز  پيام داده يساز رهيا ذخير در مكادله، محتوا و ييا تغيهرگونه خطا 
-، ييا ارقـام شناسـا  ي ـهـا، كـدها، كلمـات    تميمن ممكن است با اسـتفاده از الگـور  يا هيرو

  «.مشابه انجام شود يمنيا طرق ايا پاسخ برگشت و ي  يتصد يها، روشيرمزنگار
 ي. امضـا شـود  مـي ن يتـأم  يخـوب تال بـه يجيد يك امضايمن بودن با استفاده از يشرط ا

 ياوهيرا بـه ش ـ  پيـام  دادهباشد منشأ و مقصـد  صادر شده  يكه توسط مراجع گواه يتاليجيد
جـاد  يو ا 19«كـردن  خـرد »ن امضا با استفاده از عمـل  يا همچنين كند مين ييرقابل انكار تعيغ

ن ي ـكشف است. اام قابليجادشده در پير اييكه هرتغ كند ميعمل  يانهگوبه  پيام دادهخلاصه 
 .نمايد مين ييا را تعخ صدور امضيكه تار باشد مي 20«زمان مهر»امضا مجهز به 

 ـنـان  ياطم يط مـذكور را بـرا  ياز شـرا « يسـطح معقـول  »وجود  گذار قانون سـتم  يك سي
قـانون   2مـاده   «ن»كـه در بنـد    21«سنجش معقول» اريبا توجه به مع .دانديلازم م ياطلاعات

ط مذكور بـا توجـه بـه اوضـا  و احـوال مكادلـه       يارائه شده است، شرا يكيتجارت الكترون
ن در مـوارد  ين، حجم مكادلات طرفيت طرفيعت مكادله، مهارت و موقعياز جمله طك پيام داده

 ـاز جانب هر ها هنيو رد آن گز يشنهاديپ يها هنيمشابه، در دسترس بودن گز ن، يك از طـرف ي
ن نو  مكـادلات  يمعمول و مورد استفاده در ا يها، عرف و روشيشنهاديپ يها هنينه گزيهز
 .شود مي يابيارز

 ـيكـه از سـطح ا   يستميك معامله كم بها، سيدر  نيبنابرا برخـوردار اسـت،    ينييپـا  يمن
بالا كـه   يمنيبا سطح ا يستم اطلاعاتيك سيرا استفاده از يد مطمئن محسوب شود زتوان يم

ك ي ـدر  همچنـين . باشـد  مـي معقـول ن  ين معـاملات ين است در چنيسنگ يها هنيمستلزم هز
 يك گذر وا،ه ساده، سطح معقـول ياد است، ك نفر مأمور ثكت اسنيشركت كوچك كه فقط 

و  ياانـه يشـككه را  يك شركت بزرگ كـه دارا يبخشد اما در يح را تحق  ميصح ياز تصد
طه يابد كه حسابداران صرفاً در حييتحق  م يح در صورتيصح ياست، تصد يسرور مركز

ها را نداشته ر آنييداشته باشند و پس از ثكت اطلاعات توان تغ يخود به شككه دسترس يكار
 . 22باشند

 ين مورد مـدع يباشد در ا يستم اطلاعاتيمطمئن بودن س يمدع يكه شخص يدر صورت
 ـيالك»را اظهار او خلاف اصل است و به موجب قاعده يز شود ميمحسوب  « المـدعي  ينه عل

ط مـذكور  يك شـرا ي كيوجود  دين امر باياثكات ا يآن است و برا يبار اثكات به عهده مدع
 

 

19. Hash function 
20. Time-Stamp 
21. Reasonableness Test 
22. UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996, N. 86. 
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 ـاحـراز ا  ياحـراز شـود، دادگـاه بـرا     يكيقانون تجارت الكترون 2ماده در بند ح  ن مـوارد  ي
نـه و  ين مـوارد مسـتلزم صـرف هز   يك اي كي، احراز دهد ميموضو  را به كارشناس ارجا  

 نمايـد  مـي مطمئن استناد  يستم اطلاعاتيكه به س ياست كه ممكن است شخص ياديزمان ز
 ـاز ا يمعاف نمودن مدع ير دعوا محروم شود. براد يروزياز اثكات، از پ يل ناتوانيبه دل ن ي
نــان يط اطميموجــود كــه از شــرا يفنــ يهــاروش يســته اســت برخــيف دشــوار، شايــتكل

 .شوند يل معرفينان دليبرخوردارند به عنوان امارات اطم
و  يتـه فنـاور  يبا عنـوان كم  ياتهيكم 127 در ماده يكيس قانون تجارت الكترونينوشيپ

 ـ پيش ياطلاعات يهامستياستاندارد س ن يآخـر  در خصـو    ي ـكـرده بـود تـا بـا تحق     يبين
 ـنما يعمل معرف يموجود را با انتشار راهنما يهان روشي، بهتريعلم يدستاوردها د كـه  ي

ستند در دادگـاه مـورد قكـول    توان يمنان ياز به اثكات اطميشده بدون ن يمعرف يفن يهاروش
بـا اسـتفاده از    تـوان  يم ـقانون حذف شد اما  يينها مين بند در تنظيرد كه متأسفانه ايقرار گ
 متحدالشكل از بار اثكات دعوا كاست. يها هياستاندارد و رو يها هنسخ

(ISO) ياستانداردساز يالملل بينسازمان 
از  ياسـتاندارد مل ـ  يهـا  همؤسس ـاز تشكل م، 23

 ـامن يا بـرا ي ـمطمـئن و پو  يهااست كه قالبيكشور دن 157  .نـد ك مـي ت اطلاعـات ارائـه   ي
 اند عكارتند از:ن مؤسسه ارائه شدهيكه تاكنون توسط ا يين استانداردهايتر مهم

 ISO-15443 :كند ميارائه  ياطلاعات يهاستميت سين امنيتضم يبرا يچارچوب.  
 ISO-17799كند مي يمطمئن را معرف يستم اطلاعاتيك سيت يري: دستورالعمل مد. 
 ISO-27001د است.يمف ياحرفه ياطلاعات ياهستميت سين امنيتأم ي: برا 

 ستم را بـه حـداقل  ياستفاده از اطلاعات و نفوذ به سسوء ن استانداردها امكان يا ياجرا
افـت  يقابل انكـار بـودن ارسـال و در   ريغ و ها هستم، صحت داديس يت دسترسيرسانده، قابل

  .24نمايد مين ياطلاعات را تضم
سـت كـه توسـط    كايامراسـتاندارد   ينارنج ا، كتابيمعتكر دن يگر از استانداردهايد يكي

ن اسـتاندارد  يستم بر اساس ايس افزار سختافزار و اعلام شده است. نرم كايامروزارت دفا  
ه ي ـديين اسـتاندارد باشـند تأ  يكه منطك  بر ا ييها هو دستگا شوند مي يطور جداگانه بازرسبه
 .كنند ميافت يدر

ستم ارائه يس يرا جهت استانداردساز ييهالز دستورالعميانگلستان و آلمان ن يكشورها

 

 

23. International Organization for Standardization 
24. Sudhanshu Kairab, A Practical Guide to Security Assessments, London, CRC Press Company, 2004, 
p. 229.  
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داشـته   مـد نظـر  ها را ن دستورالعمليكه ا يافزار سختافزار و دكنندگان نرمياند و تولكرده
 .كنند ميافت يت دريامن يباشند گواه

مـورد   يو تجـار  يمكادلات اقتصاد يكه برا ياانهيرا يهاستميشرفته سيپ يدر كشورها
، قكـل از ارسـال آنهـا    كننـد  مـي ارسـال   يارا به صورت دسـته  ها هدادرند يگياستفاده قرار م

 ،قكل از ارسـال  يواحد پردازش مركز ،شوند ميارسال  ها هفعال و همراه داد يكنترل يكدها
رد تـا  ي ـگيگر صورت م ـيامتحان د 24ح نكاشد يج امتحان صحياگر نتا كند ميآنها را امتحان 

  25ستم آشكار شود.ينقص س

 جه ينت. 4
د، ي ـه اطلاعات توسـط آن تول ك يستميل، لازم است سيدل تمامتنان از صحت و ياطم يراب

برخـوردار باشـد. در    يافك ـ يمنينان و اياز اطم شوند ميا پردازش يره يافت، ذخيارسال، در
ه ك ـ كند مي يرا مطمئن تلق يكيترونكل اليدل ي، در صورتيكيترونكقت قانون تجارت اليحق

قانون تجارت  2جاد شده باشد. به موجب بند ح ماده يمطمئن ا يستم اطلاعاتيس كيتوسط 
اسـتفاده و نفـوذ محفـوظ    سـوء  معقول در برابر  يد به نحويبا يستمين سي، چنيكيترونكال

ت ي ـح را دارا باشد، متناسب بـا اهم يصح يو تصد يت دسترسياز قابل يباشد، سطح معقول
من باشد تا بـه  يه ايباشد و مواف  با روشده  يو سازمانده يربندكيپ دهد ميه انجام ك يارك

 ن شود. يآنها تضم يو و محرمانگ تمامتاطلاعات همواره در دسترس باشند و  ،نآواسطه 
سـتم  يمطمـئن بـودن س   يه مـدع ك ـاسـت   يور به عهـده شخص ـ كط مذياثكات تمام شرا

با  توان يم ننده گذاشته است اماكرا به عهده اثكات ينين امر بار اثكات سنگياست. ا ياطلاعات
شـده توسـط مؤسسـات معتكـر از جملـه سـازمان        ياسـتاندارد معرف ـ  يها هاستفاده از نسخ

 است.كن بار اثكات ياز ا ياستانداردساز يالملل بين
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