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  يبريسا ميجرا ةنيمتقابل درزم ييمعاضدت قضا
      **يسيرئ لايدكتر لـ  *آباد نرج يتوقان نظام

  چكيده:
مربوط به  يها به داده يمستلزم دسترس يبريسا ميجرا ييجو يو پ بيتعق
 يا انهيرا يها ممكن است داده حال نياست. درع يبريسا ةمجرمان يها تيفعال

مستقر در  يسرور اي ستميس يجرم هستند بر رو ةبالقو ةموردنظر كه درواقع ادلّ
به  قيتحق نيمأمور يرسصورت دست نيقرار داشته باشند. در ا گريد يدولت يقلمرو

 قيازطر نكهيدولت مزبور گردد مگر ا تيموجب نقض حاكم تواند يها م آن داده
اغلب در  نهيزم نيدرا ي. همكاررديبا آن دولت صورت گ يالملل نيب يهمكار

مرسوم و  يروش يي. معاضدت قضارديگ يصورت م ييچهارچوب معاضدت قضا
 يفضا يها يژگياست اما و يفريك موردر ا يالملل نيب يهمكار يشده برا شناخته

 ريتأث را تحت  يبريسا ميجرا ةنيدرزم ييمعاهدات قضا ،يا انهيرا يها و داده يبريسا
و ابعاد مختلف  راتيتأث نيا يمقاله درصدد روشن ساختن چگونگ نيقرار داده است. ا

 افتني تيموجب اهم يا انهيرا يها و داده يبريسا يفضا يها يژگيآن است. و
اشكال  جاديا زيو ن يبريسا ميمبارزه با جرا ةنيدرزم يياز معاضدت قضا تفادهاس
معاضدت  قيازطر يالملل نيب يهمكار نيشده و همچن يياز معاضدت قضا يديجد
  .مواجه ساخته است يرا با مشكلات ييقضا

  ها: كليدواژه
به  يدسترس ،يكيالكترون ةادلّ ،يا انهيرا يها داده ،ييمعاضدت قضا ،يبريسا ميجرا
  .يفرامرز يها داده

   

                                                                                                                             
و حقوق، دانشگاه آزاد واحد اصفهان (خوراسگان)،  يحقوق، دانشكده علوم انسان يدوره دكترا يدانشجو  *

 Email: toghan_nezami@yahoo.com  رانياصفهان، ا
 ران،يواحد اصفهان (خوراسگان)، اصفهان، ا يو حقوق، دانشگاه آزاد اسلام يدانشكده علوم انسان اريدانش  **

  Email: raisi.leila@gmail.com  مسئول سندهينو
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  مقدمه
و مرزهاي  يمكانفواصل  و دنندار در محل ارتكاب جرمنيازي به حضور مجرمان سايبري 

ازطريق  ها انتقال دادهامروزه با  .شوند يمحسوب نمارتكاب جرايم سايبري براي  ملّي مانعي
ازآنجاكه جامعة مدرن  .اند هاي مرزي كارايي خود را از دست داده نظارت هاي ارتباطي شبكه

 يراحتي در مقياس اطلاعات وابسته است جرايم سايبري بهجريان فرامرزي و آزاد شدت به  به
و  ها از داده ، سوءاستفادهاي ممكن است ورود به سيستم رايانه. يابند مي ارتكاب المللي بين

اي  گوشهاز توانند  . هكرها ميدر كشورهاي مختلفي صورت پذيرند مجرمانهنتايج حصول 
 فرامرزي. عناصر را مختل سازند جهان يسو در آن اي رايانه هاي ، سيستماز جهان دورافتاده
را ايجاد كرده و هاي حقوقي جديدي  چالشخصوص ادلّة الكترونيكي،  سايبري و به جرايم

 اين جرايم تعقيبيكي از مقتضيات اصلي  1.اند ساخته ناپذير اجتنابرا  ها دولتهمكاري 
كيفري  اموردر  المللي بينهاي سنتي همكاري  روش اماموقع است  العمل سريع و به عكس

پذيري جرايم سايبري بيش از  انعطافدرواقع سرعت و  2مقتضيات نيستند.اين غالباً برآورندة 
 است. شده المللي در امور كيفري هاي بين مكاريتحول ههر جرم فرامرزي ديگري سبب 

تا است  الدولي هاي بين اي از همكاري شبكة پيشرفتهايجاد مستلزم سايبري  مبارزه با جرايم
 نقض ،خسارات هنگفت اقتصادياز را ميسر سازد. جلوگيري  كيفري تحقيقاتسريع انجام 

. هاست اصلي اين همكاري يزهانگسايبري  ينمجرم امن هاي پناهگاهايجاد حقوق افراد و 
الملل و احترام به حقوق و  روابط بين و هاي تجارت ضرورت بايستيهمكاري  هاي ارچوبهچ

                               .نمايد آنهاو سعي در ايجاد تعادل ميان  دادهنظر قرار مد را توأمان فرديهاي  آزادي
بنا به درخواست دولت  دولتيآن  كه درالمللي است  معاضدت قضايي نوعي همكاري بين

كنترل و  ضبط عايدات جرم ،نظير تفتيش و توقيف، اخذ شهادتخود از اختيارات شكلي ديگر، 
اغلب در  همكاري از اين طريقكنند.  ارتباطات راه دور در راستاي تعقيب جرم استفاده مي

                                                                                                                             
  نك:زمينه  دراين. 1

Michael A. Sussmann, “The Critical Challenges from International High-Tech and 
Computer-related Crime at the Millennium,” Duke Journal of Comparative & 
International Law 9 (1998): 451. 

 براي تعقيب يالملل نيسرعت عمل در همكاري ب ضرورتگزارش تفسيري كنوانسيون جرايم سايبري . 2
را آنها  توان يمي راحت به و رنديپذ بيبسيار آس يا انهيرا يها داده«تأكيد قرار داده: جرايم سايبري را مورد

تنها براي مدت كوتاهي  يا انهيرا يها . برخي از انواع دادهنمودرديابي مرتكبان را غيرممكن  حذف و
 ها ييات شديدي به اشخاص و داراممكن است خسار ادلّه فوري يآور جمعِ شوند. درصورت عدم ذخيره مي

  .»سرعت انجام گيرد بايد به رسيدگي به آن ودرخواست ارائة موارد  گونه نيوارد آيد. در ا
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گرايي گرايش  وجانبهگيرد. درواقع د صورت ميمعاضدت قضايي  دوجانبة چهارچوب معاهدات
دهند در روابط خود با هر  ها در انعقاد اين معاهدات است چراكه آنها ترجيح مي اصلي دولت
هاي خارجي بر اساس مقتضيات دوجانبه عمل نمايند. البته معاهدات معاضدت  يك از دولت

اضدت اي از معاهدات مع امروزه شبكة گستردهشوند.  ي نيز منعقد ميا منطقهقضايي در سطح 
هميشه  ازطريق معاضدت قضاييهمكاري  البته .هاي جهان وجود دارد قضايي در ميان دولت
معاهدة  فقدانها حتي درصورت  نيست. بيشتر دولتالمللي  يا توافق بين همستلزم وجود معاهد

                     نمايند. جرا ميتيك خارجي را ااديپلم نهادهايو يا  اه هاي دادگاه درخواست ،معاضدت قضايي
هاي  كنوانسيون، برخي از معاضدت قضايي اي ه و منطقهبر معاهدات دوجانب علاوه

در رابطه كه  اند پديد آورده اعضاءرا براي معاضدت قضايي ميان  هايي ارچوبهچنيز  المللي بين
جرايم  براي مبارزه باكنوانسيون ملل متحد  ند.اعمال قابلنيز  برخي از جرايم سايبري با

هاي آمريكايي و اروپايي معاضدت متقابل در امور كيفري  ي و كنوانسيونيافتة فرامرز سازمان
المللي مختلف  هاي بين هاي گستردة سازمان رغم تلاش علي .ها هستند ة اين كنوانسيونازجمل

المللي درزمينة جرايم سايبري تاكنون تنها دو كنوانسيون در  هاي بين همكاري يبراي ارتقا
تصويب رسيده است: كنوانسيون شوراي اروپا درزمينة جرايم سايبري (كنوانسيون  اين رابطه به

اين دو  3.وري اطلاعاتامبارزه با جرايم فن برايو كنوانسيون اتحادية عرب  )2001-بوداپست
 و قضايي، استرداد هاي انگاري، اختيارات شكلي، صلاحيت درزمينة جرمسند حاوي مقرراتي 

                        .باشند ميهمچنين معاضدت قضايي 
به اهميت حياتي سرعت عمل در تعقيب جرايم سايبري و ماهيت خاص ادلّة  باتوجه

و لذا  است يا ژهيوكارگيري اختيارات تعقيبي  آوري اين ادلّه مستلزم به الكترونيكي، جمع
وجود آمده است. انجام اين معاهدات مستلزم  زمينه به اشكال جديدي از معاضدت قضايي دراين

بيني  ها پيش صورت هماهنگ در قوانين داخلي دولت اي به آن است كه اختيارات شكلي ويژه
ايي ديگر هماهنگي قوانين كيفري شكلي براي استفاده از سازكار معاضدت قض عبارت شود. به

  درزمينة جرايم سايبري ضروري است.
المللي  معاضدت قضايي براي تعقيب جرايم سايبري، همكاري بين ةبا وجود اهميت فزايند

ترين  ازطريق اين سازكار با مشكلاتي مواجه است كه كندي فرايندهاي همكاري مهم
لكترونيكي ا ةآوري سريع ادلّ جمعسايبر مستلزم  فضايتحقيقات كيفري در  آنهاست چراكه

                                                                                                                             
3. League of Arab States Convention on Combating Information Technology Offences (2010) 
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عوامل متعددي  .سازد باشد و كندي فرايندهاي همكاري، تعقيب مؤثر جرم را ناممكن مي مي
در ايجاد اين مشكل نقش دارند: معاهدات معاضدت قضايي هنوز فراگير نيستند و در ميان 

علاوه معيارهاي  ها چهارچوب مشخصي براي معاضدت قضايي وجود ندارد. به بسياري از دولت
كوشد تا نشان دهد  و روندهاي اجرايي از شفافيت لازم برخوردار نيستند. اين مقاله ميقانوني 

  اند. هاي قضايي تأثير گذاشته اي چگونه بر معاضدت هاي رايانه هاي خاص داده كه ويژگي

  درزمينة جرايم سايبرياهميت معاضدت قضايي  - 1
در فضاي مجازي از هر نقطة  به ويژگي اصلي جرايم سايبري يعني امكان ارتكاب آن باتوجه

هاي كيفري  المللي آن، مقابلة كارآمد با اين جرايم نيازمند همكاري مكاني و جنبة بين
اگرچه فرامرزي بودن جرايم سايبري مانع بزرگي در تعقيب اين جرايم است  4المللي است. بين

گذارند در  اقي مياما ازآنجاكه كه مجرمين سايبري همواره ردپايي از خود در محيط سايبري ب
رغم فرامرزي بودن، ازطريق همكاري  چراكه ادلّة جرايم آنان علي 5موقعيت متزلزلي قرار دارند

المللي درزمينة جرايم  هاي بين درصد همكاري 70دسترسي هستند. حدود  المللي قابل بين
اهميت به دو دليل كه امروزه  6گيرد سايبري در چهارچوب معاهدات قضايي صورت مي

و دوم  اي هاي رايانه دادهماهيت فرامرزي جرايم سايبري و  نخست: اي يافته است فزاينده
دليل ضرورت حفظ حريم  به ارتباطات اينترنتي در 7ها داده گسترش استفاده از رمزنگاري

 8.سايبري داراي ابعاد فرامرزي هستند جرايم درصد 70تا  30بين امروزه  .خصوصي كاربران
در قلمروي دولت  جهيدرنتشوند و  ي به وراي مرزهاي ملّي منتقل ميادلّة الكترونيك

دسترسي نيستند. اين درحالي است كه امور كيفري در زمرة امور حاكميتي  كننده قابل تعقيب
در قلمروي تواند  نمي ها هيچ دولتي و تساوي حاكميت مداخله عدم ولمطابق اصقرار دارند و 
موجب معاهده يا شكل ديگري از  گر بهكيفري بپردازد مها به انجام تحقيقات  ديگر دولت

                                                                                                                             
 98مجله حقوقي دادگستري ، »ها و راهبردهاي صلاحيت در جرايم سايبري محدوديت«فرد،  . بهزاد رضوي4

)1396 ،(97.  
 100مجله حقوقي دادگستري ، »اي دادرسي الكترونيكي در رويارويي با جرايم رايانه«زادگان،  . حسنعلي مؤذن5

)1396 ،(185.  
6. Steven Malby, et al., Comprehensive Study on Cyber-Crime (Vienna: UNODC, 2013), 201. 

و  شود استفاده مياي  هاي رايانه ي دادههاي رياضي براي پنهان كردن محتوا از الگوريتم رمزنگاري. در 7
باشد. رمزنگاري براي حفظ  شده تنها با استفاده از كليد رمز ممكن مي ي از محتواي رمزنگاريآگاه

 اهميت است. حائزو معاملات تجاري الكترونيكي  سريّهاي  هاي الكترونيكي، داده محرمانگي نامه
8. Malby, et al., op. cit., xxiv. 
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دستيابي به يا شبكه براي كشف، تعقيب و تحصيل دليل ممكن  9اعلام رضايت آن دولت.
ها خواهد  ها در كشور ديگر محسوب شود كه خود تعرض به حاكميت دولت است پردازش داده

تنها ازطريق همكاري  جرمقيب تعدرنتيجه درصورت فرامرزي بودن ادلّة الكترونيكي،  10بود.
  باشد. ميها ممكن  با دولت محل ذخيرة داده

 فتهيا ي بيشترياهميت ، معاضدت قضايياستفادة فزاينده از رمزنگاري ارتباطات آنلاينبا 
اي  اوليه هاي مستلزم دسترسي به دادهشده  رمزنگاري محتواي ارتباطات اينترنتيِ چراكه بررسي

خدمات  ةدهند ارائههاي  قرار دارند و توسط شركت 11اي ابرهاي رايانه است كه بر روي
و بنابراين  شوند اغلب در سرورهاي خارجي ذخيره مي ها اند. اين داده اينترنتي رمزنگاري شده

سرورها و يا  بايستي با دولت محل استقرار دسترسي به آنها كنندة جرم براي  دولت تعقيب
ها تلفن فناوري  براي دهه 12همكاري نمايد.خدمات اينترنتي  ةهندد ارائهدولت متبوع شركت 

. حتي پس كردند مياستفاده از شنود تلفني  تحقيقات كيفريدر  ها دولت و بودارتباطي اصلي 
 داخليهاي  توانستند ازطريق شركت ها همچنان مي ارتباطات اينترنتي، دولت گسترشاز 
 ،تهديدات امنيتي حال نيباا ارتباطات دسترسي يابند.ة خدمات اينترنتي به محتواي دهند هارائ

ارت الكترونيك در دهة اخير مقتضيات تج كاربران و حريم خصوصي اظت ازحف لزوم
امروزه  كه يطور واداشته به ينترنتيهاي خدمات اينترنتي را به رمزنگاري ارتباطات ا شركت

بايد  ميمأموران تحقيق  رو نيازا است.وابسته ها  رمزنگاري داده كاملاً به تجارت الكترونيك
كه اين  يابند دستبه آنها  رمزنگاري شوندهاي مزبور  ها توسط شركت داده آنكهپيش از 
 .گيرد ازطريق معاضدت قضايي صورت مي غالباًدسترسي 

هاي  شركت 13ها دولتهاي فرامرزي موجب شده تا برخي  دسترسي به داده ضرورت
                                                                                                                             

  نك:زمينه  دراين. 9
Elcio Ricardo de Carvalho and et al., “Challenges and Best Practices in Cybercrime 
Investigation,” 2008, 
http://www.unafei.or.jp/english/pdf/RS_No79/No79_15RC_Group2.pdf (Accessed 
November 10, 2018). 

، »اي در حقوق كيفري ايران راهكارهاي مقابله با جرم كلاهبرداري رايانه«. حسين ميرمحمدصادقي، 10
  .123)، 1386( 42- 43 هاي حقوقي ديدگاه

خود را از سراسر هاي  دادهتوانند  ميكه كاربران است رايانة مركزي  مي متشكل از يكتاي سيس ابر رايانه. 11
هاي  ها در رايانه سازي داده بدون ذخيره توانند ميكاربران و  كنند اينترنت بر روي آن ذخيره  ةليوس جهان به
  بور دسترسي يابند.زهاي م به دادهازطريق اينترنت سازماني، در هر زمان  ياشخصي 

12. Peter Swire, “From Real-Time Intercepts to Stored Records: Why Encryption Drives the 
Government to Seek Access to the Cloud,” International Data Privacy Law 2 (2012): 200. 

ه، قزاقستان، كانادا، آلمان، استراليا، اندونزي، برزيل، تايلند، تايوان، چين، روسيه، سوئد، فرانس ازجمله. 13
← 
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به سرورهاي  پيش از انتقالرا هاي كاربران داخلي  دادهخدمات اينترنتي را ملزم نمايند تا 
براي ارائة  ها . شركتباشد ممكنه آنها بتا دسترسي مستقيم  در داخل ذخيره نمايند خارجي
چنين استفاده نمايند.  داخلياز سرورهاي  بايد ها مي در قلمروي اين دولتاينترنتي  خدمات
. در پي دارد پيامدهاي اقتصادي نامطلوبيشود  ناميده ميها  سازي داده داخليي كه رويكرد

ازطريق  المللي ي بينبايبازار خارجي وارتباط آسان با مشتريان  به اينترنتي شديداًتجارت 
ها هزينة هنگفتي را بر تجارت اينترنتي  سازي داده داخلي رو نيازا 14وابسته است. اينترنت
 شود و لحاظ فني موجب افزايش هزينة خدمات اينترنتي مي همچنين به 15.كردخواهد تحميل 

ضرورت  16.دهد در معرض تهديد قرار ميحريم خصوصي و حق آزادي بيان كاربران را نيز 
ها در تحقيقات كيفري خود  هاي فرامرزي همچنين سبب شده تا برخي دولت دسترسي به داده

ها با استفاده از  علاوه باعث شده تا دولت به 17آيند. بردرصدد اعمال فراسرزميني قوانينشان 
ها از قلمروي  آوري داده ابزارهاي فني جديد تحقيقات خود را از راه دور انجام دهند و به جمع

فانوس «آي با استفاده از يك برنامة رديابي به نام  بي عنوان مثال اف ها بپردازند. به ديگر دولت
كند. اين برنامه با نصب يك ويروس بر روي رايانة  رديابي ميمجرمين سايبري را » جادويي

آي نيازي  بي معناست كه اف اين بدان 18نمايد. هاي آنها را ضبط و منتقل مي مظنونان، كل داده
تواند  به دسترسي مستقيم به رايانة مظنونان در هر كجاي دنيا كه باشند، ندارد و اين امر مي

                                                                                                                              
 جنوبي، مالزي، نيجريه، ويتنام و هند. كرة

Anupam Chander and Uyên P. Lê, “Data Nationalism,” Emory Law Journal 64 (2015): 
682. 

14. Peter Swire and Justin D. Hemmings, “Mutual Legal Assistance in an Era of Globalized 
Communications: The Analogy to the Visa Waiver Program,” New York Annual Survey of 
American Law 71 (2017): 713. 

  نك: مثال . براي15
Leviathan Security Group, “Quantifying the Cost of Forced Localization,” 2015, 
https://static1.squarespace.com/static/556340ece4b0869396f21099/t/559dad76e4b0899d97
726a8b/1436396918881/Quantifying™he+Cost+of+Forced+Localization.pdf (Accessed 
November 10, 2018), 13-14. 

، اندونزي، برزيل، تايلند، تايوان، چين، روسيه، سوئد، فرانسه، قزاقستان، كانادا، هاي آلمان، استراليا . دولت16
 Chander اند: ها وضع نموده سازي داده ة داخلينيدرزمجنوبي، مالزي، نيجريه، ويتنام و هند قوانيني را  كرة

and Uyên P. Lê, op.cit. 682.  
  :دولت برزيل نك . براي مثال درمورد اعمال فراسرزميني قوانين توسط17

Hogan Lovells Client Alert, “Marco Civil da Internet: Brazil’s New Internet Law Could 
Broadly Impact Online Companies’ Privacy and Data Handling Practices,” 2014, 
http://ehoganlovells.com/cv/92a5426dc5d9947a6ef3abd4eb988b549ae2472b (Accessed 
November 10, 2018). 

(تهران: انتشارات مؤسسة مطالعات و الملل  صلاحيت در فضاي مجازي از منظر حقوق بين . نگار عقيقي،18
  .167)، 1396پژوهشهاي حقوقي شهر دانش، 
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هاي هدف گردد. روشن است كه اجراي  استقرار سيستممنجر به نقض حاكميت دولت محل 
علاوه در چنين  المللي خواهد شد. به فرامرزي قوانين داخلي موجب ايجاد اختلافات بين

هاي مختلف خواهند بود.  هاي خدمات اينترنتي ناگزير از رعايت قوانين دولت شرايطي شركت
ترين خطراتي هستند كه  ين داخلي بزرگها و اعمال فراسرزميني قوان سازي داده امروزه داخلي

نمايند. قطعاً ناكارآمدي سازكارهاي همكاري  تهديد مي رااينترنت آزاد و ساختار جهاني آن 
ها  چنانچه دولتترين علل اتخاذ چنين رويكردهايي هستند.  درزمينة جرايم سايبري از مهم

 هاي فرامرزي به دادهي نحو مؤثر بهازطريق سازكارهاي كارآمد معاضدت قضايي  بتوانند
و اعمال فراسرزميني قوانينشان كاهش  ها سازي داده داخلي دسترسي يابند گرايش آنان به

  .خواهد يافت

  قضايي درزمينة جرايم سايبري  هاي معاضدتانواع  -2
الكترونيكي مستلزم استفاده از اختيارات تعقيبي ة آوري ادلّ تعقيب جرايم سايبري و جمع

شوند. ضرورت استفاده از اختيارات  بيني مي كه در قوانين كيفري شكلي پيشاي است  ويژه
 هاي قضايي درزمينة ادلّة الكترونيكي شده است. مزبور سبب ايجاد انواع جديدي از معاضدت

خواهد تا از اختيارات تعقيبي خود  كننده از دولت مقابل مي در معاضدت قضايي دولت تعقيب
شونده تنها درصورتي  رو دولت درخواست ظر استفاده نمايد. ازاينمنظور تعقيب جرم موردن به

قادر به اجراي درخواست خواهد بود كه از اختيارات قانوني لازم برخوردار باشد. به عبارتي در 
مجاز  داخلي در تحقيقاتكار بندند كه  توانند به ها همان اختياراتي را مي معاضدت قضايي دولت

طور مثال چنانچه دولتي از اختيار قانوني براي حفاظت فوري از  به 19كارگيري آن هستند. به به
انجام آن را از وي درخواست  توانند ها نيز نمي اي برخوردار نباشد ديگر دولت هاي رايانه داده

  نمايند.
كرة ديگر اي در سوي  صورت از راه دور در سرور يا رايانه توانند به ة الكترونيكي ميادلّ

هاي مربوط به شعبات و  داده هاي تجاري شركتبرخي از طور مثال  بهزمين ذخيره شوند. 

                                                                                                                             
 شونده نمايند كه در قانون دولت درخواست ها انجام اقداماتي را از يكديگر درخواست مي . در برخي موارد دولت19

هايي  به اجراي چنين درخواسترا صراحتاً ملزم ها  دولتمعاضدت قضايي  معاهدات غالباند.  هشدبيني ن پيش
اقدام  كه يدرصورت) European Investigation Order( تحقيقات اروپايي 10مادة  1بند مطابق  البته. نمايند نمي

  بايستي از اقدامات جايگزين استفاده گردد. ،بيني نشده باشد درخواست پيشدر قانون دولت مورد شده درخواست
(Directive 2014/41/EU of the European Parliament and of the Council of 3 April 2014 
regarding the European Investigation Order in criminal matters, Art. 10, Para. 1.) 
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با اينكه شركت  مثلاً. نمايند مي در مقر اصلي شركت ذخيرهرا  خود هاي خارجي نمايندگي
 هاي داده نمايد، ميمتحده، اروپا و آسيا ارائة  در ايالاتخود را خدمات اينترنتي  20آنلاين اآمريك

دو فرد  بنابراين چنانچه 22كند. ذخيره مي 21در رِستونِ ويرجينيا در مقر شركت خود را ربرانكا
به  هاي مربوط تمام داده كنندنگاري اينترنتي استفاده  در ژاپن از خدمات اين شركت براي نامه

يب منظور تعق گردد. درنتيجه چنانچه مقامات ژاپني به متحده ذخيره مي در ايالات ارتباطات آنان
 همكاريمقامات آمريكايي  با بايستي مزبور برآيند اتارتباط كنترلسايبري درصدد  يجرم

تا دسترسي  گردند ميداً در كشور ديگري ذخيره تعم ها  داده گاهي گذشته از اين. نمايند
توانند  مي اي . مجرمان سايبري با استفاده از ابرهاي رايانهمقامات داخلي به آنها ميسر نباشد

ها براي  دولتراحتي به سرورهاي خارجي منتقل كنند. در چنين شرايطي  بههاي خود را  داده
 23.نمايند ره درخواسترا از دولت محل ذخيتفتيش و توقيف آنها بايستي ها  دسترسي به داده

 اجراي تقاضاي توقيف حياتيدر معرض حذف يا دستكاري باشند تسريع در  اه چنانچه داده
ها پركاربردترين نوع معاضدت درزمينة  معاضدت قضايي براي تفتيش و توقيف داده بود. خواهد

                              24گرداند. ها و بررسي دقيق آنها را ميسر مي تعقيب جرايم است چراكه دسترسي كامل به داده
 تدابير گسترش ،ها داده بالاي ، حجمفنيهاي  ، پيچيدگيها دليل حجم بالاي پرونده به

 ،هاي سايبري قانوني لال در فعاليتتاخامكان و  كاربران امنيتي براي حفظ حريم خصوصي
و  هاي اينترنتي عمدة زيرساخت 25.استدر بيشتر موارد غيرممكن ها  دادهتفتيش و توقيف 

 .قرار داردو اشخاص دهندة خدمات اينترنتي  ارائه هاي در كنترل شركت يهاي ارتباطات داده
كننده بايستي حكمي موسوم  بنا به درخواست دولت تعقيب ها دولت محل ذخيرة داده رو ايناز

و يا ساير دهندگان خدمات اينترنتي  ارائه آن موجب به را صادر نمايد كه 26ها ارائة داده به دستور
    باشند. ميو ارائة آنها بازيابي ملزم به  ،موردنظر را در اختيار دارند هاي كه داده اشخاصي

                                                                                                                             
20. America Online 
21. Reston, Virginia 
22. Micheal A. Sussmann, “The Critical Challenges from International High-Tech and 

Computer-Related Crime at the Millennium,” Duke Journal of Computer & International 
Law 9 (1998): 471. 

 39كنوانسيون بوداپست و مادة  31در مادة  اي هاي رايانه . معاضدت متقابل براي تفتيش و توقيف داده23
  است. بيني شده كنوانسيون اتحادية عرب پيش

24. Kate Westmoreland and Gail Kent, “International Law Enforcement Access to User Data: A 
Survival Guide and Call for Action,” Canadian Journal of Law and Technology 13 (2015): 
203. 

25. Lucie Angers, “Combating Cyber-Crime: National Legislation as a Pre-Requisite to 
International Cooperation,” In Crime and Technology: New Frontiers for Regulations, Law 
Enforcement and Research (Springer: New York, 2004): 46. 

26. Production Order 
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از راه دور فوري آنها  حذفة الكترونيكي قابليت دستكاري، انتقال و هاي ادلّ يكي از ويژگي
ايجاد  هبراي از بين بردن ادلّ مرتكبيناقدامات  ةجيممكن است اين تغييرات درنت 27است.
 28هاي ترافيكي حذف داده نظيرهاي خدمات اينترنتي  اقدامات معمول شركت نتيجةو يا  گردد
چراكه طي شدن روندهاي هستند  ة فرامرزي بسيار كندآوري ادلّ هاي سنتي جمع ش. روباشد

علاوه ممكن است  بر است. به يندهاي ديپلماتيك معمول بسيار زماناقانوني و تكميل فر
ارتكاب يك جرم سايبري منشأ آن را شناسايي نمايند اما  مأمورين تحقيق بلافاصله پس از

نباشند. هرچه  ها محل ذخيرة دادهدولت موردنياز به  ري اطلاعاتآوري و ارائة فو قادر به جمع
بيشتر  ها دادهيا دستكاري  حذفاحتمال  زمان بيشتري نياز داشته باشد انجام اين كار به

ند زمانبر هايي ديناها فر صدور حكم تفتيش و توقيف و يا صدور دستور ارائة داده 29.بودخواهد 
دولت مقامات رو  ازاين د.نگرد يا دستكاري حذف هادر خلال آن ها ممكن است داده كه
ندگان خدمات هد با صدور حكمي ارائه كننده بايستي بنا به درخواست دولت تعقيب صلاح ذي

صورت ممكن است حذف  . درغيراينهاي موردنظر نمايند سازي داده به ذخيرهاينترنتي را ملزم 
حفاظت سريع از دستور  .ع مواجه سازدها انجام تحقيقات كيفري را با مان دادهو دستكاري 

دولت كه  باشد اجرايي ميو تا زماني  است موقتيدستوري  30شده هاي ذخيره داده
طوركلّي حفاظت سريع  به. گيري نمايد تصميمها  داده و توقيف تفتيش شونده درمورد درخواست

ها تا زمان صدور حكم قضايي  يك اقدام موقتي براي تضمين حفظ داده شده رهيذخهاي  از داده
ها  يكسان دانست. حبس داده 31ها ها را نبايد با الزام به حبس داده مناسب است. حفاظت از داده
هاي مربوط  داده بايد ميدهندگان خدمات اينترنتي  موجب آن ارائه يك الزام قانوني است كه به

به دسترسي  تانمايند  ذخيرهبراي يك دورة زماني مشخص و آوري  به همة كاربران را جمع
                32پذير باشد. ها امكان داده

                                                                                                                             
  :كزمينه ن دراين. 27

M. Kettle and O. Bowcott, “Computer Crime: The Age of Digital Sleuth,” The Guardian, 
December 12, 1997, 19. 

هايي هستند كه اينترنت از آنها براي شناسايي و تعيين موقعيت مبدأ و مقصد يك  هاي ترافيكي داده داده. 28
 آنهاهاي محتوايي را در مسير ميان  جايي داده هو برقراري ارتباط و جاب كند اينترنتي استفاده ميارتباط 

كنند مياستفاده  اينترنتيهاي ترافيكي براي رديابي ارتباطات  از دادهحقيق سازد. مأموران ت ر ميميس.  
29. Clifford Stoll and John. W. D. Connolly, “The Cuckoo’s Egg: Tracking a Spy through the 

Maze of Computer Espionage,” Physics Today 43 (1990): 75. 
 24و مادة  بوداپستكنوانسيون  17 ةدر ماداي  هاي رايانه حفاظت سريع از دادهة نيدرزممعاضدت متقابل . 30

  ه است.بيني شد پيش كنوانسيون اتحادية عرب
31. Data Retention 
32. Council of Europe, “Explanatory Report to the Council of Europe Convention,” 2001, 
← 
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امروزه تعقيب جرايم سايبري در بسياري از موارد مستلزم رديابي ارتباطات اينترنتي 
هاي ترافيكي  ممكن است داده هاي ترافيكي است. اين درحالي است كه مظنونين ازطريق داده

برقراري يند اها پس از اتمام فر داده اين از بين بروند. و شده جاديارتباطات موقتي اطي در 
 را حذف هابه دلايل اقتصادي آن هاي خدمات اينترنتي شركتو  ارتباط موردنياز نيستند

 ترافيكي هاي مستلزم جلوگيري از حذف داده ردگيري ارتباطات اينترنتيدرنتيجه  .كنند مي
چنانچه براي برقراري ارتباط اينترنتي از خدمات يك شركت خارجي  رو ازاين باشد. مي مربوطه

درخواست نمايد تا  متبوع يا مقر آن شركت  بايد از دولت كنندة جرم دولت تعقيباستفاده شود، 
    33هاي ترافيكي مربوط شود. مانع از حذف داده

از سرورهاي مستقر در  دأ به مقصدها در مسير انتقالشان از مب ازآنجاكه ممكن است داده
كشورها اين در تمامي  بايستيهاي ترافيكي  كشورهاي مختلف عبور نمايند، حفاظت از داده

 جهت 34شده آوري جمعهاي ترافيكي  تقاضا براي افشاي فوري داده رو . ازاينگيردصورت 
تا حدي ضروري هاي ترافيكي  افشاي داده 35.شدبا ضروري ميها  شناسايي مسير انتقال داده

 ابزارهاي مهماين اقدام يكي از  36كافي باشد. رديابي ارتباطات اينترنتيكه براي  است
خدمات اينترنتي در ي ها چراكه امروزه شركتجرايم سايبري است  درزمينة همكاري

آميز يك ارتباط اينترنتي معمولاً  و رديابي موفقيت اند هاي قضايي مختلف پراكنده حوزه
          37هاست. دهندگان خدمات اينترنتي در زنجيرة انتقال داده همكاري تمامي ارائهمستلزم 

براي تعقيب جرم اينترنتي  اتارتباط 38هاي محتواييِ داده ممكن است دسترسي به
كننده،  بنا به درخواست دولت تعقيببايستي صلاح  دولت ذي در اين صورت. ضروري باشد

هاي  كه دسترسي به داده است يهيبد 39.موردنظر را شنود نمايدمحتوايي ارتباطات هاي  داده

                                                                                                                              
https://rm.coe.int/16800cce5b (Accessed November 10, 2018), 25 

 41مادة  كنوانسيون بوداپست و 33 هاي ترافيكي در مادة ي آني دادهآور ة جمعنيدرزم. معاضدت متقابل 33
 است. بيني شده كنوانسيون اتحادية عرب پيش

34. Expedited Disclosure of Preserved Traffic Data 
35. Council of Europe, “International Co-operation under the Convention on Cybercrime,” 

2009, https://rm.coe.int/1680304352 (Accessed November 10, 2018), 8. 
  كنوانسيون بوداپست. 30مادة  1. نك: بند 36
 38كنوانسيون بوداپست و مادة  30مادة  1كي در بند هاي ترافي ة افشاي دادهنيدرزم. معاضدت متقابل 37

  ه است.بيني شد كنوانسيون اتحادية عرب پيش
  .دهند را تشكيل مي اينترنتيهايي هستند كه محتواي يك ارتباط  داده )Content Data( هاي محتوايي داده. 38
كنوانسيون  42بوداپست و مادة كنوانسيون  34هاي محتوايي در مادة  ة كنترل دادهنيدرزم. معاضدت متقابل 39

  است. بيني شده اتحادية عرب پيش
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 ،40اشتراك اينترنتي مربوط به هاي هاي ترافيكي و داده شتر از دسترسي به دادهمحتوايي بي
از برخي بنابراين ؛ دهد را در معرض تهديد قرار مي اشخاص فرديحريم خصوصي و حقوق 

كه در  نمايند صادر مي در رابطه با جرايم خاصيتنها را  هاي محتوايي شنود دادهحكم  ها دولت
است  يحالاين در 42و41را در پي دارند.اند و يا حد معيني از مجازات  فهرست شدهداخلي قوانين 

 اتبودن ارتباط شنود قابلبررسي سرعت و پيش از  اغلب بايد به هاي محتوايي داده شنودكه 
از بين  بررسي اين موضوعها در خلال  دادهشنود ممكن است فرصت زيرا  موردنظر انجام گيرد

  برود.
 است. ياز فناوري رمزنگار مرتكبيناستفادة  هاي محتوايي داده شنود موانعيكي از 

هاي محتوايي را دشوار  توانند دسترسي مأمورين به داده مرتكبان با استفاده از اين فناوري مي
در دسترس مأمورين خارجي قرار ازطريق معاضدت قضايي هايي كه  . ممكن است دادهسازند
نخواهند  آناندر اين صورت كارايي چنداني براي  كه شده باشند رمزنگاري يهاي ، دادهدنگير مي

هاي  دادهها از موقعيت بهتري براي دستيابي به  ازآنجاكه دولت محل ذخيرة داده و داشت
  خارجي همكاري نمايد.با مقامات ها  رمزگشايي داده درزمينة بايد ، ميبرخوردار است اصلي

  درزمينة جرايم سايبريقضايي معاضدت مشكلات  - 3
المللي در امور كيفري است.  ها مشكل اصلي همكاري بين هماهنگي ميان قوانين دولت عدم
كفايت اختيارات قانوني براي  عدمجرايم سايبري،  اجماع جهاني درمورد تعريف قانونيِ عدم

ميان قوانين مختلف آيين دادرسي  انسجامِ عدم و اي رايانههاي  تحقيق و دسترسي به سيستم
 درباره جرايم سايبري تعقيبمنظور  به المللي هاي بين مانع جدي در مسير همكاريي ملّ

شود تا پيش از  ها موجب مي براي مثال فقدان مقررات حفاظت از داده 43شوند.  محسوب مي
ها در معرض خطر  هاي خدمات اينترنتي اجرا شود، داده ها توسط شركت آنكه حكم توقيف داده

                                                                                                                             
را به  اينترنتيهاي  هستند كه نشاني ييها داده )Subscriber Data( هاي مربوط به اشتراك اينترنتي داده. 40

به هويت كاربر توان  ها مي اين داده ةليوس سازند. به مي مربوط  ،كنند اشخاصي كه از آنها استفاده مي
و مدت  مورداستفادهخدمات اينترنتي، موقعيت جغرافيايي يا آدرس پستي وي، نوع خدمات و امكانات فني 

  برد. زمان استفاده پي 
  كنوانسيون بوداپست. 21مادة  1ال نك: بند مث طور به .41

42. Anger, op.cit. 47. 
شده در  ارائه(مقالة » المللي در مبارزه با جرايم سايبري هاي حقوقي همكاري بين بايسته«. آرامش شهبازي، 43

  ).1396اسفند  6و  5هاي حقوقي فناوري اطلاعات و ارتباطات ايران، تهران،  همايش جنبه
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  حذف يا دستكاري قرار گيرند.
ها هيچ توافقي درزمينة معاضدت قضايي وجود ندارد؛ به  هنوز در ميان برخي از دولت

ها  هاي معاهداتي معاضدت قضايي هنوز فراگير نيستند. البته ممكن است دولت عبارتي رژيم
ي يكديگر را تنها بر اساس اصل همكاري و براي رعايت نزاكت هاي معاضدت قضاي درخواست

المللي در امور كيفري، بدون وجود يك  همكاري بين حال نيبااالمللي اجرا نمايند.  بين
دليل فقدان تعهدات  آور، كند و پرهزينه است و به شده و الزام چهارچوب حقوقي از پيش تعيين
  44آن وجود ندارد. آميز بودن قانوني، تضميني براي موفقيت

اند و تناسبي با  سازكارهاي كنوني معاضدت قضايي پيش از پيدايش اينترنت شكل گرفته
مختلف موردانتقاد قرار  انحاءظام فعلي معاضدت قضايي به هاي جهان امروز ندارند. ن واقعيت

كند، فرماليستي و نامنطبق با مقتضيات  گذشته، صورت يك نظام پيچيده و تاريخ گرفته و به
معاضدت  45.شده استاداري، زمانبر و ناكارآمد توصيف  بروكراسيسايبري، وابسته به  فضاي

و امكان واكنش  استاداري متعدد  و مستلزم طي مراحل ديپلماتيك، قضاييقضايي سنتاً 
خصوص كه اغلب  ه، بهها نيز مزيد بر علت شد تعداد زياد درخواست .برد يسريع را از بين م

و  46هاي شبكة جهاني اينترنت در آمريكاي شمالي و اروپا مستقر هستند سرورها و زيرساخت
هاي معاضدت را دريافت  اي از درخواست ها شمار فزاينده دولت اين امر موجب شده تا اين

انگين مي 47وست.ر ههاي معاضدت روب درخواست با حجم عظيم بريتانيا دولتطور مثال  بهكنند. 
شناسايي  كه است يدرحالاين  48است.روز  150هاي معاضدت  اجراي درخواست زمان مدت

از  49مرتكب به اينترنت ميسر است. اتصالهنگام در بهترين حالت در سايبري  جرممنشأ يك 
موجب  ممكن است به ناپايداري ادلّة الكترونيكي، كندي فرايندهاي معاضدتي طرفي باتوجه

ندرت  ها نيز به و يا اساساً آن را غيرممكن سازد. قوانين داخلي دولت جرم شودتأخير در تعقيب 
المللي نيز هيچ مهلتي براي رسيدگي به  بيندر معاهدات  .اند اين واقعيت را موردتوجه قرار داده

هاي  استفاده از روشها  كنوانسيونبرخي از  البتههاي معاضدت تعيين نشده است.  درخواست
                                                                                                                             
44. Andrew K. Woods, “Data beyond Borders: Mutual Legal Assistance in the Internet Era,” 2015, 

https://uknowledge.uky.edu/cgi/viewcontent.cgi?article=1517&context=law_facpub (Accessed 
November 10, 2018), 3. 

45. R. E. Bell, “The Prosecution of Computer Crime,” Journal of Financial Crime 9 (2002): 316. 
  .93فرد، پيشين،  رضوي .46

47. Ibidem. 
48. Malby, et al., op.cit. 206. 
49. Tonya L. Putnam and David D. Elliott, “International Responses to Cyber Crime,” In The 

Transnational Dimension of Cyber Crime and Terrorism, ed. Abraham D. Sofaer et al. 
(Stanford: Hoover Institution, 2001), 62. 
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هاي آنلاين را درموارد اضطراري  نظير پست الكترونيك، دورنما يا سيستمارتباطي سريع 
هاي  ايجاد شبكه 50.شود صورت رسمي تأييد متعاقباً به كه البته بايستي اند بيني كرده پيش
                                    51ها شده است. ساعته نيز احتمالاً سبب افزايش سرعت همكاري 24 يارتباط

بروكراسي، كمبود منابع مالي و نيروي انساني، ناآگاهي از ضوابط و معيارهاي قانوني 
كفايت ادلّه براي  ها، عدم ها در بررسي و اجراي درخواست شفافيت دولتِ دولت مقابل، عدم

ها و فقدان يك چهارچوب استاندارد واحد براي تنظيم  اثبات ضرورت دسترسي به داده
در شرايطي كه جرايم سايبري  هاي معاضدتي هستند. عوامل كندي فرايند ازجملهها  درخواست

ها به اين  يابند، تأخير در دسترسي مأمورين به داده ها ارتكاب مي جايي داده هسرعت جاب به
هاي ارتكاب جرم  ها را حذف يا پنهان كنند، روش توانند داده معناست كه مجرمان سايبري مي

ها  تواند دولت ها از بين ببرند. اين شرايط مي ود را پيش از انتقال دادهرا تغيير دهند و رد پاي خ
ها و محدودسازي دسترسي به سرورهاي خارجي  سازي داده ي اقداماتي نظير داخليسو بهرا 

  سوق دهد.
 هاي داده. ممكن است ها و حامل مربوط است به تفتيش و توقيف بانك ديگرمشكل 

قانون دولت  حال ممكن است ها را از يكديگر تقاضا نمايند. بااين ها تفتيش يا توقيف داده دولت
در اين كه  بداندپذير  تنها در رابطه با اشياء مادي امكان را توقيفشونده، تفتيش و  درخواست

هاي داده و  . ظرفيت فني بانكبايد توقيف شوندهاي حامل  هاي داده و سيستم صورت بانك
هاي موردنظر  ها اغلب بسيار بيشتر از حجم داده داده سازي هاي حامل براي ذخيره سيستم

هاي  بايستي قواعد روشني در رابطه با باقي داده بنابراينباشد؛  كننده مي دولت درخواست
گردند و اختلالي هاي موردنظر تفتيش و توقيف  تنها داده تا گردد وضعبر روي آنها  شده ذخيره

                                                               يد.وجود نيا هاي ساير كاربران به در فعاليت

    دهندة خدمات اينترنتي ارائه خارجي هاي شركت همكاري مستقيم با -4
هاي مربوط به كاربران را  اي از داده دهندة خدمات اينترنتي طيف گسترده هاي ارائه شركت

                                                                                                                             
مبارزه با جرايم  ةنيكنوانسيون اتحادية عرب درزم 32مادة  3د بن بوداپست،كنوانسيون  25مادة  3بند نك: . 50

 ةنيمدل بازار مشترك آفريقاي شرقي و جنوبي درزم مقرراتنويس  پيش 43) مادة cبند (و  وري اطلاعاتافن
  .امنيت سايبري

هاي عضو گروه محدود  ايجاد شد كه عضويت در آن به دولت 8توسط گروه  7/24. اولين شبكة ارتباطي 51
اند.  هاي ارتباطي مشابهي را ايجاد نموده اينترپل نيز شبكه باشد. اعضاي كنوانسيون بوداپست و نمي

  اي كرده است. كنوانسيون اتحادية عرب نيز اعضاء را متعهد به ايجاد چنين شبكه
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هاي  د شامل نام، نشاني، اطلاعات كارتنتوان مي ها اين داده .كنند آوري و حفظ مي جمع
موقعيت   هاي مربوط به هاي الكترونيكي، داده ، محتواي نامهها پي آدرس اعتباري، آي

ة جرم در عنوان ادلّ ها به جغرافيايي و سوابق جستجو در اينترنت باشد. ممكن است اين داده
هاي  داده ها درموارد بسياري، اين شركت قرار گيرند. تعقيب جرايم سايبري مورداستفادهجريان 

دهند. البته اين  ميهاي خارجي در اختيار آنان قرار  كاربرانشان را بنا به تقاضاي دولت
الخصوص  متبوعشان ـ عليهاي مزبور بر اساس قوانين دولت  درصورتي است كه شركت

مجاز به شان در قبال كاربران، همچنين تعهدات قراردادي ي ـ وحريم خصوص مربوط بهقوانين 
به كندي و زمانبر بودن فرايندهاي معاضدت قضايي، همكاري  باتوجه انجام چنين كاري باشند.

تواند بر سرعت فرايند تعقيب جرم  دهندة خدمات اينترنتي مي هاي ارائه  مستقيم با شركت
يك از اسناد  هاي خدمات اينترنتي در هيچ همكاري مستقيم با شركتحال  بيفزايد. بااين

نويس مقررات  زمينه پيش لمللي موجود موردتوجه قرار نگرفته است. تنها استثناء دراينا بين
مدل بازار مشترك آفريقاي شرقي و جنوبي درزمينة امنيت سايبري است كه ارائة داوطلبانة 

درصد از  10تنها  52بيني كرده است. دهندگان خدمات اينترنتي را پيش اطلاعات توسط ارائه
دهندگان خدمات  طور مستقيم با ارائه اي به هاي رايانه براي دستيابي به دادههاي جهان  دولت

                                                  53كنند. اينترنتي ارتباط برقرار مي
حال  ها قلمداد نمود؛ بااين توان همكاري ميان دولت البته اين نوع همكاري را نمي

اينترنتي مستلزم موافقت  خدماتدهندة  هاي ارائه شركتهاي خارجي با  همكاري دولت
هاي  با وضع قوانيني اين اختيار را به شركت توانند هاست كه مي هاي متبوع اين شركت دولت

خدمات اينترنتي يكي  دهندة  هاي ارائة ها ازطريق شركت دسترسي به داده مزبور اعطاء نمايند.
در  54طور مثال شركت گوگل به است. يهاي فرامرز هاي دسترسي به داده ترين شيوه از متداول

درخواست همكاري درزمينة دسترسي به  19159، مستقيماً تعداد 2014نيمة اول سال 
 دسترسي به برخي ازالبته  55هاي خارجي دريافت نموده است. هاي كاربرانش را از دولت داده

هاي  هاي محتوايي مستلزم همكاري مستقيم با دولت متبوع شركت ها نظير داده انواع داده

                                                                                                                             
ة امنيت نيدرزمنويس مقررات مدل بازار مشترك آفريقاي شرقي و جنوبي  پيش 17مادة  )b(. نك: بند 52

  سايبري.
53. United Nation Office on Drugs and Crime (UNODC), Comprehensive Study on Cybercrime 

(New York: United Nations, 2013), 220. 
54. Google 
55. Westmoreland, op.cit. 227-228. 
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توانند دسترسي به آنها را مستقيماً از اين  هاي خارجي نمي خدمات اينترنتي است و دولت
متحده افشاي محتواي  عنوان مثال مطابق قوانين دولت ايالات بهها درخواست نمايند.  شركت

اين  56شود. دهندگان خدمات اينترنتي جرم محسوب مي كترونيكي توسط ارائهيك ارتباط ال
هاي مربوط به اشتراك اينترنتي، بر  ها نظير داده درحالي است كه برخي ديگر از انواع داده

هاي مزبور  اساس قوانين داخلي مربوط به حريم خصوصي، مستقيماً ازطريق شركت
توان آنها را خارج از  هايي كه مي در رابطه با نوع دادهها  قوانين دولت 57دسترسي هستند. قابل

براي  58چهارچوب معاضدت قضايي رسمي در اختيار مقامات خارجي قرار داد، متفاوت هستند.
هاي مربوط به اشتراك اينترنتي  هاي ترافيكي و داده توانند داده ها تنها مي مثال برخي دولت

هاي خارجي قرار دهند. برخي ديگر از  ت دولتكاربران را از اين طريق در اختيار مقاما
گذارند و  هاي مربوط به اشترك اينترنتي را بر اساس عمل متقابل به اشتراك مي ها، داده دولت

گذارند كه توسط پليس و از طريقي به  هايي را به اشتراك مي ها نيز فقط داده شماري از دولت
هاي  تدريج شركت آمده باشند. اگرچه به دست غير از اقدامات قهري و بدون حكم دادگاه به

حال  پردازند، اما بااين خدمات اينترنتي در سطح جهاني مي  رائةغيرآمريكايي بيشتري به ا
هاي آمريكايي بخش عمدة بازار جهاني خدمات اينترنتي را در اختيار دارند و  امروزه شركت

هاي كاربران شاكلة  رسي به دادهمتحده درزمينة دست رو قوانين و مقررات دولت ايالات ازاين
ويژه درمواردي صورت  دهد. اين نوع همكاري به حقوقي اين نوع دسترسي را تشكيل مي

كننده باشند و جرم نيز در قلمروي همان  گيرد كه قرباني و مظنون از اتباع دولت درخواست مي
دة خدمات اينترنتي دهن يك از اتباع دولت متبوع شركت ارائة دولت ارتكاب يافته و حقوق هيچ

دهندگان خدمات فرامرزي اينترنتي  برقراري ارتباط با ارائه 59تحت تأثير قرار نگرفته باشد.
دهندگان خدمات اينترنتي از  كه ارائه گيرد و درصورتي ي صورت ميررسميغازطريق مجاري 

به  همكاري خودداري كنند، مقامات اجراي قانون براي كسب مجوز قانوني لازم و دستيابي
ها با  سازكارهاي همكاري مستقيم دولتكنند.  هاي موردنظر از مجاري رسمي استفاده مي داده

توان در معاهدات معاضدت قضايي متقابل  دهندة خدمات اينترنتي را مي هاي ارائه شركت
                                                                                                                             
56. Council of Europe Cybercrime Convention Committee, “Trans-Border Access and Jurisdiction: 

What Are the Options,” 2012, https://rm.coe.int/16802e79e8 (Accessed November 10, 2018), 
13. 

57. Christopher Hooper, “Cloud Computing and Its Implications for Cybercrime Investigations 
in Australia,” Computer Law & Security Review 29 (2013): 155. 

58. Council of Europe Cybercrime Convention Committee, “T-CY Assessment Report: The 
Mutual Legal Assistance Provisions of the Budapest Convention on Cybercrime,” 2014, 
https://rm.coe.int/16802e726c (Accessed November 10, 2018), 8, 

59. Swire and Hemmings, op.cit. 720. 
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ها قوانين هماهنگي را درزمينة  بيني نمود. اين نوع همكاري مستلزم آن است كه دولت پيش
هاي خارجي  هاي دولت دهندة خدمات اينترنتي در قبال درخواست هاي ارائه تتعهدات شرك

وضع نمايند. همچنين ازآنجاكه در اين سطح از همكاري رفتار متقابل از اهميت اساسي 
بايد ضوابط قانوني مشابهي را براي تضمين  هاي طرف همكاري مي برخوردار است، دولت

حاكميت قانون و تناسب ميان جرم و اقدامات حقوق بشر و حفظ حريم خصوصي، شفافيت، 
                                    تعقيبي اعمال نمايند.

  تسهيل و ارتقاي فرايندهاي همكاري -5
توان  طور مثال مي تواند منجر به تسريع فرايندهاي معاضدتي شود. به اصلاح قوانين داخلي مي

هاي  ارائة خدمات اينترنتي قانوناً بتوانند دادههاي  قوانين را طوري اصلاح نمود كه شركت
هاي خارجي قرار دهند چراكه  محتوايي را بدون نياز به حكم دادگاه در اختيار دولت غير

هاي غيرمحتوايي كمتر منجر به نقض حريم خصوصي و حقوق كاربران  دسترسي به داده
هاي  هاي خارجي به داده لتگيري درمورد دسترسي دو توانند تصميم ها حتي مي شود. دولت مي

هاي خدمات اينترنتي محول نمايند. البته چنين  محتوايي كاربران خارجي غيرمقيم را به شركت
  ها بكاهد و تهديدي براي حاكميت آنها تلقي شود. تواند از دامنة اختيارات دولت تصميمي مي

است. تعداد هاي معاضدت  كمبود نيروي انساني عامل مهم كندي رسيدگي به درخواست
هاي  متحده كه رسيدگي به درخواست الملل وزارت دادگستري ايالات كاركنان معاونت بين

كه تعداد  سال گذشته ثابت بوده درحالي پنجهاي خارجي را برعهده دارد، در  معاضدت دولت
متحده  اين مشكل مختص ايالات 60طور تصاعدي افزايش يافته است. ها به اين درخواست
صورت ناقص و بدون توجه به  هاي معاضدت به توجهي از درخواست قابلنيست. شمار 

شوند. بسياري از مقامات مسئول از نحوة صحيح  شونده تنظيم مي معيارهاي دولت درخواست
ترين راهكار براي  رو شايد آموزش مقامات زودبازده ها آگاهي ندارند. ازاين تنظيم درخواست

هاي  بر ضوابط قانوني دولت ها علاوه د. اين آموزشكارآمدسازي فرايندهاي معاضدتي باش
هاي آموزشي  خارجي بايستي مقتضيات حقوق بشري را نيز شامل گردند. برگزاري برنامه

هايي نظير اينترپل و دفتر مواد مخدر و جرم ملل  تواند بسيار مؤثر باشد. سازمان المللي مي بين

                                                                                                                             
60. U.S. President’s Review Group, “Liberty and Security in a Changing World: Report and 

Recommendations of the on Intelligence and Communications Technologies,” 2013, 
Recommendation No. 34, http://www.whitehouse.gov/sites/default/files/docs/2013-12-
12_rg_final_report.pdf (Accessed November 5, 2018). 
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  زمينه ايفاء نمايند. ش مهمي دراينهاي آموزشي نق توانند با تدوين پروتكل متحد مي
هاي موردنظر بايستي در  كننده در دسترسي به داده منافع قانوني دولت درخواست

ها و  هاي معاضدت قضايي تبيين شوند و صرف تأكيد بر وجود ارتباط ميان داده درخواست
منعكس شود  ها باشد. در اين راستا بايستي واقعيات پرونده در درخواست تعقيب جرم كافي نمي

ها  به آن ارزيابي نمايد. عمدة دولت ها را باتوجه شونده لزوم دسترسي به داده تا دولت درخواست
كنند. اين  از معيارهاي قانوني مشخصي براي ارزيابي سوءظن كيفري موجود استفاده مي

كار  بهها  كارگيري اختيارات تعقيبي نظير تفتيش و توقيف داده معيارها براي تعيين حدود به
كننده بايستي از معيارهاي قانوني دولت مقابل مطلع باشد تا  روند. دولت درخواست مي

درخواست خود را مطابق آن تنظيم نمايد. به اين منظور طرفين معاهدات معاضدت قضايي 
هاي معاضدت را منتشر نمايند. اين  بايستي معيارهاي قانوني خود براي پذيرش درخواست

المللي نظير اينترپل و دفتر مواد  هاي بين روشني تبيين گردند و سازمان همعيارها بايستي ب
  ها قرار دهند. آوري نموده و در دسترس دولت مخدر و جرم ملل متحد آنها را جمع

هاي معاضدت، تنظيم نادرست آنهاست.  يكي از علل تأخير در رسيدگي به درخواست
ترين راهكار براي  ها احتمالاً ساده ستترويج يك چهارچوب استاندارد براي تنظيم درخوا

تواند شامل معيارهايي در رابطه  كارآمدسازي فرايندهاي معاضدت است. چنين چهارچوبي مي
  درخواست، جرايم موضوع درخواست و دلايل وجود سوءظن موجه باشد. هاي قابل با نوع داده

ها و تضمين  معاهدات معاضدت قضايي بهترين ابزار براي تعيين چهارچوب همكاري
اي به انعقاد اين معاهدات  ها بايد اهتمام ويژه رو دولت رعايت معيارهاي طرفين هستند. ازاين

هاي  ارچوبهداشته باشند. معاهدات معاضدت قضايي موجود نيز بايستي اصلاح شوند تا به چ
ات منظور انطباق با مقتضي تري تبديل شوند. معاهدات مزبور بايستي به كارآمدتر و شفاف

فضاي سايبر و ادلّة الكترونيكي بروزرساني شوند. بيشتر معاهدات موجود اغلب بر دسترسي به 
آمده از ابزارهاي ارتباط از راه دور سنتي تمركز دارند. همكاري براي  دست ادلّة فرامرزي به
بيني شود. دامنة كاربرد  طور صريح در اين معاهدات پيش ها بايستي به دسترسي به داده

هاي ارتباطي نيازي به اصلاح  دات مزبور بايستي طوري تعريف شود كه با پيشرفت روشمعاه
ها بايستي ملزم به انتشار منظم گزارشي از  آنها وجود نداشته باشد. همچنين دولت

هاي  هاي مورددرخواست، دولت هاي معاضدت باشند كه جزئيات مربوط به داده درخواست
  ها در آن منعكس گردد. به داده كننده و هدف از دسترسي درخواست

ها تعيين كنند و  معاهدات معاضدت قضايي بايستي مهلتي را جهت رسيدگي به درخواست
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توانند توافق كنند كه  طور مثال طرفين مي زمينه تعريف نمايند. به كم معياري را دراين يا دست
زماني شامل موارد هاي  ها ظرف يك ماه رسيدگي نمايند. البته چهارچوب به اغلب درخواست

استثنائي نظير تحقيقات كيفري پيچيده كه به زمان بيشتري نياز دارند، نخواهد شد اما بازة 
ها را  عنوان مبناي اصلي تعيين گردد. طرفين بايستي درخواست تواند به روزه مي زماني سي

آل  دهشده ممكن باشد. در حالت اي طوري تنظيم كنند كه رسيدگي به آنها در مهلت تعيين
كننده  هاي درخواست توانند يك سيستم پيگيري آنلاين ايجاد نمايند تا دولت ها مي دولت

وسيلة آن در جريان روند رسيدگي قرار گيرند. معاهدات معاضدت قضايي همچنين بايستي  به
بايد  حاوي مقررات روشني در رابطه با حفظ حقوق بشر باشند. معاهدات معاضدت قضايي مي

وجود مجرميت متقابل ممكن است منجر به  رغم بهكه  ها را درمواردي ي دادهگذار اشتراك
عنوان مبناي رد درخواست  نقض حقوق بشر شود، منع نمايند و احتمال نقض حقوق بشر را به

اي دست يابد كه نشان  كننده شونده به شواهد قانع رسميت بشناسند. چنانچه دولت درخواست به
تواند منجر به نقض حقوق  هاي موردنظر مي كننده به داده درخواستدهد دسترسي دولت 

كاربران شود، بايستي از اجراي درخواست خودداري نمايد. ازآنجاكه تصويب معاهدات 
ها  باشد؛ اما دولت المللي توسط قوة مقننه ضروري است، اصلاح آنها اغلب دشوار مي بين
جرايي و الحاق آنها به معاهدات موجود به اهداف هاي ا نامه توانند ازطريق انعقاد موافقت مي

ها توسط قوة مقننه وجود ندارند  نامه تصويب اين موافقت موردنظر دست يابند. هرچند نيازي به
وجود  آوري به الاجرا هستند و تعهدات الزام الملل لازم موجب حقوق بين اما اين اسناد به

  آورند. مي
ها  لتي است و اصلاح آن بايستي توسط دولتمعاضدت قضايي اساساً يك سازكار دو

هاي  هاي قانوني روشني درزمينة معاضدت كه دستورالعمل حال درصورتي صورت گيرد. بااين
هاي مهمي  توانند گام دهندة خدمات اينترنتي مي هاي ارائه قضايي وجود نداشته باشد، شركت

كننده را در  هاي درخواست تتوانند دول براي اصلاح شرايط بردارند. نخست اينكه آنها مي
ها قرار دهند، مقتضياتي كه در غياب يا سكوت  جريان مقتضيات قانوني افشاي داده

ة ليوس بهها اغلب  شوند. اين شركت هاي معاهداتي توسط قانون داخلي تعيين مي چهارچوب
ها هم  هاي متبوع اين شركت شوند و دولت ها نمي هاي ميزبان خود ملزم به ارائة داده دولت

كنند.  هاي مربوط به اشتراك اينترنتي منع نمي ها نظير داده آنها را از افشاي برخي انواع داده
صورت موردي و بر اساس  ها به هاي ارائة خدمات اينترنت درمورد افشاي داده امروزه شركت
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نمايند.  گيري مي تصميم 61آي ان تحليل اسنادي نظير اعلامية جهاني حقوق بشر و اصول جي
هاي  هاي محتوايي مستلزم ارائة درخواست معاضدت قضايي است و دولت دسترسي به داده

كه  هاي خدمات اينترنتي درخواست نمايند. درحالي توانند آن را مستقيماً از شركت خارجي نمي
ها و بر اساس قوانين داخلي و موازين  هاي غيرمحتوايي مستقيماً ازطريق اين شركت داده

هاي  كننده بايستي توسط شركت هاي درخواست سترسي هستند. دولتد حقوق بشر قابل
خدمات اينترنتي در جريان اين قوانين قرار گيرند. درصورت وجود معاهدة معاضدت قضايي 

هاي محتوايي بايستي در چهارچوب معاهدة  ميان طرفين همكاري براي دسترسي به داده
هاي خدمات  مستقيماً ازطريق شركتها  مزبور صورت گيرد اما چنانچه دسترسي به داده

ها اتخاذ  اينترنتي ممكن باشد آنها بايستي سياست شفاف و منسجمي را درزمينة افشاي داده
هايي درخواست معاضدت  ها براي دسترسي به داده نمايند چراكه در بسياري از موارد دولت

  دسترسي هستند. لهاي آنان قاب ها و مطابق سياست نمايند كه مستقيماً ازطريق شركت مي
هاي بزرگ خدمات اينترنتي سالانه جزئيات مربوط به دسترسي دولتي  شماري از شركت

ها اطلاعات مهمي را درمورد نحوة  كنند. اين گزارش هاي كاربرانشان را منتشر مي به داده
هاي مزبور  حال گزارش بااين 62دهند. هاي كاربران در اختيار آنان قرار مي مديريت داده

هاي خارجي  دولت  ها بنا به درخواست كنند كه دركدام موارد دسترسي به داده نمي مشخص
ها  هاي خدمات اينترنتي را ملزم به ارائة داده صورت گرفته است. در احكامي كه شركت

توانند  ها نمي شود. درنتيجه اين شركت كننده نمي اي به دولت درخواست نمايند اغلب اشاره مي
هاي شفاف  ارائه نمايند. انتشار گزارش ها هاي خارجي به داده دسترسي دولتتصوير روشني از 

گذاران در كارآمدسازي فرايندهاي  هاي كاربران به سياست ها به داده درمورد دسترسي دولت
هاي قضايي درزمينة دسترسي به  معاضدتي ياري خواهد نمود. امروزه ارزيابي معاضدت

                                                                                                                             
ابتكار عمل در شبكة «كه توسط سازمان  )Global Network Initiative Principles(آي  ان اصول جي .61

ة حفاظت از آزادي بيان و حريم خصوصي نيدرزمهايي را  ها و دستورالعمل اند، راهبرد تدوين شده» جهاني
دهند. سازمان مزبور سازماني  اندركاران فناوري اطلاعات قرار مي ها و دست كاربران در اختيار شركت

كه با هدف جلوگيري از سانسور دولتي اينترنت و حمايت از حقوق كاربران تأسيس شده و  است يردولتيغ
ها صورت  هاي غيرانتفاعي و دانشگاه اي چندمليتي، سازمانه اي از شركت تأمين مالي آن توسط مجموعه

  گيرد. مي
هاي  بوك، توئيتر، مايكروسافت، اپل و ... سالانه آمار درخواست هاي گوگل، ياهو، فيس . در همين راستا شركت62

  نك: .سازند هاي كاربرانشان را منتشر مي دولتي براي دسترسي به داده
Christopher Wolf, “An Analysis of Service Provider Transparency Reports on Government 
Request for Data,” 2013, https://www.hldataprotection.com/files/2013/08/Hogan-Lovells-
White-Papers-Analysis-of-Transparency-Reports.pdf (Accessed November 10, 2018). 
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ها  انتشار اطلاعات دشوار است. حتي بسياري از دولتِ دليل عدم هاي فرامرزي به داده
  63كنند. هاي ارائة خدمات اينترنتي را از انتشار اطلاعات مربوط منع مي شركت

هاي فرامرزي  ها به داده در درازمدت انعقاد يك معاهدة جهاني درزمينة دسترسي دولت
موردتوجه قرار گيرد. عنوان يك جايگزين ديگر براي معاهدات معاضدت قضايي  تواند به مي

اي در مقايسه با معاهدات عمدتاً دوجانبة معاضدت قضايي مزايايي به همراه  چنين معاهده
هاي  اي قواعد جهاني دسترسي به داده توانند در چهارچوب چنين معاهده ها مي دارد. دولت

تدوين فرامرزي را تعيين نمايند و آن را جايگزين ترتيبات متشتت معاضدت قضايي سازند. 
اي مستلزم گفتگويي جهاني درزمينة چگونگي ايجاد يك رژيم كارآمد همكاري  چنين معاهده

اي  باشد. البته دستيابي به چنين معاهده در عين حفظ حقوق بشر، شفافيت و حاكميت ملّي مي
فع كنندة منا توانند تضمين علاوه ازآنجاكه معاهدات دوجانبه بهتر مي بسيار زمانبر خواهد بود. به

ها را تأمين ننمايد. همچنين  اي منافع برخي دولت طرفين باشند، ممكن است چنين معاهده
گذاري در  ها را براي سرمايه اي انگيزة دولت ممكن است تلاش براي دستيابي به چنين معاهده

علاوه يك معاهدة جهاني با  رژيم كنوني معاضدت قضايي و اصلاح آن كاهش دهد. به
هاي فعلي معاضدت قضايي  ها ممكن است در مقايسه با چهارچوب دولتعضويت گستردة 

هاي متفاوتي نسبت به حقوق  ها ديدگاه عمل آورد چراكه دولت حمايت كمتري از حقوق بشر به
  نها درمورد تضمينات فراگير حقوق بشري دشوار خواهد بود. بشر دارند و توافق آ

المللي مستقل براي رسيدگي  هاد بينراهكار جايگزين ديگر عبارتست از ايجاد يك ن
هاي فرامرزي. البته ممكن است  هاي دسترسي به داده هماهنگ، شفاف و سريع به درخواست

تواند  طور مثال نهاد مزبور نمي دامنة صلاحيت چنين نهادي توسط قوانين ملّي محدود شود. به
هاي محتوايي ـ  دادهنظير   ها مستلزم حكم دادگاه است ـ كه دسترسي به داده درمواردي
ها، موازين حقوق  بر ضوابط حقوق داخلي دولت بايد علاوه گيري نمايد. چنين نهادي مي تصميم

ها تمايل چنداني به تفويض اختيارات  ها رعايت نمايد. البته دولت بشر را نيز در افشاي داده
داخلة چنين نهادي در رسد كه با م نظر مي المللي ندارند و بعيد به حاكميتي خود به نهادي بين

زمينه گامي  حال حتي توافقي محتاطانه دراين روند تحقيقات كيفري خود موافقت نمايند. بااين
                                                                                                                             

ها به  انتشار اطلاعات مربوط به دسترسي دولت )Vodafone(ت ودافن . براي مثال طبق گزارش شرك63
  شود. مي هاي ميزبان اين شركت جرم تلقي از دولت سوم كهاي كاربران در ي داده

“Respecting Our Customers’ Rights to Privacy and Freedom of Expression Is One of Our 
Highest Priorities,” Vodafone, Accessed November 10, 2018, 
http://www.vodafone.com/content/sustainabilityreport/2014/index/operating_responsibly/p
rivacy_and_security/law_enforcement.html. 
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  هاي قضايي درزمينة جرايم سايبري خواهد بود. ي كارآمدسازي معاضدتسو بهمهم 
   نتيجه

. كديگراختيارات تعقيبي ي ازها  دولت استفادة برايست ا معاضدت قضايي متقابل سازكاري
مرزي فضاي سايبري سبب شده تا ادلّة الكترونيكي اغلب ماهيتي فرامرزي داشته باشند.  بي
ها موجب اهميت  علاوه لزوم حفاظت از حريم خصوصي كاربران و حفظ محرمانگي داده به

ادلّة هاي فرامرزي شده است.  يافتن استفاده از معاضدت قضايي براي دسترسي به داده
درنتيجه واكنش سريع  شوند و لذا بسيار ناپايدارند؛ احتي حذف يا دستكاري مير الكترونيكي به

از همين رو به موازات ايجاد اختيارات . استضروري ها در دسترسي به آنمأموران تحقيق 
شكلي نوين براي تعقيب جرايم سايبري، اشكال نويني از معاضدت قضايي نيز براي تعقيب 

هاي موضوع همكاري، نقش آنها در  آمده است. بسته به نوع داده وجود المللي اين جرايم به بين
ارتباط اينترنتي و ارتباط آنها با حريم خصوصي كاربران، انواع مختلفي از معاضدت قضايي 

  تعريف شده است.
براي  و اند براي دسترسي به اسناد كاغذي طراحي شده معمول معاضدت قضاييهاي  رويه
ممكن بسته به شرايط  هاي معاضدت اجراي درخواست يندافر .اند يجرايم سايبري ناكافتعقيب 
فرصت طلايي براي كه كه  ها به طول بينجامد. درحالي ها و يا حتي سال ها، ماه هفته است

در  ي موقتاًو ديگر منابع اطلاعات ترافيكي هاي داده ردگيري جرايم سايبري اندك است چراكه
كمبود معاهدات  .نيستندبازيابي ِ قابل سريعتوقيف ِ عدمشوند و درصورت  سرورها ذخيره مي

ها در بررسي و اجراي  شفافيت دولتِ عدمهماهنگي قوانين شكلي، ِ همكاري، عدم
ها از  هاي معاضدت و فقدان يك چهارچوب استاندارد واحد براي تنظيم درخواست درخواست

زمينه هستند. مشكلات موجود در سازكارهاي معاضدت قضايي  ديگر مشكلات مهم دراين
دهد  ها سوق مي سازي داده ها را به سمت اقداماتي نظير داخلي درزمينة ادلّة الكترونيكي، دولت

                                                       المللي منجر شوند. اختلافات بين بروزتوانند به تحديد اينترنت آزاد و  كه مي
. رويكرد نخست عبارتست از طرح است قابل ها چالشدو رويكرد جايگزين براي غلبه بر اين 

شدة معاهداتي  قضايي ازطريق راهكارهاي ارائةسنتي معاضدت  هاي يندافر اصلاحتلاش براي 
كه در آن مقامات بدون نياز  استنوين  همكاريرويكرد دوم ايجاد يك رژيم  و غيرمعاهداتي.

هاي  دادهفرامرزي به  دسترسياز اختيار  ها ذخيرة دادهكسب مجوز از دولت محل  به
فرامرزي  البته دسترسي. ر باشندبرخورداهاي خدمات اينترنتي  ازطريق شركت غيرمحتوايي
هايشان است  ها درمورد قوانين و رويه هاي محتوايي هم مستلزم شفافيت دولت دادهمستقيم به 

ها به  دهندة خدمات اينترنتي درمورد دسترسي دولت هاي ارائة ركتو هم مستلزم شفافيت ش
    هاي كاربرانشان.  داده
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