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یتجاوز و بررس یتبه مثابه جنا یبریحمله سا

به آن یدگیدر رس المللی ینب یفریک یواند یتصلاح

*یزاده ملاباش یلدکتر پرستو اسمع

 چکیده:
. باشـد  مـی تجاوز  یتبه جنا یدگیرس المللی بین یفریک یواند های صلاحیتاز جمله 
تجـاوز ارائـه    یـت از جنا یفیتعر المللی بین یفریک یواناساسنامه د یبتصو یدر ابتدا

در  ینکهاساسنامه موکول شد تا ا های بازنگریو  یندهجرم به آ ینا یفنشده بود و تعر
 یفریک یوانمکرر اساسنامه د 9در قالب ماده  0101جرم در سال  ینا یفتعر یتنها
به  ای اشارهجرم مذکور  یفدر تعر ینکهقرار گرفت. با وجود ا یبمورد تصو المللی بین

آن حملات را بـا توجـه    توان میکه  رسد میبه نظر  ینشده است ول یبریحملات سا
 انبـه عنـو   0343سـال   یمجمـع عمـوم   9903عنامـه  و قط یوانبه متن اساسنامه د

را در چـارچوب   یبریحمـلات سـا   یمبتـوان  ینکـه ا یگرفت. برا در نظرتجاوز  یتجنا
بـه آسـتانه شـدت     بایسـتی  میحملات  ینگونها یمقرار ده یتجاوز مورد بررس یتجنا

تجـاوز   یتآستانه جنا یقتباشند. در حق یدهتجاوز رس یتدر مورد تحقق جنا یازمورد ن
 یـت تحقـق جنا  یدانسـت. بـرا   الملـل  بـین قواعد حقوق  ترین جدینقض  توان میرا 

از اوضاع و  بایستی میعمدتاً  یزن شوند می یبریکه مرتکب حملات سا یتجاوز، افراد
مطلـع باشـند کـه     ،شـوند  می الملل بینکه منجر به نقض آشکار حقوق  یاحوال واقع
 ینکـه دشـوار اسـت. بـا وجـود ا     معمولاً یبریساامر در مورد حملات  ینالبته اثبات ا

مورد توجه و  المللی بین یفریک یواند یترا در قالب صلاح یبریحملات سا توان می
در مـورد روشـن    هـا  دولتحالت، توافق  ینبهتر رسد میبه نظر  یقرار داد ول یبررس

 یقضات یصتجاوز و تخص یتدر خصوص جنا یبریکردن ابعاد مربوط به حملات سا
 یـوان مـرتبط بـا آن در د   های تکنولوژیو  یبریآگاه به مسائل مربوط به حملات سا

 .  باشد المللی بین یفریک

 آباد و مدرس دانشگاه واحد نجف یدانشگاه آزاد اسلام الملل، ینحقوق ب یدکترا *
Email: parastou.esmailzadeh@yahoo.com
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 :ه  هکلیدواژ
 .یفریک یتمسؤول ،المللی بین یفریک یوانتجاوز، د یبری،حملات سا

 مقدمه
با پیشرفت تکنولوژی، مباحث حقوقی مربوط به آن نیـز وارد مرحلـۀ جدیـدی از حیـات خـود      

. تحول تکنولوژی و ابزارهای مربـوط بـه آن باعـث دگرگـونی و تحـول در کـاربرد       شوند می
مربوطه شده است به نحوی که بعضاً قواعـد و مقـررات    های حوزهمتناسب علم حقوق نیز در 
ایـن   هـای  سو استفادهدهی در جرایم ارتکابی و جلوگیری از  ی و نظمگذشته قادر به پاسخگوی

به وجـود   ایم شدهاخیر با آن مواجه  های سالیی که در ها پیشرفتز جمله نیستند. ا ها پیشرفت
حملات سایبری بوده است. حملات سایبری کـه   گیری شکلآمدن فضای سایبر و به تبع آن 

تمام معادلات قانونی قبل از به وجود آوردن ایـن فضـا را    باشند میزاییده پیشرفت تکنولوژی 
 المللـی  بینداخلی و  های حوزهیر قواعد و مقررات مربوطه در دگرگون کرده و باعث نیاز به تغی

، حملات سایبری و استفاده از ابزارهای سایبری بـه عنـوان   الملل بین. در حوزه حقوق اند شده
 الملـل  بـین سلا ، باعث نیاز به بررسی ماهیت اینگونه حملات در قالب قواعد موجود حقـوق  

رای به نظـم درآوردن ایـن   ب المللی بین ای معاهدهند انعقاد رو معمولاً. با توجه به اینکه اند شده
و عدم تمایل آنهـا بـرای انعقـاد چنـین معاهـداتی در حقـوق        ها دولتپا با مقاومت موضوع نو

ه رویه و عرف در این خصوص و همچنین با عنایت به فقدان هرگون باشد میمواجه  الملل بین
جز انطباق مسائل حادث با مقـررات   ای چارهید، جد هایراهکارآمدن  به وجودبر بودن  و زمان

 الملـل  بـین . یکی از موضوعاتی که راجع به حملات سـایبری در حقـوق   ماند نمیموجود باقی 
انطباق اینگونه حملات در چارچوب جنایت تجاوز و بررسی امکـان صـلاحیت    شود میمطر  

در رسیدگی به آنهاست. در مقالـه حاضـر بـه بررسـی ایـن موضـوع        المللی بیندیوان کیفری 
ند به عنوان جنایت تجاوز با تعریـف فعلـی در   توان میخواهیم پرداخت که آیا حملات سایبری 

در قسـمت اول مقالـه حاضـر بـه     مورد رسیدگی قرار گیرند یا خیـر.   المللی بیندیوان کیفری 
در رسـیدگی بـه جنایـت تجـاوز      المللـی  بـین تعریف جنایت تجاوز و صلاحیت دیوان کیفری 

و در قسمت دوم، حملات سایبری را تعریف نمـوده و خصوصـیات آن حمـلات را     پردازیم می
. در قسمت سوم مقاله نیز حملات سایبری و امکان وقـوع  دهیم میمورد تجزیه و تحلیل قرار 

اره آن مـورد بررسـی   را درب المللی بینجنایت تجاوز در این حملات و صلاحیت دیوان کیفری 
 .دهیم میقرار 
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 ن   تیدگی به آن ال للی بینتعریف جد یت تج وز و ص حیت نی ان کیفری  -1

 تعریف جد یت تج وز -1-1

نـورنبرگ و   هـای  دادگـاه توسط  «جرم علیه صلح»تجاوز برای اولین بار تحت عنوان جنایت 
، شروع و یـا  سازی آماده، ریزی نامهبرتوکیو مورد پیگرد قانونی قرار گرفت. این جرم به عنوان 

تضـمینات   ، توافقات یاالمللی بینبه راه انداختن جنگ متجاوزانه و یا جنگ در نقض معاهدات 
ع تعریف شده بود بـه  . در تعریف مذکور مسؤولیت کیفری فردی نیز بسیار موسّشود میتعریف 

انجـام هـر عمـل     نحوی که تعریف این جرم شامل شرکت در طر  یا توطئه مشترک بـرای 
   0.گردید میمتجاوزانه 

منشور نیز توسل به زور ممنوع اعلام شده است و استثنائات قابـل   0ماده  3مطابق با بند 
منشور یا با تجویز شورای امنیت و یا به عنوان دفـاع   20و  93اعمال این ماده مطابق با مواد 

مذکور را با  های محدودیتومی مجمع عم 0343دسامبر  03مشروع است که متعاقباً قطعنامه 
شفافیت بیشتری توضیح داده است. مطابق با قطعنامه مذکور تجـاوز محـدود بـه توسـل بـه      

کـه   شـود  مـی . زیرا با مطالعه دقیـق ایـن قطعنامـه مشـخص     باشد مینیروهای مسلح سنتی 
به عنوان تجاوز  هایی نمونهست و مضافاً اینکه در متن این قطعنامه از ها دولتمحوریت آن بر 

 ها نمونهسنتی دارد. از جمله این  های جنگذکر نموده که همگی حکایت از به وقوع پیوستن 
تهاجم نیروهای مسلح یک دولت به دولتی دیگر، بمباران کردن سرزمین یک دولت از طریق 

دیگر از طریق نیروهای  های دولتنیروهای مسلح دولت دیگر و مسدود کردن بنادر و سواحل 
قطعنامه مذکور نیـز در تعریـف تجـاوز، حملـه مسـلحانه را       9ماده  3در بند  0.باشند میمسلح 

سنتی شامل زمین، دریا و هوا یا با حمله به نیروهـای هـوایی یـا     های جنگمحدود به میدان 
. البته در مورد شناخت تجاوز در این قطعنامـه  کند میهوایی یک دولت  های ناوگاندریایی و 

فاق نظر وجود دارد چون در قطعنامه مذکور رهنمودهای قابـل تـوجهی در خصـوص    ات تقریباً
کـه اشـاره گردیـد بـه      طـور  همـان اگرچه در قطعنامـه مـذکور    9است. برشمردهتعریف تجاوز 

                                                                                                                             
1. Kai Ambos, “The Crime of Aggression after Kampala,” German Year Book of 

International Law 53 (2010): 463-510.  
2. Article 3 of the General Assembly’s Resolution, 3314 (XXIX), 1974. 
3. Carsten Stahn and Goran Sluiter, The Emerging Practice of the International Criminal 

Court, Legal Aspects of International Organization (Leiden: Martinus NIJFOFF Publisher, 
2009), Vol. 48, 713. 
Stephen Dycus, “Congress’s Role in Cyber Warfare,” Journal of National Security Law & 
Policy 4:155 (2010): 713. 
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قطعنامه مذکور به جامع نبودن مصادیق تجـاوز   3سنتی اشاره شده است ولی ماده  های جنگ
. از مواد مندرج در منشور و قطعنامـه مـذکور نیـز ایـن     ندک میمندرج در ماده قبلی خود اشاره 

که در حقیقت، جنایت تجاوز نقطه اصلی وقوع جنگ اسـت هماننـد    گردد میموضوع استنباط 
لندن، تجاوز عمل قهرآمیزی تعریف شده اسـت کـه    0399آنچه که مطابق با توافقنامه سال 
 3.دهد مییک دولت علیه دولت دیگر انجام 

گفت پیشینه تعریـف جنایـت تجـاوز بـرای اولـین بـار بـه توافقنامـه          توان میدر حقیقت 
 1در لنـدن  0399از جمله ایران در سـال   2کشور جهان هشتتعریف تجاوز که بین  چندجانبه

 بایسـتی  مـی این نکته لازم به ذکر است که  (000، 000: 0993)واحدی،  4.گردد برمی شد منعقد
و جنایـت تجـاوز کـه     گردد میدولت  المللی بینمیان جنگ تجاوزکارانه که موجب مسؤولیت 

د به دنبال داشته باشـد و از جملـه مـوارد اعمـال صـلاحیت      توان میمسؤولیت کیفری افراد را 
 تفاوت قائل شد. ،است المللی بیندیوان کیفری 

تج وز و تعریهف ایهن    ن   تیدگی به جد یت ال للی بینص حیت نی ان کیفری  -1-2

 جرم

هم به تصمیم مجمع عمومی سازمان ملل متحـد بـه    المللی بیندیوان کیفری  تأسیسشروع 
کـه   ای اساسـنامه که در آن مجمع تصمیم گرفت تا بـا الهـام از طـر      گردد برمی 0333سال 

 مبـادرت  المللـی  بـین یک دیوان کیفـری   تأسیسداده بود به  ارائه الملل بینکمیسیون حقوق 

                                                                                                                             
 ـا یاسلام یو جمهور یالملل بین یفریک وانیداسحاق آل حبیب،  .3 مرکـز چـاپ و انتشـارات    )تهـران:   رانی

 .214 چاپ اول، (،0949، وزارت امور خارجه
این هشت کشور عبارت بودند از: ایران، افغانسـتان، اسـتونی، لتـونی، لهسـتان، رومـانی، ترکیـه و اتحـاد         .2

 جماهیر شوروی.
این معاهده دولتی که ابتدا به یکی از اقدامات ذیل مبادرت کرده باشد، متجـاوز شـناخته    0مطابق با ماده  .1

. مورد تهاجم قرار دادن خاک مملکت دیگر به وسـیلۀ قـوای   0. اعلان جنگ به مملکت دیگر؛ 0شود:  می
دیگر بـه وسـیلۀ قـوای    و یا طیارات مملکت   . حمله به خاک9مسلح ولو اینکه اعلان جنگ نکرده باشد؛ 

. به محاصره بحری در آوردن سواحل یـا  3بری یا بحری و یا هوایی ولو اینکه اعلان جنگ نکرده باشد؛ 
های مسلحی که در خاک او تشکیل گردیده و خاک مملکت  . مساعدت به دسته2بنادر در مملکت دیگر؛ 

مملکت در خاک خود با وجود تقاضای دولتـی   اند یا امتناع از اتخاذ اقدامات دیگر را مورد تهاجم قرار داده
 های مسلح مزبور از هرگونه معاضدت یا حمایت. که مورد تهاجم واقع شده برای محروم نمودن دسته

 .000و  000، چاپ اول(، 0993انتشارات جنگل، )تهران:  یفریالملل ک نیحقوق باله واحدی،  قدرت .4
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جولای سـال   04در  نهایتاً ،9موجود در این قضیه های دیدگاهو  ها مخالفتورزد. با وجود تمام 
در شهر رم تصویب و در تاریخ  دائمی المللی بینبرای ایجاد دیوان کیفری  ای اساسنامه 0339

 اجرایی شد.  0110جولای سال  0

است که صـلاحیت   المللی بیناولین و در حال حاضر تنها دیوان  المللی بیندیوان کیفری 
دیوان، صلاحیت دیوان کیفـری   یناساسنامه ارا دارد. مطابق با  المللی بینرسیدگی به جرایم 

. باشـد  مـی  ،محدود به شدیدترین جرایمی که قابل انتسـاب بـه اشـخاص هسـتند     المللی بین
جـرایم  ، 01، جرایم علیه بشـریت 3کشی نسلجرایمی که تحت صلاحت دیوان قرار دارد جرایم 

. سه جرم اول به تفصیل در اساسنامه تبیین و تعریف شده باشند می 00و جنایت تجاوز 00جنگی
است. با وجود این، اعضای شورای امنیت سازمان ملل متحد به قرار دادن جنایـت تجـاوز در   

تمایلی نداشتند زیرا مطابق بـا فصـل هفـتم منشـور ملـل       المللی بینصلاحیت دیوان کیفری 
و جلـوگیری از تجـاوز و احـراز آن بـا      المللی بینحفظ و برقراری صلح و امنیت  متحد، وظیفۀ

این شورا تمایلی به واگذاری اختیارات  دائماعضای  ویژه  بهشورای امنیت بود و شورای امنیت 
در برابر عدم تمایلی که کشورهای عضـو شـورای   09 نداشتند. المللی بینخود به دیوان کیفری 
به تازگی از استعمار آزاد شده بودنـد بـه    خصوصاً، کشورهایی که دادند میامنیت از خود نشان 

که در سابق تجربه کرده بودند بر تحت شمول قرار گـرفتن ایـن جـرم در     هایی وضعیتدلیل 
مختلف  های دیدگاهبه منظور ایجاد تعادل بین  03.کردند می تأکیدصلاحیت دیوان پافشاری و 

مطابق با ماده  نهایتاًکشورها در مورد صلاحیت دیوان در رسیدگی به جرایم مربوط به تجاوز، 
اساسنامه رم صلاحیت رسیدگی به این جرم به دیوان واگذار گردیـد ولـی تعریـف جنایـت      2

در حقیقت اعمال صلاحیت عملی دیوان در مورد جنایت تجـاوز   02تجاوز به آینده موکول شد.
و  تجدیـدنظر به اینکه منوط به تعریف جنایت تجـاوز و تعیـین شـرایط آن در زمـان     با توجه 

                                                                                                                             
انتشارات ی )تهران: نظر یالوئ دیحمی و عباسریباقر م دیترجمه س، یالملل بین یفریک وانیدشبث،  ا. امیلیو .9

 .03-90 چاپ اول، (،0993 جنگل،
9. Genocide. 
10. Crimes against Humanity. 
11. War Crimes. 
12. Aggression. 
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Washington University Global Studies Law Review 12 (3) (2013): 410.  
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بازنگری اساسنامه بعد از هفت سال شد، دیـوان در رسـیدگی بـه ایـن نـوع از جـرایم دارای       
گفت جنایت تجاوز به عنـوان مبنـای درگیـری     توان میدر واقع  04.باشد می 01صلاحیت خفته
در حقـوق   هـا  دولـت بـین   یا شده تعریف پذیرفته اولاًرا محسوب شده زی ها دولتاساسی بین 

ثانیاً هیچ توافقی مبنی بـر اینکـه آیـا شـورای امنیـت       ؛در این خصوص وجود ندارد الملل بین
رغـم   علی 09نقشی در تعیین وقوع جنایت تجاوز داشته باشد یا نه حاصل نشده بود. بایستی می

ی که شورای امنیت سازمان ملل متحـد در  در صورت 03این موضوع بعضی بر این عقیده بودند
د به دیوان ارجـاع  توان میموضوعی خاص وقوع جنایت تجاوز را احراز نماید رسیدگی به آن را 

شـکل گرفـت کـه در گـزارش      01منشـور ملـل متحـد    93دهد. این دیدگاه در راستای مـاده  
مورد  المللی ینباساسنامه دیوان کیفری  نویس پیشنیز در خصوص  الملل بینکمیسیون حقوق 

 00قرار گرفته است. تأکید

اخیـر در مـورد تعریـف جنایـت تجـاوز و       هـای  سالطی  ها دولت گیری موضعبا توجه به 
به دو دیـدگاه مختلـف در    توان میدر مورد رسیدگی به آن  المللی بینصلاحیت دیوان کیفری 

که پیشتر هـم بـدان اشـاره شـد متعلـق بـه        طور هماناین خصوص دست یافت. دیدگاه اول 
عضو شورای امنیت است که با تکیه بـر منشـور ملـل متحـد، صـلاحیت شـورا را        های دولت

. در دیـدگاه دوم در مـورد احـراز جنایـت     دانند میصلاحیتی انحصاری در احراز جنایت تجاوز 
که در صورت  شود میتجاوز برای شورای امنیت، صلاحیت اولیه و نه انحصاری در نظر گرفته 

سکوت و یا شکست شورای امنیت، برای دیوان حق مسلم رسیدگی به اینگونـه جـرایم جـایز    
در حقیقت عدم موفقیت ارائه تعریفی در خصـوص تجـاوز ماهیتـاً ناشـی از      00.شود میشمرده 

                                                                                                                             
16. Dormant Jurisdiction. 
17. Malcolm D. Evans, International Law (New York: Oxford University Press, 2010), 3

rd
 Ed, 

774 
18. Marlies Glasius, The International Criminal Court A global Civil Society Achievement 

(New York: Routledge Taylor & Francis Group, 2006), 62. 
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21. Draft Statute for an International Criminal Court with Commentaries, Report of the 

International Law Commission on the Work of its Forty-sixth Session, 1994, 44, Accessed 
October 15, 2016, 
http://legal.un.org/ilc/texts/instruments/english/commentaries/7_4_1994.pdf. 

)تهـران:   (الملـل  بین یفریک وانی)در پرتو اساسنامه د یالملل بین یفریبر حقوق ک یمدآدرعلیرضا دیهیم،  .00
 

http://legal.un.org/ilc/texts/instruments/english/commentaries/7_4_1994.pdf


 دیوان کیفری ...حمله سایبری به مثابه جنایت تجاوز و بررسی صلاحیت 

 

49 

و وظـایف شـورای امنیـت و     هـا  نقشدر ارتباط با  ها دولتسیاسی اساسی بود که  های چالش
در منشور  المللی بینسازمان ملل در ارتباط با حفظ و برقراری صلح و امنیت  های انارگدیگر 

با توجه به اینکه شورای امنیت رکـن   رسد میبه نظر  09سازمان ملل متحد با یکدیگر داشتند.
 هـای  قدرتسیاسی سازمان ملل متحد است و تاریخ نشان داده است این رکن از اعمال نفوذ 

مصـون نبـوده اسـت،     ،در شورای امنیت به عنوان اعضای دائم هستندبزرگ جهان که اغلب 
دیـوان کیفـری    طـرف  بیبهترین وضعیت برای احراز جنایت تجاوز رسیدگی از طریق قضات 

 03باشد. المللی بین
دیـوان زمـانی   »مقـرر گردیـده کـه     المللـی  بـین اساسنامه دیوان کیفری  2مطابق با ماده 

 009و  000مطابق با مواد  یا مقررهکه  کند میصلاحیت خود را در مورد جنایت تجاوز اعمال 
اساسنامه دیوان در خصوص تعریف جنایت تجاوز تصویب گردد و شرایطی که وفق آن دیوان 

مشخص شود ضـمن اینکـه مطـابق بـا مـاده       کند میدر خصوص این جرم اعمال صلاحیت 
با مقررات مربوطه در منشور ملل سازگار باشد. به طور یقین  بایستی می یا همقررمذکور چنین 

د توان میمحسوب نمودن جنایت تجاوز به عنوان یکی از جرایمی که در صلاحیت دیوان است 
 یـن ا یـر چه در غمحسوب شود  المللی بیناهمیت این جرم در نگاه جامعه  دهنده نشانحداقل 
که ایـن   شد می، این دیدگاه غالب یواند یتجرم در صلاح یندر صورت نبودن ا یعنیصورت 

 02از اهمیت کافی برخوردار نیست. المللی بینجرم در سطح 

کمیسیون مقدماتی را تشکیل داد که یکی  ای قطعنامه موجب  بهمنظور کنفرانس رم  بدین
آن جـرم و شـرایط اعمـال     دهنـده  یلتشـک از وظایفش بررسی تعریف تجاوز، تعیـین عناصـر   

اجـلاس اول تـا هشـتم     0110تا  0333 های سالصلاحیت دیوان بود. کمیسیون مذکور طی 
وجـود داشـت    هـا  دولـت کـه بـین    یا گستردهات نظر اختلافخود را تشکیل داد ولی به دلیل 

                                                                                                                             
 .230و  231(، 0949، مرکز چاپ و انتشارات وزارت امور خارجه

23. Roger S. Clark, “The Crime of Aggression and the International Criminal Court”, Edited 
by José Doria Hans-Peter Gasser M. Cherif Bassiouni, The Legal Regime of the 
International Criminal Court, Essays in Honor of Professor Igor Blishchenko, Martinus 
NIJHOFF Publisher Claus Kreb, Leonie von Holtzendorff, “The Kampala Compromise on 
the Crime of Aggression” (Leiden: Journal of International Criminal Justice, 2010), 663. 
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Press, 2008), 227. 
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 .019(، چاپ اول، 0999جنگل، 



 (0931-2) 01شناسی  مجله پژوهشهای حقوق جزا و جرم 

 

50 

تا اینکه گروه کاری ویـژه در ایـن خصـوص بعـد از      01حاصل نشد ها نشستاز این  ای یجهنت
را ارائــه داد.  هـا  اصـلاحیه از  ای مجموعـه  0113تــا  0119تشـکیل جلسـات متعـدد از سـال     

 بود  میمجمع عمو 0343سال  9903ی مذکور مبتنی بر تعریف تجاوز در قطعنامه ها اصلاحیه
د قابـل تـوجهی کـاهش    ی پیشنهادی محدوده وقوع جنایت تجـاوز را تـا ح ـ  ها اصلاحیهولی 
 هـای  دولـت مورد تصـویب   0101. این اصلاحیه در کنفرانس بازنگری کامپالا در سال داد می

 9مـاده   0بنـد   رار گرفت. پیشنهاد مـذکور در قالـب  ق المللی بینعضو اساسنامه دیوان کیفری 
آغـاز یـا    ،سـازی  آمـاده ، ریزی برنامه، جنایت تجاوز را المللی بینمکرر اساسنامه دیوان کیفری 

اجرای عملی تجاوزکارانه توسط شخصی که در موقعیت اعمال کنترل یا هدایت عملی اقـدام  
نقـض   اش گسترهسیاسی یا نظامی یک دولت قرار دارد و آن عمل به واسطه ماهیت، شدت و 

مکرر عمـل   9ماده  0. در ادامه بند کند میتعریف  ،شود میآشکار منشور ملل متحد محسوب 
را استفاده یک دولت از نیروهای مسلح علیه حاکمیـت، تمامیـت    0مذکور در بند تجاوزکارانه 

سرزمینی یا استقلال سیاسی دولت دیگر یا به هر شیوه دیگـری کـه بـا منشـور ملـل متحـد       
سـال   9903. در ادامه ماده مذکور مصادیق مندرج در قطعنامـه  گیرد میناسازگار باشد در نظر 

نماینـدگی در   هـای  هیئـت مال متجاوزانه آورده شده است. مجمع عمومی به عنوان اع 0343
رغم ارتباط بـین ممنوعیـت تجـاوز کـه نقـض جـدی ممنوعیـت اسـتفاده از زور          کامپالا علی
بـین آنهـا   ، شـوند  مـی و جنایت یا جنایت تجاوزی را که افـراد مرتکـب آن    شود میمحسوب 

    04تفکیک قائل شد.
به دو بخش تقسـیم نمـود. بخـش     توان میمکرر اساسنامه رم را  9تعریف تجاوز در ماده 

یک عمل متجاوزانه شکلی  که یحالو بخش دوم نیز جنایت تجاوز. در  09اول عمل متجاوزانه
. برای اینکه فردی کند میاز رفتار دولت است، جنایت تجاوز بر مسؤولیت کیفری افراد تمرکز 

تجاوزی از  بایستی میتجاوز مورد تعقیب قرار گیرد ابتدا در قضیه مذکور  برای ارتکاب جنایت
مکرر اساسـنامه رم، عمـل    9ماده  0با توجه به متن بند  03جانب دولت به وقوع پیوسته باشد.

. از یک طرف هـر اقـدامی را کـه بـا     باشد میتجاوزکارانه محدود به مواردی که احصا  شده ن

                                                                                                                             
 .013طهماسبی، پیشین،  .01
)تهـران: مؤسسـه    المللـی  رسیدگی به جنایت تجاوز در دیوان کیفری بـین عبدالمجید سودمندی، مترجم،  .04

 .91(، 0933فرهنگی هنری انتشاراتی نگاه بینه، 
28. The Act of Aggression. 
29. Matthew Gillett, “The Anatomy of an International Crime: Aggression at the International 

Criminal Court,” International Criminal Law Review 13: 4 (2013): 836. 
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و از طـرف دیگـر مصـادیق     دهـد  میه باشد را مورد توجه قرار منشور ملل متحد مباینت داشت
 .  کند میشده به عنوان اعمال متجاوزانه را جامع و حصری تلقی نذکر

در کامپالا به منظور بـازنگری اساسـنامه دیـوان کیفـری      0101در کنفرانسی که در سال 
تی را در خصـوص  در کنفرانس مذکور تصمیما کننده شرکت تشکیل گردید، اعضای المللی بین

تعریف عمل متجاوزانه و جنایت تجاوز اتخاذ نمودنـد و صـلاحیت رسـیدگی دیـوان کیفـری      
به جرم مذکور را به طور بالقوه حتی در صورتی که شورای امنیت موضـوعی را بـه    المللی بین

تصـمیم گرفتنـد کـه صـلاحیت      کننـده  شرکت های دولتدر نظر گرفتند.  ،دیوان ارجاع ننماید
مبنای تصـمیم لاحـق اجـرا    بر 0104ژانویه  0تا مدتی پس از  ر رسیدگی به این جرمدیوان د

 باشـد  مینگردد. حتی بعد از تاریخ مذکور نیز صلاحیت دیوان در رسیدگی به این جرم محدود 
 هـا  دولـت چندین استثنا  برای  ها دولتزیرا به منظور اعمال نشدن صلاحیت دیوان نسبت به 

صلاحیت دیوان نسبت به کشورهایی که عضو دیوان نیسـتند قابـل    وجود دارد که مطابق آن
دقیق صلاحیت دیوان نیز  سازی فعال. در خصوص مباحث مربوط به برنامه باشد میگسترش ن

مطابق با مصوبه کنفرانس بازنگری کامپـالا در مـورد اساسـنامه     91ابهامات زیادی وجود دارد.
عضـو در   های دولتکه توسط تصمیم متعاقب  زیجرایم تجاو صرفاً، المللی بیندیوان کیفری 

در محدوده صلاحیت دیوان قرار خواهند گرفـت. بـه بیـان دیگـر،      شود میاتخاذ  0104سال 
به وقوع پیوسته باشند جز  صلاحیت دیـوان نیسـتند    0104جرایم تجاوزی که تا قبل از سال 

. تصویب و یا قبول کنند 0104کشور مورد نظر اصلاحات مربوطه را قبل از سال  91حتی اگر 
مورد  بایستی میامی انجام ندهد، موضوعی که از طرف دیگر در صورتی که شورای امنیت اقد

ها را تصویب و یا قبول نکند  اگر یکی از کشورهای عضو، الحاقیهتوجه قرار گیرد این است که 
یا خیر. به بیان دیگر  شود میصلاحیت دیوان در مورد جنایت تجاوز در مقابل آن دولت اعمال 

سـت کـه   ها به ایـن معنا  یب الحاقیهآیا قصور دولت در تصو موضوع مورد بحث این است که
به طور ایجابی  بایستی میصلاحیت دیوان در مقابلش قابل اعمال نیست و یا اینکه آن دولت 

 000مـاده   2مطـابق بـا بنـد     90عدم تمایل خود را در اعمال صلاحیت دیـوان اعـلام نمایـد.   
تصویب و یـا قبـول   ، در صورتی که دولت عضو، الحاقیه را المللی بیناساسنامه دیوان کیفری 

صلاحیت خود را در مورد جرمـی کـه در الحاقیـه آمـده اسـت       بایستی مینکرده باشد دیوان ن

                                                                                                                             
30. Sean D. Murphy, The Crime of Aggression at the ICC, Oxford Handbook of the Use of 

Force in International Law (New York, Marc Weller, ed., Oxford University Press, 2015), 
533, 534. 

31. Ibid, 17, 18. 
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نسبت به اتباع دولت مذکور یا سرزمین دولت مذکور که جرم در آن به وقوع پیوسـته اعمـال   
با توجه به ترتیباتی که در مـورد صـلاحیت دیـوان در     گردد مینماید. به این ترتیب ملاحظه 

نـد  توان میرسیدگی به جنایت تجاوز مورد توافق قرار گرفته است مرتکبین این جرایم همگی ن
 مورد تعقیب و محاکمه قرار گیرند. 

 تعریف و خص صی ت ح  ت ت یبری -2

 تعریف ح  ت ت یبری -2-1

، حـوزۀ حقـوق   المللی بیننوین به زندگی روزمره جوامع در سطح  های تکنولوژیبا وارد شدن 
کـه فضـای سـایبر در داخـل      طور هماننمانده است.  تأثیر بی ها پیشرفتنیز از اینگونه جنگ 

آمدن انواع جدیدی از جرایم که با عنوان جرایم سـایبری از آنهـا یـاد     به وجودکشورها باعث 
آمـدن فضـای سـایبر و بـه دنبـال آن       بـه وجـود  هم  المللی بینشده است، در سطح  شود می

باعث شـده اسـت    ،فضا که از جملۀ آنها توسل به حملات سایبری استاز این  ها سو استفاده
که عناوین مجرمانه متفاوتی در انطباق با این فضای جدید شکل گرفته و یـا اینکـه عنـاوین    

از فضای سایبر مورد بررسی و تجزیه و تحلیل قـرار   گیری بهرهموجود به شکلی متفاوت و با 
 یاتیعمل توان میوجود ندارد ولی اینگونه حملات را  گیرند. تعریف واحدی از حملات سایبری

و  وترهـا یاطلاعات موجود در کامپ 92بیو تخر 93، تنزل99ی، نف90که باعث اختلال تعریف نمود
حملات سایبری  91.شوند می یوتریکامپ های شبکهو  وترهایخود کامپ ای یوتریکامپ های شبکه
ند از ایجاد اخـلال در  توان میند از شدت و ضعف متفاوتی برخوردار باشند. این حملات توان می

ی هـا  سیسـتم تا حملات سایبری بـه   ها سیستمدسترسی به اطلاعات موجود در کامپیوترها و 
ی مربوط به حمل و ها سیستمی مالی، ها سیستمی تدافعی یک دولت، ها سیستم، ها بیمارستان

د توان میی مذکور ها سیستماز  هرکداممتغیر باشد. حمله سایبری مؤثر به  ها دولتنقل و غیره 
باری را در پی داشته باشد. بـه عنـوان مثـال حملـه سـایبری بـه        اثرات بسیار مخرب و فاجعه

                                                                                                                             
32. Disrupt.  
33. Deny. 
34. Degrade. 
35. Destroy. 
36. Sophie Charlotte Pank, What is the Scope of Legal Self-Defense in International Law?, 

Aarhus Denmark, Juridik Institut, Jus Ad Bellum with a Special View to New Frontier for 
Self-Defense, RETTID, Specialeafhandling 19, 
http://law.au.dk/fileadmin/Jura/dokumenter/forskning/rettid/Afh_2014/afh19-2014.pdf, 
Visited on 15 March 2016, 2014, 7, 8. 
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د باعث برخورد هواپیماها و یا تصادم بین توان میی مربوط به حمل و نقل ها سیستمو  ها شبکه
گفت ایـن حمـلات    توان مینیز  رسانی آبحمله سایبری به خدمات  قطارها شود و یا در مورد

 94ممکن است باعث باز شدن سدها و جاری شدن آب آنها شوند.
در واقـع زنـگ    اند شدهاخیر با آنها مواجه  های سالدر  ها دولتوقوع حملات سایبری که 
ی به استونی در با اینگونه حملات بود. حملات سایبر ها دولتخطری برای مواجهه روزافزون 

نت در سال  ، انتشار ویروس استاکس0119، حملات سایبری به گرجستان در سال 0114سال 
بـا   هـا  دولـت ، حملات سایبری به شرکت سونی و بسیاری دیگر از اینگونه حملات که 0101

را با اینگونه حملات و یا حتی حملات  ها دولتموضوع رویارویی روزافزون  اند شدهمواجه  هاآن
 . کند می تر پررنگ ،ایبری شدیدترس

 خص صی ت ح  ت ت یبری -2-2

این است کـه   ،حملات سایبری که در فوق به آنها اشاره گردید دارند معمولاًخصوصیاتی که 
. اگرچه ایراد خسـارات جـانی و یـا    کنند میرا نیز ایجاد  غیرنظامیی ها سیستمآنها اخلال در 

د از جمله آثار حملات سایبری در نوع شدیدترین آنهـا باشـد، ولـی حمـلات     توان میمرگ نیز 
از جمله حملاتی هسـتند کـه منتهـی بـه      شوند میبا آنها مواجه  معمولاً ها دولتسایبری که 

شـده   و دیگر خدمات ارائه ای رسانهی بانکی و منابع ها سیستماخلال در استفاده شهروندان از 
. از جمله خصوصیات دیگر حملات سایبری این اسـت  شوند میتوسط دولت به شهروندانشان 

تحـت   کـه  یحـال در  پیوندند میبه وقوع  غیردولتیکه حملات سایبری اغلب توسط بازیگران 
که اقدامات توسط بخش دولتی  آن استمستلزم  الملل بینتعقیب قرار گرفتن مطابق با حقوق 

اب حملات سایبری که توسط اشخاص انتس معمولاًصورت گرفته باشد و در حملات سایبری 
  99به دولت دشوار است. پذیرد میصورت 
در حمـلات سـایبری    93.31غیرمستقیمیا مستقیم هستند یا  معمولاًت حملات سایبری ااثر

اثرات  که یحالدر  گیرد میاثرات مستقیم بر روی سیستم کامپیوتری یا شبکه مورد هدف قرار 
گرفته تعامل دارند و مردمی کـه بـر   تم مورد هدف قراریی که با سیسها سیستمبر  غیرمستقیم

                                                                                                                             
37. Jay P. Kesan and Carol M. Hayes, “Mitigative Counterstriking: Self-Defense and 

Deterrence in Cyberspace,” Harvard Journal of Law and Technology 25(2) (2012), 445. 
38. Keven L. Miller, “The Kampala Compromise and Cyberattacks: Can There be an 

International Crime of Cyber-Aggression?,” Southern California Interdisciplinary Law 
Journal 23 (2014): 227-229. 

39. Direct and Indirect Effects. 
40. Dycus, op.cit., 163. 
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نـد شـامل بـه خطـر انـداختن      توان می. اثرات مستقیم شود میظاهر  ،اند کردهآن سیستم تکیه 
 معمـولاً  یشـوند ولـی چنـین اثـرات مسـتقیم      هـا  سیستمانسجام، اعتماد و در دسترس بودن 

از  تـر  گسـترده بیشـتر و   معمـولاً حملات سـایبری   غیرمستقیماثرات  30.باشند می پذیر برگشت
بـر تخریـب بعـد از حملـه اسـت تـا        کننـدگان  حملـه اثرات مستقیم هستند زیرا بیشتر تمرکز 

. در بعضی موارد گیرند مییی که مستقیماً مورد حملات سایبری قرار ها سیستمبه  رسانی آسیب
مسـتقیم اینگونـه    از اثرات تر سنگینو  تر وخیمحملات سایبری بسیار  غیرمستقیمحتی اثرات 

 ،ی دارنـد پـذیر  برگشـت اثرات مستقیم حملات سایبری که قابلیت  برخلافحملات هستند و 
. اثرات آیند درنمیبه راحتی به حالت اولیه قبل از حمله  معمولاًاین حملات  غیرمستقیماثرات 

که  دباشن  میند شامل پیامدهای اقتصادی قابل توجه و مهتوان میحملات سایبری  غیرمستقیم
بلکـه آثـار    دهد میقرار  تأثیردولتی را که مورد حملات سایبری قرار گرفته است تحت  تنها نه

ند به کشورهای دیگری که با کشور قربانی حملات سایبری به نـوعی در  توان می این حملات
گذارد. مضافاً اینکه در صورتی که یک کمپانی و یا شرکت با حمـلات   تأثیرارتباط هستند نیز 

 زمـان  هـم اسـت و   ینـه پرهزبری مواجه شود تعمیر سیستم آن کمپانی خصوصـی کـاری   سای
شده قابلیت تخریب شهرت آن کمپانی را هم دارد. ترس از حملات سایبری بـر   حملات انجام

همانند  ،اقدامات مهمی را در زمانی خاص انجام دهند بایستی میرفتار کاربران اینترنت نیز که 
در فضـای   ینـاامن و این موضـوع باعـث    گذارد می تأثیربانکی  های قسطپرداخت مالیات و یا 

. نتـایج و اثـرات حمـلات سـایبری در     شود میسایبر و عدم اعتماد کافی کاربران به این فضا 
سنتی ذاتاً معلوم نیستند به نحوی که برخی از مفسرین بـر ایـن عقیـده     های سلا مقایسه با 

د آثار بسیار مخربی را بـا خـود بـه همـراه     توان می هستند که حتی یک حمله کوچک سایبری
سـایبری   ای حملـه ند ویرانگر باشند کـه بعضـاً   توان میاین آثار مخرب تا حدی  30داشته باشد.

مسلحانه با توجه به شدت و وخامتش تلقـی شـود یعنـی اینگونـه      ای حملهد به عنوان توان می
در بـین اثـرات    39.شـوند  مـی ه افـراد  حملات سایبری منتهی به ایراد خسارات جانی و مالی ب

در حملات سایبری با آنها  ها دولتحملات سایبری که در فوق به آنها اشاره کردیم اثراتی که 
 ها دولتاست زیرا هدف از حملات سایبری به  غیرمستقیمو کار دارند اغلب از نوع اثرات  سر

                                                                                                                             
41. Kesan & Hayes, op.cit., 431. 
42. Ibid, 431, 432. 
43. Knut Dormann, “Applicability of the Additional Protocols to Computer Network Attacks”, 

Stockholm, International Expert Conference on Computer Network Attacks and the 
Applicability of International Humanitarian Law, Published online by International 
Committee of the Red Cross, Accessed September 11, 2016, 
https://www.icrc.org/eng/assets/files/other/applicabilityofihltocna.pdf, (2004): 2, 3. 
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عیت قبل از حمله را نداشته جا گذاشتن آثار مخربی است که به راحتی قابلیت بازگشت به وضب
 باشند.

از طرف دیگر، با توجه به ماهیت حملات سایبری و در دسترس بودن این فضا، همه افراد 
نـاچیز مبـادرت بـه     ای هزینـه ند با در اختیار داشتن امکاناتی کم و با توان میدر سراسر جهان 

اخیـر بـه وقـوع     هـای  سالنمایند. حملات سایبری هم که در  ها دولتحملات سایبری علیه 
پیوسته است از جمله حملاتی که به کشور گرجستان صورت پذیرفت همگی حاکی از این بود 
که این حملات توسط اشخاصی از خارج از خاک این کشور صورت پذیرفته بودنـد کـه هـیچ    

گفـت از بـین رفـتن     توان میارتباط مستقیمی با سازمان و نهادی خاص نداشتند. در حقیقت 
ر فضای سایبر خصوصیتی است که این فضا با خود به همراه داشته اسـت کـه شـاید    مرزها د

 هـای  چالشبا  الملل بینآمدن این فضا، حقوق  به وجودبتوان به یقین ادعا نمود که تا قبل از 
جدید در صنعت هواپیما  های تکنولوژیمشابهی در این زمینه مواجه نشده بود. حتی استفاده از 

بـه  ا وجود اینکه پیشرفت قابل توجهی را در طی کردن مرزهای یک کشـور  و دوربردها هم ب
آوردند ولی ماهیتاً با فضای سایبر متفاوت هسـتند. از آنجـایی کـه ایـن فضـا بـه طـور         وجود

بـه راحتـی قابـل     پذیرند میملموس قابل مشاهده نیست حملاتی هم که در این فضا صورت 
مرزهای سـنتی بـین کشـورها را بـا      تنها نهفضا تشخیص و شناسایی نیستند. در حقیقت این 

مطـر  نمـوده    الملـل  بـین چالش مواجه کرده بلکه مفاهیم متفاوتی را از مرز در حوزه حقـوق  
در واقع از جمله خصوصیات بارز دیگری که حملات سـایبری دارنـد ایـن اسـت کـه       33است.

زیـرا بـا توجـه بـه اینکـه       پذیرند میصورت  غیردولتیاینگونه حملات اغلب توسط بازیگران 
مورد استفاده در مورد حملات سایبری بـه آسـانی و    وسایلسنتی، ابزار و  های سلا  برعکس

. نتیجتاً اینکه امروزه خصوصیت مـذکور در  گیرند میکم در اختیار افراد عادی قرار  ای هزینهبا 
حقـوق   هـای  رشتهفضای سایبر باعث دگرگونی مفاهیم سنتی مربوط به حقوق جنگ و دیگر 

 شده است. الملل بین
را  انـد  پیوسـته از جمله خصوصیات حملات سایبری که با شدت زیادی در جهان به وقوع 

                                                                                                                             
 برای مطالعه بیشتر نک: .33

Wolff Heintschel von Heinegg, Legal Implications of Territorial Sovereignty in 
Cyberspace, (4th International Conference on Cyber Conlfict, NATO CCD COE�
Publications, Tallinn, Accessed October, 2016,  2012, 
https://ccdcoe.org/sites/default/files/multimedia/pdf/1_1_von_Heinegg_LegalImplications
OfTerritorialSovereigntyInCyberspace.pdf. 
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بـه عبـارت دیگـر     32به همراه داشتن مرگ و یا تخریب فیزیکی امـوال بیـان نمـود.    توان می
اغلـب   پیوندنـد  مـی بـه وقـوع    هـا  دولـت حملات سایبری که با شدت و وخامت زیادی علیـه  

بیشتر بـا   ها دولت. هرچند آنچه که دهند میحیاتی کشورها را مورد هدف قرار  های یرساختز
 حملات سایبری هستند که از شدت کمی برخوردار هستند و تعداد اینگونه شوند میآن مواجه 

تر از حملات سایبری است که به عنـوان جنـگ سـایبری     حملات به مراتب بسیار قابل توجه
 ین وجود حملات سایبری با شدت بالا نیز نباید از توجهات پنهان ماند.با ا شوند میتلقی 

عموماً در قبال یک دولت صورت  الملل بینتعقیب مطابق با حقوق  هرگونهاز طرفی دیگر، 
سایبری اخیر از جمله حمـلات سـایبری بـه اسـتونی و      های جنگولی با این وجود  پذیرد می

ند حملات سایبری توان می ها دولتنت نشان دادند که  ویروس استاکس طور همینگرجستان و 
افـراد   ای عـده را طراحی کرده و با در اختیار قرار دادن تجهیزات لازم برای انجـام حمـلات،   

دیگر انجام دهند.  های دولتآنان حملات سایبری را علیه  یلۀوس  بهعادی را نیز اجیر نموده و 
که از جمله آنهـا ناشـناس مانـدن     یبرسا یفضا تیاها با توجه به خصوص دولت یگرد یانبه ب
 هـای  دولـت علیـه   خواهند میحملاتی را که  فضا استفاده نموده و ینکنندگان است، از ا حمله

به انجام رسـانیده و هـدایت    غیرمستقیمعادی و به صورت  خاص انجام دهند به واسطۀ افراد
فردی که حملات سایبری را انجـام  . مباحث مربوط به انتساب و برقراری ارتباط بین کنند می

اینکه در فضای مجازی از بـین بـردن    خصوصاًنیست  ای سادهداده است به دولتی خاص کار 
 تر از دنیای واقعی باشد. و قابل دسترس تر راحتد توان میآثار ارتکاب جرم 

 ح  ت ت یبری و جد یت تج وز -3

مـرتبط بـا فضـای مجـازی،      هـای  تکنولوژیکه پیشتر نیز اشاره گردید با گسترش  طور همان
شـوند و بـه تبـع آن نیـز      الملـل  بـین وارد ادبیـات حقـوق    بایستی می الزاماًمفاهیم نوینی نیز 

کنـونی ایجـاد و در نظـر گرفتـه      های وضعیتحقوقی مناسب با توجه به شرایط و  های حل راه
و کامپیوترهـای   هـا  سیسـتم طولانی است کـه   های سالشود. با وجود اینکه حملات سایبری 

اخیـراً توجهـات قابـل     دهـد  مـی خـود قـرار    تأثیرکاربران، اعم از دولتی و خصوصی را تحت 
و تفاسـیر و   هـا  نظریـه را به سمت خود جلب نموده است به طوری که حقوقدانان  یا ملاحظه

ود و انطبـاق آن بـا قواعـد موج ـ    المللی بینتعابیر متفاوتی را از ورود این تکنولوژی به عرصه 
. دلیل توجه و اهمیت روزافزون به حملات سـایبری بیشـتر بـه    اند کردهارائه  الملل بینحقوق 

                                                                                                                             
45. Miller, op. cit., 227. 
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دلیل این است که با پیشرفت تکنولوژی اینگونه حملات قابلیت تخریب بیشتری را نیز ایجاد 
بسزایی در اهمیت آنها داشته  تأثیرافزایش قابل توجه اینگونه حملات هم  زمان همو  اند نموده

ست. یکی از موضوعاتی که در مورد حملات سایبری مورد توجه و بررسی قرار گرفته اسـت  ا
امـروزی بـه    هـای  تکنولوژیامکان وقوع جنگ سایبری و توسل به زور با این حملات است. 

همـاهنگی کامـل ندارنـد زیـرا      الملـل  بـین طور یقین با مفـاهیم و قواعـد موجـود در حقـوق     
و از  گـردد  برمـی به قبل از ایجاد فضـای سـایبر    الملل بینوق قواعد مذکور در حق گیری شکل

به زمان زیـادی نیـاز    الملل بینطرف دیگر به دلیل اینکه به نظم درآوردن این فضا در سطح 
تمایل زیادی برای  ها دولت معمولاً شود میکه از این فضا  ای دوگانهدارد و با توجه به استفاده 

و  الملل بینبه حقوق  یدالورودجده منظور نظم دادن به این حوزه ب المللی بین ای معاهدهانعقاد 
آوردن این ود قواعدی مستقیم برای به نظم در. بنابراین در نبدهند میتبیین مفاهیم آن نشان ن

جز بررسی قابلیت تطبیق قواعد فعلـی حقـوق    ای چاره الملل بینبخش از تکنولوژی در حقوق 
دیگر تکنولوژی حاضر تغییر قابل توجهی در افرادی  ای زاویهدر این حوزه نیست. از  الملل بین

آورده  بـه وجـود   ،دادند میکه مبادرت به جنگ و توسل به زور از طریق حملات سنتی انجام 
 باشد میاست به این معنی که با توجه به ماهیت فضای سایبر که قابل دسترس برای همگان 

. البتـه ایـن نکتـه را نیـز     گیرنـد  مـی راحتی در اختیار افراد عادی قـرار  سایبری به  های سلا 
مورد توجه قرار داد که موضوع بررسی به وقوع پیوستن جنایت تجاوز در خصوص  بایستی می

است که دولت خود این حملات را انجام دهد و یا حملات  پذیر امکانحملات سایبری زمانی 
 قابلیت انتساب به دولت را داشته باشند.  ،اند فتهپذیرسایبری که از طریق افراد صورت 

مجمـع عمـومی سـرآغاز و     0343ال س 9903نیز اشاره گردید قطعنامه قبلاًکه  طور همان
است. در حقیقـت قطعنامـه مـذکور     المللی بیندرآمدی بر تعریف تجاوز در حقوق کیفری  پیش

جنگی بـه عنـوان    کنندگان ایتهدمبنای مذاکرات در خصوص اینکه چه اعمالی از فرمانده و 
از قطعنامه  برگرفتهبود. بنابراین تعریف جنایت تجاوز نیز تا حدود زیادی  ،شود میتجاوز تلقی 

با وجود اینکه بازنگری اساسنامه در کامپـالا و توافقـات حاصـله از آن     31مجمع عمومی است.
عضو توانستند تصـمیم   های دولتکشمکش،  ها سالولی بالاخره بعد از  باشد میبدون نقص ن

 34مربوط به صلاحیت دیوان در رسیدگی به این جرم را فراهم کنند. های زمینه سازی آمادهبر 

                                                                                                                             
46. Jonathan A. Ophardt, “Cyber Warfare and the Crime of Aggression: The Need for 

Individual Accountability on Tomorrow’s Battlefield,” Duke Law and Technology Review 
3 (2010): 13. 

47. Claus Kreb, Leonie von Holtzendorff, “The Kampala Compromise on the Crime of 
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مجمـع   9903قطعنامـه   پـردازی  عبـارت مکرر اساسنامه رم کـه   9ماده  0با توجه به متن بند 
ملـه  نـوین جنگـی از ج   های روش، کند میرا در مورد تعریف تجاوز تکرار  0343عمومی سال 

بـود و در حـال حاضـر از جملـه      بینـی  پیشتوسل به زور سایبری را که در آن سال غیر قابل 
مورد توجه قرار نداده است. البته این نکتـه   ،دانند می الملل بینموضوعات مدرن و مهم حقوق 

مکـرر اساسـنامه رم    9مـاده   0شده مطابق با متن بند  لازم به ذکر است که مصادیق بیان نیز
است و به صورت حصری بیان نگردیده است ولی اینگونه اقدامات برای اینکه بتوانند  تمثیلی

در ماده  مندرجبه طور مضیق تفسیر شوند تا با اهداف  بایستی میجنایت تجاوز محسوب شوند 
   39مذکور هماهنگی داشته باشند.

مفهوم حمـلات   از سوی دیگر این نکته نیز باید مورد توجه قرار گیرد که با در نظر گرفتن
دادگستری در نظریه مشـورتی   المللی بینمنشور ملل متحد، دیوان  20مسلحانه در قالب ماده 

بیـان نمـود    033133در سال  ای هسته های سلا خود در مورد مشروعیت تهدید به استفاده از 
 گیرد میکه اعمال حق دفاع مشروع بستگی به نوع سلاحی که برای حمله مورد استفاده قرار 

ندارد. البته در مورد اقدامات سایبری تلقی آن اقدامات به عنوان سلا  به نظر موضوعی دشوار 
حملات سایبری مخربی که آثار آنها با حملاتی کـه بـا    رسد می. با این وجود به نظر باشد می

را تخریـب   ها دولتحیاتی  های زیرساختیکسان باشد و  ،پذیرند میسنتی صورت  های سلا 
مکرر اساسنامه رم  9ماده  0ات جانی و مالی در پی داشته باشد را بتوان در قالب بند کند و تلف

بدین معنی که ایراد خسارات فیزیکی به اشـخاص و   21به عنوان جنایت تجاوز محسوب نمود.
و یـا اطلاعـات کـامپیوتری هسـتند      هـا  برنامـه یا تخریب اشیا  که فراتر از حملات ساده بـه  

تلقـی شـوند هماننـد حمـلات سـایبری کـه سیسـتم         آمیز خشونتاعمال ند به عنوان توان می
که نتیجتاً منتهی به باز شدن سد و کشته شدن افـرادی   گیرد میسد را در اختیار  کننده کنترل

 20.شود می ،که در آن منطقه قرار دارند
بنابراین در صورتی که بخواهیم جرایم سایبری را در چارچوب جنایت تجاوز مورد بررسی 

به آستانه مورد نیاز رسیده باشند. تشخیص این موضوع  بایستی میقرار دهیم، اینگونه حملات 

                                                                                                                             
Aggression,” Journal of International Criminal Justice (2010): 1217. 

48. Otto Triffterer and Kai Ambos, The Rome Statute of the International Criminal Court: A 
Commentary (C. H. BECK. Hart. Nomos Publications, 2016), 617. 

49. Legality of the Threat of Use of Nuclear Weapons, Advisory Opinion of International 
Court of Justice, 1996, para. 39. 
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بـا خصوصـیت شـدت و     بایسـتی  میبستگی به معیار وقوع تجاوز یعنی نقضی آشکار دارد که 
نقـض   تـوان  مـی اه باشد. به عبارت دیگر آستانه تحقق جنایت تجاوز را مقیاس کافی نیز همر

البتـه در صـورتی جنایـت تجـاوز بـه وقـوع        20تلقی نمـود.  الملل بینقواعد حقوق  ترین جدی
مطلـع   ،شـود  مـی که فرد مجرم از اوضاع و احوال واقعی که منجر به نقض آشـکار   پیوندد می

اساسـنامه رم   91زامات عنصر معنوی مندرج در مـاده  ال کنندۀ یانبباشد. این معیار در حقیقت 
 هـای  مقـرره گفت که  توان می. بنابراین گیرد میاست که هم قصد و هم اطلاع را با هم دربر 

 29.کنند میمذکور مجرمیت را محدود 
در مورد حملات سایبری مسؤولیت فردی همانند دیگر حملات، محدود به اشخاصی است 
که سطحی از فرماندهی با کنترل مؤثر بر سیاست تهاجمی دولت خود دارنـد و دولتـی بـودن    
این افراد برای وقوع جنایت تجاوز در حملات سایبری از اهمیت زیادی برخوردار است. اگرچه 

بالا در مورد حملات سایبری اطلاعات فنـی و تکنیکـی نداشـته     ایه ردهمسؤولین دولتی در 
شامل صدور فرمان برای راه انداختن و آغـاز   صرفاًباشند و هدایت و رهبری آنها ممکن است 

فنی در اینگونه حمـلات قـادر بـه     های قابلیتیک حمله سایبری باشد، و آنها به دلیل فقدان 
مکـرر اساسـنامه رم، بـه نظـر      9ود با توجه به ماده نظارت صحیح و درست نباشند، با این وج

و بـه   باشـد  مـی شخصی که در موقعیت صدور دستور برای انجام اقدامی تجاوزکارانه  رسد می
لازم نیست که اطلاعات جزئی از حمله و ابزاری که توسط  ،طور مؤثر بر آن اقدام کنترل دارد

آگـاهی   دستوردهندهکه مقام  کند میداشته باشد. همین حد کفایت  ،گیرد میآن حمله صورت 
باری نسبت بـه اشـخاص و    و آن دستور عواقب زیان شود میداشته باشد که دستورش اعمال 

 23اشیای مورد هدف دارد.

دشـوار و   معمولاًاز طرف دیگر ارزیابی و در نظر گرفتن عنصر معنوی در حملات سایبری 
که بعضی  کند میاین موضوع بیشتر در مواردی صدق  خصوصاً باشد مین پذیر امکانبه راحتی 

ولی عواقب دیگری که طی آن جریانات نیز به طور عـادی دور از   شود میعواقب خاص قصد 
 این است که گیرد میکه در اینجا مورد توجه قرار  ای مسئله. سؤال و دهد میرخ  ،انتظار نیست

مسؤول هستند. بـه عبـارت    ،شوند میکه از حملات ناشی ای  آیا افراد برای عواقب قصدنشده
ولـی اینگونـه عواقـب در آن حمـلات      انـد  نبوده کنندگان حملهدیگر عواقب مذکور مورد قصد 

                                                                                                                             
52. Miller, op. cit., 236. 
53. Ibid, 239, 240. 
54. Kai Ambos, “Individual Criminal Responsibility for Cyber Aggression,” Journal of 

Conflict and Security Law, Oxford University Press 21 (2016): 503, 504. 
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. آیا شـدت در ایـن عواقـب باعـث آشـکار بـودن عمـل تجـاوز         اند داشتهرا  بینی پیشقابلیت 
آن اقدام با خود عواقب وخیمی بـه  در اینگونه موارد اگرچه ماهیت  رسد میبه نظر  22.شود می

 وجود داشته باشد.  بایستی میهمراه دارد ولی عنصر معنوی به طور خاص 
فضـای   المللـی  بـین اگرچه انعقاد معاهدات و توافقاتی راجع بـه رژیـم حقـوقی     در نهایت،

نزدیـک ایـن اتفـاق نیفتـد. حتـی       ای ینـده آدر  رسـد  مـی سایبری محتمل است ولی به نظـر  
بـه ایـن    توافقشـان  کشورهایی که موافق رسیدن به توافقی در خصوص فضای سایبر هستند

و حتی اینگونه حمـلات   کنند میکه از منظر و منفعت خود به این موضوع نگاه  باشد میعلت 
موجـود   حل راهپس  21دهند میخود تفسیر و مفاهیم آن را گسترش  های برداشترا با توجه به 

 الملـل  بـین ، انطباق آن با مقررات موجود در حقوق ای ینهزمدر بررسی حملات سایبری در هر 
، بـه  المللی بینکه در مورد جنایت تجاوز و وقوع آن در قالب صلاحیت دیوان کیفری  باشد می
 ورط ـ همـین شده از این جرم، از جمله اساسـنامه رم و   که با توجه به تعاریف ارائه رسد مینظر 

، بتـوان بـا تفسـیری از مقـررات     0343مجمع عمومی سازمان ملل بـه سـال    9903قطعنامه 
شده برخی از حملات سـایبری را کـه از شـدت زیـادی برخـوردار هسـتند و عمـل فـرد         ذکر
قابل انتساب به دولت باشد را جنایت تجاوز تلقی نمود. اگرچـه در مـورد حمـلات     کننده حمله

گونه حملات در قالب تفسیر مقـررات موجـود از جملـه مقـررات     تا این شود میسایبری تلاش 
زمانی  تر یعمل حل راهبه نظم درآید ولی  المللی بینو حقوق کیفری  الملل بینمربوط به حقوق 

خواهد بود که در مورد حملات سایبری چه در مباحث مربوط به امکان وقوع حمله مسلحانه و 
توافقاتی مجـزا   ها دولتاوز در مورد اینگونه حملات، یا توسل به زور و امکان وقوع جنایت تج

با در نظر گرفتن خصوصیات این فضا داشته باشند. مضافاً اینکه در مورد رسیدگی به جنایـت  
تجاوز در قالب حملات سایبری، با توجه به خصوصیات منحصر به فرد ایـن فضـا و اینگونـه    

سیدگی به آنها مورد توجه قرار گیرد. تدابیری در خصوص نحوه تعقیب و ر بایستی میحملات، 
به عنوان مثال در صورت مطر  شدن اینگونه حملات در قالب جنایت تجاوز در دیوان کیفری 

آشـنایی کـافی بـا حمـلات      بایستی می گیرند می، قضاتی که در مسند قضاوت قرار المللی بین
اینگونـه حمـلات را در    سایبری و خصوصیات فضای سایبر داشته باشند تا بتوانند تمـام ابعـاد  

 ینااحراز وقوع جنایت تجاوز مورد تجزیه و تحلیل قرار داده و در نهایت مبادرت به تصمیم در 
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 نمایند. خصوص

 مایجه
و آن  پـردازد  میبه تعریف جنایت تجاوز  المللی بین یفریک وانیمکرر اساسنامه د 9ماده  0بند 
 تی ـکـه در موقع  یتجاوزکارانه توسط شخص یعمل یاجرا ایآغاز  ،سازی آماده ،ریزی برنامه را

 ـ ینظام ای یاسیاقدام س یعمل تیهدا ایاعمال کنترل  دولـت قـرار دارد و آن عمـل بـه      کی
 ـتعر ،شـود  میمنشور ملل متحد محسوب  کارنقض آش اش گسترهشدت و  ت،یواسطه ماه  فی

 ـاسـتفاده  نیـز  را  0مکرر عمل تجاوزکارانه مذکور در بنـد   9ماده  0. در ادامه بند کند می  کی
به  ای گریدولت د یاسیاستقلال س ای ینیسرزم تیتمام ت،یحاکم هیمسلح عل یروهایدولت از ن

 .دهد میمورد توجه قرار  ،که با منشور ملل متحد ناسازگار باشد یگرید وهیهر ش
در  المللی بینعریف جنایت تجاوز و صلاحیت دیوان کیفری از یک طرف با روشن شدن ت

رسیدگی به آن و از طرف دیگر با تعریف حملات سایبری و خصوصیات آن در مقاله حاضر و 
با در نظر گرفتن این موضوع که فضای سایبر به عنوان پنجمین میدان نبرد نیازمند  طور همین

در این زمینه  ها دولت زمانی کهست، تا ها دولتو اقدامات حقوقی هماهنگی میان  ها همکاری
هم به طور خاص در برابر اینگونه حملات و تجاوزات ناکارآمد  ها دولتبه توافق نرسند مقابله 
کـه   المللـی  بـین در عالم واقع با این دیدگاه به صلح و امنیـت   توان میخواهد بود. همچنین ن

به دلایل گونـاگون از   ها دولت، الملل بین دست یافت. در سطح ،آرزوی دیرینه بشر بوده است
دهی بـه حمـلات سـایبری در     ه انعقاد معاهده در مورد نظمجمله منافع سیاسی خود تمایلی ب

ابعاد مختلف آن از جمله مسؤولیت کیفری افراد در قالب جنایت تجاوز ندارند و از طرف دیگر 
در مـورد اینگونـه حمـلات     للـی الم بـین با توجه به جدید بودن موضوعات مربوطه هنوز عرف 

در نظم دادن به موضوعات جدید انطباق آنهـا بـا    حل راهشکل نگرفته است. بنابراین بهترین 
حملات سـایبری و وقـوع جنایـت تجـاوز بـا توجـه بـه مـتن         مقررات موجود است. در مورد 

چنـین   تـوان  مـی مجمـع عمـومی سـازمان ملـل      9903شده اساسنامه رم و قطعنامه  بازنگری
نمود که بعضی از حملات سایبری که از شدت و وخامت زیادی برخوردار هستند  گیری تیجهن

شـده در   بینـی  پـیش به عنوان جنایت تجاوز در نظر گرفت و در نهایت بـا شـرایط    توان میرا 
صلاحیت رسیدگی به آنها را داشـته باشـد. البتـه ایـن      المللی بیناساسنامه رم، دیوان کیفری 

در مقام عمل حتی در مورد تفسیر قواعد حقوقی هم منافع  ها دولتاست که موضوع نیز واضح 
. به عبـارت  گیرند میرا در پیش  ای یهروو شرایط موجود خود را در نظر گرفته و مطابق با آن 



 (0931-2) 01شناسی  مجله پژوهشهای حقوق جزا و جرم 

 

62 

مقررات موجود حقوقی را به نحـوی تفسـیر نمـود کـه      توان میدیگر اگرچه به لحاظ حقوقی 
بـه آن   هـا  دولـت اع حملات سایبری نیز بشود ولی آنچه کـه  جنایت تجاوز شامل برخی از انو

دور  هـا  دولتدر مورد رویکرد  بینی پیشمتفاوت باشد. شاید این  کاملاًد توان می ،کنند میعمل 
 ت سایبری را تهدیدی جدی برای بقـای حداقل تا زمانی که حملا ها دولتاز انتظار نباشد که 

به تعمیم و گسترش مفهوم تجاوز برای دربر گـرفتن  حیات خود در نظر نگیرند تمایل چندانی 
حملات سایبری نیز نداشته باشند. ولی با توجه بـه پیشـرفت روزافـزون تکنولـوژی و امکـان      

وضـعیت   بایسـتی  مـی دور  چنـدان  نـه  ای ینـده آدر  ها دولتشدید شدن آثار حملات سایبری، 
روشـن   حقـوقی حـاکم بـر آنهـا     های وضعیتحملات سایبری را از تعریف اینگونه حملات تا 

حتـی در صـورت احـراز     رسـد  مینمایند. در مورد جنایت تجاوز و حملات سایبری نیز به نظر 
از قضاتی استفاده نماید که آگاهی لازم و  بایستی می المللی بینوقوع این جرم، دیوان کیفری 
د. به عبارت دیگـر  مرتبط با این فضا را داشته باشن های تکنولوژیکافی با حملات سایبری و 

 فراهم گردد. بایستی میشرایط مساعد و مناسب با رسیدگی به اینگونه جرایم نیز 
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The crime of aggression is one of the crimes that international criminal court can 

deal with. There is not a decisive definition about the meaning of the crime of 

aggression at the time of the ratification of the Rome Statute. There was an 

agreement between the state parties to define the crime of aggression at the time of 

reviewing the statute in the future. Consequently, the Crime of Aggression was 

being defined in 2010 under Article 8bis of the International Criminal Court Statute. 

Although the definition of the crime of aggression does not refer to cyber-attacks, 

but it seems that some kinds of these attacks according to the Rome Statute and the 

General Assembly Resolution 3314 of 1974, can be considered as the crime of 

aggression. In order to assess the cyber-attacks in the context of crime of aggression, 

these attacks must reach the threshold of the crime of aggression, that is to say, the 

most serious breach of international law regulations. For committing the crime of 

aggression, the perpetrators of cyber-attacks need to be aware of the circumstances 

that lead to the clear violation of International Law which is usually something 

difficult to be proven. Although some cyber-attacks can be counted as the crime of 

aggression, it seems that since that cyber space has its own characteristics, the best 

way to deal with these kinds of attacks is an agreement between states and also 

allocating the judges in ICC who are specialized in the field of cyberspace. 

Keywords: Cyber-Attacks, Cybercrime, The Crime of Aggression, International 

Criminal Court, Responsibility. 
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