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Security is considered as one of the basic elements of efficiency and 

providing services to citizens and beyond that, it is the survival of 

existing political systems. Crimes against security have always been an 

significant topic of discussion. The present paper is an attempt to 

examine the threats and crimes against security in the Iranian legal 

system and its future challenges. The present paper is an analytical 

descriptive study and using the library method to investigate the subject 

under study. The findings of the study show that cyber crimes, such as 

espionage and unauthorized cyber access are among the crimes against 

security that have been criminalized. But security is also exposed to 

other important cyber threats that pose future security challenges. Cyber 

terrorism, cyber warfare, cyber disruption and hacking, phishing, 

farming, and smashing are among the security threats that are 

considered as future challenges because of the unclear nature of cyber 

security challenges, and dealing with it requires criminal and non-

criminal prevention. 
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 چکیده  اطلاعات مقاله

 پژوهشی: نوع مقاله

 01-33: صفحات
 

اساسی کارآمدی و و ارائه خدمات به شهروندان و فراتر از آن بقاء  های امنیت از مؤلفه
جرایم علیه امنیت همواره از موضوعات مهم و محل بحث . های سیاسی موجود است نظام

امنیت در نظام  علیه جرایم و در این مقاله تلاش شده به بررسی تهدیدات. و نظر بوده است
رو توصیفی تحلیلی بوده و با  مقاله پیش. ته شودآن پرداخ آینده های چالش حقوقی ایران و

های  یافته. ای به بررسی موضوع مورد اشاره پرداخته شده است استفاده از روش کتابخانه
مجاز سایبری از  غیر و دسترسی تحقیق حاکی است که جرایم سایبری مانند جاسوسی

در معرض تهدیدهای اما امنیت . انگاری شده است جمله جرایم علیه امنیت است که جرم
تروریسم . شود های آینده امنیت محسوب می سایبری مهم دیگری نیز قرار دارد که چالش

فارمینگ، اسمیشینگ از جمله ، سایبری، جنگ سایبری، اخلال و هک سایبری، فشینگ
 فضای در موجود امنیتی های چالش نامشخص تهدیدهای امنیتی است که به دلیل ماهیت

های آینده محسوب شده و مقابله با آن نیازمند پیشگیری کیفری و  چالشسایبر از 
 .غیرکیفری است

 اطلاعات نویسنده مسؤول

 0000-0001-9977-7979: ارکیدکد 

 +799191171717: تلفن
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 01/01/0410 :تاریخ انتشار

 :واژگان کلیدی
جرایم علیه امنیت، تهدید سایبری، اخلال 

 .سایبری

 .دارندبه صورت غیرتجاری را  حاضراجازه توزیع، ترکیب مجدد، تغییر جزئی و کار روی  خوانندگان این مجله،

 .باشد می ، متعلق به نویسندهاین مقاله انتشار تمامی حقوق  ©
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 مقدمه
 یا تأمین دلیل همین به و است بشر نیاز ترین اساسی امنیت

: 03۱۱ شمس،) است ها حکومت وظیفه نخستین آن حفظ

: 0332 آشوری،) است امنیت حفظ یکی از اهداف حقوق .(23

 مسأله از فارغ تواند نمی حقوقی نظام و مکتب هیچ .(۱2

 علت به نسبت وگرنه باشد انتظامی های سیاست فاقد و امنیت

 پایدار و جدی تواند نمی و ستا اعتنا بی خود وجودی فلسفه و

 در افراد حیات از طرفی حق (43: 0332 کوشکی،). شود تلقی

 در آرامش و اطمینان و امنیت که شود می تضمین شرایطی

 را اشخاص امنیت نتواند رفتاری هیچ و گردد فرما حکم جامعه

 که قانونی مگر کند، سلب را ها آن آرامش و انداخته خطر به

 مشخص آن اجراهای ضمانت همراه به را حق این حدود

کشورها، آنچه امنیت حاکمیت را دستخوش  همه در .دکن می

شود هر چند ممکن است عناوین  ناامنی نماید جرم تلقی می

کشور در صدر  تأمینمجرمانه متفاوت باشد اما حفظ و 

علم حقوق نیز به مقوله . های هر کشوری قرار دارد اولویت

 انگاری جرمتوجه نبوده و اقدامات برهم زننده امنیت  امنیت بی

همواره مجازات جرایم علیه  .(0332:0 آشوری،) شده است

 :0332صانعی،) ها بوده است امنیت از شدیدترین عقوبت

 به سیاسی مجرمان حبس کردن به نحوی که مثلًا. (32۱

 قلعه» در افراد این انداختن یا موذی جانوران همراه

 بوده باستان ایران در معمول های مجازات از جمله «فراموشی

در عصر جدید بحث امنیت اما . (03 :033۱ راوندی،) است

متغیرهای نوینی قرار گرفته که تبیین رویکردها در  تأثیرتحت 

و  رایانه. این خصوص را به یک ضرورت مبدل ساخته است

گذار در این حوزه تأثیرترین متغیر نوین  فضای سایبر مهم

 توسعه روز به روز بشر زندگی در رایانه و فضای سایبر .است

 اما ،است کرده ایجاد جوامع در را شگرفی تحولات و پیداکرده

 و مثبت دستاوردهای دارای امور، سایر همانند نیز پدیده این

 فضای و رایانه از استفاده زیاد منافع باوجود. است منفی

 جرایم ظهور. است نبوده نیز آسیب از خالی ابزار این مجازی،

 کارگیری به گسترش منفی پیامدهای از یکی ای رایانه جدید

. است بوده ارتباطی و اطلاعاتی مختلف ونشؤ در رایانه

 تواند می سرعت به نوآوری و اختراع هر که است این واقعیت

 گیرد قرار استفاده مورد و کرده جلب خود به را مجرمان نظر

 سوء چنین با برخورد برای مقدوراتی نیز جامعه اما

 ابزارها این از یکی جزا حقوق که دارد اختیار در هایی استفاده

لیفات در خصوص جرایم علیه امنیت تأ .رود می شمار به

 محسن و منش الهی محمدرضا: متعددی انجام شده است

 آسایش و امنیت علیه اوجقاز، در کتابی به بررسی جرایم مرادی

 محمد (0334، اوجقاز مرادی و منش الهی). اند عمومی پرداخته

ای،  بخنوه، در مقاله و کریم میرخلیلی محمود سید محمودی،

 اصول پرتو در شهروندی حقوق و امنیت علیه جرایم

 (033۱همکاران،  محمودی و). اند را بررسی کرده انگاری جرم

 و ای، مبانی ریاضت، در مقاله محبی و زینب همچنین جلیل

امنیت را مورد بررسی قرار  علیه جرایم كیفرگذاری مدل

های آینده در  اما چالش (0330 ریاضت، و محبی). اند داده

خصوص امنیت از موضوعات مهمی است که چندان مورد 

ال اساسی که در این خصوص ؤس. توجه قرار نگرفته است

رویکرد نظام حقوقی  شود این است که مطرح و بررسی می

امنیت چگونه بود و  علیه جرایم و تهدیدها ایران نسبت به

مواجه است؟ به منظور  های ینده با چه چالشآ امنیت در

ال مورد اشاره ابتدا رویکرد نظام حقوقی ؤبررسی و پاسخ به س

علیه امنیت پرداخته شده و در ادامه از  سایبری ایران به جرایم

های پیشگیری در این خصوص  کار های آینده و راه چالش

 .بحث شده است

 تهدیدها و جرایم سایبری علیه امنیت  -0

 سایبری جاسوسی -0-0

امروزه به دلیل ورود اینترنت در « جاسوسی سایبری»جرم 

های مدرن و  تمام زوایای زندگی بشری و استفاده از شیوه

جدید جهت جاسوسی و خرابکاری در اطلاعات، در زمره 
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در  جرایمباشد که جایگاه بخصوصی را در زمینه  ی میجرایم

 جرایمفضای سایبر به خود اختصاص داده است و ازجمله 

زیرا این جرم  باشد، علیه امنیت و آسایش عمومی می

 .مخاطرات شدیدی را برای امنیت ملی خواهد داشت

 شده استفاده اشکال ترین غالب از یکی» سایبری جاسوسی

 و مرتکب حیث از ویژه به آن اهمیت. است ای رایانه جرم برای

 اطلاعات که است جهت آن از متضرر دولت برای خطرات

 ها شرکت حتی و ها سازمان بیشتر ای رایانه مراکز در ارزشمند

 ای رایانه جاسوسی (200: 03۱4 بیگی،)« .شود می ذخیره

 جرم موضوع ی منزله به رایانه عمل در آن در که است جرمی

 جاسوسی در دیگر، عبارتی به. است شده اعلام مادی رکن جزء

 در جرم موضوع عبارتی به یا اطلاعات و ها داده ای رایانه

 که نیست مادی قالب و پایه دارای جرم انجام مقدماتی مرحله

 در صرفاً و نبوده خارجی وجود دارای و باشد لمس  قابل

 مثل خارجی صورت به اینکه بدون دارند؛ وجود سایبر فضای

 در. (0۱1: 0330 پرویزی، و رهامی) باشد درآمده دی سی

 آن به مربوط های سیستم و ها رایانه از سایبری جاسوسی

 برخلاف. شود آوری جمع محرمانه اطلاعات تا کند می استفاده

 اصلی محرک اقتصادی و مالی مسائل که سایبری جرایم

 داشته سیاسی تأثیرات بیشتر سایبری جاسوسی است، مجرمان

 جاسوسی اصلیهای  محرک. کند می تهدید را جامعه و

 صنعتی، نظامی، منافع کسب شامل اما است، متفاوت سایبری

 وند، نورعلی و آبادی رکن پور خلیلی) است فنی و سیاسی

0330 :034). 

صراحت در  رغم جاسوسی سنتی به علی ای جاسوسی رایانه

قانون  0تا  3مواد . شده است قانون مجازات اسلامی بیان

. شده است ای به موضوع جاسوسی اختصاص داده رایانه جرایم

ای را به جرم  رایانه جرایمقانون  3 گذار ایران نیز ماده قانون

ماهیت تفاوتی  ازنظر. ای اختصاص داده است جاسوسی رایانه

جاسوسی کلاسیک وجود ندارد و در  بین جاسوسی سایبری و

جهت کسب اطلاعات  نوع جاسوسی مرتکب در هر دو

استفاده از  نوع جاسوسی در باشد و تنها تفاوت بین این دو می

 ها در هم به دلیل الکترونیکی شدن فعالیت باشد و آن رایانه می

جرم جاسوسی سایبری . جهت کسب اطلاعات مختلف است

از لحاظ انجام عملیات نظیر جاسوسی به شیوه سنتی و 

ه در هر دو نوع از جاسوسی هدف و انگیز. باشد کلاسیک می

ی دستیابی به این  مرتکب یکسان است، تنها طرق و شیوه

انگیزه متفاوت است یعنی در جاسوسی سایبری از طریق 

ای به این اهداف دسترسی  های الکترونیکی و رایانه سامانه

 .کنند پیدا می

صورت  در قانون مجازات اسلامی مصادیق جرم جاسوسی به

ها یا  س نقشههرک»ا .م.ق 010شده است ماده   مبهم اشاره

اسرار یا اسناد و تصمیمات راجع به سیاست داخلی یا خارجی کشور 

ها را  را عالماً و عامداً در اختیار افرادی که صلاحیت دسترسی به آن

که متضمن نوعی  نحوی ندارند قرار دهد یا از مفاد آن مطلع کند به

جاسوسی باشد، نظر به کیفیات و مراتب جرم به یک تا ده سال 

 «.شود محکوم می حبس

ها، اسناد داخلی و  عنصر مادی این جرم افشای اسرار، نقشه

باشد یعنی مرتکب باهدف و نیت جاسوسی و  خارجی می

خبرچینی اخبار و اطلاعات محرمانه غیرمجاز و مهم کشور را 

پس اگر عمل شخص  .در اختیار افراد فاقد صلاحیت قرار دهد

توان  احتیاطی باشد را نمی بیانگاری و بر اثر  از روی سهل

مشمول حکم این ماده قرارداد و عمل شخص را جاسوسی 

 .دانست

تعریف جاسوسی و مصادیق آن،  به دلیل فقدان قانون در زمینه»

دارد لیکن از آنجا  آلودی درباره مصادیق این جرم وجود فضای ابهام

که تحقق جرایم مذکور، خود موکول به وجود آمدن جرایم 

عنوان جرایم  باشد، مصادیق یادشده را تنها باید به می جاسوسی

 ی،دیجم) «مرتبط با جاسوسی در حقوق کیفری ایران قلمداد نمود

03۱3 :000). 
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جاسوسی سایبری شامل دسترسی غیرقانونی به اطلاعات 

وسیله رایانه یا وسایل  شده به شده و حفاظت بندی سری طبقه

انجام عملیات  باشد كه باهدف و نیت الکترونیکی می

 .پذیرد تروریستی و ضربه وارد ساختن به اطلاعات صورت می

ها  امروزه با توجه به نقش و کارکرد کامپیوتر در زندگی انسان

و ورود آن به زندگی بشر سبب شده است که اطلاعاتی 

های سیاسی، اجتماعی، اقتصادی در  عنوان اسرار در زمینه به

افشای این اسرار لطمات آن نگهداری و ذخیره شود که 

 ی،انیدز) ناپذیری را برای امنیت کشور داشته باشد جبران

توان جاسوسی سایبری را به مرز  بنابراین می. (43: 03۱0

 جاسوس بریسا یفضا درتجارت کشاند و حتی در  صنعت و

 تیسرقت هو. باشد می تیبا اهداف مختلف مانند سرقت هو

. است گریشخص د تیهو یادعا ایعبارت است از تصاحب 

خدمات  ایکسب مال  یبرا یگرید تیهو ایاتخاذ عنوان 

های  زمینه .(233: 0331 ،پاکزاد) ارتکاب جرم یبرا ایاست 

ای در جهت  عنوان وسیله مختلف مبادلات نیز از کامپیوتر به

دست آوردن اسرار تجاری استفاده کرد  کسب اطلاعات و به

دنبال ضربه زدن و  بهدیگر جاسوس به هر طریقی  عبارت به

 .باشد کسب اطلاعات محرمانه می

ای چنین مقرر  رایانه جرایمقانون  3گذار ایران در ماده  قانون

های سری در  طور غیرمجاز نسبت به داده هر کس به»: دارد می

ای یا مخابراتی یا  های رایانه شده در سامانه حال انتقال یا ذخیره

های مقرر  شود، به مجازاتهای داده مرتکب اعمال زیر  حامل

های مذکور یا تحصیل  دسترسی به داده( الف: محکوم خواهد شد

ها با شنود محتوای سری در حال انتقال، به حبس از یک تا سه  آن

سال یا جزای نقدی از بیست میلیون ریال تا سقف شصت میلیون 

های مذکور  در دسترس قرار دادن داده( ب .ریال یا هر دو مجازات

ها، به  شرکت یا گروه بیگانه یا عاملان آن سازمان، دولت، برای

هایی  های سری داده داده :0تبصره . حبس از پنج تا پانزده سال

« .زند ها به امنیت کشور یا منافع ملی لطمه می است که افشای آن

برای تحقق عنصر قانونی این جرم عمل شخص باید 

ها یا  ل آنهای مذکور یا تحصی صورت دسترسی به داده به

اساس حکم این ماده صورت بگیرد  ها باشد و بر افشای آن

دهنده این ماده مغایر  پس اگر عمل شخص با عناصر تشکیل

 .باشد نمی باشد مشمول حکم این ماده

 دسترسی غیرمجاز -0-2

 باشد می مجرمانه افعال ترین مهم از یکی غیرمجاز دسترسی

 عنوان به و شود می انجام ای رایانه های سیستم توسط که

 عنوان به و سایبری جرایم سایر ارتکاب در گام نخستین

 تلقی ها سیستم و ها داده محرمانگی علیه بر خطرناک تهدیدی

سایبری در فضای تبادل  جرایمفصل یکم قانون  .شود می

های  ها و سامانه علیه محرمانگی داده جرایم اطلاعات،

شود که شامل موضوعاتی از  ای و مخابراتی را شامل می رایانه

جایگاه . باشد قبیل دسترسی غیرمجاز، جاسوسی سایبری می

های حقوق جزای  بندی در تقسیم جرایمگونه  بحث این

علیه امنیت و آسایش عمومی  جرایماختصاصی در مبحث 

باشد که  رمجاز شامل جرایمی میدسترسی غی». باشد می

 یعنی محرمانگی،) تهدیدهای خطرناک و تعرض علیه امنیت

ای را در  های رایانه ها و داده سیستم( پذیری تمامیت و دسترسی

ها و افراد در مدیریت،  منافع سازمان نیاز به محافظت، .گیرد برمی

هایشان را بدون وجود مزاحمت بازتاب  اجرا و کنترل سیستم

کرک کردن و  یعنی هک کردن، صرف تعرض غیرمجاز، .دهد می

 یجلال) «یا ورود به عنف رایانه باید غیرقانونی تلقی شود

 .(23: 03۱3 ی،هانافر

گاهی مجرم با دستیابی غیرمجاز سبب از کار افتادن 

از بین رفتن اطلاعات مهم  ای یا مخابراتی، های رایانه سیستم

و محرمانه افراد گردد و یا گاهی با ارتکاب این عمل سبب 

ها، اورژانس، مراکز  های بیمارستان آسیب رساندن به سیستم

ترین اختلالی بتواند صدمات  بهداشتی شود که حتی کوچک

برخی هکینگ را ». ناپذیری را به همراه داشته باشد جبران

دانند ولی این واژه چه در آماج و  از میغیرمج مترادف با دسترسی
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چه در نوع سیستم با دسترسی غیرمجاز متفاوت است زیرا واژه 

های  رود و به سیستم کار می مهندسی به -هکینگ در دانش فنی

ای مربوط است و علاوه بر دسترسی غیرمجاز شامل اعمالی  رایانه

م و وصف برداری یا اختلال در سیست تحلیل و نسخه مانند تجزیه،

شخص در دسترسی . (۱3: 03۱4 ی،ریتح) «باشد مجرمانه می

ای و مخابراتی به  های رایانه تواند از طریق شبکه غیرمجاز می

باشد  هایی که حالت امن نصب نمی ها حتی در سیستم داده

 .دسترسی یافته و مرتکب جرم شود

ای  رایانه جرایمقانون  0عنصر قانونی این بزه مطابق ماده 

طور غیرمجاز به  هرکس به»اشاره  بر اساس ماده مورد .است

وسیله تدابیر  ای یا مخابراتی که به های رایانه ها یا سامانه داده

شده است دسترسی یابد، به حبس از نود و یک روز  امنیتی حفاظت

 تا یک سال یا جزای نقدی از پنج میلیون ریال تا بیست میلیون

 «.هد شدریال یا هر دو مجازات محکوم خوا

برای تحقق جرم باید عمل شخص مصداق مشخص این ماده 

شده باشد پس اگر  گذار نیز حکمی وضع باشد و توسط قانون

دهنده این ماده مغایر باشد  عمل شخص با عناصر تشکیل

دسترسی غیرمجاز به  .مشمول حکم این ماده نخواهد شد

ها یا اطلاعات در  معنای دستیابی غیرقانونی به داده

منظور از تدابیر  .شود ای یا مخابراتی می های رایانه سیستم

شده به وجود آوردن شرایطی است که فقط  امنیتی حفاظت

افراد مجاز در یک سازمان بتوانند به اطلاعات موجود در رایانه 

یا مخابرات دسترسی یابند و افراد غیرمجاز حق دستیابی به 

 .گونه اطلاعات را ندارند این

 یم سایبریترورس -0-3

شده  برگرفته «ترور»از کلمه  «تروریسم»ازلحاظ لغوی واژه 

به معنای وحشت  «ترس»است؛ و در زبان لاتین به معنای 

ولی واژه تروریسم سایبری از دو اصطلاح تروریسم و . است

های  واژه تروریسم دارای گونه. شده است برگرفته سایبر

تروریسم  ای، باشد مانند تروریسم رسانه متفاوتی می

در  .المللی، تروریسم فرهنگی، تروریسم سایبری و غیره بین

خشونت  ،باشد ترین انواع آن می تروریسم سایبری که برجسته

به شکلی که در اقسام دیگر تروریسم است، وجود ندارد ولی 

ناپذیری بر  های جبران تواند آسیب ارتکاب رفتار مجرمانه می

وان تهدید جدی برای امنیت عن پیکره جامعه وارد نماید و به

 .ملی به شمار آید

فضای سایبری است  ی تروریسم وتروریسم سایبری همگرای

و عموماً به معنای تهاجم غیرقانونی و تهدید به تهاجم علیه 

منظور  ها، به آن شده در اطلاعات ذخیره ها و ها، شبکه رایانه

ای ه بر دولت یا ملتی جهت پیشبرد هدف ارعاب یا اعمال زور

توصیف تروریسم  بعلاوه، در. سیاسی یا اجتماعی است

سایبری، تهاجم باید منجر به تعرضی علیه شخص یا اموال 

. ایجاد ترس نماید ای شود که شود یا حداقل سبب صدمه

تهاجماتی که موجب مرگ یا جراحت بدنی، انفجار، سقوط 

شوند،  های شدید اقتصادی می هواپیما، آلودگی آب یا خسارت

تهاجمات شدید علیه . هایی در این زمینه هستند لمثا

توان  ها، می بسته به میزان اثرات آن حیاتی را های زیرساخت

تهاجماتی که خدمات  در رده اقدامات تروریستی قرارداد و

سازند یا عمدتاً مزاحمتی پرهزینه  غیراساسی را مختل می

 .(31 :0331اکزاد پ) هستند، در این مقوله قرار نخواهند گرفت

عنوان کارزاری جهت انجام  ها از فضای سایبری به تروریست

خسارات مالی  های متفاوت و ضربه و نیت اقدامات خاص با

کنند، در حقیقت از دنیای  زدن و اقدامات مجرمانه استفاده می

اند و با آگاهی کامل و  واقعی به جهان مجازی واردشده

راحتی مورد  بهشناختی که از این فضا دارند و بدون آنکه 

 .بگیرند دست به خرابکاری بزنند شناسایی مجریان قانون قرار

 جنگ سایبری -0-4

های اینترنتی  توان حمله جنگ در فضای سایبری را می

های مختلف، علیه  ها، سازمان شده از سوی گروه طراحی

تر  مراتب بزرگ ای با اهداف به های رایانه برنامه ها و سامانه
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به سود مالی یا آسیب جدی واردکردن به دستیابی  مانند

های مجرمانه مانند  وسیله روش شهروندان یا دولت به

ها، سرقت،  کلاهبرداری، جعل، تخریب و اخلال در داده

های نظامی و غیرنظامی  تضعیف یا غیرفعال کردن زیرساخت

 .شود، تعریف نمود انجام می

عملیات جنگ اطلاعات تهاجمی، عملیاتی است که یک »

برداری قرار  منبع اطلاعات خاصی را هدف و مورد بهره

مهاجم و  دهد و هدفش افزایش ارزش آن برای بازیگر می

بنابراین این حالت . دفاعی است کاستن ارزش آن برای بازیگر

. آورد باخت را برای هردو بازیکن پیش می -یک موقعیت برد

. فرض این است که دفاع با چنین تهمیدی موفق نیست

یا حداقل بدون اجماع محسوب  ات یک عمل خصمانه وعملی

شود منبع اطلاعات، لازم نیست که تحت مدیریت یا  می

 ،نگیدن) «گونه است که اغلب این مالکیت دفاع باشد، هرچند

03۱3: 32). 

کننده برهم ریختن ساختار  جنگ سایبری هدف حمله در

توان گفت تعادل کشور  اداری، خدماتی و در یک جمله می

این حملات در . باشد طریق فضای سایبری می وردحمله ازم

تواند یک  مهاجم می. سازد اشکال گوناگون خود را نمایان می

و در مقابل نیز فرد یا  باشد فرد یا یک گروه یا یک کشور

فضای  پردازند، که در گروه یا کشور قرار دارند و به دفاع می

این فضا  در. دباش تر از دفاع می سایبری تهاجم بسیار آسان

سعی نمود تا بتوان جغرافیای فضای مجازی را به نفع  باید

 .خود تغییر نمود

فضای مجازی  جنگ سایبری شکل جدیدی از مبارزه در

شود ولی  ها یا دول متخاصم انجام می باشد که توسط گروه می

ها  تروریسم سایبری اقدامی است که از طرف تروریست

اطلاعات  ها و ها، شبکه علیه رایانهصورت حمله غیرقانونی  به

 .گردد انجام می

 اخلال سایبری -0-0

ومرج و برهم زدن نظم و  اخلال سایبری به معنای ایجاد هرج

ها و  ای داده دیگر خلل وارد ساختن در ساختار شبکه عبارت به

ایجاد مانع در جهت دستیابی کاربر مجاز به اطلاعات و 

همین اقدام سبب . باشد مخابراتی میای و  های رایانه سیستم

از کار انداختن یا مختل شدن و درنتیجه برهم خوردن 

 :0331، پاکزاد) ها خواهد شد ها و شبکه یکپارچگی سامانه

عنوان یکی از  های حیاتی به اخلال در زیرساخت .(3۱0

باشد که  ترین تهدیدات سایبری می ترین و خشن اصول

ای در  های رایانه سیستم. د کندتواند امنیت ملی را تهدی می

پذیری بیشتری  برابر حملات و تهدیدات سایبری از آسیب

افزایش قدرت  باشند و به همین دلیل درصدد برخوردار می

پذیری  آسیب. مقابله با عملکردها و حملات هستند

های سایبری بستگی به میزان  ها نسبت به حمله زیرساخت

در کشورهای پیشرفته . تها به فضای سایبر اس وابستگی آن

علت افزایش این وابستگی امکان حمله تروریستی نیز  به

 .یابد افزایش می

 خرابکاری سایبری -0-3

بین بردن  خرابکاری سایبری به معنای تحریف و جعل یا از

ها  وسیله اتلاف داده خربکاری به. باشد ها و اطلاعات می داده

طورکلی اتلاف داده  به. گیرد یا تحریف اطلاعات صورت می

ها  بین بردن، مختل کردن، تخریب، حذف داده به معنای از

. دهد باشد که توسط رایانه و در فضای سایبری رخ می می

گیرد گاهی نتیجه  ها به اشکال مختلف صورت می تخریب داده

حمله فیزیکی به تأسیسات کامپیوتری و آسیب رساندن به 

گاهی نیز این اعمال از باشد و  های وب می دهنده سرویس

های کامپیوتری یا  های مختلف مانند ویروس طریق و روش

ترین موارد،  گیرد و خطرناک های منطقی صورت می بمب

باشد که سبب اخلال و تخریب در  های ویروسی می برنامه

ای  رایانه جرایمها جزو  میان بردن داده از». باشد ها می داده
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طور  ان بردن و تخریب بهخاص یا محض نیست؛ زیرا از می

سنتی از قدیم وجود داشته و اکنون نسبت به داده نیز اعمال 

هایی دانست که  جزو جرم توان آن را شود، بنابراین نمی می

ی، فضل) «.اند شده روی کار آمدن محیط سایبر خلق صرفاً با

و  تخریب اطلاعات به معنای تغییر ماهیت (033 :03۱4

تحریف اطلاعات از طریق تغییر در . ستا ها محتوای آن

ها که سبب تغییر در شکل، صفحه وب  برنامه و کنترل داده

یک سیستم سبب اختلال در  تخریب در اختلال و. باشد می

ها خواهد شد و همین امر سبب ایجاد حملات  دیگر سیستم

 .کند تواند امنیت ملی را تهدید اینترنتی خواهد شد که می

تهدیدات سایبری بر امنیت ملی نظرات  ثیرتأازآنجاکه در مورد 

های مختلفی توسط تحلیل گران مسائل امنیتی بیان  و دیدگاه

طورکلی حائز اهمیت است بیان این  گردیده است ولی آنچه به

 مبادلات، که امروزه مسائل مختلفی مانند باشد مطلب می

تجارت الکترونیکی و غیره در فضای  بانکداری، ارتباطات،

بب تخریب اطلاعات و درنتیجه ایجاد چالش در حوزه سایبر س

تنها سبب  پس پایان یافتن جنگ سرد نه. امنیت شده است

تر شدن جهان نشده است بلکه به وجود آمدن چنین  امن

 .هایی، امنیت جهانی را با تهدید مواجه ساخته است چالش

استفاده از قوه )محوریت هک  دهای مختلف مانن امروزه حمله

 رییتغ نیو همچن سازی برنامهپروژه  ای مسأله کیدر  تیخلاق

 رییتغ قیاز طر عامل سیستم کی ای یبرنامه کاربرد کیرفتار 

 و کرک( ها گزینهبرنامه و انتخاب  یدستورات و نه اجرا

گذشتن از اقدامات  قیشبکه از طر کیبه  غیرمجاز یابیدست)

 رمزگذاریو درک اطلاعات  ریاست و متضمن تفس یتیامن

که سبب ایجاد خسارت، )ها، بمب منطقی  ، کرم(.باشد میشده 

( شود های کامپیوتر می ها و یا برنامه تغییر و تخریب در داده

این حملات وسیع . باشند انکار می های غیرقابل جزء واقعیت

عنوان تهدید جدی منافع ملی یک کشور را به  تواند به می

 مانند که کشورهای مختلفبه طوری . چالش بکشاند

چین، مالزی، به برخورد فیزیکی با این  متحده آمریکا، ایالات

امنیت در  تأمین هاند و اسناد مختلفی درزمین حملات پرداخته

 .فضای سایبر به تصویب رسیده است

 رو های پیش چالش -2

 نامعین بودن تهدیدها -2-0

به دو بعد امنیت داخلی و  امروزه مفهوم امنیت تنها محدود

باشد بلکه این واژه گسترش بیشتری یافته است و  میخارجی ن

از آنجا که تهدیدات سایبری دارای . دارای متغیری نسبی است

شمول بودن است دیگر امروزه  گستردگی و ویژگی جهان

آن غافل شد و باید به رویکردهای متفاوت در  توان از نمی

المللی اشاره شود و راهکارهای مقابله با این  روابط بین

در مقابل رویکردهای متفاوتی نیز جهت . تهدیدات بیان شود

بسیاری از . مقابله با تهدیدات سایبری بیان گردیده است

های خصوصی، نهادهای دولتی در تلاش  دانشمندان، شرکت

های  سازی سیستم جهت ارائه راهکارهای مناسب برای ایمن

در در رویکرد نخست بیشتر سعی . اند ای ارائه کرده رایانه

و ارائه راهکاری فنی در جهت مبارزه با « پیشگیری وضعی»

براین اساس در مواردی نظیر حفظ امنیت و . حملات است

صنعت مربوطه است و علاوه بر  ۀمحرمانگی اطلاعات بر عهد

افزارهای  کارهای فنی همچون استفاده از نرم استفاده از راه

رخورد ضدویروس و ضداختلال، با وضع مقرارت لازم جهت ب

با حملات و خطرات این فضا و تهدیدات آن گام برداشته 

سازی و آموزش مبارزه با  در رویکرد دوم فرهنگ. شود

ای به کاربران موردتوجه  های مخرب و حملات رایانه برنامه

گیرد تا کاربران کمتر مورد حملات خطرناک اینترنتی  قرار می

رزهای طور که م همان. (030: 03۱3ی،فضل) قرار گیرند

باشند، مرزهای  فیزیکی کشورها درخطر حملات مختلف می

توانند  سایبری و مجازی بسیار پرنفوذتر هستند که می

های حیاتی کشورها مخصوصاً زیرساخت اقتصادی  زیرساخت
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 تأثیرهر کشوری را هدف حمله قرار دهند و بر امنیت ملی 

 .بگذارند

 هعات درزمیناطلا هجدیدی از مبادل امروزه جهان وارد عرصه

تجارت، اقتصاد، بازرگانی و غیره شده است که هرگونه تحول 

در مفهوم قدرت سبب تغییر و تحول در مفهوم امنیت خواهد 

دانشمندان علم سیاست بین دو مفهوم قدرت و امنیت . شد

دانند و معتقدند که تغییر در مفهوم قدرت سبب  وابستگی می

همین اساس، منابع بر . تغییر در مفهوم امنیت خواهد شد

سده هجدهم، سرزمین، جمعیت و  در. حال تغییرند قدرت در

در سده نوزدهم، . کننده بود کشاورزی منبع قدرت تعیین

ویژه فیزیک  میانه سده بیستم نیز علم و به ظرفیت صنعتی، در

ها قرار  ای در اختیار قدرت کننده ای، منابع قدرت تعیین هسته

وانایی اطلاعاتی در تعریف وسیع در سده حاضر، ت. داده بود

، پور یلیخل). ترین منبع قدرت است کننده خود، احتمالًا تعیین

امروزه اینترنت ارتباط نامحدود بین افراد با  (0۱0: 0330

وجود آورده است و سبب  ای به یکدیگر در سطح گسترده

توانند  افراد می. افزایش قدرت کنترل بر اطلاعات شده است

های اینترنتی دسترسی  صرف هزینه اندک به پیامسریعاً و با 

همین امر باعث ایجاد چالش در کنترل جریان . پیدا کنند

بنابراین تحولاتی که . ها شده است اطلاعات توسط حکومت

 در سطح جهانی در زمینه تکنولوژی ارتباطات و فناوری آن به

وجود آمده است، سبب ایجاد تحول و دگرگونی در منابع 

گونه که بیان شد تحول در قدرت  ه است همانقدرت شد

سبب تحول در امنیت خواهد شد زیرا این دو به یکدیگر 

مستقیم خواهند گذاشت،  تأثیروابسته هستند و بر یکدیگر 

همین امر موجب شده که هرگونه چالش و تهدید در منابع 

 .قدرت سبب ایجاد اختلال در امنیت کشور شود

 اطلاعات عصر در را امنیت یسیاس دانشمندان از بسیاری

 شده ها دولت گیر گریبان که دانند می عواملی ترین مهم از یکی

 امنیت تأمین دولت هوظیف سیاسی، نظام دریک زیرا. است

 برای امنیت ایجاد مفهوم به ملی امنیت تأمین. باشد می ملی

 امنیت» اصطلاح کاربرد از. باشد می ملت افراد تمامی

 حفاظت و امنیت امروزه .گذرد نمی دهه دو از بیش «اطلاعات

 قدرت که است هایی بخش ترین مهم از یکی اطلاعات از

 و اینترنت از استفاده افزایش با زیرا. دهد می نشان را ها دولت

 وجود به بشری جوامع در که انقلابی و ارتباطات تکنولوژی

 بشری زندگی مختلف های زمینه در مختلفی جرایم است آمده

 سایبری، کلاهبرداری الکترونیک، تجارت بانکداری، ازجمله

 امنیت تهدید سبب سایبری سرقت جعل، سایبری، جاسوسی

پس هدف  .است شده جرایم گونه این روزافزون افزایش و ملی

ها و  از ایجاد امنیت سایبری دریک کشور محافظت از سیستم

ساختارهای اطلاعاتی یک کشور و جلوگیری از افشای 

تواند به تمامیت ارضی یک سرزمین  ست که میاطلاعاتی ا

به وجود آمدن  (40: 03۱3 ،نگیدن). آسیب جدی وارد سازد

چالش در امنیت سایبری یکی از مسائل مهم و پیچیده 

عنوان خطری  باشد، از آنجا که تهدیدات سایبری تنها به می

عنوان تهدید جدی  شود بلکه به محسوب نمی ها برای دولت

های خصوصی نیز هست باید سعی در  سازمانبرای افراد و 

دررسیدن به چنین . این زمینه نمود رسیدن به امنیتی در

 ها ریزی اصولی و مهم تنها از طرف دولت امنیتی نیاز به برنامه

 های مختلف، این زمینه باید ارگان باشد بلکه در نمی

بخش خصوصی به  های جامعه، ها، افراد و گروه سازمان

در روابط  .(323: 03۱3 باستانی،) لت بپردازندهمکاری با دو

کارهایی جهت  الملل نیز جامعه جهانی سعی در ارائه راه بین

این  ها در ها و همکاری بین دولت حمایت از امنیت سیستم

 .زمینه نموده است

ها مشخص  امروز در بسیاری موارد منبع تهدید امنیت دولت

همین امر امنیت در پرتو فضای  .(023: 03۱3 افضلی،) نیست

هایی  امنیت با چالش تأمینسایبر دستخوش ناامنی شده و 

 با ایران 31 دهه خصوص به و ۱1 دهه در .مواجه شده است
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 سرعت، های رویه که شد رو هروب جدیدی امنیتی شاکله

 آن در مجازی فضای از گیری بهره و قطعیت عدم نسبیت،

 نوجوانان، میان در خصوص به پسامدرن امنیت. دارد وجود

 به آشنا و بیکار کرده، تحصیل اغلب که جدید نسل و جوانان

. شود می مشاهده خوبی به باشند، می جامعه روز های تکنولوژی

 دارای ایران بااینکه ها دولت قدرت کاهش و شدن جهانی

 است گذاشته تأثیر نیز باشد می نفتی دولت و مذهبی فرهنگ

 اطلاعات بمباران. گردید اطلاعات عصر وارد جامعه ناگاه به و

 نگاه سبک که است شده باعث جدید های تکنولوژی قالب در

 ماندگی عقب سال 00 با شهروندان سایر همانند نیز ایرانیان

 و ها اقلیت پسامدرن فرهنگ. باشد داشته بنیادین تغییر

 صورت به بیشتر را قدرت است، کشانده مرکز به را ها حاشیه

 و اعمال که شده باعث و انداخته جریان در مجازی و نرم

 کند پیدا سایبری و مجازی سبکی قدرت، کردن محدود

 .(230: 03۱۱ کلهر،)

  سایبری حملات -2-2

 وارد لطمه کثیری جمعیت به توانند می که سایبری حملات

 برداری بهره خدمات، از محرومیت ای بسته تراکم شامل ،سازند

 با رجوع ارباب های سیستم تخریب و زیرساختی های مؤلفه از

 از محرومیت ای هبست تراکم. هستند گسترده رباتی های شبکه

 اغلب مختلف های سازمان و ها شرکت وب سرورهای خدمات،

 مورد سایرین یا سیاسی مخالفان ناراضی، مشتریان سوی از

 برخی. گیرند می قرار های پست تراکم حملات

 تا دهند می اجازه مهاجم فرد به افزاری نرم های پذیری آسیب

 خود این که کند وارد آسیب و خرابی دچار را مقصد ماشین

 خطراتی با سیستم یا شود، می خدمات ازکارافتادن به منجر

 مدیریتی کنترل بتواند مهاجم فرد آن واسطه به که شود مواجه

 بگیرد دست در را معمول ایمنی های فعالیت تبادلات و ماشین

 سادگی به تواند می مهاجم فرد. (200: 03۱0 جامی، زاده مؤذن)

 اجرای برای آن از یا و( کند خاموش) بیندازد کار از را سیستم

 دست به با مهاجمان. نماید استفاده تر مخرب مراتب به حملات

 یا ها ردیاب مانند حساس زیرساختی های مؤلفه کنترل گرفتن

 مقاصد به را ترافیک توانند می دامنه نام سیستم سرورهای

 مثال عنوان به که طوری به نمایند هدایت اینترنت روی بر دیگر

 مفروض کشور یک های بانک برای که ترافیک تمام

 مخاطره به. شوند منتقل دیگر کشور به اند شده انتخاب

 از که ترافیکی تا دهد می اجازه مهاجم به سیستم انداختن

 حساس، مالی مبادلات مانند شود می مبادله اینترنت طریق

 تجاری ارتباطات یا زیرساخت خود با مرتبط مدیریت های داده

 شوند می ثبت بعدی کاربردهای و وتحلیل تجزیه برای که را

 مقیاس در حمله یک شروع برای. درآورد خود کنترل تحت

 زیرساختی های سیستم از برداری بهره مستلزم که بزرگ

 فروشندگان از قبل بایست می مهاجمان .باشد می حساس

 نکات یافتن به اقدام مصمم امنیتی محققان یا محصولات

 . نمایند ها پذیری آسیب یا ضعف

فارمینگ، آینده امنیت  فیشینگ و گیری مصادیقی چون شکل

 اهداف انجام در فیشینگ. را با چالش مواجه ساخته است

. دارد بسیاری کاربرد جنایی های سازمان توسط غیرقانونی

 نهادهای و ها بانک ها، شرکت نام از سوءاستفاده و تحریف

 آوردن دست به برای که است رایج تکنیک یک معتبر

 استفاده آن از ناآگاه مالی کاربران و شخصی اطلاعات

 و اعتباری های کارت با زیادی ارتباط جرم این. شود می

 های حساب جزییات چون مالی اطلاعات دیگر همچنین

 مورداستفاده متقلبانه صورت به مجرمان توسط که دارد بانکی

 کارانه فریب های ایمیل گیرندگان و مخاطبین. گیرد می قرار

 که شوند می کلاهبرداری متوجه طولانی مدتی از بعد معمولًا

 واردشده ها آن به ناپذیر جبران آسیب یک و گذشته کار از کار

 .است

 اجتماعی مهندسی خطرناک های گونه از دیگر فارمینگ یکی

 در کاری دست با فارمینگ. است فیشینگ شبیه بسیار که
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و  جعلی سایت یک به کاربر هدایت باعث ها دامنه آدرس

 زیرا است، زیاد بسیار کاربر بر جرم این تأثیر. شود می قلابی

 حاوی و یابد می تغییر مرورگر در دلخواه های سایت قسمت

 قصد ناآگاه مشتری یک که هنگامی شود می جعلی اطلاعات

 بانکی حساب به قسمت این در موجود میانبر طریق از دارد

 توسط که جعلی سایت یک به شود متصل خود آنلاین

 علاوه است ممکن. گردد می هدایت شده مدیریت کلاهبردار

به  رسانی ضرر و صدمه باعث که دیگری های تله این، بر

 زاده و بند شاه) .شود گذاشته کار اینجا در شود قربانی کامپیوتر

 (400: 0330 بیدی، ده یوسفی

اسمیشینگ از دیگر جرایم و تهدیدهای جدید علیه امنیت 

 به متصل همراه های در این جریم، مجرمین تلفن. است

 لینک کاربران شیوه این در دهد می قرار هدف مورد را اینترنت

 یک آن بر کلیک محض به کنند می دریافت را سایت وب یک

 خصوص در آن که عواقب کند می فعالیت به شروع تروجان

 پور عالی) نیست بینی پیش قابل همراه های تلفن محتویات

 های ویروس های گروه توان به می .(00: 0331 هفشجانی،

 شامل) ای رایانه های ویروس دسته .ای نیز اشاره کرد رایانه

 حقیقت در...(  و جاسوسی افزارهای نرم ها، کرم ها، ویروس

 دیگر های سیستم کردن آلوده باهدف که هستند افزارهایی نرم

 از گاهی و دیسک یک طریق از معمولًا و شوند می نوشته

 کنند، می سرایت الکترونیک پست های شبکه یا اینترنت طریق

 و سیستم فایل به حمله به قادر است ممکن ها ویروس بعضی

 های داده تمام کردن پاک رایانه، یک بورد مادر کردن ذوب

 مثلًا و باشند رایانه انداختن کار از و سخت دیسک

 های پالس و جستجو موتورهای های عنکبوت

 را رایانه یک سخت دیسک توانند می که الکترومغناطیسی

 یک دنیا جای همه در ای رایانه ویروس نوشتن. کنند ذوب

 تمام برابر در ویروس نویسنده که ای گونه به است جرم

 .است ولمسؤ آلوده های رایانه همه به وارده های خسارات

های مورد اشاره لازم است  در مواجه با چالش

 که زمانی. کیفری و غیرکیفری مورد توجه قرار گیرد پیشگیری

 برای نیز پیام گاه شوند، هک اجتماعی های شبکه در افراد

 از که نوعی هشدار است موضوع این و شود می ارسال ها آن

 خودداری ها شبکه این در مهم و حساس مطالب دادن قرار

 و افراد علیه سایبری مجرمین احتمالی سوءاستفاده از نموده و

گاها  .(233: 033۱ ولیدی،) شود پیشگیری ملی امنیت

 آوری جمع چون امنیت از طریق اهدافی سازی ثبات بی

 جمهوری نظام علیه روانی جنگ و سازی جریان اطلاعات،

 و خبری حمایت مبتذل، های سایت تأسیس ایران، اسلامی

 هکری و ایذایی اقدامات تروریستی، های گروهک از ای رسانه

 در اخلال برای ریزی برنامه دولتی، سرورهای به نفوذ و

 تهییج و رسانی سوخت سامانه ازجمله شهری مدیریت سیستم

 وزیری،) کرد می دنبال را غیرقانونی تجمعات به تشویق و

 و غیرکیفری هدف وضعی حوزه پیشگیری در .(000: 0331

به . است باانگیزه مجرم از جرم ارتکاب ابزار و فرصت سلب

 کشور، اطلاعاتی های بانک های اخیر تخلیه ویژه که در سال

ای  ایران روند فزاینده اینترنتی های سایت در خرابکاری و نفوذ

های مورد اشاره  چالشبه خود گرفته است لازم است مواجه با 

 .با رویکرد پیشگیرانه مد نظر قرار گیرد

 گیری نتیجه

نتایج نشان داد در کنار جرایمی چون محاریه و فساد فی 

الارض، تهدید به بمب گذاری و تبلیغ علیه نظام جمهوری 

گیری نوع جدیدی از تهدیدها و  اسلامی ایران، شاهد شکل

. امنیت در آینده هستندهای  جرایم سایبری هستیم که چالش

ترین منابع قدرت در  عنوان یکی از مهم فضای سایبری به

فرد  های منحصربه این فضا با ویژگی. باشد جدید می عصر

مختلفی و به وجود آمدن  جرایمگیری  خود سبب شکل

توانند امنیت  راحتی می مجرمین سایبری گردیده است که به

جدید اطلاعات موجب های  تکنولوژی. جامعه را مختل سازند
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باشد از این فضا  جلب بزهکاران فراوانی به این فضا می

ها  عنوان محیطی جهت انجام اقدامات تروریست توان به می

عنوان یکی از  تهدیدات سایبری به. ها نام برد بر ضد داده

 ها مسائل مهم و انکارناپذیر در حوزه سیاست جنایی دولت

های کامپیوتر و اینترنت سبب  از آنجا که تکنولوژی. باشد می

های کلاسیک به نسل جدیدی از  از شیوه جرایمتغییر ماهیت 

باشد دیگر قوانین  ها و اطلاعات می آن با عنوان داده

کلاسیک در حقوق کشورها کافی نبوده و نیاز به وضع 

تواند  امنیت اطلاعات می. قوانین جدید در این خصوص است

باشد که سبب ضربه زدن  افشاء اطلاعات سری و محرمانه

امنیت و حفاظت از اطلاعات  تأمین. شود به امنیت ملی می

ها را  هایی است که قدرت دولت ترین بخشی یکی از مهم

ها و  امنیت سایبری محافظت از سیستم. دهد نشان می

 باشد که جهت مهار و ساختارهای اطلاعاتی یک کشور می

تنهایی کافی به  ها به گونه تهدیدات تلاش دولت مقابله با این

ها و افراد  رسد و نیاز به همکاری مؤثر بین دولت نظر نمی

سایبری و از  جرایمبا توجه به گستردگی و اهمیت  .باشد می

ماهیتی کاملًا جدید در حوزه  جرایمگونه  نظر اینکه این

حقوق کیفری دارند باید تدوین قوانین و تعقیب مجرمین 

شده  قوانین وضع. داشته باشد سایبری اهمیت بسیاری را

سایبری ازآنجاکه مربوط به  جرایمگذار در زمینه  توسط قانون

های نقدی  بود که در مجازات باشد بهتر می می 03۱۱سال 

شده است تجدیدنظر صورت گرفته و مقدار  که در نظر گرفته

 جرایمدر زمینه تهدیدات مرتبط با . یافت آن افزایش می

سایبری به  جرایمتهدیدات در ذیل  سایبری ازآنجاکه این

باشد و  ها نمی آیند این به معنای حذف عنوان آن شمار می

رنگ جلوه  ای کم رایانه جرایمگونه تهدیدات در قانون  این

شده است باید در این مورد نیز توجه بیشتری توسط  داده

 سایبر فضای در که امنیتی جرایم. گذار صورت بگیرد قانون

 زندگی علیه تهدید ترین پیچیده و جدیدترین د،یاب می ارتکاب

 حصار و تر حساس تهدیدها فضا این در. آید می شمار به بشر

 پدیده سایبر فضای زیرا شود، می تر شکننده ملی امنیت

 قرار ملی امنیت با موافق مسیر در راحتی به تا نیست بسیطی

 جاسوسی چون جدیدی تهدیدات سایبر فضای. گیرد

 و نهادها های سیستم در اخلال و سایبری تروریسم ای، رایانه

 زمان در و راحتی به که آورده وجود به حساس های سازمان

 مواجه جدی تهدید با را کشور یک امنیت توانند می اندک

 .سازند

موارد مربوط به اخلاق در پژوهش و نیز  :ملاحظات اخلاقی

داری در استناد به متون و ارجاعات مقاله تماماً رعایت  امانت

 . گردید

تدوین این مقاله، فاقد هرگونه تعارض منافعی  :تعارض منافع

 .بوده است

مقاله به صورت مشترک مقاله  سندگانینو :سهم نویسندگان
 سندهیارائه مطالب بر عهده نو تیرا نگارش کرده و مسؤول

 .باشد یمسؤول مقاله م

دانم از اساتید، منتقدان و  در پایان لازم می: تشکر و قدردانی

اند،  ترشدن محتوای مقاله حاضر شده دوستانی که باعث غنی

 .تقدیر و تشکر نمایم

مین اعتبار مالی ون تأبداین پژوهش  :اعتبار پژوهشمین تأ
 .سامان یافته است

 منابع و مآخذ
 چهارم، چاپ. کیفری دادرسی آیین. (0332) محمد آشوری، -

 .سم: تهران

. (مقالات مجموعه) کیفری عدالت .(0332) محمد آشوری، -
 .دادگستر :تهران دوم، چاپ

 .«تهران اطلاعات، عصر در جنگ» .(03۱3) مهدی افضلی، -
 .023: 03 ،رسانی اطلاع نشریه



 0410  بهار ،اول، شماره دومدوره فصلنامه فقه جزای تطبیقی، / 43 

 

 .سایبر فضای در کیفری مسؤولیت ،(0332) مهدی افضلی، -
 .خرسندی انتشارات: تهران اول، چاپ

 (.0334) محسن اوجقاز، و مرادی محمدرضا منش، الهی -
 :تهران چاپ ششم، .عمومی آسایش و امنیت علیه جرایم

 .مجد انتشارات

 اینترنتی و كامپیوتری جرایم .(03۱3) برومند باستانی، -
 .بهنامی :تهران اول، چـاپ .بزهكاری از نوین جلوهای

 نامه پایان. کامپیوتری جرایم. (0331) بتول پاکزاد، -
 .بهشتی شهید دانشگاه: تهران ارشد، کارشناسی

 های سیستم به غیرمجاز دسترسی .(03۱4) فـرزاد تحیری، -
 نامة پایان .المللی بین اسناد و ایران حقوق در ای رایانه

 .مفید دانشگاه: قم ارشد، كارشناسی

 آیین بر درآمدی .(03۱3) امیرحسین فراهانی، جلالی -
 انتشارات :تهران اول، چاپ .سایبری جرایم کیفری دادرسی

 .خرسندی

 فضای در امنیت و حقوق .(03۱4) ابراهیم بیگی، حسن -
 و مطالعات فرهنگی موسسه :تهران اول، چاپ .سایبر

 .تهران معاصر ابرار المللی بین تحقیقات

 .(0330) یاسر وند، نورعلی و علی آبادی، رکن پور خلیلی -
 فصلنامه .«ملی امنیت بر آن تأثیر و سایبری تهدیدات»

  .033 -033(: 2)00 ،راهبردی مطالعات

 جنایی سیاست بر درآمدی». (03۱0) محمدحسن دزیانی، -
 00 - 03: 33، قضاوت ماهنامه .«سایبری جرایم

 چاپ .امنیت و اطلاعات جنگ. (03۱3) ای دی دنینگ، -
 .علائم هوشمند پردازش هنری فرهنگی مؤسسه: تهران اول،

 .ایران در دادگستری و قانون سیر .(033۱) مرتضی راوندی، -
 .سرچشمه نشر :تهران اول، چاپ

 جاسوسی» .(0330)سیروس  پرویزی، محسن و رهامی، -
 فصلنامه .«آن المللی بین وضعیت و ایران حقوق در ای رایانه
 .033 -033(: 3)42 ،حقوق

. (0330)  شهلا بیدی؛ ده یوسفی و سعید زاده؛ بند شاه -
 دیدگاه از ای رایانه جرایم اهمیت درجه تعیین مقاله»

 امنیت و نظم فصلنامه .«بوشهر انتظامی نظران صاحب
 .003 -033(: 0)0 ،انتظامی

. بنیادین دوره مدنی دادرسی آیین .(03۱۱) عبدالله شمس، -
 .دراک انتشارات :هرانت سوم، چاپ

 پنجم، چاپ .عمومی جزای حقوق .(0332) پرویز صانعی، -
 .دانش گنج :تهران

 ارتباط در پلیس نقش .(0331) خداداد هفشجانی، پور عالی -
 دانشگاه: تهران ارشد، کارشناسی نامه پایان .سایبری جرایم با

 .نور پیام

 اول، چاپ. امنیت های نظریه. (03۱0) علی خانی، عبدالله -
 .معاصر ابرار المللی بین مطالعات فرهنگی موسسه: تهران

. سایبر فضای در کیفری ولیتمسؤ .(03۱3) مهدی فضلی، -
 .خرسندی انتشارات :تهران اول، چاپ

. سایبر فضای در كیفری ولیتمسؤ. (03۱4) مهدی فضلی، -
 .خرسندی انتشارات :تهران دوم، چاپ

 در پیشگیرانه و تعقیبی نظارت نقش. (03۱۱) علی کلهر، -
: تهران. ایران حقوقی نظام در مطبوعات آزادی با رابطه

 .مرکز تهران آزاد دانشگاه

 ترین مهم بررسی .(0332) حسن غلام کوشکی، -
 دادرسی آیین قانون «سازمانی» و «حمایتی» های نوآوری
 علوم المعارف دایره مقدماتی تحقیقات مرحله در کیفری
 .میزان نشر :تهران اول، چاپ. (مقالات مجموعه) جنائی

 جرایم)اختصاصی  کیفری حقوق .(03۱3) محمود مجیدی، -
 .میزان :تهران دوم، چاپ. (امنیت علیه

 مدل و مبانی»(. 0330) زینب، ریاضت، و محبی، جلیل -
 .«(امنیت علیه جرایم در موردی مطالعه)تعزیری  كیفرگذاری

 .32-33 :3،امنیت آفاق فصلنامه



  ...تهدیدات و جرایم سایبری علیه امنیت  00/ مرادی و همکاران

 

 کریم و بخنوه، محمود سید میرخلیلی، محمد؛ محمودی، -
 پرتو در شهروندی حقوق و امنیت علیه جرایم» (.033۱)

 -203: 43 ،المللی بین حقوق تحقیقات .«انگاری جرم اصول
23۱ 

 و امنیت بر ای مقدمه .(03۱0) محمدهادی جامی، زاده مؤذن -
 کامپیوتری تحقیقات مرکز: تهران اول، چاپ .آن های مؤلفه

 .اسلامی

 و امنیت علیه جرایم .(0332) حسین محمدصادقی، میر -
 .میزان نشر :تهران یکم، و بیست چاپ .عمومی آسایش

 علیه استکبار نرم جنگ بررسی». (0331) علیرضا وزیری، -
 .000: 043 ،مبلغان نشریه .«جمهوری اسلامی

 امنیت و نظم نبین و بررسی» .(033۱) صالح محمد ولیدی، -
: (2)0،انتظـامی نیروی مجله .«فردی و عمومی آسایش و

01-30. 

 

 


