
 
 

 

 سایبری امنیت حوزه در سازمانی هایقابلیت مدل طراحی

  2، ناصر میر سپاسی1حسن کاویانی

 25/07/1400تاریخ پذیرش:   01/06/1400تاریخ دریافت: 

 1400 پاییز ،92 شماره ،چهارم بیست سال بسیج، راهبردی مطالعات فصلنامه
 

20.1001.1.1735501.1400.24.92.5.9 

 :  چکیده

 طیف سایبری، فضای و اینترنت نفوذ ضریب یشافزا با زمانهم و اخیر هایدهه در :اصلی هدف

 سایبری تهدیدات مقابل در خود شهروندان و هازیرساخت از محافظت منظوربه هادولت از وسیعی

 ترینمهم از یکی. اندنموده خود راهبردهای و ساختارها ها،سیاست در بازنگری و بازطراحی به اقدام

 تحقق جهت در سایبری امنیت متولی هایسازمان یازموردن هایقابلیت شناسایی اقدامات، این

 در سازمانی هایقابلیت مدل طراحی به تحقیق این در روازاین. است خود هایمأموریت و وظایف

 ایمنموده مبادرت تحقیق اصلی هدف عنوانبه سایبری امنیت حوزه

(  آمیخته)بیترکی رویکردی از که است اکتشافی هدف، منظر از حاضر پژوهش :پژوهش روش

 از نفر 8 با مصاحبه و بالادستی اسناد و نظریات پیشینه، بررسی از پس اول گام در. کندمی تبعیت

 شاخص، 45  شامل سایبری امنیت حوزه در سازمانی هایقابلیت مدل  سایبری امنیت حوزه خبرگان

 اکتشافی مطالعات از جمستخر مدل اجزاء اساس بر  دوم مرحله در. گردید استخراج بعد 7 و مؤلفه 23

 خبرگان از نفر 12 نظریات از استفاده با آن پایایی و روایی و تنظیم سؤال 45 شامل ایپرسشنامه

 حوزه اجرایی و علمی خبرگان از نفر 43 نظریات اساس بر سوم مرحله در. گرفت قرار تائید مورد

 قرار ارزیابی مورد pls و spss هایافزارنرم از استفاده با مدل اجزاء مطلوبیت کشور، سایبری امنیت

 .گرفت

 منابع بعد هفت شامل سایبری امنیت حوزه در سازمانی هایقابلیت مدل هایافته اساس بر :هایافته

 هایتیم سازمانی، هایسرمایه سازمانی، دوسوتوانی سایبری، آوریتاب جهادی، فرهنگ پویا، انسانی

___________________________________________________  

تهران، ایران   ده مسئول( دکتری مدیریت دولتی، پژوهشگر دانشگاه پدافند هوایی خاتم الانبیاء )ص( ،)نویسن - 1
Hassan.kavyani@gmail.com 

 استاد، گروه مدیریت دولتی، دانشکده مدیریت و اقتصاد، واحد علوم و تحقیقات، دانشگاه آزاد اسلامی، تهران، ایران -2
hassan.kavyani61@yahoo.com 
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 کاربردی پیشنهادهای ابعاد این اساس بر که است؛ آفرینتحول رهبران و سایبری پاسخگوی قدرتمند

 .است شدهارائه لازم

 : کلیدی واژگان

 ی سازمانی، شایستگی، جمهوری اسلامی ایرانهاتیقابلامنیت سایبری، 

 مسئله بیان و مقدمه -1

 مقدمه موضوع:  -1-1

قلمداد نمود.  ی جوامع بشریترین عامل تغییر سیماتوان مهمتوسعه فضای سایبری را می 

های عصبی در مثابه رشتهی است که بهکیزیف ریغفضای سایبری یک محیط الکترونیکی و 

شوند. در این بدن انسان، اطلاعات در آن ایجاد، ارسال، دریافت، ذخیره، پردازش و حذف می

های اقتصادی، سیاسی، های نوین تحولات  شگرفی در حوزهگیری از فناوریفضا با بهره

های نوین ارتباطی وجود، اینترنت و فناوریاعی و فرهنگی صورت پذیرفته است. باایناجتم

های امنیتی جدیدی قرار داده است. هزینه کم ورود، ناشناس ها را در مقابل چالشدولت

های اخیر رو در دههبودن، مشخص نبودن قلمرو جغرافیایی تهدیدکننده، تأثیرگذاری ازاین

امنیت  ی قانونی و حقوقی موردنیاز در حوزههارساختیزن تأمین بسیاری از کشورها ضم

واجهه با سایبری با ایجاد و بازطراحی ساختارها و نهادهای دفاعی و امنیتی خود درصدد م

 اند.رآمدههای خود در این حوزه بپذیریتهدیدهای سایبری و کاهش آسیب

اسی در حفظ اطلاعات ملی های اسدر حال حاضر کشور با چالش در حوزه فضای سایبری

هزار  14تا  13 روزانه 1394در سال  کشور و امنیت سایبری مواجه است برابر برخی آمارها

 کهیدرحال (1394 فاضلی و همکاران،است ) گرفتهیمحمله اینترنتی علیه کشور صورت 

 زمیانگین به روزانه بیش ا صورتبه 1398تعداد حملات شناسایی و دفع شده آن در سال 

( 1398،رعاملیغاست )معاون قرارگاه سایبری سازمان پدافند  افتهیشیافزاهزار حمله  90

و نیز  3و فلیم 2، دوکو1نگاهی به سه حمله بزرگ سایبری بدافزارهای استاکس نت هذایعل

دهد که وسعت یمنشان  1400حمله سایبری به شبکه توزیع سوخت کشور در آبان ماه سال 

بر درجه تخریب  هر بارو  اندشدهتر یلتکم مروربهدر این حملات  شدهرفتهگو ابزارهای بکار 

های اخیر موضوع دفاع و امنیت سایبری در حوزه رو در دههازاین است. شدهافزوده هاآن

های کلی امنیت فضای تولید و تبادل گذاری کلان مستقیماً در قالب سیاستسیاست

___________________________________________________  

1 -Stuxnet 

2 - Duq 
۳٫۲u 

3 - Flame 
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های کلی پدافند غیرعامل ورت موردی در سیاستص( و به1389اطلاعات و ارتباطات )

های شورای ( و نیز وظایف و مأموریت1394های کلی برنامه ششم توسعه )(، سیاست1389)

( موردتوجه قرارگرفته است. در حوزه اجرایی نیز تأسیس و یا 1394عالی فضای مجازی )

های راهبردی بررسیهایی چون مرکز ها، ساختار و وظایف سازمانبازنگری در مأموریت

فضای سایبری، سازمان پدافند غیرعامل، شورای عالی فضای مجازی، پلیس فتا، دادسرای 

ای و سازمان امنیت سایبری سپاه پاسداران انقلاب اسلامی نیز حاکی از اهمیت جرائم رایانه

 .و جایگاه ویژه دفاع و امنیت سایبری در سطح ملی دارد

 ضرورت موضوع -2-1

و به عبارتی توانایی و  1های سازمانیمنیت سایبری ایجاد، توسعه و حفظ قابلیتدر حوزه ا

عنوان یکی از ارکان اصلی کاهش به دیتقل رقابلیغفرد و های منحصربهظرفیت

ها، مواجه مناسب با تهدیدات سایبری و نیز وارد نمودن ضربات سهمگین به پذیریآسیب

های سازمانی در حوزه ها و الگوهای قابلیتی مدلجهت طراحبدین گردددشمنان قلمداد می

ها و نیز مؤسسات فعال در این حوزه امنیت سایبری بیش از هرزمان دیگری موردتوجه دولت

ی فضای مجازی عال یشورادر حکم انتصاب  تصریح رغمیعلای که قرارگرفته است. مقوله

کنون چارچوب اجرایی مناسب ( تا1394( و نیز سند راهبردی پدافند سایبری کشور )1394)

نامه اجرایی برای آن تدوین نگردیده است. نامه و یا آئینو جامعی در قالب قانون، تصویب

موضوعی که مؤید مغفول ماندن این موضوع راهبردی در بدنه اجرایی کشور است. در حوزه 

های شده در راستای طراحی و معرفی قابلیتهای انجامعلمی نیز باوجود برخی تلاش

های امنیتی و دفاعی لیکن تلاش منسجم و جامعی در خصوص ها در حوزهموردنیاز سازمان

 نشده استهای سازمانی لازم در حوزه امنیت سایبری انجامتبیین قابلیت

 اهمیت موضوع -3-1

ی امنیتی  و دفاعی موضوع هاحوزهدر تحقیقات و اسناد مرتبط با حوزه امنیت سایبری  و  

در سطوح فردی، سازمانی  فردمنحصربهی هایژگیوو  هاتیقابلی سازنهینهادرتقاء و  ا  ایجاد،

الزامات تحقق حکمرانی  نیترمهماست. به عبارتی یکی از  قرارگرفته دیتأکو گروهی مورد 

ی اثربخش در حوزه امنیت سایبری  شناخت و هااستیسسایبری و نیز توسعه راهبردها و 

(  )دانشگاه 2021)سازمان امنیت سایبری سنگاپور، باشدیممانی ی سازهاتیقابلتوسعه 

( 2014( )شورای امنیت سایبری، 2017( )اداره فناوری اطلاعات عمان، 2018فونیکس، 

ی سازمان  در جهت هاییداراچگونگی استفاده از منابع و  نییتب به دنبال هاتیقابلاین 

___________________________________________________  

1 - Capability 
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عوامل ایجابی ذیل  رونیازا. باشندیمیبری ی،  مواجهه و پاسخگویی به تهدیدات سانیبشیپ

 اند:شدهباعث اهمیت این تحقیق

های سازمانی منطبق با بوم ایران و حوزه امنیت سایبری های قابلیتالف( طراحی مدل

منظور راهبری و مدیریت حوزه موردمطالعه در سه سطح تواند با ایجاد ابزارهای مناسب بهمی

 گردد.افزایش اقتدار امنیتی و دفاعی منتهی می فردی، گروهی و سازمانی به

های سازمانی متناسب با بوم ایران، رشته مدیریت دولتی های موجود قابلیتب( توسعه مدل

 و صنعت امنیت سایبری از دیگر وجوه اهمیت تحقیق حاضر است.

های ج( باعث ایجاد فهم، بینش و معیارهای مشترک در خصوص چگونگی تحقق سیاست

ی امنیت فضای تولید و تبادل اطلاعات و ارتباطات، پدافند غیرعامل و هادر حوزهنظام کلی 

 گردد.سند راهبردی پدافند سایبری و نیز تحقق اسناد بالادستی می

های سازمانی موردنیاز د( باعث کاهش خلأ تحقیقاتی و پژوهشی در خصوص قابلیت

 شود.های مسئول در حوزه امنیت سایبری کشور میسازمان

 اصلی مسئله -4-1

ی سازمانی هاتیقابلدر حوزه مطالعات سازمانی معتقدند که  نظرانصاحببسیاری از  

صنعت و نوع سازمان متفاوت  بر اساسعامل اصلی تحقق مزیت رقابتی پایدار  عنوانبه

ل با توجه به مغفول ماندن طراحی و تدوین مد رونیازا(  2021)ریما و همکاران،   باشندیم

های سازمانی در حوزه امنیت سایبری و مبتنی بر اقتضائات نظام مقدس جامع قابلیت

ذهن نویسندگان را  سؤالاصلی پژوهش،  این  مسئله عنوانبهجمهوری اسلامی ایران 

های سازمانی در عنوان چالش و دغدغه اصلی به خود معطوف نموده است که مدل قابلیتبه

 ت؟حوزه امنیت سایبری چگونه اس

 است: شدهمیتنظفرعی به شرح ذیل  سؤالاتدستیابی به هدف اصلی تحقیق،  در این راستا

 ؟اندکدمی سازمانی در حوزه امنیت سایبری هاتیقابلی مدل هامؤلفهابعاد و   )1

ی سازمانی حوزه امنیت سایبری به هاتیقابلی مدل هامؤلفهابعاد و   میزان مطلوبیت )2

 ؟باشدیمچه اندازه 
 ی مقالهدهزمانسانحوه 

بر (، در مرحله اول 1اصلی و اهداف تبیین شده مطابق شکل ) مسئله تناسببهدر این مقاله 

 افتهیساختارادبیات و پیشینه تحقیق و مصاحبه نیمه  مرورمطالعات اکتشافی ) نتایج اساس

یایی طراحی گردید. در مرحله دوم روایی صوری و پا نفر از خبرگان( مدل مفهومی اولیه 8با 

ی قرار گرفت. در مرحله سوم موردبررسنفر از خبرگان  12با نظرخواهی از تعداد  اجزاء مدل
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نفر از خبرگان علمی و اجرایی حوزه امنیت سایبری کشور، مطلوبیت  43بر اساس نظریات 

 مورد ارزیابی قرار گرفت. plsو  spssافزارهای اجزاء مدل با استفاده از نرم

 
 رایی تحقیق(: مراحل اج1شکل )

 

 و پیشینه موضوعادبیات  -2

. این مفهوم برگرفته باشدیممبهم در مطالعات سازمانی  نسبتاًی سازمانی مفهومی هاتیقابل 

باشد. در حوزه مدیریت راهبردی دو در مدیریت راهبردی می 1از دیدگاه مبتنی بر منابع

در رویکرد  باشند.ع مطرح میو دیدگاه مبتنی بر مناب 2رویکرد عمده دیدگاه سازمان صنعتی

کننده عملکرد شرکت و کسب مزیت رقابتی پایدار در خارج از سازمان صنعتی عوامل تعیین

گردند و تأکید اصلی بر نقش شوند لذا این عوامل در ساختار صنعت تبیین میبنگاه فرض می

نی بر منابع بر ( در دیدگاه مبت2010همکاران،و  3یابی و بازار است. )جروینمحیط، موقعیت

گردد. بر منظور کسب مزیت رقابتی پایدار تأکید میضرورت تمرکز بر منابع سازمانی به

تواند در ایجاد مزیت اساس این دیدگاه طیف وسیعی از منابع در سازمان وجود دارد که می

 خصوصنیدرا( لکن 2019و همکاران،  4رقابتی پایدار نقش اساسی ایفا نمایند. )آرمسترانگ

باید به نکته مهم توجه نمود که بر طبق دیدگاه مبتنی بر منابع همه منابع راهبردی نیستند 

شوند. راهبردی و بااهمیت فرض می فروشرقابلیغبلکه منابع بادوام، کمیاب و 

___________________________________________________  

1 - Resource based view 

2 - Industrial organisation 
3 - Jeroen , K 

4- Armstrong, M 
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ی از رفتارهای الگو بردار و امجموعه، هاتیقابل( در این نظریه مقصود از 1،2009)پانکج

را آموخته و قادرند این رفتارها را بهتر از رقبا به  هاآن هاسازمانه تکراری سطح بالاست ک

ها نمایانگر هویت و شخصیت سازمان است. به عبارتی قابلیت انجام برسانند. مفهوم قابلیت

مندی شهروندان و فرد سازمان برای کسب مزیت رقابتی )رضایتسازمانی توانایی منحصربه

هینه ساختن فرآیند دستیابی به اهداف سازمانی مشی عمومی( در جهت باجری خط

برخی از محققان مفاهیم قابلیت و  وجودنیباا( 1394همکاران،  و فردییداناباشند )می

نمایند و برخی دیگر این دو مفهوم را متفاوت و با را معادل یکدیگر فرض می 2شایستگی

ها به دانش، اد اولریش شایستگیمثال به اعتق طوربهنمایند. کارکردهای متمایز قلمداد می

ها، دهند لیکن قابلیتگردد که افراد در خلال انجام کارشان نشان میها و رفتاری برمیمهارت

توانند ماهیت فنی داشته باشند )مانند شناخته های جمعی یک سازمان هستند که میتوانایی

یا بیشتر اجتماعی  شدن سونی به خبرگی در ریز سازی یا نبوغ اپل در طراحی محصول(

ای خطوط هوایی ساث تعریف شوند )مانند تأکید پپسی برای پاسخگویی یا کارایی افسانه

 (1388:50و همکاران، 3وست( )اولریش

است. کولیس  شدهارائهسازمانی  هاییتقابلمتنوعی از  هایبندییمتقساخیر  یهادههدر 

ی نموده است. گروه اول بندمیتقس ی سازمانی را در قالب چهار دستههاتیقابل( 1994)

ی اصلی و هاتیفعالسازمان برای انجام  ازیموردنی هاییتوانای عبارت از سازمانی هاتیقابل

ی بهبود مستمر اشاره دارد. در گروه سوم هاتیفعالبه  هاتیقابل. گروه دوم باشندیمعملیاتی 

منابع و یا توسعه راهبرهای  یی شناخت ارزش ذاتی سایرتوانای سازمانی شامل هاتیقابل

 شوندیمشناخته  ٤هاتیفرا قابل عنوانبه هاتیقابلبدیع قبل از رقبا خواهد بود. دسته چهارم 

(  2015ی یادگیری برای یادگیری اشاره دارد )گورکان و همکاران، هاتیقابلاین سطح به 

برای حفظ بقاء سازمان را که   هاتیقابل( آن بخش از 2003وینتر )  ی دیگریبندمیتقسدر 

در مقیاس کنونی آن از طریق فروش محصولات فعلی به مشتریان موجود، ضروری هستند، 

در  شدهیزیربرنامهیی که به تغییر هاتیقابلی صفر یا گروه صفر نامیده است. او  از هاتیقابل

ر و یا بازارهای تحت پوشش سازمان منج وکارکسبمحصولات، فرآیند تولید، مقیاس 

. )مایلز، دینمایمی پویا یاد هاتیقابلی سطح یک و به عبارتی هاتیقابل عنوانبه شوندیم

99:1398  ) 

___________________________________________________  

1 - Pankaj 

2 -competency 
3 - Ulrich, D 

4 - Meta Capabilities 
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فرد و غیرقابل تقلید سازمانی عنوان توانایی و ظرفیت منحصربهها بهدر این تحقیق قابلیت  

خشی از ها کارکنان نیز بان شایسته و شایستگیاند که کارکنشدهسطح یک در نظر گرفته

 گردند. ها محسوب میاین قابلیت

 امنیت سایبری: 

ابتدا در حوزه فناوری  رگذاریتأثمیلادی اکثریت تغییر و تحولات مهم و  70از اوایل دهه  

ی المللنیباطلاعات و ارتباطات صورت پذیرفته است. تحولاتی که در قالب گسترش ارتباطات 

زندگی سیاسی، اجتماعی، اقتصادی و فرهنگی  1فضای سایبری ی جهانی وهاشبکهو از طریق 

ی هادههدر  رونیازا خود قرار داده است. ریتأثچشمگیری تحت  صورتبهو کشورها را  مردم

محرک تغییرات اجتماعی و رونق  نیتریقو عنوانبهاخیر از اینترنت و فضای سایبری 

( لکن محیط فناوری 2،2016کمیسیون ملی ارتقاء امنیت سایبریاست ) ادشدهاقتصادی ی

یک  معمولاًدر کنار مزایای خود  فناّورانهی هاانقلاباطلاعات و فضای سایبر همانند تمام 

با ایجاد تحول شگرف  هایفنّاورای با خود ایجاد نموده است، این یژهولبه تاریکی و تنگناهای 

 یفیک ازلحاظد( و هم تعداد و تنوع منابع تهدی) یکم ازلحاظدر منابع، نوع و ابزار تهدید هم 

تر شدن و کارآمد شدن ابزارهای سنتی تهدید( ابزارهای تهدید امنیت ملی را در یچیده)پ

های فضای پذیرییبآسبا توجه به حجم وسیع  وجودنیاند بااکردهمتحول  یالمللنیبسطح 

در توسعه یژه اینترنت وبهبه اینکه فناوری اطلاعات و ارتباطات و  اذعانسایبری و نیز با 

دارای نقشی حیاتی هستند، ضروری  هاسازماناقتصادی، سیاسی، فرهنگی و.. کشورها و 

را در برابر حملات و  هاآنها و کارکردهای مثبت، یژگیواست که ضمن حفظ 

 درصدد  3ی که تحت عنوان امنیت سایبریامقوله  میکنی احتمالی مقاوم هاسوءاستفاده

در مقابل  موقعبهی متناسب و اقدام هاطرح، تدوین هایریپذبیآسشناسایی تهدیدها و 

)کونگ  باشدیمها یرساختزحفاظت از اطلاعات و   منظوربهحملات سایبری 

 ( 4،2013وهمکاران

و  هامدلی، طراحی هایریپذبیآسبهبود کارکردهای امنیت سایبری و کاهش  منظوربه

 مؤسساتو  هادولتیکی از رویکردهای متداول در حوزه امنیت سایبری به  هاتیقابلالگوهای 

، هاسازمانتقویت امنیت سایبری  منظوربه عموماً هامدلخصوصی مبدل گشته است. این 

جهت ارزیابی معیارهای امنیت سایبری، تسهیم دانش و بهترین  هاسازمانی توانمندساز

___________________________________________________  

1 - Cyberspace 

2 -Commission on enhancing national cybersecurity 
3 - Cyber security 

4 - Koong et al 

https://www.ready.gov/cybersecurity
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د امنیت سایبری ارائه برای بهبو هاهیسرماو  هاتیفعالی بندتیاولوتجارب این حوزه و 

( )وزارت 2018(  )دانشگاه فونیکس، 2021. )سازمان امنیت سایبری سنگاپور، انددهیگرد

مدل بلوغ  عنوانبه غالباًدر حوزه امنیت سایبری  هامدل( این 2019،متحدهالاتیاانرژی 

  گردندیمبرای بهبود ابعاد فنی طراحی و ارائه   1هاتیقابل

های سازمانی در حوزه امنیت سایبری مؤید آن است که این ی قابلیتهابررسی دقیق مدل

های های قابلیتها و مدلهای بلوغ قابلیتتوان به دو گونه مدلها را میالگوها و چارچوب

بهبود ابعاد فنی طراحی و ارائه  منظوربهها های بلوغ قابلیتبندی نمود. مدلسازمانی تقسیم

ی اطلاعات و ارتباطات در اواسط هایفناوردر حوزه  هاتیقابللوغ گردند. . اولین مدل بمی

( 2017ارائه گردیده است)مارسلو و همکاران،  2افزارنرمتوسط موسسه مهندسی  1980دهه 

های مدل رویکرد حاکم بر  مطالعات سازمانی برخی دیگر از   بر اساساز منظری دیگر و 

در این  باشندیمسازمانی متمرکز  فردمنحصربهی اهیژگیوهای سازمانی بر عوامل و قابلیت

کار و  هاتیمأموربرای تحقق اهداف و  ازیموردنو  مؤثربا نگاهی مدیریتی عوامل  هامدل

. رویکردی ردیگیمقرار  موردتوجهی سازمانی هاتیقابل عنوانبهی تخصصی و فنی هاژهیو

پژوهش سعی شده است  با نگاهی  از این در این باشدیمکه مبنای عمل در تحقیق  حاضر 

های موردنیاز در سطوح فردی، گروهی و سازمانی تأکید شده نگر بر کلیه ابعاد و مؤلفهجامع

 و از  تأکید بر مسائل فنی اجتناب گردد. 

 وهشپیشینه پژ -2-2

رت گرفته ی فراوانی صوهاقیتحقدر حوزه امنیت سایبری  هاتیقابلطراحی مدل  نهیدرزم

 هاتیقابل ی فنی و به عبارتی مدل بلوغهامدلبر طراحی  هاپژوهشاغلب این  است لیکن

ی هامدلدر خصوص  تحقیقات صورت گرفته نیترمهمبرخی از  وجودنیباا. اندبودهمتمرکز 

 قابلیت سازمانی در حوزه امنیت سایبری به شرح ذیل است.

 

 

 
 
 

___________________________________________________  

1 - Cybersecurity Capability Maturity Models 

2-  Software Engineering Institute 
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 ی از پیشینه تحقیقاخلاصه(: 1جدول )

 -نویسندگان

 شدهاستفادهروش 

 سؤالاتاهداف و یا 

 اصلی
 هاافتهی نیترمهم

 نفسکینولوی و 

 آمیخته –( 1400)

شناسایی ابعاد مدل بلوغ، 

ی هشدار دهرصد، پایش و 

 سایبری

ابعاد این مدل شامل: ساختار سازمانی، رهبری 

 ی، مهارت کارکنان،سازمانفرهنگو مدیریت، 

ا، تعریف ی فرآیندها، یکپارچگی فرآیندهچابک

فرآیندها، ارزیابی فرآیندها، صاحبان فرآیندها، 

 ندهایفرای از فرآیندها، طراحی الگوبردار

وزارت انرژی 

 متحدهالاتیا

 کیفی -(2019)

 هاتیقابلطراحی مدل بلوغ 

 در حوزه امنیت سایبری

حوزه مدیریت ریسک، مدیریت  10این مدل بر 

و  پیکربندی، دارایی و تغییرات، مدیریت هویت

پذیری و تهدیدات، دسترسی، مدیریت آسیب

آگاهی موقعیتی، اشتراک اطلاعات و ارتباطات، 

پاسخ رویداد و حادثه و تداوم عملیات، مدیریت 

های خارجی، مدیریت زنجیره تأمین و وابستگی

نوآوری کاری و مدیریت برنامه امنیت سایبری 

 تمرکز دارد.

نیروی دریایی 

 متحدهالاتیا

 فیکی -(2019)

شناسایی الزامات تحقق 

 امنیت سایبری

از: کارکنان متخصص و  اندعبارتاین الزامات 

های ساختاری و ماهر، الزامات ساختاری سرمایه

آوری سایبری، تاب ی،سازمانفرهنگارتباطی 

 فرآیندهای اجرایی

شورای ملی رهبری 

آوری سایبری تاب

 -( 2018اسکاتلند )

 کیفی

 بر مؤثرشناسایی عوامل 

مدیریت مناسب تهدیدات 

در حوزه امنیت سایبری 

مبتنی بر شواهد و تجارب 

 پیشین

آوری سایبری، تغییر و ایجاد ایجاد و حفظ تاب

سازی نوآوری فرهنگ یادگیرنده و نهادینه

اصلی  یهاتیقابلعنوان ی( بهدوسوتوان)

موردنیاز جهت مدیریت صحیح تهدیدات و 

 است.های این حوزه یادشده پذیریآسیب

وزارت امنیت میهنی 

 متحدهالاتیا

 کیفی -(2016)

ی جهت ابزارجعبهطراحی 

توسعه نیروی کار شاغل در 

 امنیت سایبری حوزه

چابکی،  ویژگی )قابلیت( 5ابزار در این جعبه

ی و ریپذانعطافی بودن، پویایی، افهیچندوظ

های امنیت سایبری ی بودن برای تیمررسمیغ

 .شده استدر نظر گرفته
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امیرلی و تقی پور 

مدل  -(1399)

ساختاری تفسیری و 

 مقایسه زوجی

طراحی مدل فرآیندی دفاع 

 سایبری

سازی، آموزش و پایش، فرآیندهای فرهنگ

رصد، تشخیص و نیز نوآوری و خودکفایی 

های سازمانی موردنیاز عنوان بخشی از قابلیتبه

 اند.حوزه امنیت سایبری تبیین گردیده

کاران تقی پور و هم

 آمیخته -(1398)

طراحی الگوی راهبردی 

های حفاظت از زیرساخت

اطلاعاتی حیاتی جمهوری 

 اسلامی ایران

های الگوی راهبردی حفاظت از زیرساخت

اطلاعاتی حیاتی جمهوری اسلامی ایران 

مشتمل بر چهار بعد حکمروایی، حقوقی، 

. باشدیممدیریت امنیت و عملیات 

بری، اقدامات ی، توانایی راهسازتیظرف

تشخیصی و مدیریت حوادث برخی از 

های مدل نهایی تحقیق را تشکیل مؤلفه

 .دهندیم
 

تحقیقات صورت گرفته در حوزه  :  واکاوی  وجه نوآوری مقاله حاضر نسبت به مطالعات پیشین

ی فنی در هاتیقابلی هامدلامنیت سایبری  مؤید آن است که  علیرغم ازدیاد طراحی و توسعه 

های متولی امر در حوزه های سازمانی موردنیاز سازمانوزه امنیت سایبری، موضوع شناسایی قابلیتح

ویژه در ای جامع و با مدنظر قرار دادن سطوح فردی، گروهی و سازمانی بهگونهامنیت سایبری به

ر با وجه تمایز تحقیق حاض عنوانبه داخل کشور چندان موردتوجه قرار نگرفته است موضوعی که

 .گرددیمسایر تحقیقات مشابه قلمداد 

 روش تحقیق -3

 و استراتژی کلی تحقیق نوع -1-3

 بومستیزهدف پژوهش حاضر و نیز ضرورت تدوین مدلی متناسب با شرایط و  با توجه به 

مبنای تحقیق قرار گیرد.  ییتنهابه تواندیدیدگاه خردگرایانه کمیّ نمجمهوری اسلامی ایران 

ی سازمانی هاتیقابلشناسایی مدل  منظوربه )آمیخته(ترکیبی  یرویکرداز  ظور به همین من

است. با عنایت به اینکه هدف اصلی این تحقیق بررسی  شدهاستفادهدر حوزه امنیت سایبری 

این تحقیق را  توانیمی است که در مورد آن شناخت چندانی وجود ندارد ادهیپدیا  مسئله

، بخش اول این تحقیق بدون طرح فرضیه رونیازاافی قلمداد نمود. ی اکتشهاپژوهشدر زمره 

 باشدیآزمودن فرضیه، محقق در پی یافتن پاسخی برای پرسش زیر م یجاو به شودیانجام م

 ؟  ی سازمانی در حوزه امنیت سایبری چگونه استهاتیقابلمدل 
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 میهستفرعی ذیل  سؤالبه برای پاسخ به این پرسش اصلی، نیازمند پاسخ 

 ؟ اندکدمی سازمانی در حوزه امنیت سایبری هاتیقابلی مدل هامؤلفهابعاد و 

 هادادهتحلیل  ی گردآوری وهاروش -2-3

، مصاحبه با یاکتابخانهبا استفاده از سه روش مطالعات  یازموردن یهادادهدر این پژوهش 

واکاوی ادبیات  یاانهکتابخاست. در بخش  مطالعات  شدهیآورجمعخبرگان  و پرسشنامه 

دقیق قرار گرفت در بخش دوم اطلاعات  یموردبررس یبالادستتحقیق و نیز اسناد  یشینهپو 

نفر از خبرگان گردآوری گردید. در بخش سوم  8با استفاده از مصاحبه با تعداد  یازموردن

استفاده از ی  آن با هامؤلفهجهت ارزیابی مطلوبیت مدل، ابعاد و  ازیموردنی هاداده)کمی( 

  است. شدهیگردآورپرسشنامه محقق ساخته 

  هادادهروش تحلیل  -3-3

نیمه  یهامصاحبهو  یاکتابخانهاز مطالعات  شدهیآورجمعاطلاعات   در این تحقیق

است. در بخش  قرارگرفتهمورد تجزیه و تحلیل  با استفاده از روش تحلیل تم   یافتهساختار

مورد  Smart plsو  Spssی افزارهانرمدریافتی  با استفاده از  پرسشنامه 43 تعدادکمی نیز 

 . اندقرارگرفته لیوتحلهیتجز

 جامعه و نمونه آماری -4-3

 5شامل خبرگان حوزه امنیت سایبری )با حداقل امعه آماری این تحقیق در مرحله اول ج

دکترای  سال اشتغال در مسئولیت مدیریت ارشد در حوزه امنیت سایبری، داشتن مدرک

که  . باشندیمتخصصی، داشتن مدرک رشته مدیریت در حداقل یکی از مقاطع تحصیلی( 

نفر  هشتهدفمند قضاوتی و دنبال کردن روش گلوله برفی با  یریگبا استفاده از روش نمونه

این پژوهش  در انجام شد. افتهیها تا رسیدن به اشباع نظری مصاحبه عمیق نیمه ساختاراز آن

ها، ؛ اما برای افزایش مطلوبیت دادهحاصل گردید ه،  اشباع نظری رخب 6صاحبه با م پس از 

 .یافت.نیز ادامه  هشتمها تا خبرة مصاحبه

در بخش کمی نیز جامعه آماری پژوهش شامل دو گروه فرماندهان و مدیران عالی حوزه 

پاسداران  امنیت سایبری )ستاد کل نیروهای مسلح، ارتش جمهوری اسلامی ایران، سپاه

انقلاب اسلامی، نیروی انتظامی و سازمان پدافند غیرعامل کشور( و اساتید دانشگاهی و 

های نظامی )دانشگاه عالی دفاع ملی، دانشگاه امام حسین )ع( علمی دانشگاهاعضای هیئت

است؛ که  الانبیاء )ص( و دانشکده فارابی(پدافند هوایی خاتم دانشگاه مالک اشتر، دانشگاه
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نفر برآورد گردید. با توجه به محدود بودن تعداد نفرات از روش سرشماری  59ها اد آنتعد

 آوری اطلاعات استفاده شد.ها و جمعجهت توزیع پرسشنامه

 آوری اطلاعاتروایی و پایایی ابزار جمع -5-3

در بخش کیفی از روش روایی تفسیری برای اعتبار سنجی استفاده شده است بدین صورت 

ارائه بازخورد مصاحبه ها به مصاحبه شوندگان، نکات اصلاحی آن ها اعمال گردید.  در که با 

سؤال بر اساس مدل مستخرج در بخش  45ای حاوی بخش دوم پس از تدوین پرسشنامه

نفر از خبرگان حوزه  12منظور تعیین روایی و پایایی، پرسشنامه در اختیار تعداد کیفی، به

سال اشتغال در مسئولیت مدیریت ارشد در حوزه امنیت  2امنیت سایبری )با حداقل 

سایبری، داشتن حداقل  مدرک دکترای تخصصی( قرار داده شد که نتایج از تائید روایی 

 برای کل پرسشنامه حکایت دارد. 86/0ظاهری و ضریب آلفای کرون باخ معادل 

 ی روشریکارگبهمراحل انجام و  -6-3

نفر از خبرگان حوزه امنیت  8د بالادستی و مصاحبه با بررسی پیشینه، نظریات و اسنا )1

های اجزاء مدل قابلیت عنوانبهبعد  7مؤلفه و  23شاخص،  45سایبری و استخراج 

 سازمانی در حوزه امنیت سایبری

سؤال بر اساس مفاهیم مستخرجِ از مطالعات اکتشافی و  45ای حاوی تدوین پرسشنامه )2

نفر از خبرگان حوزه امنیت  8نظریات  بر اساس هبررسی روایی و پایایی، پرسشنام

 سایبری

ی هانمونهپرسشنامه دریافتی از  43 بر اساس هاشاخصابعاد و  بررسی مطلوبیت مدل، )3

 Smart plsو  Spss ی افزارهانرمآماری و با استفاده از 
 

 

 های تحقیقیافته -4

 ی کیفی هاافتهی -1-4

با  خبرگان  افتهیساختارمصاحبه نیمه  8ق و نیز انجام مرور ادبیات و  پیشینه تحقیبا توجه 

تحلیل مضمون  این کدها با استفاده از روش کد استخراج شد   156حوزه امنیت سایبری 

 23به  2)تم(  و پس از حذف کدهای مشابه و شناسایی ارتباطات مفاهیم مطابق جدول 

 دیل شد. مضمون سازمان دهنده )ابعاد( تب 7( و مؤلفهمضمون  پایه )
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 یهاتیقابل: مضامین پایه و سازمان دهنده  و تعریف عملیاتی ابعاد مدل 2جدول 

 سازمانی در حوزه امنیت سایبری  

 ردیف

مضمون 

 سازمان دهنده
 )ابعاد(

تعریف عملیاتی 

مضمون سازمان دهنده 

 )ابعاد(

 منابع مضامین پایه

 منابع انسانی پویا 1

کارکنانی منعطف دارای 

سایبری )دانش شایستگی 

و مهارت فنی و تخصصی 

در چهار رشته مخابرات، 

الکترونیک، رایانه و 

مدیریت فناوری 

اطلاعات(، مهارت انسانی 

های و فرهنگی و مهارت

باشند اندیشه ورزی می

که توانایی ایجاد تحول 

در محیط پیچیده را دارا 

 باشندمی

شایستگی -1

 سایبری

مهارت انسانی -2

 و فرهنگی

یری پذفانعطا-3

 منابع انسانی

مهارت اندیشه -4

 ورزی

سازمان امنیت سایبری 

(، نیروی 2021سنگاپور)

(، 2019دریایی آمریکا )

مرکز ملی آمادگی 

حوادث و استراتژی 

امنیت سایبری ژاپن 

( سند پدافند 2011)

(، 1394سایبری کشور )

ابزار وزارت امنیت جعبه

متحده میهنی ایالات

(، دانشگاه 2016)

 ( 2018س)فونیک

حکم انتصاب اعضای 

شورای عالی فضای 

 (1394مجازی )

 مصاحبه با خبرگان

2 
رهبران  

 ینآفرتحول

آفرین فردی رهبر تحول

های است دارای ویژگی

مثبت شخصیتی، مقید به 

اصول انقلاب، بصیر 

نسبت به محیط، سازمان 

و کارکنان، نوآور با 

توانایی تأثیرگذاری و 

انگیزش زیردستان و 

 ودستان.فر

جنرالیست -1

 یزدان(چهمه)

مهارت  -2

 رفتاری

 متعهد -3

سازمان امنیت سایبری 

(، آلگاراجا 2021سنگاپور)

(، پارسون 2013)

( 2017( ، ویلیام )2010)

( و سند 1398تقی پور )

راهبردی پدافند سایبری 

(، شورای 1394کشور )

 ( 2014امنیت سایبری)

 مصاحبه با خبرگان

 فرهنگ جهادی 3

نگ جهادی فره

ها و ای از ارزشمجموعه

مفروضات بنیادین 

های دین برگرفته از آموزه

مبین اسلام که قابلیت 

معنویت -1

 محوری

نظامی و  -2

 امنیتی

دانشگاه 

(، شورای 2018فونیکس)

آوری ملی رهبری تاب

یبری اسکاتلند سا

(، عتیف و 2018)

(، جوزف 2014همکاران )
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راهبری نگرش و رفتار 

افراد در جهت تکامل و 

 رشد را دارا است

پویایی  -3

 )یادگیرندگی(

(، مدل 2016و همکاران )

های نیروی دریایی قابلیت

(، امیرلی و 2019آمریکا )

اداره  ( ،1399تقی پور )

 فناوری اطلاعات عمان 

 مصاحبه با خبرگان

4 
ی آورتاب

 سایبری

آوری سایبری از تاب

قابلیتی پویا است که بر 

در  توانایی سازمان

بینی، تشخیص، پیش

مقابله، بازیابی و یادگیری 

از تهدیدات و اختلالات 

 اشاره دارد.

 

 نگری یندهآ

 یریپذانعطاف

 چابکی 

 یریپذانطباق

 یادگیرندگی 

وزارت نیروی دریایی 

(، دانشگاه 2019آمریکا )

(، سند 2018فونیکس)

راهبردی شورای ملی 

آوری سایبری رهبری تاب

 ( ،2018اسکاتلند )

جوزف و دیویدسون 

 ولن نیک  (،2016)

(، تقی 2011همکاران )

(، 1398پور و همکاران )

عسکری و همکاران 

(1399 ) 

 مصاحبه با خبرگان 

5 
دوسوتوانی 

 سازمانی 

ی سازمانی دوسوتوان

قابلیتی در جهت بهبود 

مستمر فرآیندها، 

ها و محصولات توانایی

)خدمات( کنونی و نیز 

ها یخلق فرآیندها، توانای

و محصولات )خدمات( 

جدید متناسب با 

تغییرات و تهدیدات آینده 

 است.

 اکتشاف 

 ی برداربهره

سند راهبردی پدافند 

( ،  1394سایبری)

شورای ملی رهبری 

آوری سایبری تاب

کورت (، 2018اسکاتلند )

و همکاران  سی

همکاران (هیالندو 2016)

( ، عسکری و 2005)

(  1399همکاران )

مکاران کاویانی و ه

(، امیرلی و 1398)

 (1399همکاران )

 مصاحبه با خبرگان 

 سرمایه سازمانی 6

سرمایه سازمانی 

های فکری سرمایه

های ای از دارایی)مجموعه

ناملموس انسانی، 

ساختاری و ارتباطی که 

توانند ایجاد ارزش در می

 سرمایه فکری 

 سرمایه معنوی 

  سرمایه اجتماعی

نیروی دریایی آمریکا 

(، 2015(، نایت )2019)

(، 2013ظفرو همکاران )

شورای امنیت سایبری  

(   ، کاویانی و 2014)

 ( 1399همکاران)

 مصاحبه با خبرگان 
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ها را تسهیل سازمان

نمایند(، معنوی )قابلیتی 

 برگرفته از اعتقادات و

های اخلاقی، ارزش

اعتقادی و انقلابی درونی 

افراد که بر عملکرد 

سازمان تأثیرگذار است( و 

اجتماعی )قابلیتی 

برگرفته از احساس هویت 

ها، جمعی، ایجاد شبکه

اعتماد متقابل و تعامل و 

ارتباط سازنده میان 

اعضای سازمان است( 

 باشد.می

 

7 

های قدرتمند یمت

پاسخگویی 

 سایبری 

ای از اعضای مجموعه

مختلف سازمان با 

های متفاوت که تخصص

بینی، منظور پیشبه

و مواجهه با شناسایی 

رویدادهای سایبری گرد 

اند و مسئولیت هم آمده

کامل نتیجه کار را بر 

 دارندعهده

ی هامهارت

 متنوع و مکمل 

استقلال و اختیار 

 بالا 

 توانمند در امور

وزارت امنیت داخلی 

(، 2016متحده )ایالات

گزارش کمیسیون ملی 

ارتقاء امنیت سایبری 

(، مطالعات 2016)

،  رضوان (2016کواسیچ )

 (2016همکاران )و 

 مصاحبه با خبرگان

 

 

های سازمانی در حوزه ( مدل قابلیت2مطالعات اکتشافی، مطابق شکل ) نتایج ر اساسب

ین، فرهنگ جهادی، آفرتحولبعد منابع انسانی پویا،رهبران   امنیت سایبری مشتمل بر هفت

قدرتمند پاسخگویی  هاییمتنی، سازما هاییهسرماسازمانی،  یآورتابتوانی سازمانی، دوسو

 . باشدیمسایبری  
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 (: مدل مفهومی تحقیق2شکل )

 

 ی کمی هاافتهی -2-4

 ی جمعیت شناختی پاسخگویانهایژگیو -1-2-4

نفر جهت  59شده جهت شناسایی خبرگان علمی و اجرایی تعداد با توجه به مفروضات تعیین

اند. شده از مطالعات اکتشافی تعیین گردیدهی استخراجهاها و شاخصبررسی ابعاد، مؤلفه

پرسشنامه  43های مربوطه تعداد های صورت گرفته و ارسال پرسشنامهپس از هماهنگی

های جمعیت شناختی پاسخگویان به ها قرار گرفت. ویژگیآوری و مبنای تحلیل دادهجمع

 است (3شرح جدول شماره )

 پاسخگویان شناسیهای جمعیت: ویژگی3جدول 

 تعداد ابعاد شناسییتجمعویژگی 

 مدرک تحصیلی
 29 دکترا

 14 کارشناسی ارشد

 وابستگی سازمانی

 4 دانشگاه دفاع ملی

 1 دانشگاه مالک اشتر

 3 دانشگاه امام حسین )ع(
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 3 ص() یاءالانبخاتمدانشگاه پدافند هوایی 

 5 ستاد کل نیروهای مسلح

 5 ل کشوریرعامغسازمان پدافند 

 13 ارتش جمهوری اسلامی ایران

 4 سپاه پاسداران انقلاب اسلامی

 2 نیروی انتظامی
 

 ی سازمانی در حوزه امنیت سایبریهاتیقابلابعاد مدل  بررسی مطلوبیت 4-2-2

ی سازمانی در حوزه امنیت هاتیقابلی مدل هاشاخصو  هامؤلفهپس از شناسایی ابعاد، 

تعیین مطلوبیت در معرض نقد و  منظوربهالگو  اجزاء هادادهاز تحلیل  سایبری در گام اول

در  هاشاخصتعداد  بر اساس ارزیابی خبرگان قرار گرفتند که نتایج تعیین مطلوبیت ابعاد

 است. شدهارائه( 4جدول )

 ها مدل مفهومی تحقیقمحاسبه میانگین وزنی و مطلوبیت مؤلفه :4جدول 

 ابعاد

 نظرات خبرگان

 هامطلوبیت مؤلفه هاوزن مؤلفه فراوانی نظرات

اد
 زی

ی
خیل

 

اد
زی

ط 
وس

مت
 

کم کم
ی 

خیل
ص 

اخ
 ش

ی
کل

ن 
وز

 ها

ی
وزن

ن 
گی

یان
م

 

ب
لو

مط
ب 
لو

مط
تاً 

سب
ن

 

ب
لو

مط
نا

 

   * 4,27 1635 12 19 52 78 227 فرهنگ جهادی

آوری تاب

 سایبری
147 40 23 5 0 974 4,53 * 

  

دوسوتوانی 

 سازمانی
64 13 9 0 0 399 4,64 * 

  

   * 4,27 551 2 7 21 23 76 سرمایه سازمانی

   * 4,51 440 0 5 12 24 88 های سایبریتیم

منابع انسانی 

 پویا
36 7 0 0 0 208 4,84 * 

  

رهبران 

 آفرینتحول
33 8 2 0 0 203 4,72 * 
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گرفت که بر  توان نتیجهباشد میمی 4با عنایت به اینکه میانگین وزنی کلیه ابعاد بالاتر از 

در حوزه امنیت  های سازمانیپیشنهادی مدل قابلیت اساس نظریات خبرگان، کلیه ابعاد

 باشند.مطلوبیت لازم می سایبری دارای

 برازش مدل مفهومی3 -4-2

شده است. این مرحله شامل استفاده Smart plsافزار منظور برازش مدل مفهومی از نرمبه

رابطه میان ) یساختارها(، برازش مدل ها با سازهه گویهرابط) یریگبرازش مدل اندازه

 شده است.ارائه 5ها در جدول شماره نتایج آن ؛ کهها( و برازش مدل کلی استسازه

 گیری، ساختاری و برازش کلی( مدل مفهومی تحقیقاندازهبرازش )(: نتایج 5جدول )

 

 مؤلفهابعاد/ 

 برازش مدل ساختاری یریگاندازهبرازش مدل 

دل
ی م

کل
ش 

راز
ب

 

ی 
لفا

آ
اخ

ن ب
رو

ک
ی 

راک
شت

ر ا
دی

مقا
 

 

ی
یب

رک
ی ت

یای
پا

 

 

گرا
هم

ی 
وای

ر
 

 R2 Q2 

 زابرون ریمتغ 0,53 0,96 0,96 0,95 های سازمانیقابلیت

G
O

F
=√

(
0.9

4
×

0.7
 )

=
0.6

6
 

 0,42 0,88 0,51 0,9 0,87 0,86 فرهنگ جهادی

 0,40 0,67 0,67 0,91 0,88 0,87 آوری سایبریتاب

 0,53 0,66 0,86 0,92 0,84 0,84 دوسوتوانی سازمانی

 0,3 0,50 0,56 0,79 0,63 0,62 سرمایه سازمانی

 0,31 0,45 0,74 0,89 0,83 0,82 پاسخگوی سایبری تیم

 0,54 0,96 0,58 0,94 0,94 0,93 منابع انسانی پویا

 0,36 0,39 0,84 0,94 0,91 0,9 آفرینرهبران تحول
 

اختاری ابعاد مدل مفهومی مؤید آن است که در وجوه گیری و سبررسی برازش اندازه 

باشند. صرفاً در خصوص ضریب قبول میها حائز نمرات قابلموردبررسی، کلیه ابعاد و مؤلفه

قبول است لیکن افزار کمتر از میزان قابلآلفای کرون باخ بعد سرمایه سازمانی خروجی نرم

اغماض است. قبول پایایی ترکیبی و مقادیر اشتراکی این کاستی قابلبه مقدار قابل با توجه

بینی متغیرهای مکنون گر آن است که مدل در پیش( نیز نشان66/0نتایج برازش کلی مدل )

 زا دارای قدرت و توانایی بالایی است.درون

مورد ارزیابی  هامؤلفهاط ابعاد و نحوه ارتب شدهیآورجمعی هادادهاز  با استفادهدر مرحله بعد 

ضرایب معناداری مسیر میان  Bootstrappingقرار گرفت. در گام اول  با استفاده از دستور 
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 دهندیم. ضرایب معناداری مسیرهای مدل نشان ردیگیمی مدل مورد ارزیابی قرار رهایمتغ

ای این مرحله اکتساب بر قبولقابلی تحقیق معنادار هستند یا خیر؟ سطح هاهیفرضکه آیا 

ارائه  3ی در شکل معنادار. نتایج مدل ساختاری تحقیق در حالت ضریب است 96/1عدد 

 گردیده است.

 
 

 : مدل ساختاری تحقیق در حالت ضریب معناداری3شکل 
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 Plsبار عاملی با استفاده از دستور  استانداردشدهضرایب  4در گام دوم مطابق شکل 

Algorithm  این ضرایب حکایت دارد.  قبولقابلگردید که نتایج از بررسی 

 
 

 (: حالت استاندارد مدل ساختاری  تحقیق4شکل ) 

اذعان نمود که مدل نهایی تحقیق   توانیم 4و   3ی هاشکلبا توجه به اطلاعات حاصل از 

منیت های فعال در حوزه اهای موردنیاز سازماناز دیدگاه پاسخگویان جامع بوده و قابلیت

 سایبری را دربرمی گیرد.
 

 گیری و پیشنهادهابحث، نتیجه  -5

 و نتیجه گیری بحث -1-5   

ها و با توجه به خلأ تحقیقاتی و اجرایی موجود در خصوص شناسایی و تبیین ویژگی

های نظامی متولی امنیت سایبری در کشور در این فرد سازمانهای منحصربهمشخصه
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های سازمانی در حوزه امنیت سایبری در سطح نیروهای یتپژوهش به طراحی مدل قابل

 .باشندیمی تحقیق ابعاد این مدل به شرح ذیل هاافتهی بر اساسایم. مسلح مبادرت نموده

ی سازمانی در حوزه امنیت هاتیقابل: منابع انسانی یکی از ابعاد مدل منابع انسانی پویا

المللی چون طرح آموزش امنیت گوهای بینها و القابلیتی که در مدل .باشدیمسایبری 

متحده )نیروی کار توانا و شایسته( و چارچوب مرکز ملی آمادگی حوادث و سایبری ایالات

استراتژی سایبری ژاپن )منابع انسانی هیبریدی( بدان اشاره گردیده است. رویکردی که در 

( 1394) 1مجازی حکم انتصاب اعضای شورای عالی فضای «4گذاری دربند حوزه سیاست

ای مبذول شده است. ارجحیت این قابلیت بر سایر ابعاد مدل نیز از منظر بر آن توجه ویژه

العالی( در این خصوص های دین مبین اسلام و تأکیدات مقام معظم رهبری )مدظلهآموزه

فرماندهان قرارگاه پدافند هوایی  12/6/96پذیر است. معظم له در دیدار مورخ توجیه

در هر بخشی از نیروهای مسلح و غیر  "اند الانبیاء )ص( آجا در این خصوص فرمودهخاتم

نیروهای مسلح در کل کشور باید به این توجه کنیم که اولاً اساس کار، نیروی انسانی است. 

استعداد و کندذهن حال و بیثانیاً نیروی انسانی ما تواناست. توانایی ذاتی دارد، گیج و بی

 این استعداد درونی اگر بخواهد فعال شود، کار لازم دارد، یعنی باید تلاش کرد، نیست، ثالثاً

 ”باکار، این استعداد بروز خواهد کرد. 

ی فعال در هاسازمانی اصلی هاتیقابلیکی از  عنوانبهی سازمانفرهنگ :فرهنگ جهادی

( و شورای ملی 2019ها و مطالعات نیروی دریایی آمریکا )امنیت سایبری در گزارش حوزه

مورد تأکید  ( در قالب فرهنگ یادگیرنده )پویایی(2018آوری سایبری اسکاتلند )رهبری تاب

به بستر و شرایط ویژه نظام مقدس جمهوری اسلامی ایران وجود باتوجهاست. بااینقرارگرفته 

یات و ها، واقعها و باورهای حاکم بر حوزه موردمطالعه باید باسیاستبدیهی است که ارزش

عنوان فرهنگ جهادی یاد های جامعه همخوانی داشته باشد. فرهنگی که از آن بهارزش

ها و کارکردهای این فرهنگ را ویژگی 14/10/1382شود. مقام معظم رهبری در تاریخ می

آنچه انقلاب اسلامی به مردم ما داد، فرهنگ جهادی بود. فرهنگ  "اند خوبی تبیین نمودهبه

___________________________________________________  

کاملاً پیشرفته و ها و صنایع گذاری جدی در امر ایجاد و توسعه انواع فناوریجانبه و سرمایهاهتمام ملی و همه - 1

های انسانی متعهد، متخصص و کارآمد های نوین دانشگاهی و تربیت سرمایهرقابتی خصوصاً با استفاده و ایجاد رشته

ویژه در برنامه افزاری، محتوایی و خدماتی در تمامی ابعاد فضای مجازی بهافزاری و نرمهای سختموردنیاز در بخش

 ه کشورریزی سالانششم توسعه و برنامه



142 

 

مه
نا

صل
ف

 (
ی

لم
ع

- 
ی

ش
وه

پژ
 )

ت
عا

طال
م

 
ی

رد
هب

را
 

ج
سی

ب
/ 

ال
س

 
ت

س
بی

 
رم

ها
چ

/ 
ره

ما
ش

 
92/ 

یز
پای

 
14

00
 

ای زیربنایی کشاورزی و آید و در زمینه کارهها به کار میها و عرصهصحنه جهادی در همه

ها هم از اوّل انقلاب، روح و فرهنگ جهادی وارد میدان شد ... خودِ دامداری و امثال این

هایی را به وجود آورد که در ذاتشان حرکت و جوشش انقلابی و سریع و انقلاب دستگاه

رسانی انبوه، مخصوص کار و ابتکار، این کمک درصحنهود جهادی وجود داشت ... این ور

ملتی است که دل او از حرکت جهادی گرم است و جوشش جهادی در دل او وجود دارد. 

 سنگر یب سنگر سازاناین همان روحیه بسیجِ دوران دفاع مقدّس است؛ این همان روحیه 

ریز بزنند. نشستند تا خاککردند، روی بولدوزر میجهاد سازندگی است که غسل شهادت می

ندارد علمی و نظم تشکیلاتی هیچ منافاتی  باکارما این روحیه را باید حفظ کنیم. این روحیه 

در این تحقیق نیز پس از مطالعات اکتشافی صورت پذیرفته فرهنگ جهادی در قالب سه  "

ناسب با حوزه سازه متناسب با مطالعات علمی )پویایی و یادگیرندگی(، نظامی و امنیتی )مت

های جمهوری امنیت سایبری و نیروهای مسلح( و معنویت محوری )متناسب باسیاست

ها ها و این مؤلفهاسلامی ایران( تبیین و مورد آزمون قرار گرفت که نتایج از تأیید شاخص

 .حکایت دارد

د دربن ی متولی در حوزه امنیت سایبریهاسازمان ی بودندوسوتوان: دوسوتوانی سازمانی

 دیتأکهای حاکم بر حوزه پدافند سایبری در سند راهبردی پدافند سایبری مورد ارزش 3

آوری سایبری اسکاتلند های شورای ملی رهبری تاباست. این نتایج با یافته قرارگرفته

 باشند.راستا می( هم1398( و کاویانی و همکاران )2016و همکاران ) سیکورت (، 2018)

ی سایبری یکی از ابعاد اصلی مدل آورتابهای تحقیق ر اساس یافتهب آوری سایبری:تاب

های ها با نتایج و توصیه. این یافتهباشدیمی سازمانی در حوزه امنیت سایبری هاتیقابل

آوری سایبری اسکاتلند (، شورای ملی رهبری تاب2019وزارت نیروی دریایی آمریکا )

سند راهبردی پدافند سایبری کشور  7و  5،6ای راستا است. موضوعی که دربنده( هم2018)

 های پدافند سایبری کشور بر کارکردهای آن تأکید شده است.مأموریت

های غیرملموس یک ها و داراییسرمایه ی سازمانی،هاهیسرما :های سازمانیسرمایه

مؤلفه  هذا درنمایند. علیپذیر میسازمان است که تحقق مأموریت و اهداف سازمان را امکان

( بر ضرورت ایجاد و حفظ این 2019) متحدهالاتیاسرمایه فکری در مطالعه نیروی دریایی 

 قابلیت تأکید شده است.
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قلب اجرایی مواجه و  ها پاسخگوی سایبریتیم های قدرتمند پاسخگوی سایبری:تیم

امنیت  های وزارتها با توصیهباشند. این یافتهپاسخگویی مناسب به تهدیدات سایبری می

راستا ( هم2016ی تحقیق رضوان و همکاران )هاافته( و ی2016) متحدهالاتیاداخلی 

 باشد.می

ی سازمانی در هاتیقابلیکی از ابعاد اصلی مدل  نیآفرتحولرهبران  :نیآفرتحولرهبران 

های مطرح در حوزه امنیت سایبری همچون وزارت در مدل که باشدیمحوزه امنیت سایبری 

غالباً در  متحدهالاتیا( و طرح آموزش امنیت سایبری 2016) متحدهالاتیاداخلی  امنیت

ی راهگشا که مقام معظم تیقابل است. قرارگرفتهفرایند توسعه بلندمدت کارکنان موردنظر 

خوبی نقش و جایگاه آن را در بیانات خود به 1/1/1396العالی( در مورخه رهبری )مدظله

 "است حل مشکلات کشور یریت فعال، متدین و کارآمد راهمد "اند. تبیین نموده

 پیشنهادها -2-5

اگرچه در ادبیات علمی جامعه شناسی، روانشناسی و روانشناسی اجتماعی، ایثار کردن مانند 

گذشته به منزله بیمار روانی نگریسته نمی شود و نوعی رفتار فرا اجتماعی محسوب می 

ی در زمینه شناخت این رفتار صورت گرفته است. لزوم گردد، اما همچنان پژوهش های اندک

شناخت رفتارهای ایثارگرانه در محیط های کاری و سازمانی را می توان  با تامل در مشاغل 

پرخطر و پرفشاری نظیر پرستاری و همچنین مشاغل رسته نظامی و امنیتی دریافت. در این 

بال واکاوی معنی ایثار در سازمان پژوهش با استفاده از روش شناسی پدیدارشناسی به دن

برآمدیم. پژوهش پدیدارشناسی به ما کمک می کند ماهیت یک پدیده را از منظر مشارکت 

کنندگان پژوهش که به صورت مستقیم پدیده را تجربه کرده اند دریابیم و بفهمیم، از این 

این پژوهش به رو نتایج پژوهش پدیدارشناسی قابل تعمیم نیستند. به عبارت دیگر ما در 

واکاوی فهم مدیران جهادی از پدیده ایثار پرداختیم، حال اینکه جوامع آماری متفاوت ممکن 

است تجارب متفاوتی از ایثار داشته باشند. از سوی دیگر در این پژوهش ایثار را از منظر 

یثار مدیران جهادی مورد واکاوی قرار دادیم، بررسی این پدیده از زاویه دریافت کنندگان ا

یعنی کسانی که به طور مستقیم با این مدیران در ارتباط بوده اند نیز می تواند زوایای 

 جدیدی از ایثار در سازمان را برای ما آشکار سازد. 

پژوهش های آتی همچنین باید به این پرسش پاسخ دهند که چه عواملی باعث می شود 

یگران و سازمان چیست و به طور کلی ایثار فرد ایثار کند و پیامدها و آثار ایثار برای فرد، د

چه تاثیری بر روابط متقابل افرد در سازمان ها دارد؟ برای مثال، واکاوی تجربه افراد ایثارگر 

در پژوهش حاضر نشان داد که فرد ایثاگر انگیزه های درونی )لذت و کسب خودپنداره 
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جتماعی( را به عنوان بخش مثبت( یا انگیزه های بیرونی )خودابرازگری و کسب اعتبار ا

مهمی از تجربه ایثار خود معرفی می کند، اما سوالی که پدیدارشناسی و پژوهش حاضر 

پاسخی برای آن نیافت این است که آیا ایثار با انگیزه های درونی )ایثار پنهان( و بیرونی 

 )ایثار آشکار( علل و آثار متفاوتی دارند یا خیر؟ 

د و روش روش های پژوهش کیفی نظیر روایت پژوهی و داده بنیا بنابراین به کارگیری سایر

ه ایثار های کمی نظیر پیمایش و آزمایش در پژوهش های آتی می توانند به درک بهتر پدید

  به ما کمک کنند.

ی عدم تمایل برخی از مشارکت کنندگان برای به اشتراک گذاری تجارب شخصی ایثارگر

  رین محدودیت پژوهش حاضر نام برد.خود را می توان به عنوان مهم ت

 پیشنهادها -3-5

 سایبری امنیت حوزه در سازمانی هایقابلیت مدل تحقق منظوربه و تحقیق نتایج بهباتوجه

 :گرددمی پیشنهاد ذیل موارد

 تسهیم متداول، عرضی و طولی آموزش کنار در پویا انسانی منابع توسعه و پرورش منظوربه

 جهت در مؤثر سازوکاری سایبری امنیت متولی نهادهای و کارکنان نبی تجارب و اطلاعات

 جامع سیستم ایجاد طریق از مهم این. گرددمی قلمداد کارکنان هایمهارت و دانش ارتقاء

 خواهد اجرایی قابلیت اطلاعات تسهیم و سازییکپارچه آوری،جمع جهت مرکزی پردازش

 سطوح تا رزمی اطلاعات تسهیم و ریآوجمع جهت آمریکا ارتش که رویکردی. داشت

 .است نموده برداریبهره آن از  1آزاد منابع تحلیل سیستم قالب در گردان رده و تاکتیکی

 که تاس ضروری سایبری امنیت حوزه در کارکنان هایفعالیت عملیاتی گستره به توجه

 لذا باشند؛ تهداش آگاهی کشورها سایر بر حاکم فلسفی مبانی باورها، ها،فرهنگ از کارکنان

 باید نگیزشیا و احساسی و فیزیکی شناختی، ابعاد در کارکنان هایتوانایی ارزیابی از پس

 برای مثال طوربه. گردد طراحی هاشایستگی این تقویت منظوربه مناسب آموزشی هایبرنامه

 بعد در فضع دارای افراد رفتاری، آموزش هایکلاس در شرکت فیزیکی بعد در ضعیف افراد

 .ودش گرفته نظر در باید تحلیلی توان و قیاسی استدلال هایدوره در شرکت شناختی

 است صدرسعه و عقلانیت عطوفت، با توأم رویکردی نیازمند جهادی فرهنگ سازینهادینه

 تنهانه اجبار و زور از استفاده با ایرانی - اسلامی فرهنگ ساختن ساری و جاری عبارتی، به

___________________________________________________  

1 All source analysis system 
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 همخوانی نیز البیتاهل سیره و مقدس شرع موازین با بلکه ندارد ماندگاری و اجرا قابلیت

 از گیریبهره به را( ص) اکرم پیامبر نحل سوره 125 آیه در وتعالیتبارک خداوند. ندارد

 بنا که دعوتی .1است نموده امر خدا راه و دین به خلق دعوت جهت نیکو موعظه و حکمت

 تبیین رویکرد این در 2نیست آن در اجباری و اکراه یچه بقره سوره 256 آیه تصریحبه

 و تشبیه استدلال، طریق از افراد نگرش و بینش بر تأثیرگذاری و اسلام دین هایآموزه

 عنایت با ترجامع نگاهی در. است شدهتوصیه غیره و معانی تداعی عواطف، تحریک تمثیل،

 طلبی،شهادت گرایی، تکلیف چون هاییآموزه و مفاهیم به اعتقاد و نگرش ایجاد اینکه به

. دارد ریشه افراد بلندمدت تربیت در غالباً ازمنکرنهی و معروفامربه و پذیریسلطه نفی

 ملموس مفاهیم به تبدیلقابل و سطحی چند مناسب، اجرایی راهبردهای که است ضروری

 رسد نظرمی به ذاهعلی. درآید اجرا به و تدوین متولی هایسازمان مشارکت و همفکری با

 اکثریت امنیتی و نظامی مشاغل مستمر و فراوان هایچالش با وتوام دشوار ماهیت بهباتوجه

 حفظ، لکن باشندمی مذکور ابعاد به مزین مسلح نیروهای در خدمت به ورود متقاضی افراد

 پیشازبیش را انسانی منابع توسعه اهمیت که ضروری است امری ابعاد این راهبری و پرورش

 .سازدمی نمایان

 هایتوانمندی تتقوی نیازمند کشور در سایبری امنیت متولی هایسازمان آوریتاب ارتقاء

 مسیر غییرت توانایی بدیل، هایآینده ترسیم و تشخیص توانایی خصوص در هاسازمان این

 ریکارگیبه و توسعه توانایی هزینه، حداقل با هشداردهنده علائم اولین دریافت از پس

 و دانش الانتق نهایتاً و محیط با تناسب ایجاد و خود بازسازی توانایی مناسب، راهکارهای

 هایورهد و فرایندها طراحی در که رویکردهایی. است جدید بینش اساس بر خود رفتار تغییر

 .نمود ویژه توجه هابدان باید هاسازمان آموزشی و تربیتی

 گرایی، تکلیف چون هاییآموزه و مفاهیم به تقاداع و نگرش ایجاد اینکه به عنایت با

 که است ضروری. دارد ریشه افراد بلندمدت تربیت در غالباً پذیریسلطه نفی طلبی،شهادت

 و همفکری با ملموس مفاهیم به تبدیلقابل و سطحی چند مناسب، اجرایی راهبردهای

___________________________________________________  

 هِیَ أَحْسَنُ  سبَیلِ رَبِّکَ بِالحِْکمَْةِ وَ الْموَْعِظةَِ الحَْسنَةَِ وَ جادِلهُْمْ بِالَّتی ادْعُ إِلی ۱

لاَ انْفِصامَ  سَکَ بِالْعُرْوةَِ الوُْثْقیلا إِکْراهَ فِی الدِّینِ قدَْ تبََیَّنَ الرُّشدُْ مِنَ الْغَیِّ فمََنْ یَکْفُرْ بِالطَّاغوُتِ وَ یؤُْمِنْ بِاللَّهِ فقد استَمْ ۲

 لهَا وَ اللَّهُ سمَیعٌ عَلیمٌ

 

http://www.tadabbor.org/?page=quran&SID=16&AID=125
http://tadabbor.org/?page=quran&SID=2&AID=256
http://tadabbor.org/?page=quran&SID=2&AID=256
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 راهکارهای ازجمله هذاعلی. درآید اجرا به و تدوین اجرایی هایدستگاه کلیه مشارکت

 انقلابی نهادهای طریق از( یابی کارمند) کارکنان جذب و شناسایی مهم این مدتکوتاه

 محیط در هاآن پرورش و محلات مساجد و عالی مؤسسات و هادانشگاه بسیج جملهمن

 .است متناسب

 و امنیتی هایسازمان در نوآوری ضرورت از برآمده مفهومی عنوانبه سازمانی دوسوتوانی

 هایقابلیت خلق نیز و کنونی هایفناوری و تجهیزات بهبود بر توأمان تمرکز بر دفاعی

 تأکید آن مقابل در واکنش به دشمنان الزام و آینده سیمای تغییر منظوربه فردمنحصربه

 پدیده این به توجه المللیبین هایتحریم و کشور کنونی شرایط بهباتوجه و اساسبراین. دارد

 داخلی توان برتکیه در کشور موفق تجارب. است یافته ضرورت دیگری زمان هر از بیش مهم

 ترکیب این از استفاده در متولی هایدستگاه و دانشگاه صنعت، افزاییهم از گیریبهره و

 .باشدمی تأثیرگذار

 شورک سایبری تهدیدات با مواجه نقطه اولین عنوانبه سایبری امنیت پاسخگوی هایتیم

 حاکم مراتبیسلسله و سنتی ساختار از توانندنمی یقیناً که دارندعهده بر را خطیری وظیفه

 هایمهارت با کارکنان از غالباً هاتیم این در. نمایند تبعیت امنیتی و نظامی هایسازمان بر

 نیفراوا عملیاتی اختیارات و استقلال دارای هاتیم این. شودمی استفاده مکمل و متفاوت

 قدرتمند هایتیم ایجاد وجودبااین. باشندمی اختلالات بازیابی و مواجه بینی،پیش منظوربه

 بر سازمانی فرایندهای کلیه و ساختار فرهنگ، بازطراحی نیازمند سایبری امنیت حوزه در

 قرار حوزه این متولی نهادهای کار دستور در باید مهم این لذا باشد؛می مذکور شرایط اساس

 .ریدگی

 از بیش راهبردی تفکر ورزیاندیشه هایمهارت هایشاخص میان در تحقیق نتایج اساس بر

 است نیاز راهبردی تفکر سازینهادینه منظوربه. است قرارگرفته تأیید مورد هامهارت سایر

 تشخیص محیطی، رصد و کنکاش هایمهارت تقویت جهت در مناسبی آموزشی هایدوره که

 تصمیمات و راهبردها خلق نیز و سازی اندازچشم آتی، و حال ایهفرصت شناخت و

 امنیتی عرصه در حوزه این در متداول آموزشی هایدوره ازجمله. گردد طراحی هوشمندانه

 تئوری نظریه نیز و آینده هایجنگ سازیشبیه افزارهاینرم از استفاده به توانمی نظامی و

 .نمود اشاره هابازی
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 مسئول کشوری اجرایی های دستگاه برخی با گرفته صورت مکاتبات لیرغمع تحقیق این در

 اعضای و مسئولان برخی با گرفته صورت های هماهنگی نیز و سایبری امنیت حوزه در

 مهم این. نگردیدند همکاری به حاضر مذکور اشخاص و نهادها مجازی، فضای عالی شورای

 های دستگاه سایر به پژوهش نتایج عمیمت در حاضر، پژوهش محدودیت ترین مهم عنوان به

 سازمانی های قابلیت شناسایی بر حاضر تحقیق تمرکز به توجه با. باشد می تاثیرگذار اجرایی

 تواند می سایبری امنیت های قابلیت بلوغ مدل طراحی  سازمانی، مطالعات حوزه با مرتبط

 . گیرد قرار نظر مورد آتی تحقیات در موضوع این مکمل عنوان به

 

 منابع -6
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