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 ٭رسول ملکوتی                             

 ٭٭زادهمونا خلیل                                       

  چکیده
با توجه به رشد روزافزون نرخ استفاده از فضاي سایبر در دنیاي کنونی، چه در سطح کلان (امور دولتی و 

ترین وظایف قانونگذار در این بستر، تأمین امنیت، حاکمیتی) و چه در سطح خرد (میان شهروندي)، از مهم

اب جرم یا هرعملیات متقلبانه مادون آن، در این فضا با اعم از مدنی و کیفري است. بدیهی است که ارتک

شده، تناسبی وجود شود. گاهی، بین جرم ارتکابی و مجازات تعیینرشد فناوري، روزانه دستخوش تغییر می

شده، اقدام به ندارد، لذا فرد بزهکار، با برآورد دستاورد خود در این فضا و با علم به میزان مجازات تعیین

هاي بزهکارانه در این فضا، علاوه بر اینکه در هر دو سطح، اعم کند. با توجه به اینکه رفتارم میارتکاب جر

تواند موجب ناامنی شود، و از سوي دیگر، سازوکار هاي اساسی دولت و امنیت کاربران، میاز زیرساخت

سایبر از سوي  متفاوتی از آنچه در قواعد مسئولیت مدنی در فضاي واقعی موجود است، براي فضاي

جرایم  قانون مواد از برخی روزرسانیبه جهت راهبردي، ارئۀ رسدمی قانونگذار تاکنون تعبیه نشده، به نظر

اي، با توجه به مقتضیات روز، بتواند تا حد قابل توجهی امنیت هر چه بیشتر را در فضاي سایبر تأمین رایانه

 کند.

 
 راهبرد حقوقی، جرایم سایبري.فضاي سایبر، امنیت سایبري، کلیدواژه: 

____________________________ 
 rasoolmalakooti@yahoo.comاستادیار گروه حقوق، دانشگاه آزاد اسلامی، واحد پردیس (نویسنده مسئول)، تهران، ایران  ٭

 yahoo.com65mona.khدکتري حقوق بین الملل، دانشگاه تهران، تهران، ایران  ٭٭

راهکار حقوقی تأمین امنیت 

 سایبري

 22/11/99تاریخ دریافت:  

 8/04/1400تاریخ پذیرش: 
 نوشتۀ
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 مقدمه
درستی قرن انفجار اطلاعات نامیده شده است، وجه تسمیۀ این نامگذاري تا ، به21اگر قرن 

حدود زیادي مرهون تشکیل فضاي سایبر و به طور اخص، ظهور اینترنت است که با بروز آن، 

معناي سنتی در این فضا، ها، به مرزهاي جغرافیایی نادیده انگاشته و حاکمیت ملی دولت

معنی یا حداقل کمرنگ شد. اگرچه جامعۀ جهانی، تمایلی به اعمال حاکمیت ملی هر کشور بی

هاي جامعۀ جهانی معطوف به بر فضاي سایبري در دسترس شهروندان خود نداشت و تلاش

هروندان )؛ اما اهمیت تأمین امنیت ش 240: 1397فراملی قلمداد کردن این فضا است ( ملکوتی، 

و حاضران این فضا، مورد اجماع همۀ کشورهاي عضو سازمان ملل متحد است؛ در این 

بنابراین، مسلم  1هاي مختلفی تصویب و به امضا رسیده است.خصوص از دیرباز، کنوانسیون

است که فراملی بودن فضاي سایبر و فقدان حاکمیت مرکزي منسجم در آن، منافاتی با همکاري 

المللی یا اهتمام هر کشور در سطح ملی، براي تأمین امنیت مدنی یا کیفري بین کشورها در سطح

نخواهد داشت، که شقوق تسهیل جبران زیان وارده یا مجازات مناسب مجرم را در این فضا 

 ).229: 1396تأمین کند (ضیایی، 

در کشور ما، اگرچه از تصویب قانون جرایم سایبري بیش از یک دهه گذشته است، و 

تنها قانونگذار در لاش شده حاکمیت در این فضا نیز تثبیت شود، اما حقیقت این است که نهت

مورد مسائل مدنی منجر به زیان و به بیان دیگر تأمین امنیت مدنی، گام مؤثري بر نداشته، بلکه 

شده با هدف تأمین امنیت کیفري نیز، گاهی ناچیز است و هدف مزبور را هاي تعیینمجازات

هاي قانونی این موضوع، ن نخواهد کرد. در این مقاله، کوشش شده، ضمن معرفی چالشتأمی

هاي راهکارهاي حقوقی مناسبی براي تأمین امنیت سایبري، با نگاهی به عملکرد برخی سیستم

 عمدة حقوقی جهان معرفی شود. 

 مفهوم و اقتضائات فضاي سایبر
____________________________ 

 میلادي. 2001بوداپست مصوب سال  کنوانسیون جرایم سایبري. 1
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 و اقتضائات فضاي سایبر روشن شود:براي نیل به مقصود فوق لازم است ابتدا مفهوم 

 مفهوم و ماهیت فضاي سایبر

فضاي سایبر از دو جهت وجود و ماهیت قابل بررسی است. از نظر وجودي (فنی) عبارت 

هاي عنکبوتی و غیرملموس الکترونیکی که با در هم تنیده شدن، این شبکۀ است از شبکه

ن شبکۀ جهانی سایبر از خود استقلال ندارد و اند. از نظر فنی، ایسراسري و جهانی را شکل داده

هاي مختلف است که درنهایت یک قلمرو نامحدود حاصل در هم تنیده شدن و ادغام بخش

توان ظرف سایبر را، در فضاي خلأ شکل داده است. فضاي سایبر را از نظر وجودي می

ۀ مظروف (محتوا) را کردن یا تخلی نامحدودي دانست که هر کس با دسترسی به آن، امکان وارد

درآن دارد؛ بدون اینکه قدر آن اشباع شده یا محدودیتی براي سایرین ایجاد شود ( ملکوتی، 

1395 :227.( 

هاي مختلفی گونه است، نظریهچشده اما اینکه ماهیت حقوقی فضاي سایبر، با تعریف ارائه

 بیان شده: 

 الف. ماهیت ملی

شود و کشوري، همانند قلمرو مادي و فیزیکی آن تلقی میبرخی معتقدند، فضاي سایبر در هر 

آید، بنابراین در حاکمیت و کنترل کامل آن کشور است و جزء خاك آن کشور به حساب می

تواند براي کنترل آن، اقدام به وضع مقررات کند. یعنی، اگرچه فضاي هرگونه که خواست، می

اما از نظر حاکمیت، در کنترل دولت کشوري سایبر، قلمروي سراسري در همۀ نقاط جهان دارد، 

گیرد و از این نظر، تفاوتی با خاك آن کشور ندارد است که در آن، مورد استفاده قرار می

).  به عبارت دیگر، فضاي سایبر از نظر وجود و لزوم وضع مقررات در 243: 1397(ملکوتی، 

ها ندارد، وضع مقررات در آن حوزه صلاحیت هر کشور، تفاوتی با جهان واقعی و سایر رسانه

 ).  8: 2005، 1هاي ضروري خواهد بود (دریوکسبه معنی آزادي همراه با برخی محدودیت

 

 
____________________________ 

1. Derieux  
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  1ب. ماهیت غیرملی

اي است که ماهیت فراملی دارد و هیچ کشوري به نظر این گروه، ذات فضاي سایبر، به گونه

محدودیت قلمرو سایبر به مرزهاي واقعی  تواند آن را کنترل و مدیریت کند، ادعاي تشابه ونمی

توانند و نباید بر فضاي سایبر ها نمییک کشور، قابلیت تحقق و امکان ندارد. بنابراین، دولت

کنترل و نظارتی داشته باشند، چون در اصل، فضاي سایبر در قلمرو حاکمیت ایشان شکل 

د کنترلی بر آن داشته باشد؛ چون توان) و جامعۀ جهانی هم، نمی32: 2003، 2نگرفته است (واین

است که از دسترس  3الفراغینسبت به آن سمتی ندارد. به عبارت دیگر، فضاي سایبر منطقه

 ).112: 1397هاي ملی دور است (ملکوتی، حکومت

توان حکومت را بر اساس قاعدة حاکمیت، شبیه به آنچه در دولـت، از در فضاي سایبر، نمی

اي از ر نظر گرفت. بنابراین قواعد حاکم بر این فضا، مجموعهجنبۀ ملی وجود دارد، د

هاي فراملی و تا حدي ملی است؛ همچنین، قواعد غیرحقوقی شامل کدهاي شـبه حاکمیت

هـاي ایـن قانونی و هنجارهاي اجتماعی شبکه است. با توجه به طراحی خاص و ویژگی

که ظهور در زمان و مکان دارد،  فـناوري ارتباطی، مفاهیم سـنتی وضع قوانین و مقررات

ها مجبور هسـتند، انحصارطلبی سنتی خود را کنار تواند در آن قابل اجرا باشد. دولتنمی

فرد این فضا بپذیرند و تبعاً گذاشته و حکمرانی اینترنت را، با توجه به خصوصیات منحصربه

نترنت، بیشتر در این فضا ویژه در زمینـۀ دسترسی به محتواي ایبـه ،دهیهاي خود نظامروش

گذاري و اعمال آن وجود دارد، اما هویت حاکم خواهد بود. نتیجه اینکه اگرچه امکان مقررات

____________________________ 
  . غیرملی به معنی جهانی نیست.1

2. Wayne  
سید محمدباقر  دهد. این نظریه را،شرعی در دین خبر می حکم که از وجود قلمروي فاقد فقه شیعه، اي است درریهنظ .3

دین به حاکم اسلامی اجازه داده است تا در برخی الفراغ، مطرح کرده است. بر طبق نظریه منطقۀ اقتصادنا در کتاب صدر
) . 90: 1381مسائل اجتماعی، با در نظرگرفتن ضوابطی و با توجه به نیازهاي هر زمان، حکم و قانون وضع کند (حسینی، 

ولتی الفراغ است و موضوع احکام دها، منطقهدر اینجا، منظور این است که فضاي سایبر از نظر شمول قواعد حاکمیت دولت
 گیرد.و حاکمیتی قرار نمی
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گذاري و ابزارهاي استفاده در تدوین قوانین و مقررات، مطابق با الگوهاي سنتی نهاد مقررات

 ). 66: 1386دولتی نیست ( قاجار، 

 ج. ماهیت عام جهانی

این گروه معتقدند، اگرچه فضاي سایبر در قلمرو حاکمیت دولت و کشور خاصی نیست و  

تواند ادعاي حاکمیت مطلق بر آن را داشته باشد، اما نهایتاً در حاکمیت جامعۀ هیچ دولتی نمی

گیري کنند. به اند که در مورد آن تصمیماتفاق، صاحب صلاحیتها، بهجهانی است و دولت

فضاي سایبر، همچون قلمرو دریاهاي آزاد است که اگرچه هیچ کشوري توان عبارت دیگر، 

بخشی به وضع قانون و اعمال حاکمیت در خصوص آن را ندارد، اما جامعۀ جهانی براي انتظام

هاي مختلف ندارد (ملکوتی، ها و پروتکلاي جز وضع مقررات از طریق کنوانسیونآن، چاره

تلویحاً به این نگاه   "اخلاق و اطلاعات "در کنگرة بین المللی  ).  نمایندة یونسکو،247: 1397

هاي زندگی اشاره کرده است، بـا شناخت نقش مرکزي و راهبردي اطلاعـات در همۀ فعالیت

 ـازسیاست تـا عملیات بانکی، از آموزش تا مصرف، از عملکرد دولت تا نظام اجتماعی ــکنونی

زودي ضرورت پدید خواهد آمد تا به ــ هویت ملیحقـوقی تـا سـازماندهی فرهنگ و 

مذاکرات خاص آن براي یک توافق سیاسی، دربارة اصول بنیادي حقوق اطلاعاتی، آغاز شود. 

هـاي مربـوط بـه تضـمین حقوق بشر و حفظ محیط زیست، براي که، مباحثهدر حالی

ه تاکنون، همچنان ادامه سازي گستردة افکار عمومی نسبت به این مسائل از قرن گذشتحساس

 ).488: 1390کنند (معتمدنژاد،دارد و پیوسته طرفداران بیشتري پیدا می

 . خصوصیات و اقتضائات فضاي سایبر2

 گیرد.در این قسمت خصوصیات و اقتضائات فضاي سایبر مورد بررسی قرار می

 الف. خصوصیات فضاي سایبر 

ها، موجودیت آن واسطۀ این ویژگی هاي وجودي یک پدیده است که بهخصوصیت، ویژگی

 اند از:شود. خصوصیات وجودي فضاي سایبر عبارتپدیده وصف می
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 ناملموس بودن •

فضاي سایبر، به دلیل اینکه الکترونیکی است، قابل لمس نیست و قلمرویی انتزاعی و 

گرفته در خلأ است؛ به همین علت عنصر زمــان و مکان، در فضاي سایبر مفهوم شکل

 "نیز دال بر همین موضوع است، چون  "فضا ").  اصطلاح 27: 1397ـدارد (ملکوتی، نـ

که فضا فاقد این جایی است که از نظر منطقی طول، عرض و ارتفاع دارد، در حالی "مکان

 اوصاف است.

 دسترسی آسان •

هاي ذاتی فضاي در هر زمان و مکانی، از جمله ویژگی 2و دسترسی آسان 1عدم تمرکز

).  این دسترسی آسان از این جهت قابل توجه است، که 10: 2004، 3لراست (موكسایبر 

در هر شرایطی و در هر مکانی که امکان دسترسی به این فضا مهیا شد، کاربر واردشده، با 

 همۀ کاربران حاضر در آن، از نظر امکان و نقطه حضور، در شرایط یکسان خواهد بود.

 نهایتقلمرو بی •

معنا است و این فضا در نوعی خلأ  شکل و مکان، در فضاي سایبر بی چون عنصر زمان

گرفته، بنابراین در آن، حد و مرزي قابل ترسیم نیست و حضور در فضاي سایبر، عرصه را 

کند، رقابت در این فضا نیز، به معناي مرسوم در جهان واقعی، قابلیت بر دیگران تنگ نمی

 تحقق ندارد.

 تخصصی بودن فضا •

هاي عمومی، نوعی تخصص و آشنایی را، ولو ه فضاي سایبر، علاوه بر تواناییورود ب

افزاري مخصوص آن لازم دارد. به عبارت دیگر، ها و ابزارهاي نرماجمالی، با اصطلاح

اي و همچنین معماري خاصی که موجب شـمولی زبان دیجیتال، منطـق کاملاً شبکهجهـان

هاي قابل توجه فضاي سایبر شود، از ویژگیتـرل میدشوار یا غیرممکن شدن سانسور و کن

 ). 408: 1382آید (کاستلز، به شمار می

____________________________ 
1. Decentralization  

2. scalable 
3. Muclier  
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 عاملی بودنت •

طرفه است مانند راه رفتن، خوردن، در فضاي واقعی رفتارها اغلب جنبۀ فردي دارد و یک

کنش و معنا است و هر جانبه بیکه، در فضاي سایبر، اساساً رفتار یکنوشتن و ... در حالی

افراد معلوم یا   "از "یا  "به "تراکنشی در این فضا، به معنی دادن یا گرفتن اطلاعات 

 ).38: 1391ناشناس است (عاملی و همکاران، 

 غیرقابل کنترل بودن  •

نهایت بودن فضاي سایبر، که امکان حضور فیزیکی نیروهاي بازدارنده را غیرملموس و بی

فضا، در مقایسه با فضاي واقعی، قابلیت کنترل نداشته  از بین برده است، موجب شده، این

شمارد. عدم کنترل این باشد و هر کاربر حاضر در این فضا، خود را سلطان بلامنازع آن می

اند، با ورود عصر فناوري اطلاعات و فضاي فضا، به حدي است که برخی ادعا کرده

 .) 52: 2000، 1کینفروم( سایبر، حق حریم را باید به فراموشی سپرد

 عدم امکان قلع قطعی اطلاعات  •

در دنیاي واقعی، عمل زیانبار ماهیت موقتی دارد و با گذشت زمان قابل ترمیم است؛ در 

که در فضاي سایبر، هر گونه اطلاعات و محتواي واردشده در آن، امکان قلع قطعی حالی

براي هر کسی دارد. به ندارد؛  چون به محض ورود، قابلیت دسترسی را در هر نقطه و 

آرشیو شده و براي همیشه در   internetarchive.com طور مثال کلیۀ اطلاعات در نشانی

 دسترس است.

 وسعت ضرر و عدم امکان مهار واقعی خسارت •

معنا است و در خلأ شکل گرفته است، زیان حادث چون زمان و مکان، در فضاي سایبر بی

اي است و به صورت مستمر، با کپی فزایندگی لحظه در این فضا، از لحاظ ماهیت داراي

در سایر تارنماها و تخلیه و بارگذاري مجدد در حال تکثیر و افزایش است (ملکوتی، 

1397 :34.( 

 
____________________________ 

1. Froomkin 
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 هویت پنهان یا دروغین حاضران فضاي سایبر •

غیرملموس بودن فضاي سایبر، موجب شده بسیاري از حاضران و کاربران این فضا، با 

ین یا ناشناس در آن فعالیت کنند و همین ناشناسی مقتضی است که اشخاص، هویت دروغ

شوند که در فضاي واقعی از ارتکاب آن ابا دارند. به این راحتی مرتکب رفتارهایی میبه

 ).84: 1387شود (شجاعی، گفته می "بازداري زدایی "حالت، در اصطلاح روانشناسی،  

 ب. اقتضائات فضاي سایبر

گفته ناشی ها و خصوصیات پیشهایی است که از ویژگینتایج و الزام 1اقتضائاتمنظور از 

 اند از:شود. اهم این اقتضائات عبارتمی

 رسانه بودن فضاي سایبر •

نظـران  ترین اقتضاء ماهیتی فضاي سایبر، کارکرد آن به عنوان یک رسانه اسـت. صـاحب  مهم

گیري و نـوع ارائـۀ محتـوا بـه دو دسـتۀ رسـانه       شکلعلوم اجتماعی، رسانه را از نظر پایگاه 

رسـانۀ جمعـی ماننـد    ). 67: 1391 انـد (افتـاده،  بندي کردهتقسیم 3و رسانۀ اجتماعی 2جمعی

طرفـه بـا مخاطبـان خـود هسـتند؛ امـا       تلویزیون و مطبوعات، داراي جایگاه اجتمـاعی یـک  

ه و غیرمنفعل دارنـد. فضـاي   هاي اجتماعی، در ارتباط با مخاطبان خود، جایگاه دوطرفرسانه

سایبر، نوعی رسانۀ اجتماعی است که در کنترل مالـک خاصـی نیسـت و طیـف وسـیعی از      

اي اجتماعی، براي تمام هکه امکانات رسانه ايشود. به گونهتفکرات عمومی در آن یافت می

ه میـان مخاطبـان و بررسـی فـوري     ــ ـوگـوي دوطرف کاربران یکسان است و بحث و گفـت 

 ).93: 1383شده وجود دارد (کی مور، محتواي ارائه 4وردبازخ

اي دارد. بدین معنا از طرف دیگر، فضاي سایبر به عنوان رسانۀ اجتماعی، ماهیتی چندرسانه

زمان، قابلیت این را دارد که شدة قبلی، کارکرد ندارد، بلکه همکه در قالب معین و تعیین
____________________________ 

شود. مثلاً در عالم طبیعت، القاعده موجب ایجاد نتیجه در زمینۀ مورد نظر میشود که علیبه بیان دیگر، به چیزي گفته می کند. شود که وجود معلول را افاضه میبه حالتی گفته می. مقتضی 1

 مقتضی وقوع بیع این است القاعده مقتضی این است که بذر سبز شود (نتیجه)، مگر اینکه مانعی مانند خرابی حادث شود. در عالم حقوق هم مثلاًاگر بذري در خاك نهاده شود (زمینه)، علی

 به بعد). 117: 1398وتی، که مالکیت منتقل و مبیع و ثمن تسلیم و تسَلمُ شود، مگر اینکه مانعی مانند بطلان و ... ایجاد شود. (براي مطالعه بیشتر، ر.ك.به: ملک

2. mass media 

3. Social  Media 

4. Feed back 
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توان زمان میاي که، همدار شود؛ به گونهعهدهکارکردهاي مختلف و متفاوت یک رسانه را 

: 1388در فضاي سایبر محتواي تصویري، صوتی یا مکتوب مشاهده کرد (جلالی فرهانی، 

). در عین حال، گسترة آن نیز جهانی است؛ محدود به قلمرو خاص و در مالکیت گروه یا 68

مانند معدود بودن  هاي سنتی را،هاي مرسوم رسانهشخص معینی هم نیست و محدودیت

 ).61: 2007، 1سیمپسونها ندارد (تعداد کانال

شود، اما تابع محض اصول و ضوابط حاکم بر اگرچه فضاي سایبر، به عنوان رسانه تلقی می

ها نخواهد بود. چون رسانه بودن، تنها کارکرد فضاي سایبر نیست و این فضا، با همۀ رسانه

هاي اساسی با آن دارد. از جمله اینکه، در دارد، تفاوتهاي رسانه اشتراکاتی که با ویژگی

شود، بلکه ها، اطلاعات به مخاطب ارائه نمیاصل در فضاي سایبر، بر خلاف سایر رسانه

، در دسترس آنها  3یا کلیک 2وجوتوسط اشخاص و به درخواست خودشان از طریق جست

و اطلاعات، در فضاي سایبر را، بر کنندگان گیرد. از این رو، اقدام تولید و عرضهقرار می

ها، تنها اطلاعات دانست؛ بلکه آن 4توان همیشه ارائۀها، نمیخلاف مطبوعات و سایر رسانه

: 1388آورند (افضلی، کنندگان فضاي سایبر فراهم میامکان ارتباط را، براي کاربران و استفاده

د و در این مورد آزادي عمل کنن). ایشان خود، اطلاعات مورد نظرشان را تحصیل می253

شبه "یا  "5خود رسانه"). از این جهت ممکن است اصطلاح 143:  1395دارند (ملکوتی، 

 براي فضاي سایبر رساتر باشد." 6رسانه

 

 

 

 

____________________________ 
1. Simpson 
2. Search 
3. Click 
4. Submission 
5. Self Medium 
6. Similar Medium 
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 گردش آزاد اطلاعات •

مثابۀ خون در رگ است و به عقیدة برخی، در فضاي سایبر، به 1اطلاعات یا محتوا 

تیجۀ فرایند دایم نوآوري و قابلیت دسترسی آزاد به اطلاعات بوده گیري فضاي سایبر، نشکل

). فضاي سایبر، با وجود اطلاعات یا امکان وجود اطلاعات در آن 413: 1382است (کاستلز، 

دهد. اصل کند و بدون آن، فضاي سایبر، معناي خود را از دست میاست که تبلور پیدا می

ها موظف به رعایت آن شهروندي است، که دولت گردش آزاد اطلاعات از جمله اصول مهم

، 1388هستند. در کشور ما نیز، با تصویب قانون انتشار و دسترسی آزاد به اطلاعات، مصوب 

هاي عمومی و دولتی مکلف به ارائه و تنها مؤسسهبر این موضوع تأکید شده است  و نه

هاي قانون مزبور، کلیۀ مؤسسه 8انتشار اطلاعات مربوط به خود هستند؛ بلکه به موجب مادة 

عمومی و خصوصی، در قبال درخواست اشخاص ثالث که اطلاعات مربوط به آنها است، 

 2ملزم به ارائۀ اطلاعات به ایشان هستند.

هاي ارزیابی بنابراین، با اینکه اصل گردش آزاد اطلاعات در فضاي واقعی، یکی از ملاك

ها، هر کدام، بسته به شهروندي است و دولتکیفیت پیشرفت جوامع و رعایت حقوق 

کنند؛  این اصل در فضاي سایبر از نگرش اجتماعی و سیاسی خود، آن را محدود یا مجاز می

جمله اصول ذاتی است که رعایت نکردن آن، به معنی نابودي فضاي سایبر خواهد بود. 

گیرد، صورت می وجوو گردش اطلاعات در فضاي سایبر، از طریق جست 4و خروج  3ورود

افزار یا از لوازم ذاتی این فضا است به هیچ عنوان، امکان محدود کردن آن از طریق نرم

 افزار وجود ندارد.سخت

 
____________________________ 

افزاري ذخیره گردیده و یا هر نوع داده که در اسناد مندرج باشد یا به صورت نرم "دارد: قانون انتشار و دسترسی آزاد به اطلاعات، در تعریف آن مقرر می 1.  بند الف از مادة 1

هـ در 41255ت/172412هاي فرهنگی دیجیتال شمارهها و فعالیتنامه ساماندهی و توسعۀ رسانهاز آیین 1مادة  طور بند الفهمین "با هر وسیله دیگري ضبط شده باشد

 "ها در هر شکل و قالب است.محتوا مواد دیداري، شنیداري، نوشتاري و یا ترکیبی از آن "دارد: تعریف محتوا مقرر می

ترین زمان ممکن پاسخ دهد و در هر صورت مدت زمان پاسخ باید به درخواست دسترسی به اطلاعات در سریع مؤسسه عمومی یا خصوصی«دارد: . مادة مزبور مقرر می2

 »تواند حداکثر بیش از ده روز از زمان دریافت درخواست باشد...نمی

3. Uploading  
4. Downloading 
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 آزادي بیان •

  191و  18اصل آزادي بیان از جمله حقوق اساسی و بنیادین بشري است که در اصول  

مورد توجه  2المللی حقوق مدنی و سیاسیمیثاق بین 2اعلامیه جهانی حقوق بشر و نیز بند 

گرفته از اصل آزادي بیان است قرار گرفته است. برخی معتقدند آزادي اطلاعات نشئت

رسد، میان این دو اصل تفاوت وجود دارد. آزادي ). ولیکن به نظر می4: 1390(معتمدنژاد، 

م از آزادي اطلاعات دارد و آزادي اطلاعات، بیشتر در ارتباط با مراجع بیان، مفهومی اع

کند. به عبارت دیگر، آزادي اطلاعات از حقوق شهروندي عمومی و دولتی مفهوم پیدا می

آزادي بیان از این جهت به عنوان  و آزادي بیان از حقوق انسانی و مقدم بر آن است.

که این فضا علاوه بر جنبۀ عمومی، یک کارکرد اقتضاء ماهوي فضاي سایبر اهمیت دارد 

اي، اصل آزادي بیان است؛ تخصصی، به عنوان رسانه دارد و اصل مهم حاکم بر هر رسانه

کننده در این فضا ممکن است با شائبۀ یا انتقاد اي که هر اقدام محدود یا کنترلبه گونه

 .) 191:  2006، 3شوابامخالفت با آزادي بیان مواجه شود (

ها، براي تحقق المللی، به لزوم بسترسازي و حمایت دولتعلاوه بر آن، در اسناد مهم بین

اصل آزادي بیان و اطلاعات، در فضاي سایبر تأکید شده است. از جمله مصوبۀ یونسکو که 

 در بخشی از آن مقرر شده براي دموکراتیک کردن روش: 
نظم و بدون برنامه درست ال موفقیت روشی کند، بیهاي اطلاعات و ارتباطات، احتمدسترسی به فناوري

ها، دولت و بخش خصوصی که به صورت متحد کار قبلی، نسبت به روشی با حضور جامعۀ مدنی، رسانه
کنند، بسیار کمتر است. یک برنامۀ منسجم ملی، در زمینۀ فناوري اطلاعات و ارتباطات، مشارکت می

گان خدمات اینترنتی را، براي اجراي آن و تدوین سیاستی در زمینۀ دهندفعالان ارتباطات دوربرد و ارائه
اي همچنین کند. چنین برنامهگذاري،که نیازهاي جوامع درحاشیه مانده را در نظر بگیرد، ایجاب میقیمت

هاي مشترك بسیج شوند و به توانمندسازي از سازد بر محور هدفهاي جامعۀ مدنی را موظف میسازمان

____________________________ 
مزبور شـامل آن اسـت کـه از داشـتن عقیـده خـود، بـیم و اضـطرابی نداشـته باشـد و در کسـب هر کس حق آزادي عقیده و آزادي بیان دارد و حق "دارد: مقرر می 19. مادة 1

 اطلاعات و افکار و در اخذ و انتشار آن به تمام وسـایل ممکـن و بـدون ملاحظـات مـرزي آزاد باشد.))

صورت شاعه اطلاعات و افکـار از هـر قبیـل بـدون توجه به سرحدات، خواه بهوجو) و تحصیل و ااین حق شامل آزادي تفحص(جست .هر کس حق آزادي بیـان دارد ". 2

 "صورت نوشته یا چاپ یا به صورت هنري یـا هـر وسیله دیگر به انتخاب خود است.شفاهی یا به

3.  Schwaba 
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اي و حساس کردن مردم کمک کنند. علاوه بر این، ممکن است انجام اصلاحات قضایی حرفه طریق آموزش
یا نهادي الزام باشد تا تنظیم مقررات منسجم براي فناوري اطلاعات و ارتباطات را تضمین کند. همۀ 

کمتر و  هاي با هزینهاندرکاران باید در ایجاد زیرساختار مناسب شرایط محلی، با هدف تأمین شبکهدست

 1باشند.ترین جوامع مشارکت داشته ماندهطول باند بیشتر براي همه جوامع و به ویژه در حاشیه

 

 مفهوم امنیت سایبري

و   امنیت در لغت، به معناي در امان بودن و مصون بودن از هرگونه ترس و تهدید است (رزونا

اي، حتی در عرصۀ علمی، ورزشی و فرهنگی، ). پیشرفت در هر عرصه88: 1390همکاران، 

گذاري در مناطق مختلف نیز مرهون امنیت است. علاوه بر این تجارت، امور اقتصادي، سرمایه

اي شود. بدیهی است که در فضاي سایبر نیز، اولین مؤلفهبا توجه ویژه به مؤلفۀ امنیت انجام می

گیرد، چه در سطح کلان و چه در سطح خرد، بحث امنیت است. در مورد توجه قرار می که

ها و شوند، تأمین امنیت دادهترین شرایط، اولین خواستۀ افرادي که وارد فضاي سایبر میساده

 اطلاعات آنها است.

و عنوان یک نظام حقوقی جامع و مترقی که پاسخگوي نیازهاي فردي بدون شک، اسلام به 

هاست از این قاعده مستثنی نیست. با دقت در متون دینی، ها و مکاناجتماعی افراد در همۀ زمان

هاي حلها و راهشود که اهمیت امنیت در همۀ عرصهاحکام و مقررات اسلامی، ملاحظه می

هاي حقوقی مورد توجه تحقق بخشیدن به امنیت اجتماعی، در دین اسلام، بیش از سایر نظام

وطنی که امنیت و شادي در آن نیست، خیري «فرمایند: پیامبر اعظم(ص) می .گرفته استقرار 

فی الوطن  لاخیر«اند: همچنین، امیرالمؤمنین علی(ع) نیز در همین رابطه فرموده» در آن نیست

آید که )  از مفاد این دو حدیث، چنین بر می83: 1384(ري شهري، » الامع الأمن و المسره

معنی است. علاوه بر اینکه از ، فرع بر امنیت بوده و شادي بدون امنیت بیسرور و مسرت

دیدگاه معصومین، وطنی ارزش و خیر دارد که داراي امنیت باشد، در اصل کشور ناامن، مورد 

هاي دیگر منسوب به پیامبر اعظم در روایت .گیرد و رو به نابودي استکس قرار نمیتوجه هیچ

____________________________ 
 .93: 1390برنامه بین المللی براي توسعه ارتباطات،. شاخص هاي توسعه رسانه، چارچوبی براي ارزیابی توسعه رسانه ها مورد تایید شوراي بین دولتی 1
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سپاس دو «)یعنی 70: 1377باویه، (ابن» ان مکفورتان؛ الأمن و العافیهنعمت« (ص) آمده است: 

و حضرت » اند، امنیت و عافیت.جا آورده نشده و مورد ناسپاسی و ناشکري واقع شدهنعمت به

خدایا مرا خوف و ناامنی، ضعیف و ناتوان «اند: امام سجاد (ع) نیز در دعاي مشهور خود فرموده

(صحیفه سجادیه: دعاي بیستم) همچنین، حضرت علی(ع) » بدانم نکرده تا قدر امنیت را

نعمت در دنیــا، امنیت و سلامتـی جسم است و تمـام نعمت در دنیــا و آخـرت «فرمودند: 

کند و اینکه در ). که اهمیت امنیت را بیان می34: 1377باویه، (ابن» وارد شدن بــه بهشت است

ر سلامتی ذکر شده، بیانگر اهمیت و ضرورت وجود و (ع) امنیت در کنا روایات معصومین

ها و موارد مشابه ها و روایتتأمین آن و تأثیر آن در سایر شئون زندگی بشر است. همۀ این آیه

 .دیگر، بیانگر توجه اسلام به مسئله امنیت است

تواند فضاي سایبر نیز، با توجه به ماهیت خود، فضاي تهدیدآمیزي را ایجاد کرده که می

مخل امنیت افراد تلقی شود. فرصتی که، جهت  استفادة حداکثري از فضاي سایبر، براي دولت 

بایست و ملت ایجاد شده،  نیاز به امنیت را در تمام سطوح، بیش از گذشته کرده است؛ و می

خواه، از رخدادهایی چون بزهکاري و ترورسیم سایبري و ... حفاظت کرد (کیاناین فضا را 

). عواملی چون دسترسی آسان، ارزان بودن ورود، عدم امکان شناسایی در فضاي 176: 1398

) تأثیر شگرفی را بر گسترش جرایم ارتکابی و 67: 1392زاده، عنکبوتی سایبري و ... (خلیل

اد در این فضا داشته است. بدیهی است که ارئۀ معیارهاي تکنیکی، درنهایت، تهدید امنیت افر

تواند براي حفظ امنیت افراد در حوزة سایبر کافی باشد و این فضا، نیازمند یک تنهایی نمیبه

سازوکار حقوقی و ارائۀ راهبردهاي حقوقی جهت ایجاد امنیت کاربران و صیانت از آنها است 

 ). 72: 1396(فرهادي، 

از امنیت سایبري، آن است که کاربران و به طور کلی حاضران در فضاي سایبر مقصود 

شوند، از حضور در این فضا، ) که بیشتر از شهروندان عادي قلمداد می73: 1383(فهیمی، 

هاي مختلف حفظ داده و اطمینان نخست، احساس امنیت کنند که شقوق این امنیت، جلوه

گیرد. دوم؛ مجرمان و مرتکبان افعال زیانبار، را در بر می حداکثري از لو نرفتن یا عدم سرقت
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قبل از انجام فعل، بازدهی فعل زیانبار را، در قبال مجازات یا الزام به جبران خسارت وارده، 

 ناچیز بشمارند و جنبۀ بازدارندگی مقصود قانونگذار از این جهت تأمین شود. 

، یک 2016ه دولت بریتانیا، در سال بحث امنیت سایبري، به قدري حائز اهمیت است ک

تأسیس کرده است.  این سازمان، سالانه  "مرکز ملی امنیت سایبري "سازمان دولتی تحت عنوان 

شده و چیستی و هاي دفعهاي سایبري علیه دولت بریتانیا، تعداد حملهدر گزارشی، تعداد حمله

و افزایش ایمنی در فضاي سایبر را  هاچگونگی آن و راهکارهاي نوین مقابله با این گونه حمله

دهد. ایالات متحدة آمریکا نیز، بعد از واقعۀ یازده سپتامبر که امنیت سایبري خود را ارائه می

مختل دید، بحث امنیت سایبري را براي اولین بار، مورد توجه قرار داد و آن را به بخش 

انتخابات جدید ایالات متحدة ) که البته در دوران 112: 2003،  1خصوصی واگذار کرد (بوش

هاي سایبري رخ داده و تاثیر آن در نتیجه انتخابات ناکارآمدي این بخش ثابت آمریکا و حمله

 ).189: 1398( صانعیان،  شد

 راهبرد قانونی امنیت سایبري
مقصود از راهبرد قانونی آن است که قانونگذار، در وضعیت فعلی نظام حقوقی کشور، با وضع 

در پی تأمین امنیت سایبري بوده است؟ با توجه به اینکه فضاي سایبر، فضایی  چه قواعدي

تنهایی در تأمین امنیت بدون حد و مرز است، بدیهی است که سیاستگذاري در حوزة داخلی، به

المللی است. در واقع با راهگشا نخواهد بود؛ بلکه این فضا نیازمند یک سازوکار جهانی و بین

ها نیازمند ایجاد تشکیلاتی هستند، که به صورت منظم و مستمر، با ولتپیشرفت فناوري، د

ها، در زمینۀ قواعد مربوط به فضاي سایبر و تأمین امنیت، با توجه به نیاز همکاري سایر دولت

). جرایم سایبري، به قدري پویا هستند که 11: 1390نژاد، روز کنند (یاسمیجامعه، خود را به

زاده، اشد (خلیلـد بـی کارآمـد براي مدت طولانـتوانلی، نمیـاهکار مارائۀ یک قانون و ر

1393 :43 .( 

____________________________ 
1. Bush  
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انگاري براي تأمین امینت سایبري و ارائۀ راهبردي مؤثر در این فضا، ابتدا نیازمند جرم

هستیم. پراکندگی و تعدد نهادهاي موازي پیشگیري از جرایم در فضاي سایبر و ناهماهنگی بین 

ها در این ها و خنثی شدن برخی فعالیتبط، باعث هدر رفتن امکانات و ظرفیترنهادهاي ذي

فضا شده است. براي مثال، در حال حاضر نیروي انتظامی، وزارت فناوري اطلاعات و 

دهندگان خدمات میزبانی و اپراتورهاي تلفن ارتباطات، سپاه پاسداران انقلاب اسلامی، ارائه

نیا، و ارتباطات رادیویی در این راستا فعالیت دارند (علیورديهمراه، سازمان تنظیم مقررات 

1393 :50.( 

در مصوبۀ شوراي عالی فضاي مجازي، با موضوع توسعۀ فضاي مجازي سالم، مفید و امن 

توسط دبیر شوراي عالی فضاي مجازي ابلاغ شده، فضاي سایبر ایمن  30/01/1394که مورخ 

 : تعریف  شده است. در این مصوبه آمده
هاي ارتباطی که در آن محتوا و خدمات مفید در چارچوب فضاي ایمن فضایی است که متشکل از شبکه

هاي جمعیتی از توانند بر اساس ویژگیشود و کاربران میهاي اسلامی و مقررات کشور ارائه میمبانی و ارزش
الامکان در برابر محتوا د و حتیمند شونقبیل سن، جنس، شغل و تحصیلات از محتوا و خدمات مورد نیاز بهره

 زا محفوظ بمانند.و رفتارهاي آسیب
 

رسد که از البته که این تعریف، به موضوع فضاي سایبر سالم و امن پرداخته است، اما به نظر می

نظر محتوایی و با رویکردي اسلامی به آن نگریسته است و تنها به پالایش اطلاعات، با رویکرد 

 است. اسلامی نظر داشته 

از آنجا که امنیت، مفهومی چندوجهی دارد، با توجه به مصوبۀ شوراي عالی فضاي مجازي با 

، نیروي انتظامی 15/08/96موضوع نظام ملی پیشگیري و مقابله با حوادث فضاي مجازي مورخ 

جمهوري اسلامی، مسئول رسیدگی به حوادث فضاي سایبر است که در حوزة عمومی اتفاق 

ه این، به معناي نادیده گرفتن فعالیت سایر نهادها در این بستر نیست. بدیهی است، افتد؛ البتمی

براي ایجاد محیطی امن در فضاي سایبر، باید کلیۀ فعالان این حوزه با یکدیگر مشارکت داشته 

باشند. باید در نظر داشت که ایجاد امنیت در این فضا، تنها با همکاري بخش خصوصی امکان 
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نیاز به حضور و مشارکت حکومت نیز دارد، در غیر این صورت امنیت، پایداري پذیر نیست و 

 ).51: 1398آبادي، و تداوم نخواهد داشت (حاجی ده

تهدیدهاي سایبري، ناقض حریم خصوصی اشخاص حقیقی و حقوقی است و امنیت ملی 

طرق کند. حریم خصوصی فضاي سایبر، از جنس اطلاعات است و از کشور را تهدید می

ها و هاي فریب، تارنمااي اشخاص، استفاده از روشمختلف از جمله نفوذ به سیستم رایانه

شود. نقض امنیت داده، موجب مسئولیت کیفري و مدنی است و هاي اجتماعی نقض میشبکه

شود اساس، پیشنهاد میهاي الکترونیک در تحقق این نقض، نقش مؤثري دارند. بر این واسطه

، متناسب با 1339قررات موضوعۀ این حوزه از جمله قانون مسئولیت مدنی مصوب قوانین و م

هاي سایبري، بازنگري شود و لوایح مرتبط با حقوق سایبري از جمله لایحۀ تهدیدها و حمله

دهندگان حمایت از اطلاعات و حریم خصوصی افراد در فضاي مجازي و لایحۀ مسئولیت ارائه

). باید این 157: 1396ت در مراحل تصویب قرار گیرد (نعمتی، خدمات حوزة فناوري اطلاعا

مهم مورد توجه قرار بگیرد که هرچند مبانی و منابع تحقق مسئولیت مدنی، در دنیاي واقعی و 

ها بود؛ بنابراین علاوه بر هایی بین آنتوان منکر تفاوتفضاي سایبر مشترك هستند، نمی

هاي فعال در ها و گروهت، مسئولیت مدنی بین واسطهضرورت ارئۀ یک راهبرد عملی، لازم اس

حوزه سایبري تبیین شود تا در هر مورد مشخص شود مسئولیت، چه زمان به صورت مجزا و 

است یا مسئولیت  1چه زمانی اشتراکی است و اینکه آیا این مسئولیت، مبتنی بر نظریه تقصیر

 (مبتنی بر نظریۀ خطر). 2محض

در بحث مسئولیت کیفري، در فضاي سایبر نیز باید توجه داشت که همزمان با خلق این 

دهد که مبارزة کیفري با این جرایم نیازمند فضا، جرایمی نیز در آن و یا با استفاده از آن رخ می

انگاري و ایجاد و توسعۀ مسئولیت کیفري است. تعیین مسئولیت کیفري در این چند گام، جرم

____________________________ 
تواند براي اثبات تقصیر استفاده کند. در دیده از تمام دلایل میو زیان دیده است.. مسئولیت مبتنی بر تقصیر یا فرض تقصیر؛ در این نوع مسئولیت، بار اثبات تقصیر برعهدة زیان1

 دیده است.وط به اثبات تقصیر وي از ناحیه زیانزننده، مشرواقع مسئولیت ضمان زیان

تیاجی به اثبات . مسئولیت محض یا بدون تقصیر، مسئولیتی است که به موجب آن شخص موظف به جبران خسارتی است که به دیگري وارد آورده است، بدون آنکه اح2

 تقصیر فاعل زیان باشد. 
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قدري حائز اهمیت بوده که براي نخستین بار در قانون ایران، حتی براي اشخاص  فضا، به

 حقوقی مرتکب جرم در فضاي سایبر نیز، مسئولیت کیفري در نظر گرفته شده است.

براي ارائۀ یک راهبرد کارآمد، به منظور تحقق مسئولیت کیفري در فضاي سایبر، نیاز است 

فرد فضاي سایبر نیز، مورد هاي منحصربهانگاري، ویژگیکه علاوه بر رعایت اصول عمومی جرم

المللی و قوانین استاندارد بایست در ارائۀ این راهبرد، قوانین بینتوجه قرار گیرد. بنابراین می

انگاري در پرتو سیاست جنایی موجود در فناوري اطلاعات، لحاظ شود، ضمن آنکه جرم

بري هم ممکن و هم ضروري است، کاستن از بار مشارکتی که اعمال آن در مورد جرایم سای

سنگین عدالت کیفري، به دستیابی به یک قانون کارآمد و راهبردي کمک خواهد کرد (حاجی 

 ).79: 1398آبادي، ده

 ها در فضاي سایبرتداخل صلاحیت
یکی از مباحث حقوق کیفري، بحث صلاحیت مراجع رسیدگی به جرم است، که در اصل مبتنی 

رتکاب جرم، محل کشف جرم، محل دستگیري متهم یا محل اقامت متهم است. ضابطۀ بر محل ا

دار حایز اهمیت باشد. در تواند براي تعیین دادگاه صلاحیتتعیین هر یک از این موارد می

فضاي سایبر نیز، با توجه به اینکه تعیین محل ارتکاب جرم و کشف متهم بسیار دشوار و در 

اي در این حوزه دار نقش مهم و گاه پیچیدهتعیین دادگاه صلاحیتمواقعی غیر ممکن است، 

هاي جعلی مرتکب جرم دارد؛ زیرا فضاي سایبر، فاقد حد و مرز است و افراد با هویت

هاي جدید در شوند. بنابراین طرح راهکار و راهبردي در این خصوص و نیاز به ارائۀ نظریهمی

 ناپذیر است.این فضا اجتناب

اند همان قواعد سنتی ناظر بر صلاحیت کیفري مراجع در همین راستا، برخی سعی کرده

هاي نو در قضایی را، با نگرشی جدید، در این فضا اجرا کنند و برخی دیگر با طرح تئوري

بینی و یا پیش "المللیفضاي سایبر به عنوان یک فضاي آزاد بین "خصوص صلاحیت، از قبیل 

دادگاه ذي ارتباط منطقی با  "و یا صلاحیت  "دادگاه دیجیتالی یا سایبري "ام دادگاهی ویژه به ن
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تئوري اول،  28اي، در مادة کشور ایران، در قانون مجازات جرایم رایانه اند.را مطرح کرده "جرم

 ).34: 1391یعنی اجراي قواعد سنتی با نگرشی جدید را اتخاذ کرده است (فروغی، 

هاي ایران براي شده در دیگر قوانین، دادگاهبینیبر موارد پیشه علاوه این ماده مقرر داشته ک

 رسیدگی به این  موارد صالح خواهند بود:

هایی که براي ارتکاب جرم به کار رفته است و به هر نحو در هاي مجرمانه یا دادهدادهالف. 

حاکمیت زمینی، دریایی هاي دادة موجود در قلمرو اي و مخابراتی، یا حاملهاي رایانهسامانه

 و هوایی جمهوري اسلامی ایران ذخیره شده باشد.

ایران  1هاي) داراي دامنۀ مرتبه بالاي کد کشوريسایتجرم از طریق تارنماهاي (وبب. 

 ارتکاب یافته باشد.

اي و مخابراتی هاي رایانهجرم، توسط هر ایرانی یا غیرایرانی، در خارج از ایران، علیه سامانه ج.

گانه یا نهاد رهبري یا هاي) مورد استفاده، یا تحت کنترل قواي سهسایتو تارنماهاي (وب

دهد یا علیه اي که خدمات عمومی ارائه میهاي رسمی دولت یا هر نهاد یا مؤسسهنمایندگی

هاي) داراي دامنۀ مرتبه بالاي کد کشوري ایران، در سطح گسترده سایتتارنماهاي (وب

 باشد.ارتکاب یافته 

اي، قضات در کشور ما از لحاظ رویۀ عملی، تا قبل از تصویب قانون مجازات جرایم رایانه

سعی داشتند قواعد سنتی صلاحیت را، با اتخاذ معیاري جدید و موافق با فضاي جدید اجرا 

اي، کنند؛ که در این خصوص، رویه واحدي هم اتخاذ نشده بود. با تصویب قانون جرایم رایانه

به موضوع صلاحیت اختصاص داده است. در  31و   30، 29، 28انون مطالبی را در مواد این ق

اي و مخابراتی هاي رایانه، با تسري قلمرو حاکمیت کشور به سامانه28بندهاي الف و ب مادة 

هاي دادة موجود در قلمرو حاکمیت زمینی، دریایی و هوایی کشور و تارنماهاي داراي یا حامل

____________________________ 
 )RooT Zone(شود که در محدوده نام و در منطقۀ ریشه هاي اینترنتی گفته میاست و به بالاترین سطح دامنه   Top Level Domain(TLD)  . دامنۀ اینترنتی بالا معادل1

 گیرد.تر قرار میهاي سطح پایینشود، به عنوان پسوند نام دامنه در آخرین بخش دامنهقرار گرفته و نصب می
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بالاي کد کشور ایران، قاعدة صلاحیت سرزمینی را، به گونۀ دیگري نسبت به جرایم  دامنۀ مرتبۀ

 ارتکابی در فضاي سایبر اعمال کرده است. 

نگاري اطفال به عنوان جرم، با قبول هرزه«در بند ج، صلاحیت شخصی سنتی و در بند د: 

بینی سایبري پیشموضوع صلاحیت جهانی، قاعدة صلاحیت جهانی را براي رسیدگی به جرایم 

، در مورد محل انجام یک معاملۀ 1382 قانون تجارت الکترونیکی، مصوب». کرده است

، قواعدي را بیان کرده و در فصل چهارم، به بحث صلاحیت جزایی 29الکترونیکی، در مادة 

اشاره کرده و مقررات حاکم بر صلاحیت جزایی در خصوص جرایم تجارت الکترونیکی را به 

همین قانون احاله کرده است، که در همین راستا، با تصویب و تأیید قانون جرایم بخش دوم 

بینی الذکر، قواعدي راجع به شیوة اعمال صلاحیت در بخش دوم همین قانون پیشاي فوقرایانه

 شده است.

اي، مانند جرایم سنتی، البته باید این نکته را در نظر داشت که در رسیدگی به جرایم رایانه 

شود؛ براي مثال در فرضی که متهم مرتکب واعد صلاحیت ذاتی و شخصی نیز رعایت میق

اي، در دادگاه از حیث جاسوسی رایانه، اتهام وي شوداي میاي و جاسوسی رایانهسرقت رایانه

شود و از حیث صلاحیت شخصی نیز برخی جرایم هستند که محل وقوع انقلاب رسیدگی می

صلاحیت محل دادگاه ندارد؛ مانند جرایمی که شخصیت مرتکب، ها، نقشی در تعیین آن

کننده صلاحیت است، مانند جرایم استانداران، روحانیون، قضات و ... یا مواردي که سن تعیین

نده صلاحیت باشد، مانند جرایم اطفال یا مواردي که به اعتبار شغل متهم باشد، کنمرتکب تعیین

که  شودمی که به مناسبت شغل در حین انجام وظیفه مرتکب میمانند جرایم مربوط به افراد نظا

در این حالت با پیروي از قاعده صلاحیت شخصی در مراجع صالح یعنی دادگاه پایتخت یا 

 شود.مرکز استان یا اطفال یا دادگاه نظامی حسب مورد رسیدگی می

و هاي قضایی داخلی، اختلاف در صلاحیت در خصوص تعارض صلاحیت در حوزه

هاي عمومی قانون آیین دادرسی دادگاه  30الی  26چگونگی آن، در فصل دوم از باب اول مواد 

اي نیروهاي مسلح قانون آیین دادرسی جرایم رایانهآمده است.  79و انقلاب در امور مدنی سال 
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به تصویب مجلس شوراي اسلامی رسید، از  08/07/1393و دادرسی الکترونیکی که در تاریخ 

اي نیروهاي مسلح و دادرسی (فصل دهم قانون آیین دادرسی جرایم رایانه 687تا مادة  664مادة 

اي آمده است، با این تفاوت که الکترونیکی) درست همان موارد ذکرشده در قانون جرایم رایانه

این قانون موظف شده، به تناسب  666با توجه به تغییر تشکیلات قضایی، قوة قضاییه در مادة 

هاي کیفري یک، کیفري دو، اطفال و نوجوانان، شعبه یا شعبی از دادسراها، دادگاه ضرورت

تواند به اي اختصاص دهد. این دادگاه مینظامی و تجدید نظر را براي رسیدگی به جرایم رایانه

اي یا دیگر شده در مادة مزبور، از قانون جرایم رایانهبینیصلاحدید خود و بر اساس قواعد پیش

(جلالی  ها ارجاع یا احاله کندها را به آند، نظیر ارتباط منطقی با یک حوزه، پروندهقواع

 .)100: 1388فراهانی، 

 همین قانون: 665بر اساس مادة 
اي در محلی کشف یا گزارش شود، ولی محل وقوع آن معلوم نباشد، دادسراي محل چنانچه جرم رایانه

دهد. چنانچه محل وقوع جرم مشخص نشود، دادسرا پس از  کشف مکلف است تحقیقات مقدماتی را انجام
 کند و دادگاه مربوط نیز رأي مقتضی را صادر خواهد کرد.اتمام تحقیقات مبادرت به صدور قرار می

 

هاي فضاي اي ایران، با در نظر گرفتن چالششود که قانون مجازات جرایم رایانهلذا دیده می

ارتکاب جرم سایبري، مرجع محل گزارش جرم و یا محل سایبر و مشکل بودن تعیین محل 

کشف جرم را، در جایی که محل وقوع قابل تعیین نباشد، جایگزین ضابطۀ محل وقوع جرم 

کرده و همان مراجع را براي رسیدگی صالح دانسته است. در هر حال، بر اساس قوانین کنونی 

سایبري، مرجع محل وقوع جرم  ایران، اصل بر این است که مرجع صالح رسیدگی به جرایم

ها چنین امکانی وجود صورت عدم امکان تعیین محل وقوع جرم، که بیشتر وقتر است؛ ولی د

). در میان محل 59: 1397نیا و همکاران، ندارد، محل گزارش یا کشف ملاك خواهد بود (امینی

صورت متفاوت ها این دو محل یکی هستند، ولی در گزارش و محل کشف، اگرچه بیشتر وقت

قانون مزبور، اولویت با محل کشف است و محل گزارش، ناظر به  665ها، حسب مادة بودن آن

زمانی است که جرم کشف نشده باشد. و در مواردي که اجزاء مختلف عنصر مادي جرم، در 

افتد یا مواردي که یک شخص، مرتکب چندین جرم چند حوزة قضایی مختلف اتفاق می
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شود، ممکن است چندین حوزة قضایی خود در چند حوزة قضایی مختلف میمتفاوت سایبري 

اي مقرر قانون جرایم رایانه 52را براي رسیدگی صالح بدانند، در این حالت، تبصرة مادة 

 دارد: می
اي مقررات خاص از جهت آیین دادرسی درمواردي که در بخش دوم این قانون براي رسیدگی به جرایم رایانه

 نشده است، طبق مقررات قانون آیین دادرسی اقدام خواهد شد.  بینیپیش

اي و مقررات مربوط به صلاحیت حال با در نظر گرفتن مقررات شکلی قانون جرایم رایانه

هاي مختلفی جهت تعیین دادگاه صالح ، فرض92مندرج در قانون آیین دادرسی کیفري، مصوب 

 پردازیم:آن میاز حیث صلاحیت محلی متصور است که به شرح 

اي در جایی که محل وقوع مطابق اصول کلی آیین دادرسی کیفري و نیز قانون جرایم رایانه .1

 جرم معلوم باشد، دادگاه محل وقوع جرم براي رسیدگی صالح است.

اگر یک یا چند جرم سایبري، که از حیث مجازات مشابه است، در یک حوزة قضایی کشف  .2

اي، قانون جرایم رایانه 29معلوم نباشد، مطابق مادة  یا گزارش شود که محل وقوع آن

دادسراي محل کشف مکلف است، تحقیقات مقدماتی را انجام دهد؛ چنانچه محل وقوع 

کند و دادگاه جرم مشخص نشود، دادسرا پس از اتمام تحقیقات، مبادرت به صدور قرار می

 کند.مربوطه نیز رأي مقتضی صــادر می

اند  و ه؛ ولی اجزاء مختلف عنصر مادي آن، در دو حوزه واقع شدهجرم سایبري واقع شد .3

محل وقوع جرم معلوم نباشد، به دلیل بروز اختلاف میان مراجع قضایی، رأي وحدت رویه 

 دارد:، در خصوص جرم کلاهبرداري مرتبط با رایانه مقرر می1/12/91مورخ  729شماره 

هاي قضایی مختلف صورت گرفته حوزههرگاه تمهید مقدمات و نتیجه حاصل از آن در 

دیده از بزه که پول به طور متقلبانه از آن کننده حساب زیانباشـد، دادگاهی که بانک افتتاح

 برداشت شده در حوزة آن قرار دارد، صالح به رسیدگی است.

هاي قضایی متفاوت در صورت وقوع چند جرم مختلف، که  از حیث مجازات در حوزه .4

ي و غیر سایبري) است، در صورتی که محل وقوع جرایم معلوم باشد، (اعم از سایبر

 ترین جرم، صالح به رسیدگی است.دادگاه محل وقوع مهم
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در صورت وقوع چند جرم مشابه از حیث مجازات (اعم از سایبري و غیر سایبري) که  .5

روع محل وقوع جرایم مشخص نباشد و متهم نیز دستگیر نشده باشد؛ دادگاهی که ابتدا ش

 به رسیدگی کرده، صالح است.

هاي قضایی مختلف که محل در صورت وقوع چند جرم مشابه از حیث مجازات، در حوزه .6

 وقوع جرایم نیز معلوم نباشد، دادگاه محل دستگیري متهم، صالح به رسیدگی است.

هاي قضایی مختلف که متهم در صورت وقوع چند جرم مشابه از حیث مجازات، در حوزه .7

دستگیر شده، ولی محل دستگیر شدن محل وقوع جرم نباشد، دادگاه محل وقوع جرم نیز 

 .)70: 1392که ابتدا شروع به رسیدگی کرده، صالح به رسیدگی است (جعفري، 

 راهکار حقوقی تأمین امنیت در فضاي سایبر
تناسب، هماهنگی و همسویی، میان مجازات و جرم از لوازم یک نظام کیفري متعادل است. 

مبناي منطقی، براي مجازات از اصول اولیه و بنیادین نظام عدالت کیفري و عامل مشروعیت آن 

است. در نظام کیفري ایران، تاکنون، لااقل مبانی کلی و فراگیر براي تناسب مجازات با جرم 

ارتکابی مکتوب نشده است. نبود اصول بنیادي، در تعیین کیفر، در مرحله تقنین و اجرا از عمده 

ترین ایراد نظام کیفري ایران است. گاهی قانونگذار، در تعیین مجازات یرادها، یا شاید عمدها

برابر رسانده است و دادگاه، بدون الزام به  40جرمی، فاصله بین حداقل و حداکثر آن را به 

توجیهی، در بین حداقل و حداکثر آن مختار است هر میزان مجازات تعیین کند، که نوعاً تناسبی 

شود؛ این امر، اصل تناسب مجازات با جرم را مخدوش خواهد بین مجازات و جرم دیده نمی

کرد. بنابراین بیان معیار کلی و بنیادین، براي رعایت اصل تناسب جرم با مجازات از اصول 

 ).133: 1396نژاد، واريراهبردي است که باید در نظام کیفري ایران به آن پرداخته شود (سبزه

در تعیین کیفر، ارزش مجازات باید سنجیده شود. بدین معنا که گاهی فرد بزهکار، همواره 

کند که آیا این جرم، با شده براي آن را بررسی میدستاورد ارتکاب جرم و میزان مجازات تعیین

فرض فرد بزهکار با شده براي آن، ارزش ارتکاب دارد یا خیر؟ بهتوجه به میزان مجازات تعیین

هاي مربوط به اي بخش دولتی و سرقت دادههاي رایانهر مجاز به سامانهدسترسی غی
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تواند سود مالی زیادي را، با کند که میهاي اساسی دولت به اطلاعاتی دست پیدا میزیرساخت

اورد. این در حالی است که مجازات دسترسی غیر ـفروش آن به دول متخاصم، به دست بی

قانون جرایم  12) و سرقت داده (موضوع مادة  1ايم رایانهقانون جرای 1مجاز (موضوع مادة 

. بدیهی است که بزهکار، با بررسی 3) جزاي نقدي بسیار اندکی در پی خواهد داشت 2ايرایانه

تواند با  ارتکاب رسد که میمیزان مجازات و دستاورد حاصل از ارتکاب جرم، به این نتیجه می

ه میزان مجازات خواهد شد؛ همین موضوع، انگیزة او را جرم چه میزان مال به دست آورد و چ

رم تر خواهد کرد. قطعاً اگر میزان مجازات، با توجه به اهمیت جبراي ارتکاب به جرم قوي

دهد که بخواهد با علم به میزان تعیین شود، فرد بزهکار، هرگز خود را در جایگاهی قرار نمی

 مجازات، اقدام به ارتکاب جرم کند.

اي بدان توجه داشت، بحث تحصیل و توان در بحث جرایم رایانهادهاي دیگري که میاز ایر

هاي خاص این فضا، بر خلاف فضاي آوري دلایل استنادپذیر است، با توجه به ویژگیجمع

آوري ادله را ندارند، به معناي واقعی محل وقوع سنتی، قاضی و ضابطان امکان مشاهده و جمع

توان آثار وقوع جرم را بررسی کرد، نوع تحقیقات، توقیف اسباب وقوع جرمی وجود ندارد که ب

هاي غیر ملموس و جرم و ... نیاز به تخصص خاصی دارد. در واقع، جایگزین شدن موضوع

آورد که به یقین، سایبر، به جاي ادلۀ ملموس و واقعی، مسایل حقوقی نوینی را پدید می

____________________________ 
شده است دسترسی یابد، به حبس از نود و یک روز تا یک  سال یا اي یا مخابراتی که به  وسیلۀ تدابیر امنیتی حفاظت انههاي رایها یا سامانههرکس به طور غیرمجاز به داده. 1

جزاي نقدي از 

 )،  ریال یا هر دو مجازات محکوم خواهد شد.20,000,000) ریال تا بیست میلیون (5,000,000پنج میلیون (

) ریال تا بیست میلیون 1,000,000ها در اختیار صاحب آن باشد، به جراي نقدي از یک میلیون (متعلق به دیگري را برباید، چنانچه عین دادههاي هرکس به طور غیرمجاز، داده. 2

) ریال، یا هر دو 20,000,000) ریال تا بیست میلیون (5,000,000) ریال و در غیر این صورت به حبس از نود و یک روز تا یک سال یا جزاي نقدي از پنج میلیون (20,000,000(

 مجازات محکوم خواهد شد.

هاي تعزیري افزوده شده است، ضمن آن، جهات تخفیف مجازات 37، با توجه به مادة 1399هاي حبس تعزیري، مصوب سال . لازم به توضیح است که با تصویب قانون کاهش مجازات3

که  قاضی تصمیم داشته اعمال شود و در صورتی 92شده در قانون، مجازات اسلامی بایست به صورت میزان حداقلی تعیینهمین قانون، مجازات حبس می 2آنکه، بر اساس تبصرة مادة 

خواهد بود  شدهبایست دلایل خود را ارائه کند، بدیهی است که با وجود این تبصره رویکرد قضات در صدور رأي، حداقل مجازات تعیینباشد به بیش از حداقل مجازات رأي دهد، می

اي، مسئولیت کیفري براي مرتکب بسیار ناچیز بوده، کما اینکه این میزان کم نیز، با توجه به قانون شده در قانون جرایم رایانههاي تعیینکه با توجه به میزان کم جزاي نقدي و حبس

 ت هاي دیگر از جمله مجازات جایگزین حبس است. کاهش حبس تعزیري در قانون مجازات اسلامی در موارد بسیار زیادي قابل تبدیل به مجازا
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اهد داشت. از این رو، لزوم آموزش مجریان قانون، بازخورد مستقیمی نیز در حقوق کیفري خو

 امري است که باید مورد توجه قرار بگیرد. 

اي، به عنوان دادسراي تخصصی، در حال حاضر همان طور که دادسراي جرایم رایانه

هاي کیفري و بایست دادگاهصلاحیت رسیدگی به جرایم ارتکابی را در این بستر دارد، می

شعب ویژه، براي رسیدگی به آرا و قرارهاي صادره از دادسرا داشته باشند، زیرا تجدید نظر نیز، 

هاي بدوي و تجدید نظر، در خصوص منع تعقیب یا رسد رسیدگی در دادگاهبه نظر می

اي، نیازمند یک رویکرد و بررسی از کیفرخواست صادره از دادسراي تخصصی جرایم رایانه

تأسفانه، در حال حاضر، این گونه دعاوي در شعب جانب متخصصان این امر است، که م

اي مورد رسیدگی قرار ها، با قضات غیر متخصص در امر جرایم رایانهعمومی و بیشتر وقت

 گیرد.می

افزارهاي عبور از فیلتر انگاري استفاده از نرماز دیگر مشکلات فضاي سایبر، عدم جرم

(VPN)   خصه و سرلوحۀ همه قوانین مطروحه در قانون اساسی، که شا 37و  36است. اصول

کشور است، حکم به مجازات و اجراي آن را تنها از طریق دادگاه صالح و به موجب قانون 

کس از نظر داند و هیچمورد شناسایی قرار داده است. حتی قانونگذار، اصل را بر برائت می

 2ابت شود. بر اساس مادة شود، مگر اینکه جرم او در دادگاه صالح ثقانون مجرم شناخته نمی

قانون مجازات اسلامی، فعل یا ترك فعلی که در قانون براي آن مجازات تعیین شده باشد، جرم 

شود. با توجه به این موارد و از آنجا که درخصوص جرایمی که در فضاي مجازي محسوب می

گانه آن وجود 56مواد اي از رسد هیچ مادهنظر میافتد، قانون خاص آن وجود دارد، به اتفاق می

ها را عمل مجرمانه معرفی کند؛ مضافاً آنکه در این ها یا پروکسیندارد که استفاده از فیلترشکن

 گوید: اداره حقوقی قوه قضاییه می 25/2/1399مورخ  367/7خصوص نیز، نظریۀ شماره 
فیلترشکن یا دانلود رایگان آن براي صرف استفاده از  88اي مصوب نظر به اینکه در قانون جرایم رایانه

قانون مجازات اسلامی،  2قانون اساسی و مقررات مادة  36بینی نشده، لذا با توجه به اصل مجازاتی پیش
  .شونداعمال موضوع استعلام قانوناً جرم تلقی نمی
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مانۀ اي با عنوان مجرکند، تاکنون در دستگاه قضایی، پروندهنگاهی به رویۀ قضایی نیز اثبات می

 استفاده از فیلترشکن، به صدور رأي منجر نشده است.

پی غیر شود، با نمایش یک آيها، باعث پنهان ماندن هویت افراد میاستفاده از فیلترشکن

اي و ... را به توانند اقداماتی چون دسترسی غیر مجاز، سرقت داده، جعل رایانهواقعی، افراد می

ها، علاوه بر واقعی آنها قابل کشف نباشد. و این پرونده اي انجام دهند که هرگز هویتگونه

کنند، باعث بالاتر رفتن هزینۀ کشف جرم براي دستگاه اینکه پیچیدگی رسیدگی را بیشتر می

لذا، ضرورت سالم نگهداشتن فضاي سایبر از طریق فراهم سـاختن شوند. قضا و ضابطان می

سازي آن از وجود چنین تهدیدهایی، سو و پاكهاي مشروع از یکبسـتر مناسـب، براي فعالیت

اي در این حوزه به تصویب برسـد. کند که ضوابط و مقررات اثربخش و بازدارندهایجـاب می

در این راستا، کمیسیون حقوقی و قضایی مجلس شوراي اسلامی، با پیشنهاد طرح الحاق یک 

هـاي برخـورد بازدارندة قانونی یازمنـدياي، کوشـیده تـا نقانون جرایم رایانـه 25بند، به مادة 

تأمین کند؛ که  VPNرا با تولید، تکثیر، انتشار، توزیع، معامله و یا در دسترس قرار دادن 

صلاح این مهم به هـاي ذيرغم برگزاري جلسات متعدد، با حضـور نماینـدگان سـازمانعلی

 .)123: 1397نتیجه نرسیده است (طهماسبی و همکاران، 

 گیرينتیجه
ها و اقتضائات فضاي سایبر، به کل متفاوت از فضاي واقعی است، اما با توجه به اگرچه ویژگی

نبود نص خاص، در خصوص جبران خسارات حاصله در فضاي سایبر، باید گفت که نظام 

حقوقی مسئولیت مدنی در این فضا، همان قواعد سنتی موجود در قانون مدنی و سایر قوانین 

هاي بخش کنشست که نتیجۀ آن، عدم امکان تأمین امنیت مدنی و رصد اطمینانمربوط ا

تنها از باب تقنین، بلکه از حیث صلاحیت قضایی حقوقی در این فضا خواهد بود. بنابراین، نه

نیز، تاسیس شعب یا مراکز حقوقی، با کارشناسان و قضات متخصص، براي تأمین هرچه بیشتر 

 این امنیت ضروري است.  
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هاي مهمی صورت پذیرفته، اما اما به لحاظ کیفري، اگرچه از جهت تقنینی و قضایی، اقدام

اي را، به طور هاي موجود، در قانون جرایم رایانهراه، نیمه پیموده شده است. خلأها و نارسایی

اي و عدم تناسب مجازات با توان ناشی از عدم لحاظ مفاهیم و ماهیت جرایم رایانهعمده می

زدگی قانونگذار در ها و اقتضائات این فضا دانست؛ که خود نشانۀ شتابارتکابی یا ویژگی جرم

تصویب قانون است. همین موضوع، باعث وقوع هرچه بیشتر جرم در این فضا شده و نیز، 

بینی نشده، یا میزان مجازات ها مجازاتی پیشرو شویم که براي آنبهموجب شده با جرایمی رو

قلی است که مرتکب با علم به آن و برآورد دستاورد ناشی از آن، جرم را با کمال به قدري حدا

 دهد. میل و اطمینان انجام می

اي، مستقر ساختن بار مسئولیت، بر عهدة از دیگر موارد نقص موجود در قانون جرایم رایانه

ال هستند و دهندگان خدمات دسترسی و میزبانی است، که بیشتر نیز در بخش خصوصی فعارائه

توان مالی و انسانی محدودي دارند. همچنین، عدم تعیین مجازات براي استفاده از فیلتر 

تواند نقش حائز شود و میازپیش هویت مرتکب میها، که باعث مجهول ماندن بیششکن

دیده داشته باشد. از ایرادهاي شکلی اهمیتی، در ابتر ماندن اجراي مجازات و جبران خسارت بزه

توان به یکدست نبودن متن قانون اشاره کرد، قانونگذار در برخی موارد از ن قانون نیز، میای

 واژه رایانه و در برخی موارد از واژة کامپیوتر استفاده کرده است.
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