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 265-247، صفحۀ 1400، بهار و تابستان 3های نوین، دورۀ دوم، شمارۀ دوفصلنامۀ تخصصی حقوق قراردادها و فناوری

مدار از مخاطرات جنایی ارزهای ارزیابی رویکرد پیشگیری ریسک
 مجازی

 1عارف خلیلی پاجی

 10/9/1400تاریخ پذیرش:   10/8/1400تاریخ دریافت: 

 پژوهشینوع مقاله: 

 دهیچک

هایی از ابعاد های فناورانه، با وجود ایجاد سهولت در زندگی بشر، دربردارندۀ چالشپدیده

هایی برای کاهش ها و یافتن راهرو، کنکاش پیرامون چالشاند. ازایناقتصادی و اجتماعی

 است. نمونۀ بارزاساسی بشر بوده  هایها همواره یکی از پرسشمخاطرات احتمالی و واقعی آن

ارز مجازی است که در کنار تمامی مزایا و کارکردهای مثبت، بسترساز تحول  ههای فناورانپدیده

و نوآوری در ارتکاب برخی جرایم شده است. امری که با گسترش محیط مجرمانه به فراتر از 

شدن بزهکاری را تسریع کرده و تأثیرات چشمگیری کشور، فرایند جهانیجغرافیاییِ هر مرزهای 

گران نظام عدالت کیفری، بنابر وظایف ذاتی خود، باید با تنظیم رو، کنشاشته است. ازاینبر آن د

تردید، های جنایی این فناوری بپردازند. بیگذاری مطلوب، تا حد امکان به مهار ظرفیتنظام پاسخ

لویت گذاری کنشی در اوگذاری در برابر جرم، در این زمینه نیز پاسخهای پاسخمانند سایر حوزه

اف نیز قرار گرفته تیایکه مورد توجه جدی گروه ویژۀ اقدام مالی اف اقدام قرار دارد؛ امری

مدار خود در برابر پولشویی، بر گزینش رویکرد است. این گروه، در چارچوب رویکرد ریسک

که در پی آن است تا با مدار از مخاطرات ارزهای مجازی تأکید دارد. امری پیشگیری ریسک

مدار را بر این مول الزامات پیشگیری از پولشویی بر ارزهای مجازی، رویکرد پیشگیری ریسکش

حال، ارزیابی رویکرد اخیر حاکی از آن است که صرف اتکا به آن فاقد فناوری تسری دهد. بااین

                                                      
 arefkhalilipaji@gmail.com شناسی، دانشکدۀ حقوق دانشگاه شهید بهشتی؛حقوق کیفری و جرم آموختۀ دکتریدانش. 1
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که در پژوهش  ها مانع توفیق کامل آن شده است. امریاثربخشی لازم بوده و وجود برخی چالش

 گیرد تا ابعاد گوناگون آن آشکار شود.ر با نگاهی توصیفی و تحلیلی مورد ارزیابی قرار میحاض

 مدار، گروه ویژۀ اقدام مالیمجازی، پیشگیری ریسک : ارزهایواژگان کلیدی
 

 مقدمه
های جوامع در تاریخ حیات بشری بوده ترین دغدغهمجرمانه همواره یکی از مهم پدیدۀ

است.  بودهآن  کردنمهار برایتلاش بر های گوناگون در دورهبخشی از تمرکز جوامع و 
 منزلۀبه ،یافت و کیفرردهای واکنشی و کیفری استقرار میامری که در آغاز بر محور رویک

ها، گرفت. با گذشت زمان ضعفپسینی مدنظر قرار می یتنها پاسخ به بزهکار در نگاه
گران نظام عدالت عدم کفایت این رویکرد، انتقاداتی را برانگیخت و نظر کنش و ناکارآمدی

پیشگیرانه جلب کرد. در این چارچوب، ضرورت  کیفری را به سوی اتخاذ تدابیر کنشی/
های گزاف ناشی از ارتکاب جرم و آثار مخرب اجتناب از هزینهبرای اتخاذ تدابیر پیشینی 

هایی با اهداف پیشگیری از ها و سیاستدیگر جرم بر اجتماع، به تهیه و تدوین برنامه
طبق بر نیازهای روز شد تا در پرتو آن تا حد امکان رویکردی منسجم و منمنجر جرم 

 ؛نداشدن درگیر طیف وسیعی از مخاطراتجوامع شکل گیرد. جوامعی که از گذر صنعتی
وری سبب گسترش افن ۀگیرد و توسعت میئمخاطراتی که غالباً از تغییر سبک زندگی نش

جوامع »دهی ها شده است. امری که به تعبیر برخی اندیشمندان به شکلو ایجاد تنوع در آن
 .(1388)بک،  شده استمنجر « آمیزرهمخاط

برای در این چارچوب، پیشگیری از بزهکاری نیز جهت خاصی یافته است و تلاش 
شود به اولویت منجر دیدگی به بزهکاری یا بزه ممکن استکاهش مخاطرات احتمالی که 

، پیشگیری اجتماعی از دیدگاهراهبردی رویکردهای پیشگیرانه تبدیل شده است. در این 
مدار سیاست جنایی، غالباً از ابزارهای شود و با اتخاذ رویکرد ریسکاولویت خارج می

شود. وضعی متناسب با منطق اصل هدفمندی مدیریت ریسک استفاده می-پیشگیری فنی
سرآغاز  1،«مدارپیشگیری ریسک»گیری گفتمان موجب شکلبه ،1990 ۀامری که در ده

 شناسی آغاز به رشد کردتحولی در گفتمان پیشگیری از جرم شد که در قلمرو جرم
                                                      

1. Risk-Based Prevention 
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(Farrington, 2002, p.10-16). دار بخش سلامت عمومی است که این رویکرد وام ۀاید
محوری این گفتمان بر این  ۀها مورد توجه قرار گرفت. اندیشدر مقابله با برخی بیماری
جرم شناسایی و با اتخاذ  باید عوامل اساسی ریسک ارتکابِگزاره استوار است که 

. در این چارچوب، عامل (1388ابرندآبادی،  )نجفیشوند های مشخص خنثی روش
دهد؛ امری که یا درحال ریسک متغیری است که از احتمال بالای وقوع جرم خبر می

 .)Loeber et al., 2008, p.99( آمدن آن هستوجودحاضر وجود دارد یا احتمال به
گیرد، از جمله مخاطراتی که در این ساختار از حیث پیشگیرانه مورد توجه قرار می

 ای است کهورانهافننوین ابزار  است. ارزهای مجازی 1مخاطرات جنایی ارزهای مجازی
پیشگیری برای رو، مانند سایر مخاطرات، تلاش د. ازاینهای جدید و متنوعی دارریسک

                                                      
ها و کارکردهای پول یا ابزارهای مبادله است. برخی از مصادیق مجازی عنوانی عام برای برخی ابزارهای فناورانه با ویژگی ارز. 1

ارز »، («Crypto-Currencyرمزارز )»توان ارزهای مبتنی بر فناوری رمزنگاری دانست که با عناوینی چون جازی را میم ارزهای
رود. این فناوری برآمده از فضای مجازی است و در بستر این فضا معنا کار میدر نوشتگان فارسی به« رمزینه ارز»و « رمزپایه

 Fiatهای ملی/ فیات )پذیری به سایر ارزهای مجازی یا پولقابلیت تبدیل بر مبنایدی و بندر یک دستهمجازی  ارزهاییابد. می

Currency  )ای، به لحاظ سامانهشوند. ارزهای مجازی غیرقابل تبدیل، تقسیم می« غیرقابل تبدیل»و « قابل تبدیل» ۀبه دو دست
ای های رایانهکه در بازی هایی استیا سکه هاپولگونه از ارزها نمونۀ بارز اینندارند.  هاسایر ارزها یا پولامکانی برای تبدیل به 
گفته « Game coins بازی ۀسک»ها در همان بازی را دارند و اصطلاحاً به آن شدنهزینهشوند و فقط امکان یا موبایلی کسب می

یک نهاد  وص قابلیت استفاده دارند. بر این اساس،خصو در بستر همان فضایِ بهصورت متمرکز این ارزها صرفاً به شود.می
ها، کند و دفتر کل مشتمل بر اطلاعات آنبرای طی مراحل بازی اقدام به انتشار این ارزها میبازی(  ۀبرای مثال سازند)مرکزی 

حال، با توجه به گسترش ارزها است. بااینترین مثال از این دسته معروف( E-Goldگُلد )-ای شود.داری مینیز نزد آن نهاد نگه
های کسب شده در آن برای طی مراحل، همواره امکان خرید و فروش ها و پولای و اهمیت سکهاقبال عمومی از یک بازی رایانه

چنان این کند و همگونه ارزها ایجاد نمیاین امتیازات در خارج از فضای بازی وجود دارد. این امر نیز تغییری در ماهیت این
 ”,Virtual Currencies, Guidance for A Risk-Based Approach“)شوند مجازی غیرقابل تبدیل شناخته می به عنوان ارزهای موارد

-gafi.org/media/fatf/documents/reports/Guidance-https://www.fatf, Last Accessed on 16, December, 2020, ParisFATF, 

Currencies.pdf-Virtual-RBA).. .ِگونه ارزها این گیرد.قرار می «قابل تبدیل» غیرقابل تبدیل، ارز مجازی مجازی ارز در مقابل
دسته از ارزهای . این نیز قابلیت خرید کالا و خدمات حقیقی یا مجازی را دارندعکس و رو ب ملیهای امکان تبدیل به پول

 ,Kotane, 2018شوند )اند که خود به دو دستۀ متمرکز و غیرمتمرکز تقسیم میهای مجازیای بارز و پیشرو از پولمجازی نمونه

p. 63)بر این گیرد. مرکزی صورت می یتوسط نهاد ارزکه انتشار و کنترل تبدیلِ متمرکز آن است . منظور از ارز مجازی قابل
های سازنده یا سازندگان قابلیت استفاده دارد. کنندۀ ارز مشخص است و طبیعتاً آن ارز براساس پروتکلاساس، سازنده و کنترل

 ،در مقابلگیرند. ها نیز در زمرۀ رمزارزها قرار میاز ارزها بر اساس رمزنگاری صورت پذیرد، آناگر ایجاد و مدیریت این دسته 
 گیرد، بلکهصورت نمینهاد مرکزی  توسط یک آنانتشار و کنترل اشاره به ارزی دارد که غیرمتمرکز تبدیلِ قابل مجازیِ ارز

به ارز مجازی  رو،ازاینشود. می خلق و مدیریتعلم رمزگذاری  کارگیریهدر شبکه با ب حاضرافراد  ۀتوسط کلی چرخش آن ارز
خلق،  /انتشار، یعنی زیرا تمام فرایندهای آن شود؛گفته می «رمزارز»یا  «شدهارز رمزنگاری»یا « رمزینه ارز»غیرمتمرکز  تبدیلِقابل

 های ریاضی و رمزنگاری را دارد.تک کاربران بر اساس الگوریتمقابلیت انجام توسط تکها، یید تراکنشأو ت مبادله

https://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-RBA-Virtual-Currencies.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Guidance-RBA-Virtual-Currencies.pdf
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های گذاران قرار دارد؛ زیرا ویژگیمبنای آن در اولویت سیاستاز تحقق بزه بر 
 ؛وری کشف جرم یا شناسایی بزهکار را بسیار سخت خواهد کردافرد این فنمنحصربه

 همین دلیل تمرکز اولیه تا حد امکان باید بر پیشگیری از ارتکاب جرم واقع شود.به
ترین جایگاه را در برجسته (FATF) افتیایاف اقدام مالی ۀتردید گروه ویژبی

ژوئن  درمدار از مخاطرات جنایی ارزهای مجازی دارد. ترویج گفتمان پیشگیری ریسک
در رابطه با  دیبا نهاد نیاکه چگونه الزامات  کرد نییتب 1یسند انتشار با گروه نیا، 2019

 زین یورافن نیا تا شود، اِعمال آن به مربوط خدمات دهندگانارائه و یمجاز یهاییدارا
 نیا در. ردیگ قرار ییپولشو برابر در ییجنا استیس مدارسکیر کردیرو چارچوب در

 کردیرو منطق در که است رانهیشگیپ اقدامات گروه، نیا دِیموردتأک تیراستا، اولو
 .شودیم ارائه کشورها به مدارسکیر

، اتخاذ تدابیر پیشگیرانه در برابر مخاطرات ارزهای مجازی آسان نیست. این وجودبا 
گیری ابهامات جدی در شکل وری و پویایی آن همواره بها، تحول در این فننخستزیرا 

ی و کیفی ارزهای مجازی و کمّ ۀشود. توسعمیمنجر گذاری پیرامون آن هرگونه سیاست
کارگیری و خلاقیت در هتنوع در بموجب با آن  2مرتبط ۀوراناافزایش شمار ابزارهای فن

 در این عرصه غالباً گذاری سیاست شده است. دوم، شگردهای بزهکارانه بر مبنای آن
تحولات فنی پیش  ازمان بو هم است های عینیچالش بر و منفعلانه و همراه بازمان
های یت سیاستای مستلزم شناسایی و تقواتخاذ هر رویکرد پیشگیرانهسوم،  .رودنمی

                                                      
1. See “Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,” FATF, 

Paris, Rights, Last Accessed on 16, December, 2019, www.fatf-

gafi.org/publications/fatfrecommendations/documents/Guidance-RBA-virtual-assets.html 

 Availableشناسایی شده است ) 2020میلیون دلار در آغاز سال 250شده با بازاری به ارزش یرمزنگار ییدارا 5100 از شیب. 2

https://coinmarketcap.com, 2020er, , Decemb16Last Accessed on ” coin market cap,“at: )  که قانونی یا
های ویژه درخصوص رمزارزها، در صرافیهای مجازی، بههای قانونی درخصوص داراییغیرقانونی وجود دارند. بیشتر فعالیت

های غیرقانونی غالباً هایی است. فعالیتری در چنین داراییگذاپذیرد که هدف عمده کسب سود با سرمایهرمزارزی صورت می
، با ارتکاب اعمالی چون  Dark Netنت  با خرید و فروش کالا یا خدمات غیرقانونی در بسترِ رویِ تاریک وب، یعنی دارک

شود. در موارد اخیر، می افزاری و سرقت محققپولشویی، جلوگیری از کنترل سرمایه با اقداماتی چون فرار مالیاتی، حملات باج
کوین، روند. نکتۀ قابل توجه این است که تقریباً نیمی از کل معاملات سالانۀ بیتکار میعنوان ابزار پرداخت بهرمزارزها بیشتر به

های یتاند، مربوط به فعالهای معاملات استفاده کردهمطابق تحقیقات گروهی از محققان که از الگوریتم خاصی برای تحلیل داده
کوین درصد، تحت سلطۀ بیت 63میلیون دلار، یعنی حدود 159غیرقانونی است. ازآنجاکه بازار رمزارزها هنوز هم با ارزشی حدود 

 قرار دارد، این نکته بسیار قابل توجه است.

https://coinmarketcap.com/
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خصوص شناسی پیشگیری و بهاگرچه جرم رو،ازایناثر است. کارآمد و حذف اقدامات بی
شناسی های جرمپذیرترین شاخهتوان یکی از تحولپیشگیری وضعی را می ۀگون

اما باید توجه داشت که در چارچوب مدیریت ریسک  ،(Clarke, 2005, p.79)دانست
مخاطرات با که اینعلت به دامات وضعی بندی با اقپیوند اصل هدفمندی و اولویت

چنین شوند و تغییر در نوع و آماج اقدامات با روزآمد و متحول می ،سرعتی شگرف
 ای خواهد بود.پیچیدهر کا ،ممکن نیستسرعتی 
 کردیرو اساساً ایآ که است نیا شود داده پاسخ آن به دیبا که یپرسش اساس، نیا بر

 ۀژیگروه و ۀشددر مدل ارائه یمجاز یارزها مخاطرات برابر در مدارسکیر یریشگیپ
 کهامر مستلزم آن است  نیکرد؟ ا یتلق مدآکار و مؤثر یکردیرو توانیرا م یاقدام مال

 و ردیگ قرار یبازخوان مورد یمجاز یارزها برابر در مدارسکیر یریشگیپ منطق ابتدا
 در که یامر .شود یبررسآن  کامل قیتوف عدمعلل  هاتیواقع یبرخ به توجه با سپس

و  یاکتابخانه موجود منابع از استفاده با و یلیتحل و یفیتوص یروش با حاضر پژوهش
منطق  ،حاضر ۀمقال از اول قسمت در رو،نیااز .ه استگرفتمورد توجه قرار  ینترنتیا
 یهاچالش ،دوم قسمت درو  یمجاز یدر برابر مخاطرات ارزها مدارسکیر یریشگیپ

و  یابیارز یمجاز یاز مخاطرات ارزها مدارسکیر یریشگیپ کردیرو یاثربخش بر مؤثر
 .شده است لیتحل

 ارزهای مجازی مخاطرات مدار در برابر. منطق پیشگیری ریسک1
 ؛بودن ریسکاحتمالی ،اساسی استوار است. نخست ۀمدار بر سه مؤلفمنطق رویکرد ریسک

خاستگاه مدیریت  ،تردیدبی قابل ارزیابی بودن ریسک. ،سومبودن ریسک و جهانی ،دوم
ریسک الگوهای آماری است و مفهوم احتمال در این چارچوب نقشی برجسته دارد. 

 رابودن توان احتمالیکه میطوریپیوند ریسک و احتمال پیوندی ناگسستنی است، به
یی و تمایل جامعه به گراگرفتن امنیتویژگی ذاتی ریسک یاد کرد. امری که با شدت

بودن ریسک احتمالی، تأکید بیشتر بر «های بالقوهریسک»برقراری امنیت و تأکید بر عبارت 
محوری که در نهاد احتمال قرار دارد . آینده(39، ص 1396اکبری،  و را اقتضا دارد )قناد

گر ل، نمایانشود که در هرحامیمنجر گذاری ریسک با احتمال زیاد یا احتمال کم نشانه به
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های مدرنیته در بیان ویژگیپست ۀعنوان مشخصپیوند ریسک و احتمال است. امری که به
 شدن نیز پیوند زده است.و آن را با مفهوم جهانی شودریسک شناخته می

شمار، پیامدهای منفی نیز در پی با وجود برخورداری از مزایای بی ،شدنجهانی
 ،ها را تجربه کنند. اگرچه سطح تجربهعموم مردم ریسکشده  داشته است. امری که سبب

ها برخی ریسک ،میزان فقر و برخورداری افراد، متفاوت است و به عوامل گوناگونبسته
 ,Kemshall) جهانی بر عموم مردم تأثیرگذارند ۀهایی با گستربندیجدا از چنین دسته

2003, p. 46.) شمول  ۀیسک دانست که دامنتوان خاصیت ررو، گستردگی را میازاین
رو، محور جدا از طبقه، ثروت و جنسیت گسترانیده است. ازاینو آن را فراتر از مرزها 

امری که امکان  ؛شدن مخاطرات است شدن ریسک گستردگی و بدون مرزاساسی جهانی
اخیر مانع از  ۀحال، دو مؤلفسازد. بااینکنترل آن را در سطح ملی در عمل نشدنی می

شوند. در این چارچوب، با ارزیابی گیری و ارزیابی ریسک نمیپذیری، اندازهسنجش
کارگیری برخی ابزارها، هتوان با باحتمالات موجود و نگاه به آینده و حوادثی غیرقطعی می

 .(43، ص1393)دنی،  پرداخت 1به ارزیابی سطح ریسک
 مخاطرات جنایی ارزهایمدار بر پیشگیری از اساس، منطق پیشگیری ریسک این بر

 ۀمجازی دربردارند نخست، ارزهای ۀرو، مطابق مؤلفاست. ازاین تسری یافتهمجازی نیز 
ورانه که از قابلیت استفاده در جرم برخوردار است. افن یابزار ؛نداریسک وقوع جرم

گیرد. حال پرسش ارزیابی ریسک این امر مورد پذیرش قرار می ۀدر مرحل ،تردیدبی
هایی یا توسط چه ی این است که احتمال وقوع جرم در این موارد در چه موقعیتاساس

بودن ریسک در این زمینه از دو بعد قابل شود. در واقع، احتمالیاشخاصی بالا ارزیابی می
و احتمال وقوع جرم با استفاده  ،وریااحتمال وقوع جرم با استفاده از این فن :بررسی است

های معین. در واقع، در هر دو بعد مزبور خص معین یا در موقعیتوری توسط شااز این فن
رویکرد در امری که تأثیر مستقیمی  ؛سنجش احتمال صورت پذیردکه ضروری است 

مدار دارد؛ زیرا پویایی ریسک مستلزم پویایی اقدامات و تدابیر پیشگیرانه پیشگیری ریسک
است.  دارای اولویتمدار رویکردی هدفمند و پیشگیری ریسک ،است. در این مفهوم

تدابیر و اقدامات پیشگیرانه  زیاد شود،زمانی که احتمال وقوع جرم در شخص یا موقعیتی 

                                                      
1. Risk Assessment 
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یابد و با کاهش احتمال وقوع جرم، نیز درخصوص آن شخص یا موقعیت افزایش می
ابیر مربوط به وضوح در تدیابد. این امر بهتدابیر و اقدامات پیشگیرانه نیز کاهش می

 1.شودمیمشاهده « شناسایی مشتری»
بودن از دو طریق در اتخاذ اقدامات و تدابیر دوم، شناخت ویژگی جهانی ۀمطابق مؤلف

سو، شناخت ویژگی  . از یکاستپیشگیرانه در برابر مخاطرات ارزهای مجازی اثرگذار 
ز نظر اشخاص و چه چه ا ،قلمرو ریسک در ارزیابی و سنجش میزان ریسک بودنِجهانی

توان به ترسیم وضعیت مخاطرات این راستا، می تأثیر بسیاری دارد. در ،هااز نظر موقعیت
مجازی در سراسر جهان دست یافت و نقاط کور را کاهش داد. از سوی  جنایی ارزهای
کاهش مخاطرات منظور بهقلمرو ریسک نیاز به همسانی تدابیر ملی را  بودنِدیگر، جهانی

 ،کند که بدون همسانی در اتخاذ تدابیرسازد و این فهم مشترک را ایجاد میجسته میبر
 شود.ای ناقص و ناکارآمد تلقی میدر عمل هرگونه تدبیر پیشگیرانه

ارزیابی  ،نخست 2.داردسوم، قابلیت ارزیابی ریسک از چند نظر اهمیت  ۀمطابق مؤلف
ها، سطح و به وضعیت اشخاص و موقعیتکارگیری ابزارهای آماری با توجه هریسک با ب

مخاطرات جنایی  ۀکنندکند. طبیعتاً ارزیابی ریسک اولیه ترسیممیزان ریسک را مشخص می
ها و اشخاص را از است. در این چارچوب، ارزیابی ریسک اولیه میزان ریسک بخش

رزیابی ا ،سازد. دوممجازی فراهم می حیث قابلیت ارتکاب جرم با استفاده از ارزهای
فراهم را مدار ریسک ۀاتخاذ تدابیر پیشگیرانمنظور بهبندی ریسک مبنایی برای اولویت

                                                      
 ییشناسا به مربوط اقدامات ،یمجاز یارزها مخاطرات از مدارسکیر یریشگیپ ندیفرا چارچوب در اقدامات نیترمهم از یکی. 1

توجه به جزئیات خاصی است. امری که در  ازمندین آن یاثربخش و است برخوردار یاگسترده فیط از اقدام نیا. است یمشتر
أمین مالی کنوانسیون مبارزه با ت 18مادۀ  1از پارگراف « ب»المللی نیز مورد توجه قرار گرفته است. برای نمونه، بند اسناد بین

دارد شناسایی اشخاصی تروریسم یکی از وظایفی که برای کشورها در جهت پیشگیری از جرم تأمین مالی تروریسم مقرر می
کنوانسیون سازمان  14از مادۀ  1ای در پارگراف های مجرمانه وجود دارد. مشابه چنین مقررهها با فعالیتاست که ظن ارتباط آن

های گروه ویژۀ اقدام مالی نیز مورد توجه قرار گرفته است. توصیۀ شماره وجود دارد. این امر در توصیهملل متحد در برابر فساد 
های گروه ها را مکلف کرده تا فرایند شناسایی کامل مشتری را مطابق توصیهکشورها و نهادهای موظف به اجرای توصیه 10

 1398نامۀ قانون مبارزه با پولشویی آیین 1مادۀ  33افزودنی است مطابق بند ویژه اقدام مالی و الزامات قانونی ملی طراحی نمایند. 
( سکیخطر )ر یابیو ارز تیمرتبط با احراز هو رجوع،اربابمستمر اطلاعات  یو بررس افتیدر ندیفرا»یی عبارت از: شناسا
 «.شامل سه سطح ساده، معمول و مضاعف است. یی. سطوح شناساسمیترور یمال نیتأمو  ییپولشو

شناسی اثباتی و تحققی، تحت تأثیر کلیت علوم اثباتی دنیا قلمرویی قابل محاسبه جنایی و در چارچوب رویکرد جرم علوم در. 2
 .(Brown, 1995, p.112)پذیری برخوردار است شود که در آن هرچیزی از قابلیت محاسبه و سنجشمحسوب می
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گران را کند و کنشها را تعیین میسازد. در واقع، نتایج این ارزیابی است که اولویتمی
پس از  ،گیرند. سوم هدفمند تدابیر و اقدامات لازم را در پیش یصورتسازد تا بهقادر می

یابی ریسک و اتخاذ تدابیر پیشگیرانه بر اساس آن، سنجش کارآمدی اقدامات ارز
کاهش یا افزایش آن سنجیده  ،شود تا تأثیر اتخاذ تدابیر بر میزان ریسکپذیر میامکان

شود. بر این اساس، اگر ارزیابی ریسک اولیه نشان از بالابودن ریسک ارتکاب جرم در 
، ارزیابی شودن تدابیر شناسایی مضاعف تجویز بانکی باشد و در جهت کاهش آۀ حوز

میزان در کاهش سطح ریسک مؤثر بوده  بعدی نشان خواهد داد که تدبیر مذکور تا چه
ین، میزان سطح ریسک در ارزیابی بعدی در تشدید یا تخفیف تدابیر ابراست. افزون

 1پیشگیرانه نیز مؤثر است.
 یارزها مخاطرات برابر در مدارسکیر یریشگیپ منطق یاختصار طوربه سان،نیبد

 که یجهان یاگستره با جرم ارتکاب در یورافن نیا از استفاده احتمال ییشناسا با یمجاز
اقدامات و  یبرخ یریکارگهدر تلاش است تا با ب برخوردار است، یابیارز تیقابل از

 .دهد کاهش را یورافن نیا ۀمجرمان سکیر ر،یتداب

                                                      
بینی بودن آن است. امری که درخصوص ریسک در توان درنظر گرفت غیرقابل پیشهایی که برای ریسک میز ویژگی. یکی ا1

ها، بودن ریسکبینی بودن و اتفاقیپیش حال، با تأکید بر غیرقابلآمیز مورد پذیرش قرار گرفته است. بااینجامعۀ مخاطره
نظر ای یافته است. در واقع، آنچه در اینجا در نگاه اول متعارض بهتوجهابلها نیز افزایش قهای سنجش و ارزیابی آنسامانه

بینی اما سنجش پذیر باشد. شاید پاسخ اولیه به این تعارض تواند غیرقابل پیشزمان میرسد این است که چطور ریسک هممی
ها است. یعنی شاید زمان وقوع ریسک« میزان وقوع»است و سنجش مربوط به « زمان وقوع»بینی مربوط به این باشد که پیش
توان تعیین کرد. این برداشت صحیح است اما بینی نباشد اما پس از وقوع، میزان آن را با توجه به ابزارهایی میچندان قابل پیش

ی است که بینی بودن زمانبر مورد فوق، باید دانست که غیرقابل پیشپاسخ به تعارض مزبور صرفاً منحصر در آن نیست. افزون
دهد. برای نمونه، تا پیش از معرفی ارزهای طور ابتدایی رخ میدیدگاهی نسبت به یک موضوع خاصی وجود ندارد و امری به

کرد اما با معرفی و توسعه و بینی درخصوص ریسک استفاده از آن معنا پیدا نمیمجازی و شروع استفاده از آن، طبیعتاً پیش
ساختار آن، میزان ریسک آن مورد سنجش و ارزیابی قرار خواهد گرفت و حتی درخصوص گیری درک وجود ریسک در شکل

، گروه ویژۀ اقدام مالی در سند 2014(. برای نمونه، در سال 44، ص1397پذیرد )صیقل، هایی هم صورت میبینیمیزان آن پیش
ث پولشویی و تأمین مالی تروریسم بسیار خود تأکید کرد که ارزهای مجازی ابزارهای نوظهوری هستند که در آینده از حی

گری ابزارهای مالی یاد شده است. با عنوان دروازۀ جدیدی در تنظیمبرانگیز خواهند بود. در این سند از این فننوری بهبحث
 گذاری کنشی درهای پاسخهای ریسک ارزهای مجازی در چارچوب بایستهوجود این، چون در این بند در مقام بیان ویژگی
 یابد. بینی بودن موضوعیت نمیبرابر مخاطرات آن هستیم، در عمل غیرقابل پیش
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 مدار از مخاطرات ارزهای مجازیرویکرد پیشگیری ریسکاثربخشی  های مؤثر برچالش. 2
ریسک  :گیردمیبعد مورد توجه قرار دو مدار از ریسک در رویکرد پیشگیری ریسک

اساس، ارزیابی ریسک نیز متوجه اشخاص و  ها. بر ایناشخاص و ریسک موقعیت
اذ شود. بر این اساس، ها است تا با ترسیم وضعیت ریسک، تدابیر کنشی لازم اتخموقعیت

زدایی مانع از وقوع جرم کنند تا با موقعیتها تمرکز میاگرچه برخی اقدامات بر موقعیت
مدار بر ریسک اشخاص تمرکز بندی و هدفمندی پیشگیری ریسکاما اصلِ اولویت ،شوند

یابد. باید توجه کند و مطابق آن است که اقدامات لازم اتخاذ و منابع تخصیص میمی
اشت که مرز باریکی بین اتخاذ تدابیر وضعی در رویکرد پیشگیری وضعی در معنای د

. (15، ص 1390پور واجارگاه، )خانعلی مدار وجود داردعام و رویکرد پیشگیری ریسک
صورت عمومی بندی خاصی بهشده بدون اولویتدر پیشگیری وضعی، اقدامات مشخص

دیده بزده ،اقدامات حسب مورد بر آماج جرم اساس، ممکن است یابد. بر ایناختصاص می
اما زمانی که از پیشگیری  1یا اموال اثر بگذارد یا سبب ایجاد محدودیت بر بزهکار شود.

اقدامات بر  ،دوم ؛نخست ریسک مشخصی مدنظر قرار دارد ،گوییممدار سخن میریسک
صورت عمومی به مدارموقعیت تدابیر ،سوم ؛شودبندی میاساس ارزیابی ریسک اولویت

 شود. بر ایناقدامات خاص برای اشخاص پرریسک اتخاذ می ،شوند و در نهایتاجرا می
اما روش  ،کندمدار اگرچه از تدابیر پیشگیری وضعی استفاده میاساس، پیشگیری ریسک

محور رو، هدف نهایی شخصمنظم و خاص خود را در استفاده از این تدابیر دارد. ازاین
اشخاص است. امری که با توجه  ۀر اتخاذی برحسب احتمال وقوع جرم از ناحیشدن تدابی
دهد مجرمانه می ۀهای ریسک ارزهای مجازی و امکاناتی که به کاربرانِ با اندیشبه ویژگی

 های زیادی همراه است.با دشواری
برخی تدابیر عمومی مدنظر شود. ابتدا فرایند مذکور مطلوب تلقی می ،به لحاظ نظری

دهندگان خدمات نام برای ارائهو ثبت زبرای مثال، ضرورت اخذ مجو ؛گیردقرار می
عنوان یکی از اشخاص موظف به رعایت الزامات ها بهارزهای مجازی و شناسایی آن

شدن این اشخاص به انجام برخی الزامات مانند ایجاد مدار، موظفرویکرد ریسک
                                                      

پذیرد تا مانع از وقوع سرقت از . برای نمونه، برخی اقدامات برای حفظ امنیت خودرو یا منزل از سوی مالک صورت می1
وآمد دیدگی واقع نشود یا با تعیین محدودّ رفتبزهشود تا مورد خودرو یا لوازم منزل شود یا برای یک کودک محافظ قرار داده می

 ها شوند.شود مانع از تکرار جرم توسط آنبرای برخی اشخاص تلاش می
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گزارش عملیات مشکوک و... . سپس،  ۀساختارهای نظارتی، شناسایی مشتری، ارائ
شوند تا بر اساس آن اقدامات ای میاشخاص موظف مکلف به ارزیابی ریسک دوره
 یاین الزامات از طیف .کنندبندی اعمال پیشگیرانه را بر اساس منطق هدفمندی و اولویت

شتر و مستلزم اقدامات بیزیاد ای که ریسک گونهبه ،حداقلی تا حداکثری برخوردار است
در عمل و در مقام ارزیابی حال، بااینمستلزم اقدامات کمتر خواهد بود. کم ریسک 

ارزهای مجازی چندان موفق محسوب کرد.  ۀتوان این رویکرد را تاکنون در حوزنمی
 که از چند حیث قابل توجه است.امری

 مجرمانه از ارزهای مجازی ۀتحول در روند استفاد .1-2
ساز تسریع در تحولات ارتکاب جرم با استفاده ارزهای مجازی زمینه ۀوراناماهیت فن

طور مشخص در ارتکاب پولشویی قابل وری شده است. امری که بهااز ظرفیت این فن
 ۀهای گروه ویژبررسی است. چنین سرعتی در تحولات در کنار کندی پوشش توصیه

توان بر مخاطرات کند که آیا میاقدام مالی در سطح جهانی، اساساً این پرسش را ایجاد می
ارزهای  ۀاساس، بررسی روند اصلی در زمین این وری فائق آمد یا خیر. براجنایی این فن

 .استنکات قابل تأملی  ۀدربردارند 2019از ژوئن  مجازی درخصوص ریسک پولشویی
درصد از  13برخی تحقیقات حاکی از آن است که حدود  ۀدر این چارچوب، نتیج

که دهد رخ میهایی های مجازی با استفاده از بستر کیف پولدارایی ۀها در حوزییپولشو
هایی چون د و از قابلیتنکنمی های مضاعفی را درخصوص حریم خصوصی ارائهحفاظت

های بر این اساس، داده (.& p.2018Snyers,  Houben ,109)برخوردارند  1«جوین کوین»
هایی توسط بزهکاران از چنین کیف پول ۀدهد که استفادمینشان  2شرکت تحلیلی الیپتیک

در واقع، با یک تغییر  3داشته است. چشمگیر یتا به حال رشد 2019مجرمان از سال 
 ،یم. پیش از ایناروکوین، روبهویژه بیتمجازی، بهاز طریق ارزهای رویه در پولشویی

پولشویی درآمدهای برای پولشویان  ۀترین گزینمحبوب 4استفاده از روش میکسینگ

                                                      
1. Coin Join   
2. Elliptic 

3. “https://cryptopotato.com/13-of-bitcoins-money-laundering-transactions-happened-through-privacy-

wallets/”, (Last Accessed on 16, December, 2020) 
4. Mixing 
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با استفاده از ابزارهایی به نام  ،شد. میکسینگ روشی است که در آنمجرمانه محسوب می
شود که رد ارزهای مورداستفاده تا حد امکان گم شود. با استفاده از این میکسر، تلاش می

جود برخی حال، وشود. باایندر عمل بسیار دشوار می أابزار، کشف کیف پول مبد
آمده توسط نهادهای اجرای دستههای بمخاطرات در استفاده از میکسر، مانند موفقیت

بزهکاران به استفاده از کیف که ها، منجر به آن شده تراکنش أقانون در رهگیری مبد
آوردن امکاناتی با فراهم ،هاهای حریم خصوصی محور روی آورند. این کیف پولپول

هایی نظیر کوین جوین، به کاربران کمک یا روش 1TORناشناس  ۀچون استفاده از شبک
 تراکنش خود را مخفی کنند. أکنند تا مبدمی

شود. هایی با چندین طرف دیگر ایجاد میجوین روشی است که در آن تراکنش کوین
ماند. این ارسال نامشخص باقی می أبا استفاده از این روش، تقریباً امکان شناسایی مبد

 رو شده استویژه از سوی بزهکاران روبهتاکنون با استقبال زیادی به 2019از سال روش 

افزایش  میزان پولشویی در بستر آنرود با توجه به مزایای آن برای بزهکاران انتظار میو 
توان مجرمانه از ارزهای مجازی را می ۀرو، سرعت تحولات در روند استفادازاین .یابد

مدار مورد های موجود در مقام ارزیابی رویکرد پیشگیری ریسکلشعنوان یکی از چابه
پذیری کشورها که از سرعتی به مراتب بیشتر نسبت به سرعت تطبیق امری اشاره قرار داد.

مدار برخوردار است. بررسی سیر تحولات ارزهای با الزامات مربوط به پیشگیری ریسک
پذیری کشورها با الزامات عت تطبیقسو و سر تا کنون از یک 2019مجازی از سال 

پذیری تطبیقکم نشانگر سرعت بسیار  ،اقدام مالی ۀگروه ویژ 2019مندرج در سند سال 
 2020گروه مزبور در ژوئن سال  2ۀماهکشورها است. امری که به موجب ارزیابی دوازده

طور جدی وضوح مورد تأکید قرار گرفته است. برای نمونه، یکی از موضوعاتی که بهبه
 ۀهای گروه ویژهای قضایی متعهد به اجرای توصیهاین است که آیا حوزه شدبررسی 

های مجازی را به قوانین و مقررات ملی اقدام مالی، الزامات جدید درخصوص دارایی
                                                      

1 .Tor ای است که آدرسدر اصل شبکۀ توزیع رایانه IP همین علت هویت کاربران شبکه را کند و بهواقعی کاربر را پنهان می
چندین لایۀ ها را در سازد و آنطریق چندین رایانه در سراسر جهان از شناسایی مصون میبا مسیریابی ارتباطات/ معاملات از

 دهد.شده قرار میرمزگذاری
2. “12-month Review Virtual Assets and VASPs,” FATF, Paris, France, Last Accessed on 16, December, 

2020, www.fatf-gafi.org/publications/fatfrecommendations/documents/12-month-review-virtual-assets-

vasps.html 
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ترین نظارت یکی از کلیدی ۀبراین، ازآنجاکه مسئلافزون 1اند یا خیر.کردهخود وارد 
محور مهم دیگر بررسی  ،شوداقدام مالی محسوب می ۀوه ویژهای گرهای توصیهبخش

اجرای تدابیر در ارتباط با ارزهای مجازی توسط کشورها مزبور این است که آیا ناظران 
اند یا خیر. در واقع، بسیار مهم است که های نظارتی لازم مشخص شدهو چارچوب

اند رو خود مجاز شمردههای مجازی را در قلموضعیت کشورهایی که فعالیت دارایی
دهندگان خدمات مربوط به درخصوص الزاماتی چون صدور مجوز و ثبت برای ارائه

در این بخش، ارزیابی حاکی از آن است که در میان  2های مجازی مشخص شود.دارایی
کشور هنوز فاقد رژیم مناسب برای  24کننده در این ارزیابی، کشور شرکت 38

توجهی از کشورها هنوز و تعداد قابلاند مجازی ربوط به ارزهایدهندگان خدمات مارائه
رو، در مقام ارزیابی رویکرد ازاین 3برخوردار از رژیم نظارتی مناسبی در این زمینه نیستند.

پذیری با الزامات رویکرد پیشگیری چندان مطلوب تطبیقمدار، سرعت نهپیشگیری ریسک
روند استفاده مجرمانه از ارزهای مجازی، به مدار همسو با سرعت تحولات در ریسک

 های مهم در اثربخشی آن تبدیل شده است. یکی از چالش

 های غیررسمیعدم تأثیر الزامات پیشگیرانه بر بخش .2-2
فقط الزامات موجود  ،طور کامل صورت پذیردپذیری کشورها بهحتی اگر تطبیق

فرد برخی از اقسام های منحصربهو همچنان قابلیت استرسمی  هایبخش ۀدهندپوشش
 ۀآن را خارج از دایر ۀرسمی و مجرمانین، بازارهای غیرکومجازی، مانند بیت ارزهای
از  ،گذاریایجاد ساختار و مقرراتبرای در واقع، تلاش  .دهدقرار می هادولت نظارت

 ،بدیهی استشود. های رسمی میالزامات پیشگیرانه، صرفاً معطوف به بخش ۀجمله ارائ
آید، الزاماتی میان میمدار در برابر پولشویی سخن بهکه از رویکرد پیشگیری ریسکزمانی

. زیرا، هدف نهایی استاقدام مالی بسیار مؤثر و کارآمد  ۀمانند استانداردهای گروه ویژ
بخش اقتصاد رسمی و قانونی است.  به مجرمانه أبا منشهای ایجاد مانع برای ورود پول

انصراف از ارتکاب برای این دیدگاه، سلب امکان استفاده از درآمدهای مجرمانه عاملی  در
                                                      

1. Ibid. 

2. Investigating the impact of global stablecoins,” BIS, Last Accessed on 16, October, 2019, 

www.bis.org/cpmi/publ/d187.pdf 

3. ‘12-month Review Virtual Assets and VASPs,” FATF, Op. Cit, P.8. 
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 ارزهایداشت چنین رویکردی درخصوص توان انتظار اما آیا می. شودمیتلقی  أمنش جرم
 ۀنظری» پذیر است که بهپاسخ به این پرسش زمانی امکان باشد؟داشته کارایی مجازی نیز 
خلیلی پاجی،  و )شاملو روا توجه شودر ارزهای مجازی جهاندر ساختا« جایگزینی

نظام پولی  جایگزینِ شدن به. مطابق این دیدگاه، هدف غایی ارزهای مجازی تبدیل(1399
ای وری با کارکرد پولی خود از نهادهای واسطهااساس، این فن این و مالی موجود است. بر

رو، دهد. ازاینکاربران ارائه می اختصاصی خود را بهنیاز است و فضای ها بیمانند بانک
توانند وری بدون احتیاج به ساختارهای پولی موجود میاکاربران در چارچوب این فن

عنوان ورود درآمدهای مجرمانه به نهادهای پولی رسمی دیگر به ،. به این دلیلکنندفعالیت 
ای است که آن گونهمجازی به رزهایواقع، سازوکار اردشود. اولویت بزهکاران تلقی نمی

شمار هبها، مانند بانک ،جود در آنوتوان بخشی موازی با اقتصاد رسمی و نهادهای مرا می
 ،رویِ تاریک وب ۀگیری بازارهای مجرمانه بر پهنکه در چارچوب شکل امری. آورد
 2وضوح قابل مشاهده است.به 1،نت دارک

 یابیریمس با کهیدرحال ،کنند جووجست نترنتیتا در ا دهدیاجازه م کاربران به نت دارک
 هاکاربر، از آن 3یپیآ آدرس کردنمسدود و ثالث شخص یپروکس یسرورها توسط اتصالات

 4ردیوا ۀمجل. ) ,p. 2016Weimann ,40-44( کندیممحافظت  کیتراف لیدربرابر نظارت و تحل
 لیدلبه حال،نیباا. شودینم شامل را نترنتیا از درصد 1/0 از شیب نت دارک که زندیم نیتخم

 یبرا یبریسا مجرمان توسط اغلب کند،یم فراهم نت دارک که یتیامن و بودنناشناس
 درصد 57 که است آن از یحاک هاگزارش. ردیگیم قرار استفاده مورد یرقانونیغیهاتیفعال

                                                      
1. Dark Web 

عنوان بخشی از هایی که بهسایتوب (؛Surface Web)سطحی  سایت اینترنتی وجود دارد. نخست، وبسه نوع وب. 2
های دیگر که سایتند. وباجو در دسترسوها از طریق موتورهای جستدارشدن آندلیل نمایهشوند، بهسطحی شناخته میوب

بخشی از  عنوانجو قابل دسترسی نیستند بهوند ولی توسط موتورهای جستااز طریق مرورگرهای استاندارد وب قابل دسترسی
نت است  دارکنهایی،  ۀشوند. ردداده نمیجو نشانوشوند و توسط موتورهای جستبندی میطبقه (Deep Web) عمیق وب

عنوان هایی که بهسایتسطحی، وب های موجود در وبسایتعمیق تفاوت دارد؛ برخلاف وب وب و سطحی سایتکه با وب
نت از  جو نیستند. تمایز دارکومعمولی قابل جست یجوواز طریق موتورهای جستشوند، بندی میطبقه نت دارک بخشی از

 گیرد.ها شکل میدسترسی به آن ۀعمیق نیز از نحو وب
3. IP 

4. Wired 
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 فروش ،یرقانونیغیمال مراودات ،یپورنوگراف مانند است؛ یرقانونیغ نت دارک یمحتوا
 (.Wechsler, 2021) یستیترور ارتباطات و ییپولشو سلاح، و مخدرمواد

 کیدارد، وجود  وجود نت دارک در که خدمات افتیدر ای محصولات دیخر یبرا
 شخصبهشخص /رینظربهینظ یورافن از» رایز. است یضرور ،نیکوتیبمانند  ،یارز مجاز

 معاملات کاربر ندارد؛ یبانک ای یمرکز مقام چیه به اجیاحت کار، یبرا که کندیم استفاده
. شودیم انجام شبکه توسط یجمع صورتبه هانیکوتیب صدور و کندیم تیریمد را
 ۀکنندکنترل ای صاحب کسچیه ؛است یعموم آن یطراح است؛ باز منبع نیکوتیب
 ۀاستفاد یهاتیقابل نیکوتیب... کارکنند آن با توانندیم همه و ستین نیکوتیب
 لیدلبه نیکوتیب 1.«.هستند محروم آن از گرید پرداخت یهاستمیس که دارد یزیانگجانیه

 ،نخست. شودیم ارائه نت دارک یبازارها در فروشندگان و دارانیخر به عمده تیمز سه
 یحاو و ندابرگشت رقابلیغ و امن نیکوتیب معاملات .کاربران یکمتر برا خطر

 خسارات برابر در کاربران از کار نیا. ستندین یمشتر یتیهو /یشخص ای حساس اطلاعات
به  توانندیم یراحتبه هاآن. کندیم محافظت یجعل یهابازپرداخت ای تقلب از یناش

نرخ  ای ستندین دسترس در یاعتبار یهاکارت ایکه در آن  ابندیراه  یدیجد یبازارها
 انتقال، ترکم یهانهیهز از است عبارت امر نیا جینتا. است بالا یقبول رقابلیغ طورتقلب به
 و تیامن ،دوم. کمتر یادار یرمادیغ و یماد یهانهیهز و تربزرگ یبازارها به یدسترس
را  نیکوتیب یهاپرداخت. دارند کامل کنترل خود معاملات بر نیکوتیب کاربران ،کنترل

 تیهو سرقت برابر در کار نیا. داد انجام معامله با مرتبط یشخص اطلاعاتبدون  توانیم
 استفاده با خود یارزها از توانندیم نیهمچن نیکوتیب کاربران. کندیم محافظت کاربر از
 یتمام ؛تیشفاف ،سوم. کنند یشتریب حفاظت یرمزگذار و مضاعف یبانیپشت خدمات از

 و دییتأ جهت ،یکس هر یبرا نیچبلاک در نیکوتیب پول ۀاطلاعات مربوط به عرض
 نیکوتیب پروتکل تواندینم یسازمان ای فرد چیه. است دسترس در یزمان هر در استفاده،

 اجازه کار نیا .است شده یسازمنیا یرمزنگار قیطر از رایز کند، یکاردست ای کنترل را
 .باشد ینیبشیپ قابل و شفاف کاملاً  نیکوتیب ۀهست تا دهدیم

                                                      
1. Available at: Bitcoin.org, https://bitcoin.org/en/. (Last Accessed on 14, February, 2020). 
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 ند؛اآن فاقد یاعتبار یهاکارت که کندیم فراهم را یایناشناس و تین،امنیکوتیب
 توسط همه، از ترمهم و ندارد هابا بانک یارتباط چیوجود ندارد، ه یکاغذ ۀدنبال چیه

 ازآنجاکه اما است، نقد پول مانند نیکوتیب. ستین کنترل قابل قانون یاجرا ینهادها
 موجب امر نیا. ندارد یکاربر ندیفرا در ثالث اشخاص حضور به یازین است، یمجاز

 در. باشند ترراحت مجرمان از یرقانونیغ محصولات دیخر یبرا اشخاص شودیم
 یاگسترده تیامن تبهکاران یبرا هم و مشروع یهایکاربر یبرا هم نیکوتیب مجموع،

 .کندیم جادیا ینیرزمیمعاملات در جهان ز لیتسه یبرا رالازم  نانیو اطم کندیم فراهم
 یریشگیپ کردیدر چارچوب رو یاقدام مال ۀژیو گروه الزامات اگر یحت سان،نیبد

مخاطرات  یهمچنان قسمت اصل ،شود یاتیعمل کامل طوربه کشورها توسط مدارسکیر
 که یامر است ادامه خواهد داشت. یررسمیغ بخش به مربوط که یمجازیارزها ییجنا

 مخاطرات برابر در مدارسکیر یریشگیپ کردیرو یرو شِ یپ چالش نیتربزرگ شکیب
 .است یمجاز یارزها

 یریگجهینت
 فردمنحصربه یهایژگیو ۀواسطبه که است یورااز تحولات فن نینو ۀنمون یمجاز ارز

 برافزون ،هایژگیو نیا. دارد یجهان سطح در یبزهکار وقوع در یاگسترده کارکرد خود
 که کرده جادیمجرمانه را ا یهاتیاز جذاب یعیوس ۀگستر ،یمفهوم تحولات یبرخ جادیا
 شیافزا بهکه  ی. امراست دهیبخش سرعت را یمجاز یفضا به مجرمان کوچ شیپازشیب
 را مناسب ییجنا استیسو اقدام به اتخاذ  شده منجر یمجاز یارزها ۀبزهکاران سکیر

 کرده است.  ریناپذاجتناب آن برابر در
وری اگذاری کنشی در برابر فناهمیت موضوع پیشگیری از جرم پاسخ ،تردیدبی

که در چارچوب  امریجنایی کرده است.  ارزهای مجازی را تبدیل به اولویت سیاست
اقدام مالی در برابر پولشویی با پوشش الزامات پیشگیری  ۀمدار گروه ویژرویکرد ریسک

مجازی در سطح ملی و فراملی در دستور کار مدار بر مخاطرات جنایی ارزهای ریسک
مدار و با تأکید بر رو، مطابق منطق رویکرد پیشگیری ریسکقرار گرفته است. ازاین

بودن ریسک ارزهای مجازی، بودن و قابل ارزیابیبودن، جهانیهایی چون احتمالیمؤلفه
در پرتو آن به تا است شده  منتشرراهنمای مفصلی توسط گروه مزبور خطاب به کشورها 
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سو، ارزیابی تدابیر  حال، از یکشکل منسجمی تدابیر پیشگیرانه مدنظر قرار گیرد. بااین
 ۀورانادیگر، سرعت تحولات فن ها توسط کشورها و از سویمزبور و روند اجرای آن

 دتوانتنهایی نمیمدار بهمجازی، گواه آن است که رویکرد پیشگیری ریسک ارزهای
مجازی محسوب  ل و مطلوب در جهت مهار مخاطرات جنایی ارزهایرویکردی کام

با اتخاذ برخی  ،ضروری است تا بتوانل ضاندیشی پیرامون حل این معرو، چاره. ازاینشود
تردید نیازمند های موجود را برطرف کرد. امری که بیرویکردهای مکمل، ضعف

 ت.تر و بیشتری پیرامون ارزهای مجازی اسهای عمیقپژوهش
 یبرخ توسط که ییهامکمل از یکی که است آن از یحاک موجود منابع یبررس

 با ثباتبا یرمزارزها ۀتوسع گرفته، قرار مدنظر شرویپ یکشورها و یالمللنیب ینهادها
 نیا در. است نفت ای طلا مانند ارزش با یهاییدارا یبرخ ای یمل یهاپول ۀپشتوان

 یورافن نیا یگمنام یژگیو تیریمد به یادیتا حد ز ثباتبا یرمزارزها ۀتوسع چارچوب،
 یریشگیپ کردیرو چارچوب در یاتخاذ ریتداب کنار در که یامر. شد خواهد منجر

به  ازیبدون پشتوانه و بدون ن روا،جهان یرمزارزها مخاطرات کاهش در ،مدارسکیر
 .بود خواهد رگذاریتأث یمرکز ومرجع ناظر 
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Evaluation of Risk-based Prevention Approach to Criminal 

Risks of Virtual Currencies 

Aref Khalili Paji1 
Abstract 

Technological phenomena, despite facilitating human life, pose challenges of 

economic and social dimensions. Therefore, exploring challenges and finding 

ways to reduce their potential and real risks has always been one of the 

fundamental human questions. A clear example is the technological 

phenomena of virtual currency, which, along with all the benefits and positive 

functions, has paved the way for change and innovation in committing some 

crimes. This has accelerated the process of globalization of crime and has had 

a significant impact on the criminal environment by extending beyond the 

geographical borders of a country. Therefore, the actors of the criminal justice 

system, according to their inherent duties, should control the criminal 

capacities of this technology as much as possible by setting up an optimal 

response system. Undoubtedly, like other areas of crime response, action 

response is a priority in this area. This has also been the focus of the FATF 

Financial Action Task Force. Within the framework of its risk-oriented 

approach to money laundering, the group emphasizes the selection of a risk-

averse approach to the risks of virtual currencies. It seeks to extend the risk-

based prevention approach to this technology, including the requirements for 

preventing money laundering on virtual currencies. However, the evaluation 

of the recent approach shows that relying on it alone is not effective enough 

and the existence of some challenges has prevented its full success. This is 

evaluated in the present study with a descriptive and analytical look to reveal 

its various dimensions. 
Keywords: Virtual Currencies, Risk Prevention, Financial Action Task Force. 
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