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کم بر اصول  ، استثنائات حا جمله محدوده اجرای مقررات حق مزبور

مقدماتی اجرای حق مزبور و سازوکار تبادل بدون بازگشت پردازش 

داده های خصوصی اشخاص از یک کنترل کننده به کنترل کننده دیگر 

استوار است. اجرای این حق در نظام حقوقی ایران منوط به اجرای 

موجود،  قوانین  اصلاح  جمله  از  تقنینی  سیاست گذاری های  برخی 

اشیا،  اینترنت  ابزارهای  به کارگیری  یرساخت های  ز پیاده سازی 

گاهی بخشی به مردم و نظارت مراجع صلاحیت دار می باشد. آ
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1. مقدمه: طرح مسأله
پا ]1[ مقررات  آیین نامه عمومی حفاظت از اطلاعات اتحادیه ارو

این  سران  میان  کره  مذا سال  چهار  از  پس  که  است  جدیدی 

اتحادیه در مورخه 27 آوریل سال 2016 مورد تصویب قرار گرفته 

و در 25 می  سال 2018 در مرحله لازم الاجرا شدن برای تمامی 

با  مذکور  آیین نامه  است.  گرفته  قرار  اتحادیه  عضو  کشورهای 

هدف رفع خلاء های قانونی دستورالعمل حفاظت از داده های 

است  جدیدی  مقررات  واجد   ]2[  1995 مصوب  پا  ارو اتحادیه 

دستورالعمل  در  کید  تأ مورد  مسلم  اصول  تقویت  با  ابتدا  که 

مصوب 1995 از جمله رضایت بر پردازش داده های شخصی 

به میزان معین، ضمن  و  با هدف مشخص  و پردازش داده ها 

یف و مقررات جدیدی از  اهتمام بر مقررات پیشین، واجد تعار

تبادل داده  و  جمله حق دسترسی ]3[ )ماده 15(، حق حمل 

)ماده20( برای دارنده مطرح شده است ]1[.

در  اخیر  آیین نامه  مقررات  تصویب  از  اصلی  هدف 

حریم  حفظ  اشخاص،  خصوصی  دادهای  از  حفاظت 

امنیت  حوزه  در  خصوصی  حریم  است.  آنها  خصوصی 

اطلاعات به حق بر جلوگیری از تحت کنترل قرارگرفتن تعبیر 

مانند  هوشمند  ابزارهای  ابداع  با  امروزه   .]5[ است  شده 

ابزارهای  ی،  ابزارهای واقعیت مجاز گوشی های تلفن همراه، 

حریم  حفاظت  ضرورت  مشابه،  موارد  و  اشیا  اینترنت 

آنچه  می شود.  احساس  پیش  از  بیش  اشخاص  خصوصی 

ی مورد بررسی  از داده ها در فضای مجاز در زمینه حفاظت 

گروه از داده ها با عنوان داده های شخصی و  قرار می گیرد دو 

ابرداده ها ]6[ هستند. 

داده های   ، مذکور آیین نامه   )4( ماده  مفاد  با  مطابق 

مبنای  که  می شود  اطلاق  اطلاعاتی  هرگونه  به  شخصی 

شناسایی شخصیت یک فرد است. این اطلاعات می تواند 

اطلاعات هویتی مانند نام و نام خانوادگی، شماره شناسایی 

ژنتیکی  بیومتریک،  اطلاعات  مکانی،  موقعیت  ملی،  کارت 

می تواند  گاهی  داده ها  این گونه  حریم  نقض  که  باشند   ... و 

مثال  به عنوان   .]7[ باشد  داشته  جبران ناپذیری  خسارات 

گوشی های تلفن همراه نصب نرم افزارهای جانبی امکان  در 

را  نرم افزار  طراح  به  آن  ارسال  و  گوشی  شناسه  استخراج 

دارنده  خصوصی  اطلاعات  تمامی  صورت  این  در  و  داده 

را  نرم افزار  طراح  توسط  مشاهده  قابلیت  همراه  تلفن  گوشی 

خواهد داشت ]8[. یا در سازوکار عملکرد ابزارهای اینترنت 

به  ابزارها  این  توسط  شده  ی  جمع آور اطلاعات  ارسال  اشیا 

کنترل کننده آنها و از طریق کنترل کننده به پردازشگر داده ها، 

از  سوءاستفاده کنندگان  هزینه  کم  و  آسان  دسترسی  امکان 

داده های خصوصی اشخاص را فراهم می آورد.

بر  نظارتی  هیچ  اطلاعات،  دارندگان  عادی  حالت  در 

پردازش  مورد  و  ی  آنها جمع آور از سوی  اطلاعاتی  اینکه چه 

قرار می گیرد ندارد. مسأله سوءاستفاده از اطلاعات این افراد 

و  اطلاعات  ی  جمع آور با  هوشمند  ابزارهای  که  مواردی  در 

خود  وظایف  انجام  به  مبادرت  ابرداده  قالب  در  آنها  ارسال 

هوشمند  ابزارهای   .]9[ می کند  پیدا  نمود  بیشتر  می نمایند، 

قالب  در  آنها  تولید کنندگان  که  وظایفی  انجام  جهت 

تعریف  برایشان  آنها  پردازنده  به  شده  داده  دستورالعمل 

شده  تجمیع  داده های  ارسال  به  نیاز  مواردی  در  نموده اند، 

ردگیری   .]10[ دارند  خود  پردازندگان  به  ابرداده  قالب  در 

متعارف  زمانی  مدت  در  متعدد  شده  ارسال  پیام  داده های 

بسیار آسان تر از ردیابی ابرداده متشکل از چندین داده پیام 

می باشد که در زمانی نامشخص از سوی یک دستگاه ارسال 

می شوند. از این رو در صورتی که هر یک از عوامل دخیل در 

اطلاعات  از  سوءاستفاده  قصد  هوشمند  ابزارهای  عملکرد 

شخصی افراد را داشته باشد، ارسال این اطلاعات در قالب 

به  دستیابی  جهت  در  هموار  مسیری  می تواند  ابرداده  یک 

از  سوءاستفاده  از  پیشگیری  اما  باشد.  شده  تعیین  اهداف 

ی های  سیاست گذار بر  علاوه  دارندگان  شخصی  اطلاعات 

در  دخیل  نهادهای  عملکرد  بر  کمیت  حا نظارت  و  اجرایی 

صحیح  تقنینی  ی های  سیاست گذار به  منوط  پروسه،  این 

مصوب  آیین نامه  که  است  یکرد  رو همین  بر  می باشد.  نیز 

را  اطلاعات  دارندگان   23 تا   12 مواد  در  پا  ارو اتحادیه   2016
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واجد حقوقی تلقی نموده است تا علاوه بر دیگر سازوکار های 

نظارتی، سازوکار خودکنترلی دارندگان اطلاعات نیز به عنوان 

پردازندگان  و  کنترل کنندگان  عملکرد  بر  نظارت  در  روشی 

اطلاعات خصوصی اشخاص تعیین گردد.

بررسی  مبنای  آنچه  شده،  پیش بینی  حقوق  میان  در 

گرفته است، حق بر حمل و تبادل داده  پژوهش حاضر قرار 

سوال  می باشد.   2016 مصوب  آیین نامه   )20( ماده  موضوع 

اصلی که پژوهش حاضر به دنبال پاسخ گویی به آن می باشد، 

در  شده  پیش بینی  حق  اجرای  چالش های  که  است  این 

اتحادیه  حقوقی  نظامات  یکرد  رو و  بوده  چه  مذکور  ماده 

با چالش های مذکور چه می باشد؟  ایران در مواجهه  و  پا  ارو

برای پاسخ به سوال فوق، پژوهش حاضر به روش اسنادی و 

مبانی  تطبیق  و  پا  ارو اتحادیه  حقوقی  نظام  تحلیلی  مطالعه 

در  ایران،  حقوق  بر  کم  حا مقررات  با  اتحادیه  این  در  موجود 

که  حاضر  پژوهش  مبناشناسی  بررسی  به  ابتدا  گفتار  چهار 

در  مرقوم  مقررات  ی  پیاده ساز اقتصادی  تحلیل  از  متشکل 

نظام حقوقی ایران و مفهوم شناسی متغیر های اصلی پژوهش 

بوده، پرداخته و پس از آن به تبیین مفاد ماده )20( آیین نامه 

اقدام  ی مهم ترین چالش های حقوقی موجود  کاو وا و  مذکور 

نموده است. این پژوهش در گفتار چهارم خود نیز در راستای 

بعد  از  هم  اشیا  اینترنت  ابزارهای  به کارگیری  روند  به  بهبود 

توصیه های  ارائه  به  مبادرت  اجرایی،  بعد  از  هم  و  تقنینی 

سیاست گذارانه نموده است.

2. مبانی نظری و پیشینه تحقیق
این  اینکه  به  توجه  با  پژوهش،  اصلی  مباحث  آغاز  از  پیش 

و  جدید  ادبیات  و  موضوعات  بردارنده  حقوق  علم  از  حوزه 

 ، غیر ملموس می باشد، ضرورت مبناشناسی پژوهش حاضر

تحلیل  محور  دو  در  امر  این  می گردد.  ایجاب  حیث  این  از 

از  حفاظت  عمومی  آیین نامه  به کارگیری  ضرورت  اقتصادی 

اطلاعات مصوب 2016 در نظام حقوقی ایران و مفهوم شناسی 

متغیر های اصلی پژوهش خلاصه می گردد.

تحلیل اقتصادی ضرورت به کارگیری آیین نامه عمومی حفاظت 

از اطلاعات مصوب 2016 در نظام حقوقی ایران

ابزارهای  ابداع  و  اطلاعات  ی  فناور توسعه  کنونی  دنیای  در 

نوین دیجیتالی در بهبود تجارت الکترونیکی ملی و فراملی، 

کشور ها  سیاست گذاران  ی  رو پیش  جدیدی  چالش های 

نقش  و  جهانی  بازارهای  در  ایران  حضور  است.  داده  قرار 

کشور در تجارت الکترونیکی نیز ضرورت پذیرش  فعال این 

در  ابزارها  این  می نماید.  ایجاب  را  دیجیتالی  نوین  ابزارهای 

ارزهای  جمله  از  الکترونیکی  تجارت  مختلف  حوزه های 

ابزارهای  جهان،  پولی  بازارهای  در  ارز  تبادل  در  ی  مجاز

ی طرح های صنعتی در صنایع  ی در شبیه ساز واقعیت مجاز

و ابزارهای اینترنت اشیا در انجام معاملات الکترونیکی یا هر 

به جای  ماشین  به وسیله  آن  انجام  امکان  که  دیگری  فرایند 

انسان فراهم باشد، به کار گرفته می شوند. 

نظام  که  چالش هایی  به  توجه  با  توسعه یافته  کشورهای 

مواجه  آن  با  ابزارها  این  با  مواجهه  در  خود  داخلی  حقوقی 

دستور  در  را  تقنینی  ی های  سیاست گذار برخی  بوده اند، 

چالشی  مهم ترین  شد،  بیان  همان طورکه  داده اند.  قرار  کار 

اینترنت  ابزارهای  به کارگیری  زمینه  در  حقوقی  نظام  یک  که 

حریم  حفظ  با  مرتبط  چالش های  است،  مواجه  آن  با  اشیا 

فاقد  افراد  دسترسی  که  چرا  می باشد.  شهروندان  خصوصی 

 ، کشور یک  شهروندان  خصوصی  اطلاعات  به  صلاحیت 

می تواند زمینه سوءاستفاده از این اطلاعات از جمله ساخت 

و  بانکی  حساب های  هک  امکان  بیومتریک،  سلاح های 

تحمیل  به  منجر  موارد  این  آورد.  پدید  را  سوء  اعمال  دیگر 

از  می گردد.  اطلاعات  دارنده  به  نیز  فراوان  مالی  خسارات 

حقوق  برخی  پیش بینی  جهت  در  مقرره ای  تصویب  رو  این 

در  برخی سازوکار های پیش گیرانه  دارندگان اطلاعات،  برای 

کنترل کننده  تولید و  بر عملکرد نهادهای  زمینه جهت دهی 

این ابزارها، برخی مکانیسم های نظارتی بر عملکرد نهادهای 

پردازنده اطلاعات و چگونگی جبران خسارات وارده در این 

یات تلقی می گردد. زمینه جزو ضرور
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جدیدترین  اطلاعات،  از  حفاظت  عمومی  آیین نامه 

به صورت  که  می باشد،  جهان  سطح  در  قانونی  مصوبه 

و  طرح  مورد  را  پروسه  این  بر  کم  حا حقوقی  قواعد  مفصل 

همان طور  که  است  حالی  در  این  است.  داده  قرار  بررسی 

مقرره  تنها  شد،  خواهد  تشریح  نیز  آتی  بخش های  در  که 

موجود در زمینه حفظ امنیت اطلاعات در کشور ایران، مواد 

تنها  نه  که  می باشند  الکترونیکی  تجارت  قانون   59 و   58

زمینه  در  قواعدی  ارائه  به  مبادرت  مختصر  کاملا  به صورت 

جنبه های  از  ی  بسیار و  نموده  اطلاعات  پردازش  چگونگی 

نداده اند،  قرار  بررسی  مورد  را  مبحث  این  با  مرتبط  حقوقی 

که  می باشد  فراوانی  ابهامات  دارای  نیز  مواد  این  متن  بلکه 

کشور ایران مواجه  را نیز با چالش های جدی در  اجرای آنها 

می گرداند. از این رو توجه به تجربیات نظام حقوقی اتحادیه 

پا و جدیدترین مصوبه این اتحادیه در زمینه حفظ حریم  ارو

ی از مشکلات پیش  خصوصی اشخاص می تواند رافع بسیار

ی نظام حقوقی ایران نیز تلقی گردد. رو

مفهوم شناسی متغیرهای اصلی پژوهش

ابتدا  موضوع  بودن  تخصصی  جهت  به  بحث  به  ورود  برای 

نیازمند بررسی مفهوم متغیر های اصلی پژوهش می باشیم. از 

این رو گفتار حاضر در دو بند ذیل به تحلیل مفهوم اینترنت 

اشیا و کنترل کنندگان و پردازندگان اطلاعات می پردازد.

 اینترنت اشیا

پا  ماده )29( اعلامیه مرکز نظارت بر داده پیام های اتحادیه ارو

تعریف  در   ]11[2015 اصلاحات  و  الحاقات  با   2010 مصوب 

زیرساخت هایی  اشیا  »اینترنت  می دارد:  بیان  اشیا  اینترنت 

در  شده  تعبیه  حسگر  میلیاردها  آن  در  که  می باشند 

ذخیره  پردازش،  ضبط،  برای  روزمره  کاربردی  دستگاه های 

قابلیت  از  که  همان طور  و  شده  طراحی  داده ها  انتقال  و 

از  بهره مندی  با  می باشند،  برخوردار  انسانی  عامل  با  ارتباط 

شناسه های منحصر به فرد، با دستگاه ها یا سیستم های دیگر 

با استفاده از قابلیت های شبکه تعامل برقرار می کنند«]12[

ابزارهای  نوعی  اشیا  اینترنت  ابزارهای  دیگر  به عبارت 

فرد  به  منحصر  پروتکل های  تعبیه  با  که  می باشند  هوشمند 

یافت  در قابلیت  انسان  همانند  ابزارها  این  آنها،  پردازنده  به 

از پیش تعیین  و پردازش داده پیام ها جهت انجام وظایف 

شده را پیدا می کنند. این ابزارها قابلیت اتصال به بسترهای 

ک  متمرکز مانند صفحه گسترده جهانی یا نامتمرکز مانند بلا

با  دور  راه  از  ارتباط  قابلیت  طریق  این  از  و  داشته  را  چین 

ابزارهای  امروزه  می کنند.  کسب  را  سیستم ها  دیگر  یا  انسان 

تلویزیون های  هوشمند،  ساعت های  جمله  از  متعددی 

شده اند  طراحی   ... و  هوشمند  ترموستات های  هوشمند، 

به  نسبت  خاص  پروتکل های  از  ی  برخوردار با  یک  هر  که 

مثال  به عنوان  می کنند.  اقدام  شده  تعیین  وظایف  انجام 

گوگل می باشند  که ساخته شرکت  ترموستات های هوشمند 

نور موجود  و سرمای منزل، میزان  گرما  کنترل وضعیت  برای 

که  گرفته می شوند  گیاهان و ... به کار  ی  کنترل آبیار در فضا، 

کمبود نور موجود در فضا یا افزایش یا  در هر حال در صورت 

ی تعادل  کاهش دمای محیط یا دیگر شرایط نسبت به برقرار

در فضا اقدام می کنند ]13[. البته ابزارهای هوشمند تنها در 

کاربرد ابزارهای اینترنت  این موارد خلاصه نمی شوند. امروزه 

از جمله ساخت هواپیماهای بدون  اشیا در اقلام مختلفی 

کنترل و مدیریت امور بازارهای مالی در  سرنشین نسل سوم، 

کشورهای توسعه یافته نیز بر متخصصین این امر مشهود بوده 

کلان  ی های  سرمایه گذار اشیا،  اینترنت  ی  فناور توسعه  با  و 

ابزارهای دربردارنده آن در سطح  و توسعه  در زمینه ساخت 

جهان صورت گرفته است.

پردازنده و کنترل کننده

از  d از ماده دوم دستورالعمل مصوب 1995 و بند هفتم  بند 

پا در تعریف  ماده چهارم از آیین نامه مصوب 2016 اتحادیه ارو

کنترل کننده بیان می دارند: »کنترل کننده شخص حقیقی یا 

است  دیگری  نهاد  هر  یا  نمایندگی  عمومی،  مرجع  حقوقی، 
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وسایل  و  اهداف  دیگران  با  مشترک  به طور  یا  تنهایی  به  که 

پردازش داده های شخصی را تعیین می کند« به عبارت دیگر 

ابزارهای اینترنت اشیا دارای سازندگانی می باشند که قابلیت 

دسترسی به اطلاعات این ابزارها را برخوردار بوده و از امکان 

یا  حقیقی  اشخاص  این  هستند.  بهره مند  نیز  آنها  کنترل 

حقوقی که کنترل کننده نامیده می شوند، مطابق با نقش خود 

به عبارت  شوند.  شناسایی  می توانند  ابزار  یک  عملکرد  در 

کنترل کننده از پردازنده داده پیام  گرچه اطلاق عنوان  دیگر ا

توسط  پیام  داده  پردازش  که  صورتی  در  اما  می باشد،  جدا 

به  کنترل کننده  دسترسی  پذیرد،  صورت  اشیا  اینترنت  ابزار 

اطلاعات پردازش شده هرچند تحت خط مشی تعیین شده 

ی صورت پذیرد، نمی تواند عنوان پردازنده را بر این  توسط و

اشخاص بار نماید. این امر در شماره 11 از بند هشتم از ماده 

قرار  سیاست گذاران  کید  تأ مورد  نیز  مذکور  اعلامیه   )29(

گرفته است ]14[.

e از ماده دوم دستورالعمل مصوب  در مقابل به تعبیر بند 

 2016 مصوب  آیین نامه  چهارم  ماده  از  هشتم  بند  و   1995

دولتی،  مقامات  حقوقی،  یا  حقیقی  »شخصی  پردازنده 

که داده های شخصی را از  نمایندگی یا هر نهاد دیگری است 

کنترل کننده پردازش می کند« بنابراین سازوکار عملکرد  طرف 

کنترل کننده  توسط  که  است  خط مشی  تحت  پردازشگر 

که خط  مشی و چگونگی  تعیین می گردد. از این رو در صورتی 

ی دارای  گردد، و پردازش داده پیام ها توسط پردازشگر تعیین 

در  موجود  قانونی  مسئولیت های  و  بوده  کنترل کننده  عنوان 

پیش بینی  کنترل کننده  برای  که   2016 مصوب  دستورالعمل 

ی نیز قابل اعمال خواهد بود. این امر اعم  شده است، برای و

کنترل کننده یا  از تعیین فرایند مذکور در قراردادهای فی مابین 

استوار  امر  این  بر  طرفین  بنای  که  صورتی  در  و  بوده  پردازنده 

نماید،  اعمالی  چنین  بر  حکم  کم  حا عرف  حتی  یا  باشد 

کنترل کننده قابل اعمال  مسئولیت های پیش بینی شده برای 

آیین نامه   28 ماده  از  دهم  )بند  بود  خواهد  نیز  پردازشگر  بر 

مصوب 2016(. در کنار این موارد اعلامیه مصوب سال 2010 نیز 

برای تمایز میان پردازنده و کنترل کننده دو شرط اساسی تمایز 

را  پردازنده  توسط  کنترل کننده  دستورات  انجام  و  شخصیت 

گر هر دو عنوان پردازنده و  از این رو ا پیش بینی نموده است. 

ی در مقام  کنترل کننده در یک شخص وجود داشته باشند، و

کنترل کنندگی  مسئولیت  واجد  نیز  پردازندگی  وظایف  انجام 

خواهد بود )شماره 11 از بند اول از ماده 29 اعلامیه(.

3. روش تحقیق
به  که  چرا  باشد.  می  تجویزی  حاضر  پژوهش  تحقیق  روش 

تقنینی موجود در نظام  و خلاء های  جهت اهمیت موضوع 

که موضوع حق بر تبادل داده های خصوصی،  حقوقی ایران 

به تفصیل در این پژوهش بیان و راه کارهای موجود ارائه داده 

خلاءهای  رفع  در  موثر  گام هایی  برداشتن  نوید  است،  شده 

نوع پژوهش  ارائه می دهد.  را  این حوزه  و قضایی در  تقنینی 

این پژوهش  ی اطلاعات  و روش جمع آور بوده  کیفی  حاضر 

انواع اطلاعات قابل استفاده متفاوت می باشد.  با  متناسب 

از بانک های نشریات  در این پژوهش مقالات مورد استفاده 

 Heinonline, Springer, Tandfonline, Sience خارجی مانند

 Zlibrary مستخرج و کتب مورد استفاده نیز از سایت Direct

می باشد  انگلیسی  معتبر  کتب  انتشار  سایت  غنی ترین  که 

دانلود شده است. درخصوص منابع مستخرج از سایت های 

معتبر  سایت های  از  محتوا  پایش  با  اطلاعات  نیز  اینترنتی 

مطالعه و مستخرج گردیده اند.

4. تجزیه و تحلیل داده ها و یافته ها
تحلیل مفاد ماده 20 آیین نامه مصوب 2016

حقوق  از  حمایت  راستای  در   2016 مصوب  آیین نامه 

دارندگان داده های خصوصی واجد مقرراتی است که حقوق 

دارندگان اطلاعات در مواد 12 تا 23 این آیین نامه مورد تبیین 

ابداع  به دنبال  مذکور  آیین نامه  تصویب  است.  گرفته  قرار 

ی اینترنت اشیا و به وجود آمدن ابزارهای اینترنت اشیا  فناور

صورت گرفت. 
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و  کنترل کنندگان  ابزارها  این  عملکرد  سازوکار  در 

اینترنت  ابزارهای  می نمایند.  ایفا  اساسی  نقش  پردازندگان 

به  نیاز  شده  تعیین  پیش  از  وظایف  انجام  راستای  در  اشیا 

ی اطلاعات از محیط پیرامون خود دارند. اطلاعات  جمع آور

ی شده توسط این ابزارها بسته به نوع داده پیام های  جمع آور

به  آزاد  داده های  به صورت  یا  ابرداده  قالب  در  شده  تجمیع 

ابزارها  این  کنترل کنندگان  می گردند.  ارسال  کنترل کنندگان 

سازمان های تولید کننده آنها می باشند که نسبت به عملکرد 

با  مطابق  سازمان ها  این  دارند.  را  لازم  نظارت  و  کنترل  ابزار 

یافتی  در داده های   ، ابزار سوی  از  شده  ارسال  داده های  نوع 

می نمایند.  ارسال  اطلاعات  پردازشگر  سازمان های  به  را 

پردازش  مورد  را  یافتی  در داده های  نیز  اطلاعات  پردازندگان 

یافتی را به کنترل کننده  قرار داده و نتیجه پردازش داده های در

ارسال می نمایند.

رعایت  با  باید  اشخاص  خصوصی  داده های  پردازش 

مقررات ماده )6( آیین نامه مصوب 2016 صورت پذیرد. بند 

اول از ماده مذکور صراحتا بر ضرورت کسب رضایت موردی 

خصوصی  داده های  پردازش  و  ی  جمع آور زمینه  در  دارنده 

انتقال  هنگام  کنترل کنندگان  راستا  این  در  دارد.  اشاره  ی  و

مالکیت یک ابزار بر اشخاص باید در قالب قراردادی کیفیت 

به صورت  و  داده  توضیح  آنها  به  را  ابزار  عملکرد  سازوکار  و 

آنها  شخصی  داده های  پردازش  بر  را  آنها  رضایت  موردی 

نیز تنها در  اینکه پردازش داده ها  کسب نمایند ]15[. ضمن 

، با رعایت مقررات قانونی و در راستای  محدوده عملکرد ابزار

پذیرد  ابزار مذکور صورت  برای  تعیین شده  از پیش  اهداف 

)بند های دوم و سوم و چهارم ماده 6(]16[.

داده  قالب  در  آنها  اطلاعات  که  اطلاعاتی  دارندگان 

پیام های تجمیع شده به کنترل کنندگان و پردازندگان ارسال 

اطلاعات  این  پردازش  پروسه  در  حقوقی  واجد  است،  شده 

نیز می باشند. یکی از حقوق در نظر گرفته شده در آیین نامه 

دارنده  توسط  داده  تبادل  و  حمل  بر  حق   ،2016 مصوب 

مقرراتی  واجد   2016 مصوب  آیین نامه   )20( ماده  می باشد. 

خصوصی  داده های  انتقال  حق  از  حمایت  راستای  در 

اشخاص توسط دارندگان آنها است. بند اول از ماده مذکور 

ی توسط  یافت اطلاعات پردازش شده و بر حق دارنده بر در

زمینه  آیین نامه مصوب 2016 در  اشاره دارد ]17[.  پردازشگر 

رضایت  اصل   ، نیز اشخاص  خصوصی  داده های  پردازش 

مطلق آنها را مورد توجه قرار داده است. بند اول از ماده )20( 

یافت داده های پردازش شده را در قالبی  این مقررات حق در

باشد  خواندن  قابل  رایانه ها  برای  که  فرمتی  با  و  ساختارمند 

ماده  این  ب  بند   .]18[ است  دانسته  محفوظ  دارنده  برای 

پردازش  و  تبادل  در  دارنده  رضایت  استمرار  ضرورت  بر  نیز 

دارنده  که  می دارد  بیان  بند  این  دارد.  اشاره  ی  و اطلاعات 

که تمایل داشته باشد می تواند نسبت به انتقال  در هر زمان 

اطلاعات خود از یک کنترل کننده به کنترل کننده دیگر اقدام 

نماید ]19[. اما این حق نه به صورت مطلق بلکه در مواردی 

عمومی  منافع  حفظ  راستای  در  کنترل کننده  عملکرد  که 

باشد مورد تعدیل قرار گرفته است )بند 3(. به نظر نگارندگان 

که  باشد  بسیط  اصطلاحی  می تواند  عمومی  منافع  حفظ 

که به هر دلیل قانونی  حتی دستور مقامات صلاحیت دار را 

این وظیفه را بر عهده کنترل کننده قرار می دهند، شامل شود. 

از این رو در صورتی که تجمیع و پردازش داده های شخصی 

ی،  اشخاص مطابق با دستور هر یک از مراجع قضایی، ادار

در  دارندگان  از  داده ها  تبادل  حق  باشد،  نیز   ... و امنیتی 

زمینه های مذکور یا مرتبط با آنها سلب می گردد.

اجرای حقوق مندرج در ماده )20( آیین نامه مصوب 2016، 

انجام  از سازوکارهای  دارنده  و اطلاع مطلق  به دسترسی  منوط 

ماده  در  ی  و دسترسی  حق  می باشد.  پردازش  پروسه  در  شده 

است.  گرفته  قرار  تصریح  مورد   2016 مصوب  آیین نامه   )15(

تا  می باشند  موظف  کنترل کنندگان  ماده،  این  مفاد  با  مطابق 

کیفیت  و  نوع  داده ها،  پردازش  و  تجمیع  از  حاصل  اهداف 

دیگر  و  پردازندگان  پردازش،  مورد  داده های  دسته بندی 

اشخاصی که اطلاعات پردازش شده در اختیار آنها قرار خواهد 

گرفت، مدت زمان ذخیره داده های مورد پردازش و محل ذخیره 
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اما اجرای حق  کامل به دارندگان تفهیم نمایند.  آنها به صورت 

مندرج در ماده )20( آیین نامه مصوب 2016، با چالش هایی نیز 

همراه است که در گفتار بعدی به آن اشاره خواهد شد.

چالش های اجرای مقررات ماده )20( آیین نامه مصوب 2016

سازوکار  در  دارنده،  توسط  داده  تبادل  و  حمل  حق  اجرای 

ی با چالش هایی همراه است  پردازش داده های خصوصی و

که به مهم ترین آنها اشاره می گردد.

 محدوده اجرای حق حمل و تبادل داده

سوالی که در مواجهه با چالش مطروحه به ذهن می رسد این 

ی  کنترل کننده، تولید کننده انحصار که  که در صورتی  است 

را  ابزار  این  کنترل  ی  انحصار حق  که  باشد  هوشمند  ی  ابزار

تبادل  انتقال  حق  دارنده  آیا  باشد،  داده  اختصاص  خود  به 

کنترل کننده دیگر دارا  کنترل کننده به  داده های خود را از آن 

خواهد بود؟

حق  کیفیت  تحلیل  نیازمند  مذکور  سوال  به  پاسخ 

اینترنت  ابزار  مالکیت  که  می باشد  کنترل کننده ای  معنوی 

اشیا را به دارنده منتقل نموده است. ابزارهای اینترنت اشیا 

انجام وظایف تعیین شده واجد پروتکل هایی می باشند  در 

تبیین کننده  آنها،  پردازنده  به  پروتکل ها  این  تعبیه  که 

صورتی  در   .]20[ می گردد  محسوب  انها  عملکرد  خط مشی 

پروتکل  با  مشابه  پروتکلی  طراحی  با  کنترل کننده ای  که 

کننرل کننده ابتدایی، قابلیت نظارت و کنترل بر عملکرد ابزار 

هوشمند را داشته باشد، در صورتی که پروتکل طراحی شده، 

محسوب  اصلی  کنترل کننده  ی  انحصار حق  نقض  به منزله 

نگردد، امکان اجرای حق مقررات ماده )20( و حمل و تبادل 

ثانوی  به  اصلی  کنترل کننده  از  دارنده  خصوصی  داده های 

موجود است. اما در صورتی که این امکان وجود نداشته و در 

هر حال به کارگیری پروتکلی مشابه با پروتکل اصلی به منزله 

حق  اجرای  باشد،  اصلی  کنترل کننده  معنوی  حق  نقض 

مذکور نیز با چالش هایی مواجه خواهد شد. 

ی  پروتکل های ابزارهای اینترنت اشیا به جهت برخوردار

گونه های  به  ی نسبت  به فرد )نوآور از خصوصیات منحصر 

و  متمرکز  بسترهای  در  یکی  تکنولوژ کاربرد های  و  مشابه 

می باشند.  خود  طراح  برای  معنوی  حق  واجد   ) نامتمرکز

به  نیاز  دیگری  سازمان  یا  شرکت  که  صورتی  در  رو  این  از 

اجازه  سازنده  شرکت  از  باید  باشد،  داشته  آنها  از  استفاده 

از  مانع  امر  این  نگارندگان  به نظر  اما  نماید.  اخذ  را  استفاده 

تولید پروتکل های مشابه توسط دیگر شرکت ها یا سازمان ها 

نمی گردد. این حق مسلم تولید کننده در ابداع کالا جهت رفع 

ی یک شرکت بر بازار می باشد و در حوزه  کمیت انحصار حا

پروتکل های موجود در بسترهای متمرکز و نامتمرکز نیز چنین 

NEM)X- پروتکل های مثال  به عنوان  است.  فراهم   امکانی 

)eM پس از ابداع امکان انجام وظایف پروتکل های هایپرلجر 

پروتکل های  یا  آورده اند.  فراهم  را  کارایی  و  کیفیت  همان  با 

خصوصیاتی  از  ی  برخوردار جهت  به   Ethereum و   NEO

انعقاد قراردادهای هوشمند نقشی مشابه در بستر  مشابه در 

است  این  موجود  سوال  اما   .]21[ می نمایند  ایفا  چین  ک  بلا

که وجود خصوصیات مشابه در این پروتکل ها طراح اولیه را 

می تواند محق بر اقامه دعوی علیه طراح مشابه نماید؟ به نظر 

طراحی  که  چرا  است.  منفی  مزبور  سوال  پاسخ  نگارندگان 

یک پروتکل منوط به برنامه نویسی دقیق طراح در مدت زمانی 

ی یا نقشه کشی معکوس آن تفاوت  طولانی بوده و با کپی بردار

مبادرت  برنامه نویسی،  که  هنگامی  رو  این  از  دارد.  ماهیتی 

خصوصیات  می تواند  گرچه  ا می نماید،  پروتکلی  طراحی  به 

اما طراحی  قرار دهد،  بررسی  مورد  را  پروتکل های پیش تولید 

آن  خالق  دقیق  نویسی  برنامه  به  منوط  بستر  یک  در  آن 

از این رو وجوه تشابه میان پروتکل های موجود در  می باشد. 

کند.  یک حوزه نمی تواند طراح اولیه را محق بر اقامه دعوی 

به عبارت دیگر در حقوق ایران مستفاد از نص ماده )1( قانون 

تولید  ی،  تجار ئم  علا و  صنعتی  طرح های  اختراعات،  ثبت 

و طراحی یک پروتکل جدید، نتیجه فکر طراحان آن بوده و 

که واجد خصوصیاتی جدیدتر نسبت به پروتکل  در صورتی 
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برای  که  پروتکلی معرفی شود  به عنوان  باشد می تواند  مشابه 

اولین بار در ایران ارائه شده و طبیعتا قابلیت رفع مشکلات 

ی اینترنت اشیا را نیز برخوردار می باشد.  حوزه فناور

که بر این نظر می توان وارد ساخت این است  اما ایرادی 

بر یک پروتکل،  از شناسایی عنوان طرحی جدید  که هدف 

پروتکلی  گر  ا است.  تولید کننده  توسط  آن  نوآورانه  طراحی 

خصوصیات  واجد  چند  هر  دیگر  پروتکلی  از  الهام گیری  با 

نوین تر نسبت به نسخه پیشین بوده و هر چند تمامی مراحل 

باشد،  گرفته  صورت  برنامه نویس  توسط  آن  طراحی  و  تولید 

از این رو  از ایده طراح نشأت نگرفته است.  در حقیقت امر 

مطابق با این دیدگاه با بیان ابهام ماده )1( نمی توان پروتکل 

تلقی  را مبنای شناسایی طرحی جدید در یک نظام  جدید 

نمود. از طرفی ماده )2( قانون فوق الذکر اختراعی را قابل ثبت 

ی  فناور حوزه  در  جدید«  »ابتکار  ی  حاو که  است  دانسته 

موجود باشد. به تعبیر نگارندگان با امعان نظر از عبارات ماده 

)2( که پشتبند عبارت ابتکار جدید از آنچه که »در فن وجود 

نداشته یا برای دارنده مهارت آشکار نباشد« می توان برداشت 

طرحی  آنچه  ی،  نرم افزار پروتکل های  طراحی  در  که  نمود 

که نمونه پیشینی از آن در جامعه وجود  نوین تلقی می گردد 

گرفته نشده باشد.  از هیچ نمونه دیگری نیز الهام  نداشته و 

البته به نظر نگارندگان، تولید چنین پروتکل هایی به معنای 

تولید کننده پروتکل اصلی قلمداد نمی شود. چرا  نقض حق 

پروتکل هایی  چنین  تولید  در  انحصار  وجود  صورت  در  که 

تحت الشعاع  صنعتی  جدید  طرح های  خلق  و  ی  نوآور اولا 

طراح  یک  به دست  ابزار  تولید  ثانیا  و  گرفته  قرار  محدودیت 

از طرح دیگری  استفاده سوء  بر  ی  به منزله قصد و نمی تواند 

باشد. ضمن اینکه مطابق با مفاد مواد )6( به بعد قانون ثبت 

، طراح  اختراعات... و مواد )3( به بعد آیین نامه قانون مزبور

به هیچ وجه ملزم به افشای اسرار تولید طرح خود نبوده و تنها 

صنعتی  کاربردهای  به  باید  شده  بیان  مقررات  محدوده  در 

تولید  انحصار  اینکه  ضمن  بپردازد.  خود  اثر  ی های  نوآور یا 

کوشش در  از  برای یک شرکت به منزله منع دیگران  کالا  یک 

نمی باشد.  طراح  انحصار  رفع  و  مشابه  کالای  تولید  راستای 

گر قائل بر انحصار مطلق باشیم، دیگر محلی برای  که ا چرا 

توسعه و پیشرفت صنعت باقی نمی ماند. توسعه صنعت در 

تولید کنندگان  انحصار  رفع  برای  نوآورانه  ابزارهای  تولید  گرو 

گرو  در  اثر  صاحب  از  حمایت  مضافا  می باشد.  کشورها  در 

از  استفاده  نه  می باشد،  ی  و تولیدی  کالای  از  سوءاستفاده 

که به همت شخص دیگری  کالای دیگری )هرچند مشابه( 

علاوه  باشد.  شده  تولید  اولیه  تولید کننده  انحصار  رفع  برای 

به  کشورهای در حال توسعه ملحق شده  گر  ا بر فرض  بر آن 

کنوانسیون های بین المللی در زمینه حمایت از حق معنوی 

رنج می برند،  یافته  توسعه  کشورهای  تحریم های  از  که  طراح 

که  یافته  توسعه  کشورهای  تحریمی  کالاهای  تولید  امکان 

یک صنعتی  کاربرد های تکنولوژ کشور ها ثبت شده و  در آن 

به استناد اصل موصوف نداشته باشند، محلی  تنها  را  دارد 

کشورها باقی نمی ماند. از  گذر از تحریم و پیشرفت این  برای 

این رو تلقی بر اطلاق اصل مزبور بر تمامی طرح های تولیدی 

می تواند محل تامل قرار گیرد.

استثنائات اصل رضایت از پردازش به عنوان مقدمه اجرای حق 

تبادل

سوال پیش رو در مواجهه چالش حاضر این است که از آنجا 

کثری  حدا رضایت  اصل   2016 مصوب  آیین نامه  مقررات  که 

داده  قرار  مدنظر  اشخاص  خصوصی  داده های  تبادل  در  را 

یا  منصفانه]22[  استفاده  مانند  خاص  موارد  در  آیا  است، 

ی و پردازش داده های اشخاص  وجود اضطرار امکان جمع آور

به  عنایت  با  دارد؟  وجود  آنها  رضایت  از  خارج  فضایی  در 

در  را  کثری  حدا رضایت  اصل   2016 مصوب  آیین نامه  اینکه 

اشخاص  خصوصی  داد های  پردازش  و  ی  جمع آور زمینه 

اطلاعات  به  محدود  اصل  این  آیا  است،  نموده  پیش بینی 

نیز  را  ی  و خانواده  اعضای  یا  می باشد  دارنده  شخصی 

است،  مثبت  مزبور  سوال  پاسخ  گر  ا گیرد؟  بر  در  می تواند 

خواهد  نحو  چه  به  اشخاص  دیگر  رضایت  کسب  مسأله 
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بود؟ آیا دارنده می تواند در ازای اشخاص بالغ نیز رضایت بر 

ی و پردازش داده ها را ارائه دهد؟ در خصوص دیگر  جمع آور

... آیا  مایملک دارنده مانند محدوده منزل، اسباب و اثاثیه و

ضرورت کسب رضایت دارنده نیز وجود دارد؟ آیا در سازوکار 

تجمیع  داده های  از  منظور  اشیا،  اینترنت  ابزارهای  عملکرد 

اینتنرنت  ابزارهای  که توسط  تنها داده هایی می باشند  شده 

کنترل کننده  که  صورتی  در  یا  باشند  شده  ی  جمع آور اشیا 

، از طریق دادهای مکانی، کوکی ها یا  برای بهبود عملکرد ابزار

ی اطلاعات اقدام نماید، رضایت  GLPO نسبت به جمع آور

یافت شده شامل این اطلاعات نیز می گردد؟ اولیه در

دو  از  را  بحث  مورد  مسأله   ، مذکور سوالات  به  پاسخ  در 

منظر می توان مورد تحلیل قرار داد.

در  دارنده  رضایت  کسب  زمینه  در  آنچه  اینکه  اول  نظر 

ابزارها مطرح می گردد، تنها در محدوده  سازوکار عملکرد این 

ی خلاصه می شود ]23[. دلیل  داده های خصوصی مربوط به و

کمیسیون اتحادیه  که در پیشنهاد اولیه  این امر نیز آن است 

ضرورت   ،2016 مصوب  آیین نامه  تصویب  راستای  در  پا  ارو

کسب رضایت دارنده در پردازش داده ها صراحتا بر هر »داده 

تحت پردازش« تسری داده شده بود ]24[. این در حالی است 

»داده های  به  مذکور  عبارت  شده  تصویب  نهایی  نسخه  که 

صورت  تغییر  رو  این  از  است.  نموده  پیدا  تغییر  شخصی« 

گرفته را می توان حمل بر تغییر قصد قانون گذار تلقی نمود.

که  است  این  صحیح تر  دیدگاه  نگارندگان  به نظر  اما 

داده های  ی  جمع آور در  رضایت  کسب  ضرورت  پیش بینی 

حقوق  رعایت  مذکور  ابزارهای  عملکرد  سازوکار  در  نیاز  مورد 

قانونی دارنده این اطلاعات است. آنچه در محدوده مایملک 

صورتی  در  نیز  می گیرد  قرار  او  دارایی های  و  اموال  از  ی  و

عموم  برای  آنها  به  دسترسی  که  باشند  اطلاعاتی  واجد  که 

اطلاعات  به  دسترسی  همانند  دقیقا  نیز  نباشد  امکان پذیر 

شخصی خود دارنده تلقی می گردد )این نظر از عبارات دیگر 

»کلیه  به  آن  در  که   )15( ماده  همانند  مذکور  آیین نامه  مواد 

ی شده از موضوع داده« اشاره شده است،  داده های جمع اور

از  اطلاعات  این  نمی نماید  تفاوتی  و  می گردد(  مستفاد  نیز 

سوی ابزار به صورت مستقیم اخذ گردد یا در پروسه بیان شده 

 GLPO یا  کوکی ها  از  استفاده  مانند  دیگر  فرایند های  توسط 

در  موجود  مبانی  میان  تفاوتی  حیث  این  از  پذیرد.  صورت 

پا نیز نمی باشد. اما همان طور  نظام حقوقی ایران یا اتحادیه ارو

که در هر نظام حقوقی حسب مورد استفاده منصفانه از حق 

می تواند  ضرورت،  موارد  در  مزبور  حق  از  استفاده  یا  دیگری 

عملکرد  سازوکار  در  باشد،  استفاده کننده  مسئولیت  نافی 

ی می باشد. اما  ابزارهای اینترنت اشیا نیز اصول بیان شده جار

مسأله اثبات وجود اضطرار یا اثبات شرایط استفاده منصفانه 

شرطی است که استفاده کننده ملزم به اثبات آن است. به نظر 

یک  حتی  یا  سازمان  یک  سوی  از  ابزار  یک  تهیه  نگارندگان 

منزل توسط سرپرست نهاد مذکور یا خانواده و اعلام رضایت 

کنترل کننده بر  ی اطلاعات، موجد حق  مشارالیهم بر جمع آور

بر  ی  و نیاز و ارسال اطلاعات مذکور به پردازنده بوده  تجمیع 

کسب رضایت از تمامی اشخاص حاضر در محل نمی باشد. 

پذیرفته  صورت  کالا  خریدار  با  تنها  قرارداد  انعقاد  اولا  که  چرا 

اینکه  ضمن  می پذیرد.  صورت  ی  و بر  تنها  آن  مفاد  تفهیم  و 

ضرورت کسب رضایت از اشخاص تنها با این هدف صورت 

پذیرفته  صورت  پروسه  و  ابزار  عملکرد  از  آنها  که  می پذیرد 

اعلام رضایت سرپرست در خصوص  رو  این  از  یابند،  اطلاع 

اعضا  خصوص  در  خانواده  سرپرست  یا  اداره  کارکنان  دیگر 

کفایت می نماید. البته از آنجا که هر شخص مالک اطلاعات 

ی اطلاعات  ی از جمع آور خود می باشد، اعلام عدم رضایت و

او می تواند ساقط کننده رضایت سرپرست باشد.

امکان سنجی تبادل بدون بازگشت داده های خصوصی از یک 

کنترل کننده به کنترل کننده دیگر

آیین نامه  این  از ماده )20(  بند سوم  بیان شد،  که  همان طور 

واجد مقرراتی در جهت محدودیت حق حمل ونقل داده ها از 

کنترل کننده دیگر است. مطابق با مفاد  کنترل کننده به  یک 

ی شده در راستای  که اطلاعات جمع آور این بند در صورتی 
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پردازش  پروسه  در  گیرد،  قرار  پردازش  مورد  عمومی  منافع 

امکان تغییر کنترل کننده توسط دارنده وجود نخواهد داشت. 

از اتمام پردازش  آیا دارنده پس  که  سوال پیش رو این است 

قادر به انتقال بدون بازگشت اطلاعات از کنترل کننده مذکور 

عملکرد  استمرار  که  آنجا  از  بود؟  خواهد  دیگری  سازمان  به 

هر کنترل کننده و به تبع آن پردازنده منوط به رضایت دارنده 

تخصیص  با  کنترل کننده  که  صورتی  در  می باشد،  ابزار 

شناسه کاربری به هر داده یا ذخیره اطلاعات در فضای ابری 

بسترهای متمرکز یا نامتمرکز جهت حفظ انسجام و امنیت 

، امکان حذف این اطلاعات را از میان برده  داده های مذکور

کم بر این پروسه چه خواهد بود؟  باشد، وضعیت حقوقی حا

کنترل کننده به حذف داده های پردازش  آیا دارنده حق الزام 

شده در راستای منافع عمومی یا ملی را خواهد داشت؟ 

امر  بدایت  در  فوق،  شده  بیان  چالش های  به  پاسخ  در 

منحصر  داده ها  انتقال  در  دارنده  حق  داشت،  بیان  می توان 

صورتی  در  رو  این  از   .]25[ می باشد  شده  آپلود  داده های  به 

دیگر  گیرد،  قرار  پردازنده  توسط  پردازش  مرحله  در  داده ای  که 

دیگر  کنترل کننده  به  کنترل کننده  سوی  از  ان  انتقال  امکان 

وجود نخواهد داشت. لذا در صورتی که پس از اتمام پردازش، 

ثانویه  به  اولیه  کنترل کننده  از  داده ها  انتقال  بر  قصد  دارنده 

که در پروسه پردازش این امر امکان پذیر  داشته باشد، از آنجا 

نمی باشد، به طریق اولی در پروسه پس از پردازش اطلاعات نیز 

امر مذکور ممکن نخواهد بود. ضمن اینکه پردازش اطلاعات 

در راستای منافع عمومی از آنجا که به منزله استثنایی بر حق 

پردازش،  انجام  مقدمات  از  یکی  و  می گردد  تلقی  داده  تبادل 

حق  لذا  می باشد،  شده  پردازش  اطلاعات  ذخیره  ضرورت 

حذف اطلاعات مورد پردازش در زمینه حفظ و رعایت منافع 

بود. درخصوص دیگر داده ها  امکان پذیر نخواهد  نیز  عمومی 

نیز چنین است. از آنجا که حق تبادل داده توسط کنترل کننده 

ی سلب می گردد،  از و به محض ورود داده به مرحله پردازش 

داده های  ذخیره  حتی  و  بعدی  مراحل  در  مزبور  حق  سلب 

پردازش شده توسط کنترل کننده ابتدایی نیز محرز خواهد بود.

اقدامات سیاست گذاران 

یت پژوهش حاضر در تحلیل حق بر تبادل اطلاعات در  محور

ماهیتی  صورتی  در  اشیا،  اینترنت  ابزارهای  عملکرد  سازوکار 

کاربردی خواهد داشت که امکان به کارگیری ابزارهای اینترنت 

اشیا در کشور ایران فراهم گردد. البته همان طور که در مباحث 

ی  فناور توسعه  با  موجود،  وضعیت  در  شد،  بیان  نیز  ابتدایی 

ی تقنینی و اجرایی در این زمینه نیز  اطلاعات، سیاست گذار

یات تلقی می گردد. اما اجرای این امر در کشور ایران  جزو ضرور

منوط به طراحی برنامه هایی است که اقدامات سیاست گذارانه 

ذیل می تواند این روند را بیش از پیش بهبود بخشد: 

تصویب قوانین جدید و اصلاح قوانین موجود

اولین چالشی که نظام حقوقی ایران در زمینه ابزارهای اینترنت 

نظام  این  در  است.  قانونی  خلاء  است،  مواجه  آن  با  اشیا 

تنها  الکترونیکی،  تجارت  قانون   )59( و   )58( مواد  در  تنها 

خصوصی  اطلاعات  پردازش  چگونگی  به  جزیی  به صورت 

دو  این  تنها  نه  که  است  حالی  در  این  است.  نموده  اشاره 

مقرره به صورت کاملا مبهم این موضوع را بیان کرده اند، بلکه 

خلاء قانونی، روند به کارگیری ابزارهای اینترنت اشیا در ایران 

را با چالش های جدی مواجه می گردانند. همان طور که بیان 

پیش  از  وظایف  انجام  برای  اشیا،  اینترنت  ابزارهای  شد، 

پیرامون  از محیط  ی اطلاعات  به جمع آور نیاز  تعیین شده، 

ی  دارند که اطلاعات خصوصی، جزیی از اطلاعات جمع آور

شده توسط این ابزارها هستند. اولین بحث در زمینه پردازش 

این  است.  اطلاعات  این  شناسایی  خصوصی،  اطلاعات 

که تنها مقرره مصوب در نظام حقوقی ایران  در حالی است 

این  مصادیق  تبیین  پهلو  چند  و  مبهم  کاملا  به صورتی 

اطلاعات را در دستور کار خود قرار داده است. 

می دارد:  مقرر  الکترونیکی  تجارت  قانون   )58( ماده 

مبین  شخصی  پیام های  داده  یع  توز یا  و  پردازش  »ذخیره، 

مذهبی،  عقیدتی،  دیدگاه های  نژادی،  یا  یشه  های  قومی  ر

وضعیت  به  راجع  پیام های  داده  و  اخلاقی  خصوصیات 
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جسمانی، روانی و یا جنسی اشخاص بدون رضایت صریح 

آنها به هر عنوان غیرقانونی است.«

ذهن  به  را  امر  این  مزبور  قانونی  ماده  نص  اول  نگاه  در 

اطلاعات  از  دسته  آن  پردازش  تنها  که  می نماید  متبادر 

خصوصی اشخاص که در متن ماده بیان شده است نیازمند 

اخذ رضایت صریح دارنده اطلاعات بوده و سایر اطلاعات 

ی قابلیت هرگونه پردازش بدون هر محدودیتی را  شخصی و

نظام  از  تنها هیچ مشکلی  نه  مقرره ای  دارا می باشند. چنین 

حقوقی ایران را حل و فصل نمی نماید، بلکه چند پهلو بودن 

مفاد ماده بر ابهامات موجود در این زمینه و فلسفه تصویب 

خصوصی  اطلاعات  گر  ا می زند.  دامن  پیش  از  بیش  آن 

اشخاص، داده هایی واجد ارزش تلقی می شوند که ماده )59( 

 ،)58( ماده  مفاده  بر  علاوه   ،]26[ الکترونیکی  تجارت  قانون 

شرایط خاص دیگری را نیز برای پردازش آنها پیش بینی نموده 

است، چرا در نص ماده تنها دسته ای از اطلاعات خصوصی 

اشخاص در شمول این مقررات قرار گرفته اند. 

مشکل دیگر این است که معیار دقیق شناسایی یک داده 

شخصی چه می باشد که بتوان در محدوده موضوعی این ماده 

مصادیق مورد شمول یا غیر قابل شمول ماده )58( را شناسایی 

از  سیاست گذاران  قصد  حقیقتا  آنکه  از  نظر  صرف  نمود. 

تصویب این ماده احصا یا بیان مصادیق داده های خصوصی 

بوده و در تالیف متن آن اشتباهات نگارشی منجر به تصویب 

پردازش  زمینه  که در  با متنی مبهم شده است  قانونی  ماده ای 

ابزارهای  عملکرد  سازوکار  در  شده  ی  جمع آور اطلاعات 

فراوانی  مشکلات  می تواند  ماده  این  تفسیر  نیز  اشیا  اینترنت 

فرایند  این  در  دخیل  نهادهای  و  اجرایی  دستگاه های  برای  را 

ایجاد نماید، نبود آیین نامه یا دستورالعمل اجرایی این ماده نیز 

ی ایران می باشد.  یکی دیگر از خلاء های قانونی نظام قانون گذار

عمومی  آیین نامه   )4( ماده  که  است  حالی  در  این 

پا مقرر می دارد:  حفاظت از اطلاعات خصوصی اتحادیه ارو

به صورت  که  اطلاعاتی  هرگونه  به  خصوصی  »اطلاعات 

آورد  فراهم  را  ی  و شناسایی  امکان  غیرمستقیم  یا  مستقیم 

داده های  انواع  می توانند  داده ها  این  می گردد.  اطلاق 

شناسایی مانند نام و شماره شناسنامه، یا داده های مکانی 

از  یا شناسه های آنلاین برای شناسایی وضعیت هویتی فرد 

ژنتیکی،  یکی، هویت  جمله عوامل خاص جسمی، فیزیولوژ

ذهنی، اقتصادی، فرهنگی یا اجتماعی آن شخص طبیعی 

باشند.«]27[

داده هایی  شخصی  داده های  فوق  ماده  مفاد  با  مطابق 

هستند که در شناسایی مستقیم یا غیر مستقیم یک شخص 

اطلاعات  رو  این  از  شوند.  گرفته  به کار  می توانند  حقیقی 

پا  ارو اتحادیه  حقوقی  نظام  در  حقوقی  اشخاص  به  مربوط 

جزء مجموعه داده های شخصی محسوب نشده و در ذیل 

بر  علاوه   .]28[ نمی گیرند  قرار  عنوان  این  بر  کم  حا مقررات 

 9)20( ماده  کارگروه  اعلامیه  از  ششم  گراف  پارا با  مطابق  آن 

این مقررات ]29[ که در راستای رفع ابهامات ناشی از اجرای 

پا  ارو اتحادیه  کمیسیون  مورد تصویب  آیین نامه  این  مقررات 

آیین نامه،   )4( ماده  مفاد  تفسیر  مقام  در  است،  گرفته  قرار 

باید  پردازش  مورد  داده های  کیفیت  و  نوع  با  مواجهه  در 

گسترده، در موارد  نهادهای فعال با ارائه تفسیر های بسیط و 

که شمول یا عدم شمول آن ذیل  وجود ابهام، هرگونه داده ای 

جزو  را  باشد  مواجه  اختلاف  با  خصوصی  داده های  مقررات 

داده های خصوصی محسوب نمایند ]30[.

علاوه بر آنچه بیان شد، داده های شخصی و معیارهای 

پا منحصر  شناسایی این داده ها در نظام حقوقی اتحادیه ارو

به داده های مربوط به خود شخص نمی گردد. بلکه مطابق با 

گراف 31 از اعلامیه کارگروه ماده )29( این اطلاعات  مفاد پارا

 ، صرف نظر از ماهیت شکلی خود از نوع داده، فیلم، تصویر

طریق  از  آنها  به  دستیابی  قابلیت  که  صوت  حتی  و  عدد 

تلفن  گوشی  جمله  از  اطلاعات  دارنده  اختیار  تحت  ابزارها 

در  قرار گیری  قابلیت  نیز  باشد  داشته  وجود  خودرو  یا  همراه 

ذیل عنوان داده های خصوصی را برخوردار می باشند ]31[.

علاوه بر آنچه بیان شد، نظام حقوقی ایران در زمینه سایر 

اینترنت  ابزارهای  عملکرد  سازوکار  با  مرتبط  حقوقی  ابعاد 
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ی، دادگاه صالح در رسیدگی  کم بر دعاو اشیا مانند قانون حا

برای دارندگان  گرفته شده  نظر  قانونی در  ی، حقوق  به دعاو

پردازندگان  به  فعالیت  مجوز  اعطای  چگونگی  اطلاعات، 

تبادل  چگونگی  اشیا،  اینترنت  ابزارهای  کنترل کنندگان  و 

پردازندگان  عملکرد  بر  نظارت  چگونگی  فراملی،  داده های 

فاقد هرگونه  و چگونگی جبران خسارات،  کنترل کنندگان  و 

این  در  قوانین  تصویب  ضرورت  که  می باشد  قانونی  مقرره 

زمینه را نیز ایجاب می کند.

یرساخت های به کارگیری ابزارهای اینترنت اشیا و  پیاده سازی ز

گاهی بخشی به مردم آ

امکان  برای  اشیا  اینترنت  ابزارهای  شد،  بیان  که  همان طور 

ارتباط با یکدیگر یا عامل انسانی از طریق اتصال به بسترهای 

ی اطلاعات، امروزه  متمرکز یا نامتمرکز را دارند. با توسعه فناور

نقاط  اقصی  به   ]32[ ک چین  بلا مانند  نامتمرکز  بسترهای 

بستر  این  جایگزینی  نوید  نزدیک  آینده  در  و  گسترده  جهان 

)شبکه  جهانی  گسترده  صفحه  مانند  متمرکز  بسترهای  با 

کشور ایران نه  که در  وب( داده می شود. این در حالی است 

ی این بستر نه از نظر تقنینی و نه از نظر  تنها زمینه پیاده ساز

از  گاهی  آ نیز  مردم  عموم  بلکه  است،  نشده  فراهم  اجرایی 

ماهیت و چگونگی تبادل اطلاعات در این بستر ندارند. این 

موضوع می تواند به کارگیری ابزارهای اینترنت اشیا در ایران را 

این  صحیح  عملکرد  اینکه  ضمن  گرداند.  مواجه  مشکل  با 

ابزارها را نیز تحت الشعاع قرار می دهد. 

حقوق  درخصوص  مردم  به  بخشی  گاهی  آ دوم  موضوع 

قانونی خود و چگونگی کار با ابزارهای اینترنت اشیا می باشد. 

ابزارهای  دارندگان  برای  قوانین  در  شده  پیش بینی  حقوق 

اینترنت اشیا از جمله حق بر تبادل داده، در صورتی قابلیت 

که دارنده اطلاعات از حقوق قانونی  اجرایی خواهد داشت، 

گاهی داشته و آنها را به مرحله اجرایی برساند. در کنار  خود آ

این موضوع، نحوه عملکرد ابزارهای اینترنت اشیا و ضرورت 

از محیط پیرامون در سازوکار عملکرد  ی اطلاعات  جمع آور

این ابزارها نیز باید به متقاضیان استفاده از آنها آموزش داده 

در  ابزارها  این  از  استفاده  به  نسبت  کامل  گاهی  آ با  تا  شود 

محیط پیرامون خود اقدام نمایند. 

نظارت دولت بر عملکرد کنترل کنندگان و پردازندگان اطلاعات

کنترل کنندگان ابزارهای اینترنت اشیا و پردازندگان اطلاعات، 

نقش اصلی در روند عملکرد این ابزارها بر عهده دارند. این 

ی  جمع آور اطلاعات  به  آنها  دسترسی  که  است  حالی  در 

شده از سوی این ابزارها، می تواند زمینه سوءاستفاده از داده 

پیام ها را ایجاب نماید. خصوصا در مواردی که کنترل کننده 

یا پردازنده در خارج از کشور متبوع دارنده ابزار مستقر بوده و 

کشور  در  که  نهادی  به  باید  لزوما  شده  ی  جمع آور اطلاعات 

ضرورت  موارد  این  گردد.  منتقل  می باشد،  مستقر  بیگانه 

در  میکند.  ایجاب  را  نهادها  این  عملکرد  بر  دولت  نظارت 

این زمینه دولت متبوع باید چند اولویت را مدنظر قرار دهد. 

اول چگونگی اعطای مجوز فعالیت به این ابزارها می باشد. 

بر  نظارت  چگونگی  فعالیت،  مجوز  اعطای  از  پس  دوم 

که ضرورتا با تخصیص صلاحیت به یک نهاد  عملکرد آنها 

نظارتی و تعیین یک نماینده برای بازرسی مکرر از این نهادها 

مورد  سومین  شود.  تکلیف  تعیین  باید  پذیرد،  صورت  باید 

انظباطی  و  کیفری  مدنی،  اجراهای  ضمانت  پیش بینی  نیز 

کمیت اجرا شود.  می باشد که در موارد مقتضی توسط حا

4. نتیجه گیری
جدید  عصر  نوظهور  ی های  فناور از  یکی  اشیا  اینترنت 

می باشد که علی رغم کارکردهای فراوان در حوزه های صنعت 

خصوصی  اطلاعات  با  مستقیم  تقابل  جهت  به  تجارت،  و 

ی کشورهای  اشخاص نگرانی هایی را برای مجامع قانون گذار

تصویب  به  منجر  امر  این  است.  آورده  پدید  یافته  توسعه 

پا و پیش بینی مقررات  آیین نامه مصوب 2016 در اتحادیه ارو

ابزارهای بهره مند  متعدد در جهت بخشی به نحوه عملکرد 

ی و نهادهای دخیل در پروسه عملکرد ابزارهای  از این فناور
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بر  مناسب  راه حل های  ارائه  و  تحلیل  است.  شده  مذکور 

چالش های مطرح شده در نظامات حقوقی کشورهای توسعه 

ی در  ی این فناور یافته، می تواند یکی از راه کارهای پیاده ساز

کشورهای در حال توسعه مانند ایران نیز تلقی گردد.

حق بر تبادل داده یکی از حقوقی است که در ماده )20( 

آیین نامه مصوب 2016 مورد تصریح سیاست گذاران اتحادیه 

، دارنده اطلاعات  پا قرار گرفته است. مطابق با اصل مذکور ارو

عملکرد  بر  کنترل  و  نظارت  پروسه  ادامه  تا  بود  خواهد  قادر 

ابزار را از کنترل کننده اولیه بر ثانویه منتقل نماید. اما این حق 

فرد  که داده های خصوصی  بود  برجا خواهد  پا  زمانی  تا  تنها 

تحت فرایند پردازش توسط کنترل کننده اولیه و پردازنده قرار 

به  کنترل کننده  یک  از  پردازش  پروسه  انتقال  باشد.  نگرفته 

کنترل کننده دیگر حتی درصورتی که ابزار هوشمند محصول 

طراحی  درصورت  باشد،  اولیه  تولید کننده  ی  انحصار

ابزار  کنترل  بر  قادر  که  دیگر  کنترل کننده  توسط  پروتکلی 

ی او تلقی نمی گردد.  مذکور باشد به منزله نقض حق انحصار

نظام  در  مذکور  ابزارهای  عملکرد  سازوکار  ی  پیاده ساز اما 

بیان  تقنینی  ی های  سیاست گذار بر  علاوه  ایران  حقوقی 

خواهد  اجرایی  ی های  سیاست گذار برخی  نیازمند  شده، 

و  کنترل کننده  عملکرد  کیفیت  و  شرایط  پیش بینی  که  بود 

نظام  این  ی  رو پیش  مسأله  مهم ترین  اطلاعات  پردازندگان 

ابزارهای مذکور و  کنترل کنندگان  که عموم  از آنجا  می باشد. 

در  که  می باشند  خارجی  شرکت های  اطلاعات  پردازندگان 

صورت نیاز به فعالیت یا مبادرت به تاسیس شعبه در ایران 

نموده یا در خارج از ایران نسبت به کنترل و پردازش اطلاعات 

مبادرت می کنند، تضمین امنیت داده های خصوصی یکی 

ابزارها  این  با  مواجهه  در  حکومت  اساسی  چالش های  از 

خواهد بود. چرا که هرگونه سوءاستفاده از اطلاعات شخصی 

اشخاص می تواند عواقب جبران ناپذیری نیز به همراه داشته 

نهادها  این  بر نحوه فعالیت  رو جهت بخشی  این  از  باشد. 
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