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 اطلاعات فناوری حسابرسی
 

  1 نیلوفر ذلک زاده

 بازرگانیکارشناس ارشد مدیریت  -حسابرس ارشد دیوان محاسبات استان چهارمحال و بختیاری 1 

 

 

 چکیده

اقتصاد جهانی بیشتر از ت. ــسری رخ داده ااــط تجــمحیدر عظیمی ات رــتغییرت، تجای ه عرصهــبت اــطلاعی ااــهورود فناوریا ــب

فرآیندهای کسب و کار در سراسر جهان یکپارچه شده هر زمان دیگر به همدیگر وابسته شده اند و زیرساخت های الکترونیکی و تجارت در 

 ین محیطاا ــبد را باید خون اــسحسابررو ین از ا است و نیاز به کنترل و حسابرسی فناوری اطلاعات بیش از پیش افزایش یافته است.

ورت ضر ITو حسابرسی  یحسابرسی کامپیوترده از روش تفاــسه اط پیچیدــین محیدر ا هند.ق داــنطبه اپیچیدو جدید 

زد، اــسر میــتهپیچیدرا ی ــط حسابرســه محیــکل ن حاــعیت، در اــطلاعی فناوری اعهــهد یافت. توساخوی بیشتر

با استفاده د. ــکنم میــهای فرــحسابرسر با کان اــحسابرسن دــجهه شاموای نیز بری را جدیدتری هااربزو اها هیوــشن، ماز

در مدت زمان کوتاهی ممکن شده و خطاها،   ابرسی مبتنی بر رایانه، تجزیه وتحلیل حجم انبوهی از داده هااز روشهای حس

 .تقلبها و سوء استفاده ها با سهولت بیشتری کشف می شوند

 حسابرسی، فناوری اطلاعات، حسابرسی فناوری اطلاعاتهای كلیدی: واژه
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 مقدمه 

سیستمی IT حسابرسی  د. ــشح مطردی میلا 1٩٦٠ی ههدسط ر در اوانخستین با( (ITت طلاعافناوری احسابرسی م مفهو

ت یت عملیااهدو تکمیل ل، رــکنتا، جری، ایزرد برنامهــینافرن در اــکمك به حسابرسف ا هدــبت طلاعافناوری امبتنی بر 

ن ــیاز مینامند. ــنیی رــکامپیوتحسابرسی ( و ADPها )دادهتوماتیك دازش احسابرسی پررا  ITحسابرسی  .ستاحسابرسی 

 ت.ــسه ادــمیشه ( نیز نامیدEDPها )دادهی ــنیکولکتردازش ارــی پــحسابرسان ا عنوــی قبلا بــحسابرسع از نو

تباطی پیشرفته به ی ارهااربزاطریق و از تقیم ــمسر تا به طوزد اــمیسدر قان را اــحسابرست، طلاعاآوری ای فنــحسابرس 

نیکی ولکتردازش امختلف پری سیستمهااز رکتها ــشری از یاــبسدر که وزه مراشته باشند. داسترسی دحسابرسی ت موضوعا

، هاارشه گزــی بــهردعتباو ای ــسربرراه تنها ، میکنندده تفاــساری اابدــحست طلاعادازش اپرای ( برEDPها )داده

 ست. ا  ITحسابرسی

ت خدمای ئهای ارابر، تــساری اابدــحست طلاعااه ــهی بردعتبان ای شاصلاتقل که نقش ــمسن قع حسابرسادر وا

ت طلاعان اموآوری و آزعــجمای ز برــنیاری و ابدــنیکی حسولکتری اهاص دادهخصوروز در بهو تر دهی گسترــحسابرس

 ند. ات رو آوردهطلاعافناوری ا یــی به حسابرســحسابرسدر ی ــیرایش کاافزاری و اابدــحس

 حسابرسی IT از عااد چند یا یك ینهاپشتو هداشو یطرفانهبی یابیارز و آوری جمع سیستماتیك یندافر 

 حسابرسی ینا در هدــش کسب هداوــش یابیارز. ستا نمازاــس یك تعملیا و هاهیوــش ،طلاعاتیا یهاتمــسیس

 به شرکت تعملیا و صحیح هدــش ارینگهد یهاداده ؛باشد یمنا طلاعاتیا یهاتمــسیس رــگا که دــهدمی ناــنش

 با ناــزمـمـه تــسا ممکن حسابرسی از عنو ینا. بخشدمی تحقق را مانیزاــس افهدا موثر و راکا رطو

 .دشو منجاا بخشی راــعتبا تاــدمـخ لکاــشا یگرد یا و خلیدا یــحسابرس ،مالی یاــهرتصو یــرسـابـسـح

 تطلاعاا فناوری حسابرسی (IT )فناوری رساختا یك یهالکنتر نموآز ،طلاعاتیا یهاتمــسیس یــحسابرس اــی 

 .ستا تطلاعاا

 

 در بررسـی رابطـه حسابرسـی و كامپیوتـر دو جنبـه را مـی تـوان متصور بود :

فناوری حسابرسی تاثیـر کامپیوتـر بـر محیـط واحـد تجـاری کـه حسـابرس بایـد آن را بررسـی و حسابرسـی نماید) -الـف

 ت(.طلاعاا

 استفاده از کامپیوتر برای انجام حسابرسی . -ب

 :مهمترین عواملی كه منجر به لزوم انجام حسابرسی فناوری اطلاعات شدند 

 .حسابرسان متوجه تواناییهای نهفته در سیستم های کامپیوتری برای انجام عملکرد گواهی دادن شدند •

زمان خود به رسمیت شناختند بطوری که رایانه ها منابع کلیدی برای شرکتها پردازش و مدیریت اطلاعات را در سا •

رقابت در محیط کسب و کار، مشابه سایر منابع با ارزش کسب و کار در سازمان شدند و در نتیجه ، نیاز به کنترل و 

 . حسابرسی آنها حیاتی گردید

کنترل و حسابرسی فناوری اطلاعات را به انجمن های حرفه ای و سازمان ها و نهادهای نظارتی دولتی نیاز به  •

 . رسمیت شناختند
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 تأثیر فناوری اطلاعات بر فرآیند حسابرسی

سیستم های اطلاعاتی حسابداری و مکانیزم های پردازش الکترونیکی داده های اقتصادی و تجاری،کارکرد حرفه  •

حسابداری توسط حسابداران و حسابرسی را به شدت تحت تأثیر قرار داده است. پردازش و گزارش اطلاعات 

اعتباردهی به آن از سوی حسابرسان در محیط سیستم های اطلاعاتی حسابداری، مباحث و گزینش های جدیدی را 

در برابر حرفه حسابرسی قرار داده است که مستلزم واکنش متقابل از طرف حرفه حسابرسی است. بر این اساس 

ت فناوری اطلاعات همگام سازد تا ضمن حفظ جایگاه حرفه ای خود در حرفه حسابرسی ناگزیر است خود را با تحولا

جامعه به عنوان مرجع اعتباردهی اطلاعات مالی شرکت ها، از فرصت های جدیدی که فناوری اطلاعات عرضه می 

 .نماید نیز به طور مطلوب بهره جوید

حسابرس سیستم اطلاعاتی باید از یك  یك حسابرس باید در کسب و کار از مشتری برتر باشد. به همین منوال یك •

مدیر سیستم اطلاعاتی درون تشکیلات، با سیستم آشناتر باشد. در دنیای در حال تغییر فناوری اطلاعات، اگر چه 

هدف فناوری اطلاعات تغییر اهداف حسابرسی . رسیدن به چنین درجه بالایی از مهارت رویایی ولی یك وظیفه است

 و زمانبندی فرایندحسابرسی را تحت تأثیر قرار دهد.)دامنه( میزان )طبیعت(، هیت نیست، بلکه ممکن است ما

پردازش الکترونیکی داده ها از دو جنبه بر حسابرسی صورت های مالی تأثیر دارد. یك جنبه، اثر آن در مطالعه و  •

ی و کنترل های کاربردی ارزیابی کنترل های داخلی است که شامل ارزیابی کنترل های عمومی مرکز خدمات رایانه ا

نرم افزارهای مالی است. جنبه دیگر، اثر پردازش الکترونیکی داده ها بر حسابرسی در مرحله آزمون محتوای صورت 

های مالی است. هدف حسابرسی در مرحله تأمین شواهد کافی به منظور ارایه نظر درباره صورت های مالی است. 

داده ها است. همچنین، حسابرسان درباره صحت و کامل بودن دادهها موقعی  نگرانی حسابرسان درباره فرآیند توزیع

 و شخصی )مشتری( منتقل میشوند، نگران هستند.)سرور( که داده ها بین کامپیوتر مرکزی 

 

 اطلاعات فناوری خاص ذاتی ریسک

 خود که معنی این به دارد؛ همراه به  ها سامانه و حسابرسی حســابداری، برای را خاصی ریســك عوامل اطلاعات، فناوری

 تجاری واحد برای حســابداری، و مالی پردازش و تجاری کار و کسب فرایندهای ها، ســامانه  با ارتباط در اطلاعات فناوری

 اطلاعات فناوری وجود بدون که معنی این به اســت؛ اطلاعات فناوری مختص ریســك، این. آورد می همراه به  ریسك

 حســــابرس همچون ای حرفه فردی تا است نیاز کار، این برای. آید نمی  وجود به نیز ریسك این ســطح، این در دســتکم

 دربرگیرنده پیشــگفته ریســك عوامــل. کند ارزیابی و شناسایی را اطلاعات فناوری با مرتبط ذاتی ریســك اطلاعات، فناوری

 خاص عوامل دیگر و ها پذیری آســیب تغییرات، مدیریــت ها، ســامانه ایجاد مانند ها ســامانه  با مرتبط هــای موضوع

 دور نظر از است ممکن ریســکی چنین اطلاعات، فنــاوری ای حرفه  متخصصــان گماردن کار بــه  بدون. اســت فناوری

 کمك اعطای های سامانه  با ارتباط در را ای تجربه دانشگاهی نمونه، برای. شود تجاری واحد برای ضرر ایجاد موجب و بماند

 (. شــد اعطا اشــتباه به مالی کمك دلار میلیونها)  است گذرانده سر از مالی،

 رسیده فرا آن زمان گیرند، می کار به  مختلفی سطوح در را اطلاعات فناوری تجاری، واحدهای تمام تقریباً که فرض این با

 مند بهره اطلاعــات فنــاوری حسابرســان خدمات از خــود، اطلاعات فنــاوری ذاتــی ریسك ارزیابی برای آنها که است

 حسابرسان. هستند برخوردار مهارت از و دیده آموزش وظیفه این انجام برای ویژه طور به اطلاعات فناوری حسابرسان. شــوند

 .دارند را ها سامانه و اطلاعات فناوریهای ریسك و ماهیت شناسایی توانایی اطلاعات فناوری
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 د:یر خلاصه كرت زلااوــبا سان تومید را وــشم نجااباید  ITی ــحسابرسدر ه ــی كــهایركا

  
 ده را تفاــسات ــرکت قابلیــشای ه برــهمیشی رــکامپیوتی هاتمــسیسن، مازاــسز اــنیرت وــصدر ا ــیآ

 دن(بوس ستر؟)در دشتداد ــهاخو

 دن(محرمانه بو؟)هند شداا خوــفشز امجاان بررکاای رــتنها بها سیستمد در موجوت طلاعاایا آ 

 ستی(؟)درستم اهنگابهو تکا اقابل ، حــصحیاره ها هموتمــسیسای بره دــه شــتهیت اــطلاعاا ــیآ 

یابی صحیح ارزا ــتا بده، ی تمرکز کرــطلاعاتی اییهاداراه ــبط وــمربه ی دــتعیینکننی اـكهــیسرر ــب  ITی ــسابرسـح

ما ، ااندــسرقل ابه حدان میتورا كها ــیسرین اثر ، امربوطهی اــهلکنترای رــجاد. با ــهندکاهش را ك ــیسرین ، اهالکنتر

 د.ن بربیاز کامل ر به طورا یسكها رین اهمه ان نمیتو

 

 :اجزای اولیه حسابرسی فناوری اطلاعات 

 اول، استفاده از روش های حسابرسی سنتی، روش های کنترل داخلی و کنکاش و تحلیل برروی فلسفه کنترل   •

باشد، که روش های لازم برای رسیدن به طراحی و اجرای موفقیت آمیز دوم، مدیریت سیستم های اطلاعاتی می   •

 سیستم ها را فراهم می کند. 

سوم ، زمینه علوم کامپیوتر و دانش لازم در مورد مفاهیم کنترل ، نظم و انضباط ، نظریه ها، مدل های رسمی که  •

فظ اعتبار داده ها ، قابلیت اطمینان، و صداقت زمینه ی طراحی سخت افزار و نرم افزار ها را به عنوان پایه ای برای ح

 فراهم می کند.

بدین ترتیب حسابرسی فناوری اطلاعات بخشی جدایی ناپذیر از تابع حسابرسی است، زیرا پشتیبانی از قضاوت حسابرس در 

ابرسان، مهارتهای کیفیت پردازش اطلاعات توسط سیستم های کامپیوتری را بر عهده دارد. بطوریکه در ابتدا، به عقیده حس

حسابرسی فناوری اطلاعات به عنوان منابع تکنولوژیکی برای کارکنان حسابرسی به شمار می آمد. کارکنان حسابرسی اغلب به 

 .این منابع به عنوان کمك های فنی نگاه میکرند

ات حسـابداری اسـتفاده مـی بسـیاری از شـرکتها از سیسـتمهای مختلف پـردازش الکترونیکـی داده ها برای پـردازش اطلاع 

کننـد، تنها راه بررسـی و اعتباردهی به گزارشـها، حسابرسـی فنـاوری اطلاعات اسـت. از این رو، حسابرسـان مسـتقل که نقش 

اصلیشـان اعتباردهی به اطلاعات حسـابداری اسـت، برای ارائـه خدمـات حسابرسـی گسـترده تر و بـه روز در خصوص داده 

ترونیکی حسـابداری و نیز برای جمع آوری و آزمون اطلاعات حسـابداری و افزایش کارایی در حسابرسـی به هـای الک

 حسابرسـی فناوری اطلاعات روی آورده انـد.

 آیا حسابرسان صورتهای مالی باید از دانش و مهارتهای حسابرسان فناوری اطلاعات برخوردار باشند؟ 

خود از دانش و مهارتهای لازم برای حسابرسی حوزه هایی از فناوری اطلاعات که مرتبط و حسابرسان صورتهای مالی یا باید 

مینه زن ــیت در اطلاعاوری ااــفنن اــحسابرست خدمااز ا ــیو ند ــباشردار وــت برخــسلی امای گرــشارگزمربوط 

ــی حد حسابرس، از والمللاطح بینــسر م دبهنارگ و بزــی حسابرسی تا بیشتر مؤسسههاــسراهمین در کنند. ده تفاــسا

ت در طلاعاوری افنان اــکت حسابرسرمشاان تعیین میزای ند. بررداربرخود خونی مازاــترکیب ست در طلاعاوری افنا

باید ک یسربر سی مبتنی بط حسابراضو، دــباشد اــیخیلی زه ــنو م ــکخیلی ه ــه نــکی وــبهنحلی، مای تهارصوسی حسابر

 .دگیرار مدنظر قر
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ه دــشدیاوده دــتن محــشدار ــنظدر ا ــبو شکل( )طبق د وــمشخص شلی مای گرــشارمنه گزداباید ا بتدر این منظوای ابر

 پرسشهای زیر پاسخ داده شود: به

 چه سیستمها و روشهایی اعم از دستی و خودکار برای گزارشگری مالی استفاده می شود؟ •

 کدام حسابها و گروههای معاملات و موارد افشا در گزارشگری مالی دخیل هستند؟  اطلاعات•

 چرخه فرایند گزارشگری مالی چه پردازشهایی اعم از دستی و خودکار به وقوع می پیوندد؟ در•

 

گزارشگری مالی است سپس لازم است حوزه فناوری اطلاعات شناسایی شود تا اجزایی از این حوزه که مربوط و مرتبط به حوزه 

تعیین شود. از این طریق، دامنه کار حسابرسی فناوری اطلاعات محدود به شناخت و احتمالًا ارزیابی کنترلهای حاکم بر این 

تنها بخشی از حوزه فناوری اطلاعات به فرایند گزارشگری مالی مربوط  همانطور که در شکل مشخص است، اجزا خواهد شد

حسابرسی( در نظر  315عنوان کنترلهای مرتبط با حسابرسی صورتهای مالی )طبق تعریف استاندارد  است و کنترلهای آن  به

اجزای این بخش در  گرفته می شود، پس این بخش باید مورد شناخت و در صورت ضرورت مورد ارزیابی حسابرس قرار گیرد.

 .ده ها باشدعمل می تواند شامل روشهای گردآوری ،پردازش، ذخیره سازی و انتقال دا

، فرایند کسب شناخت باید به نحوی انجام شود که حسابرس را قادر به تشخیص و براورد 315 شماره طبق استاندارد حسابرسی

 مند از فناوری اطلاعات، بهره. در محیطهای دنمایخطرهای تحریف با اهمیت که متشکل از خطر ذاتی و خطر کنترل است 

خطر کنترل وابستگی زیادی به فناوری اطلاعات دارد؛ از اینرو تعیین ریسکهای ناشی از کنترلهای فناوری اطلاعات و از میان 

 آنها شناسایی ریسکهایی که ممکن است اشتباههای  بااهمیت در صورتهای مالی ایجاد کنند، امری اجتناب ناپذیر است. 

وسعت حوزه فناوری اطلاعات الزاماً تابع اندازه سازمانها نیست بلکه تابع سطح کمال در اینجا توجه به این نکته ضروریست که 

نفری که برای توزیع  5٠در هر سازمان است. یك سازمان کوچك  (Level of IT Sophistication) فناوری اطلاعـات

ن مدیران به اطلاعات گردش عملیات محصولات یا خدمات، برای اعلام داده های حقوق کارکنان به بانك و برای دسترسی آنلای

برای اداره امور شرکت از فناوری اطلاعات استفاده می کند، در نهایت متکی به کنترلهای فناوری اطلاعات در فرایندهای 

از کمال فناوری اطلاعات طبقه بندی می شود .در نقطه مقابل، کارخانه ای با  گزارشگری مالی است، در سطحی متوسط به بالا

رهای متعدد و هزاران مشتری و صدها کارگر، ولی متکی به نرم افزارهای تجاری گوناگون که برای تهیه گزارشهای مالی به انبا

یك سرور متصل شده اند، درسطحی پایین از کمال فناوری اطلاعات قرار دارد . هرچه سطح کمال فناوری اطلاعات در سازمان 

ن سازمان کوچکتر و دامنه  کار حسابرسی فناوری اطلاعات برای حسابرسان صورتهای پایینتر باشد، حوزه فناوری اطلاعات در آ

 مالی محدودتر خواهد بود و بالعکس.
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 ITمـسـتـنـدات حـسابرسـی در حسابرسی 

ینگونه تعریف را احسابرسی ات مستندای، یانهرای ــطلاعاتی اتمهاــسیسن اــن حسابرســنجمی اهااردتاندــسات ــهیئ

 میکند: 

ی تمهاــسیسس از حسابری هاینتیجهگیرو ی ــحسابرسی نه یافتههااتوــهد پشاشوو حسابرسی ر کان شدم نجاارک امد

 ی. کامپیوتر

ست اهد حسابرسی اشود، میشون موه و آزمشاهده، شنیده، ید، دسیدگیرد رموع ا موضوــبط تبادر اره ــکی قع هر چیزدر وا

ای کا برــتاقابل روز و هــی بــطلاعاتاد ــرکتها بایــشوزی، رــمری ااــمحیط تجدر  یگری دوــسدد. از تند گرــباید مسو 

ه ـــبی و کاغذات تندــمسون بدد را مالی خوی هاادیدروپیشرفته ی اـتهـرکــشری از بسیاوزه مرام کنند. ــهافرذینفعان 

ن ــچنیدر ی ــرسـابـسـد حــیدرــتون دــنند. بـیکـمارش گزی و رــگیازه دــن، اثبت، یـناسایـکیشـیـنورـتـکـلرت اوـص

 دی دارد. یای زهاوتتفاده، وــباه همری کاغذات با مستنداره ی با حسابرسی سنتی که هموــمحیط

ده از تفاــساست ه اشدم ( کاملاً مرسوEDIها )دادهنیکی ولکترت الادمباده از تفاــسن اجهای هاروــکشری از یاــبسوزه در مرا

غیر ر به طوی کاغذات مستندده از ستفاون ابدری تجای فعالیتهام نجااتا شرکتها با د نیکی باعث میشووترلکت الادمبا

ین ، اهدرخ دی ــحسابرسی هــحرفدر ند اساسی که میتول اوـتا تحــسراین در اما اصرفهجویی کنند. ل پون و مادر زمستقیم 

ی یگر علاقهدت ــساممکن ، رکتهاــطلاعاتی شی ااــبانكه روزهــبت طلاعااسترسی به دبا اران رمایه گذــست که سا

ین ن در ااــحسابرسادواری نظر ر اــظهانتیجه و در یخی رتات اــطلاعاالانه مبتنی بر ــمالی سی هارته صوــی بــناچند

نند اتند که بدــین هسن اهااخوده و رــی تغیییر کــحسابرسی حرفهن از اــنفعی ذیتقاضا، مقابلدر شته باشند. اندرد، مو

ی نظرر ظهااطلاعاتی شرکتها چه ی ابانكهاد در وــموجروز هــبت اــطلاعی اکاــتاقابلیت و ت ــکیفیرد مون در اــحسابرس

 ؟ستاتکا اقابل و گرفته ار حسابرسی قررد طلاعاتی موی ابانكهارج در مندت طلاعااینم اا تماــیآقع در واد. ــمیکنن

 فناوری كنترلهای

: میکند  بیان مالی صورتهای حسابرسی در داخلی کنترل ساختار بررسی عنوان با 78 شماره حسابرسی استانداردهای بیانیه

( ب مالی، گزارشگری اعتمادپذیری( الف هدفهای به دستیابی از معقول اطمینان کردن فراهم برای است فرایندی داخلی کنترل

 .مربوط مقررات و قوانین رعایت( ج و عملیات، کارایی و اثربخشی

 عمده ولی بیابند؛ اطلاعات فناوری کنترلهای با ای فزاینده آشنایی باید کنترلها از نیاز مورد درک به دستیابی برای حسابرسان

 بیانیه در و داده تشخیص را مشکل این حسابرسی استاندارد تدوین هیئت.  ندارند موضوع این از کافی آگاهی حسابرسان

 بیانیه این متاسفانه. است کرده ارائه اطلاعات فناوری کنترلهای درباره بیشتری رهنمودهای ،78 شماره حسابرسی استاندارد

 .داشت حسابرسی های مؤسسه وسیله به حسابرسی اجرای نحوه بر اندکی تاثیر

 وسیله به داخلی کنترلهای بررسی بر اطلاعات فناوری تاثیر ٩4 شماره بیانیه در حسابرسی استانداردهای تدوین هیئت بنابراین

 نمی دیگر حسابرسان؛ بشتابید»: است شده بیان چنین استاندارد این در مختصر، صورت به. داد قرار توجه مورد را حسابرسان

 با صاحبکار حسابرسیِ در سریع چالش با مقابله برای فناوری تغییرهای نمودن خنثی برای. «!بگیرید نادیده را فناوری توانید

. دهند قرار مدنظر گروه، از عضوی عنوان به را فناوری متخصصان از استفاده باید حسابرسی های مؤسسه ، پیچیده یا بالا ریسك
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 ضعفها شناسایی با حسابرسی گروه دارد احتمال و شد خواهد بالاتری کیفیت با حسابرسی به منجر همکاری این مسلم طور به

 .نماید ارائه صاحبکاران به را بهتری خدمات اطلاعات، فناوری فرصتهای و

 Auditبرای درک بهتر کنترلهایی که ممکن است در شرکت وجود داشته باشد، از الگوی مفهومی موسسه آدیت واچ ) 

Watch استفاده شده است در این الگوی مفهومی، مسیر حرکت یك معامله از آغاز تا مقصد نهایی که همانا صورتهای مالی )

 نمایش داده شده است: "جریان"است، به صورت 

موجب اطمینان از ورود صحیح اطلاعات به سیستم رایانه ای می شوند. برای مثال، حسابداری قبل از وارد  :كنترلهای ورودی

کردن اطلاعات به رایانه اثبات می کند که همه سفارشهای خرید به نحو مناسبی تایید و کدگذاری شده است. طی سالها،  

 هنگام کسب شناخت از سیستم صاحبکار روی این نوع کنترلها تمرکز کرده اند. حسابرسان به

با وجود رواج فزاینده فناوری . کنترلهایی خودکارند که به پیشگیری از تحریفها کمك میکنندكنترلهای فناوری اطلاعات: 

 .ه از آنها دوری  میکنند اطلاعات در دنیای تجارت، بسیاری از حسابرسان این کنترلها را نمی فهمند و در نتیج

پردازش اطلاعات در سیستم رایانه ای وارد عمل می شوند. این کنترلها در هنگام بررسی ستانده پس از  كنترلهای خروجی:

های تولیدشده به وسیله سیستم، مورد استفاده قرار می گیرد.  برای مثال اگر برای اطمینان از ثبت کلیه بدهی ها،  پرداخته 

تاریخ ترازنامه کنترل شود،  این کنترلها می توانند بسیار مفید باشد.  به همین دلیل، تعداد فزاینده ای از حسابرسان  از ای بعد

 برای درک بهتر نحوه عملکرد آنها زمان صرف می کنند .

 

  ITهای حسابرسیكنترل

کنند. ی بندیم ــتقسدی متعدی اــهزهبه حورا ی ــحسابرسی هالد تا کنترــکننمیش تلاان رــصاحب نظری از یاــبس

ه، شدا جرای ــحسابرسع نواز نظر فه صرــکنند کمین بیات، طلاعای اهــبیمی زهحودر ITی ــحسابرسن اــشناسربرخی کا

اطلاعات   یهالکنترو سترسی ی دهالکنتر، منیتیی اهالکنترد دارد؛ جووIT ی ــحسابرسی حیطهدر صلی ل اکنترع ه نوــس

 حسابداری.

ست: اتر ایپایهی هالکنتراز امل سه سطح ــشام ر کدــها هلین کنتراه ــکن داد اــنشان توتر مییــساساح ــطــسدر  

 .کنشیوا-هکنندح صلای اهالنترـکه و دـنـنـکشفـکی هالکنتر، حفاظتی-هکنندی گیرــپیشی هالرـنتـک

نین اها با قورفتاق رنطباابر آن تاکید و ته ــشای دادهگستری زهوـفاظتی حـح -هدـننـکی پیشگیری هالکنتراول، طح ــسدر 

عمومی ر وــت که باید به طــسه اعمومی تعریف شداری ابدــنین حساقواز یك مجموعه ل، مثاان باشد. به عنومیه پذیرفته شد

مالی ی هاروشتطابق ی گوخــکلی پاسر به طوشرکت باید از ی ــت کنند. هر بخشــعایآن را ری ــگانزربای هارکتــشی همه

ه ــبان تومیرس را بوت ماالزاری و احسابدی هااردستانداباشد. ه شدنین پذیرفتهابا قوه گرفته شدرکابهری جااری ابدــحسو 

 د.برم یا حفاظتی ناه کنندیگیرــپیشی هالکنتران عنو

انه عنوــبغلب اتند که ــهسهکنندکشفی هالکنتردوم، سطح در 
"

یــحسابرسی هالکنتر
"
 میولبته لزاه ــوند کــشتلقی می 

یك ان ند به عنواتومی، کندمیا جررا اتی رکنیم. هر عاملی که فعالیتی نظاود ی محدــحسابرسی هالصرفاً به کنتررا نها ارد آند

م نجااحفاظتی ی هالر کنترــبـلاوه اید عها برکتــهایی که شلکنتراز ی ــقع یکد. در واوــتلقی شه کنندفــکشل کنتر
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در هد. ار درــحسابرسی قرد سمی مستقل موار ریك حسابدی یلهــسوبه د را وــج مالی خــت که باید نتایــساین ، اهندد

ر وــیدگی به طــسرد رمون مازاــگر ساد. ــکنعمل میه کنندفــکشل رــیك کنتان وــبه عنس ابرــحقیقت هر حس

برخی د وــشکه موجب میرا جزئی ادات یراند اباید بتوس حسابر، باشدده کروی پیراری حسابدی ن مربوطهــنیاقواز ی ــعموم

 ایی کند.ــموثر عمل نکند شناسرا و کار وــشرکت به طی هالکنتراز 

 هــب پاسخ در هالکنتر ینا. تــسا یــکنشوا  -هکنندحصلاا یاــهلکنتر املــش ،IT حسابرسی یهالکنتر موــس طحــس

 یفاا را هکنندتصحیح و بخشگاهیآ نقش قعوا در طریقی چنین از هیدخــپاس. هنددمی ناــنش کنشوا هکنندفــکش لکنتر

 داــیجا یهاارشگز یمبنا رــب ننداتومی رسبو ناظر ممقا دخو یا و سیربر ردمو شرکت یك یــحسابرس یکمیته. کندمی

 به را هاآن انتومی رو ینا از. دــهند منجاا را هکنندحصلاا لاــعما از برخی ،تقلــمس ناــحسابرس ییلهــسو به هدــش

 .آورد بحسا به کنشیوا یا هکنند حصلاا یهالکنتر انوــعن

  

 یــبرخ تحمل مثل مشکلاتی با ،IT یــحسابرس تحت یهانمازاــس یــقتو هــک دوــش حمطر السو ینا تــسا ممکن لحا

 هاییشرکت ،گیرندمی ارقر تطلاعاا فناوری محیط در در منیتیا ایلــمس ایرــس و یــینترنتا یمزهار فــکش خطر یا هانیاز

 انوــتنمی حقیقت در ؟دــکنن دهتفاــسا هاییلکنتر چه از دــبای ،تندــهس محیط ینا ایرــب مناسب یهالکنتر فاقد که

 طحــس هــس هر از باید ماالزا اــهآن هــک گفت کلیرطو به انتومی ماا داد، الوــس ینا هب خــپاس ایبر معا ریهکارا

 .کنند دهستفاا( کنشیوا و هکنندفــکش ه،کنندیگیرــپیش) IT یــحسابرس به طمربو یهالکنتر

 

 كنترلهای فناوری اطلاعات و الزامات استانداردهای حسابرسی

بیان شده: حسابرس هنگام شناخت از کنترلهای مرتبط با حسابرسی باید اجرای  33٠و  315در استانداردهای حسابرسی 

روشهایی افزون بر پرس و جو از کارکنان واحد تجاری، طراحی آن کنترلها را ارزیابی کند و مشخص کند که آیا کنترلها اعمال 

 شده اند یا خیر.

ی را تحت تاثیر قرار می دهد. حسابرس باید از روشهای موجود در استفاده از فناوری اطلاعات نحوه اعمال فعالیتهای کنترل

سیستمهای فناوری اطلاعات که به وسیله آنها معاملات شروع، ثبت، پردازش، در صورت لزوم اصلاح، به حسابهای کل منتقل و 

جاری، باید از نحوه در صورتهای مالی گزارش می شود، شناخت کسب کند. حسابرس هنگام شناخت فعالیتهای کنترلی واحد ت

 .برخورد واحد تجاری با خطرهای ناشی از فناوری اطلاعات، شناخت کسب کند

هنگامــی کــه واحد تجــاری فعالیتهــای خود را با اســتفاده از فناوری اطلاعات انجام می دهد و  هیچگونه مســتنداتی 

ایجاد می شــود وجود نداشــته باشــد، حســابرس ملزم درباره معاملات به جز آنچه به وســیله سیستم فناوری اطلاعات 

 .اســت آزمون کنترلها،  به خصوص کنترلهای فناوری اطلاعات را اجرا کند

از نظر حســابرس، کنترلهای حاکم بر سیستمهای اطلاعاتی هنگامی مؤثر اســت که درســتی اطلاعــات و امنیت داده های 

 فناوری اطلاعات باشد. "کاربردی"و  "عمومی"ا حفظ کند و شامل کنترلهای اثر بخش مورد پردازش در این سیســتمها ر

 :است شده تشریح زیر شرح به کنترلها این 315 حسابرسی اســتاندارد در
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 و شــود می مربوط متعددی کاربردی افزارهای نرم به که اســت روشهایی و سیاســتها: اطلاعات فناوری عمومی كنترلهای

 معمول طور به کننــد می حفــظ را ها داده امنیت و اطلاعات درستی میکند،  پشــتیبانی کاربردی کنترلهای مؤثر کارکرد از

 تغییــر" ،"سیســتم افــزار نرم نگهداری و تغییر تحصیل،" ،"شــبکه عملیات و ها داده  مرکز" به مربوط کنترلهــای شــامل

 به  معمــول طور به کنترلهــا این. است "کاربردی سیستم نگهداری و توسعه تحصیل،" و "دسترســی امنیت"،"برنامــه

 : شوند می اجرا و طراحی زیر موارد چون مواردی از ناشی خطرهای با برخــورد منظور

 ثبت شــامل ها، داده در جا نابه تغییر یــا ها داده رفتــن بین از موجب است ممکن که ها، داده  به غیرمجاز دسترســی

 شود، معاملات نادرست ثبت یا واهی، یا مجاز غیر معاملات

 این از و خود وظایف انجــام برای نیاز حد از بیش دسترســی امکان از اطلاعــات فناوری کارکنــان برخــورداری احتمــال

 وظایف، تفکیك نقض رو،

 اصلی، های پرونده در ها داده مجاز غیر تغییرات

 ها، برنامه یا سیستمها در مجاز غیر تغییرات

 ها، برنامه و سیستمها در لازم تغییرات انجام در کوتاهی

 و نامناسب، دستی دخالتهای

 .نیاز مورد های داده به دسترســی در ناتوانی یــا ها داده رفتــن دســت از احتمــال

که به طور معمول در سطح فرایندهای : روشــهای دســتی یا خودکاری اســت كنترلهـای كاربردی فناوری اطلاعات

تجاری اجرا می شــود و برای پردازش معاملات به وسیله  نرم افزارهای کاربــردی به کار مــی رود. کنترلهای کاربــردی می 

تواند ماهیت پیشــگیری کنندگی یــا کشــف کنندگی داشــته باشــد و بــرای  به دســت آوردن اطمینان از درستی 

رو، کنترلهای کاربردی به روشهای مورد استفاده در انجام، ثبت، پردازش و گزارش بق حسابداری طراحی می شود. از اینســوا

 می شــود.  معاملات یا دیگر اطلاعات مالی مربوط

 این کنترلها برای اطمینان از موارد زیر هستند:

 شده  است،اصلاح داده وارده به سیســتم، دقیق، کامل، مجاز و  ●

 داده در مدت زمان قابل قبول تحت پردازشــهای مد نظر قرار می گیرد، ●

 داده ذخیره شده، صحیح و کامل است، ●

 خروجیها صحیح و کامل هستند، و ●

ســابقه قابل ردیابی جریان داده از هنگام ورود تا ذخیره سازی و خروج احتمالــی )حذف داده(، در قالب یك رکورد  ●

 .اطلاعاتی وجود دارد

 مختلــف کنترلهای کاربردی برای دســتیابی به هدفهای یاد شده عبارتند از: انواع

 کنترلهای ورودی ●

 کنترلهای پردازشـی ●

 کنترلهای خروجی ●

 کنترلهـای یکپارچگـی ●
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 جویی مدیریت پی ●

 

 سازمان هر برای اثربخش اطلاعات فناوری حسابرسی راهبرد یک اجرای چگونگی

 شود ریزیپایه ایگونهبه حسابرسی انجام برای کوشش که است این اثربخش، اطلاعات فناوری حسابرسی نیازپیش :استقلال

 تشکیلاتی، رنظ از اطلاعات فناوری حسابرس جایگاه. باشد مستقل رسیدگی مورد واحد از ظاهر در و عمل در حسابرس که

 دارای لاعاتیاط سیستمهای حسابرسان جذب با کار این انجام. باشد سازمان اطلاعات فناوری واحد مجموعه زیر نبایستی

 یا داخلی ابرسیحس واحد کارکنان سوی از است ممکن اطلاعات فناوری حسابرسی خدمات. شودمی آغاز ایحرفه صلاحیت

 .شود فراهم سازمانیبرون شرکتهای و مشاوران

 از برخی. ندارد وجود حسابرسی نوع این مقتضی کاری سابقه هیچ اطلاعات، فناوری حسابرسی تخصصی حوزه در :تخصص

 سایر از دیگران که حالی در کنند،می آغاز را کار این عملیاتی یا مالی حسابرسان عنوان با اطلاعات فناوری حسابرسان

 سیستمهای کنترل و حسابرسی انجمن حال، هر در. آیندمی اطلاعات فناوری حسابرسی به اطلاعات، فناوری تخصصهای

 سیستمهای حسابرس گواهینامه عنوان تحت جهانی معتبر گواهی یك اطلاعات، فناوری حسابرسان به 1(ISACA)اطلاعاتی

 که کاری انجام برای لازم مهارت که دهندمی نشان واقع در عنوان این دریافت با ایحرفه افراد. کندمی اعطا 2(CISA)اطلاعاتی

 دستبه شخصیتی صلاحیتهای و آموزش تجربه، کسب و سخت آزمون یك گذاشتن سر پشت با را رودمی انتظار آنان از

 حسابرسان به حاضر حال در. نمایند پیروی ایحرفه رهنمودهای و استانداردها از که رودمی انتظار آنان از همچنین. اندآورده

 ساربینزـ قانون الزامات برابر در که کنندمی کوشش سازمانها چون است، مبرم نیازی اطلاعاتی سیستمهای گواهینامه دارای

 .باشند پاسخگو جهانی سطح در جدید قانونگذاری و عمل ابتکار موارد دیگر و اکسلی

نتخاب ار ریسك حسابرسی مبتنی بکار حسابرسی فناوری اطلاعات برای سازمان بایستی براساس برنامه  برنامه حسابرسی :

رد. کها دریافت خواهد هدایت شوند که سازمان بیشترین منافع را از آنهایی سوی حوزهطور مستقیم بهشود. حسابرسیها باید به

 ای تعیین کند که برای سازمان مناسب است.کننده برنامه باید عناصر ریسك را به گونهفرد تهیه

 عناصر ریسك اثربخش در برگیرنده موارد زیر است:

 سازمان، برای سیستم اهمیت •

 پیشین، حسابرسی با زمانی فاصله •

  و موجود، داراییهای حجم •

 .سیستم بودن جدید •

 

                                                           
۱Information Systems Audit and Control Association (ISACA) 

  

۲ Certified Information Systems Auditor (CISA) 
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هر حسابرسی بایستی بر شناخت کلی از حوزه مورد رسیدگی متکی و دربرگیرنده اطلاعاتی مانند موارد گرداوری اطلاعات: 

 زیر باشد:

 الزامات تجاری، •

 ریسکها، •

 نقشها و مسئولیتها، •

 ها،سیاستها و رویه •

 رعایت قوانین و مقررات، و  •

 کنترلهای داخلی موجود. •

 دست آورند.توانند این شناخت را از طریق مصاحبه با افراد کلیدی و بررسی اسناد سازمان بهحسابرسان می

 

با ارائه یك بیانیه از نتیجه یا هدفی مورد انتظار که "هدف کنترل فناوری اطلاعات عبارت است از  تعیین هدفهای كنترل:

به عبارت دیگر، کنترلی است که حسابرس و مدیر تمایل  "آید.دست میهای کنترل در یك فعالیت فناوری خاص بهاجرای رویه

شود انجمن راهبری فناوری درستی کنترل میکارگیرند تا اطمینان یابند یك جنبه از فعالیت فناوری اطلاعات بهدارند آن را به

به نام هدفهای کنترل اطلاعات و فناوری مرتبطالمللی چارچوبی بین اطلاعات
 

کند که پوشش دهنده کل دامنه را فهرست می

حسابرسی فناوری اطلاعات هم در سطح بالا و هم تفصیلی است. هدفهای کنترل اطلاعات و فناوری مرتبط، مرجعی با اطلاعات 

مدیریت درباره مسئولیتهای رو به رشد برای  گسترده است که به حسابرسان در تعیین این که در جستجوی چه باشند و به

ای برای انعکاس تغییرات کند. اهداف کنترل اطلاعات و فناوری مرتبط، به طور دورهمدیریت درست فناوری اطلاعات، کمك می

 .شودهای نظارت بر فناوری اطلاعات، بهنگام میدر فناوری، حسابرسی فناوری اطلاعات و بهترین شیوه

 حسابرسان برای فناوری چالش ده

 متخصصان برای جهانی انجمن -( ISACA)  اطلاعاتی های سامانه حسابرسی و کنترل انجمن سوی از که نظرسنجی براساس

 که چالشهایی برترین از مورد ده است، شده انجام -سایبری امنیت و راهبری اطلاعات، فناوری بخشیِ اطمینان خدمات

 :از عبارتند هستند، رو به رو آنها با حسابرسی سازمانهای

 گسیختگی، و نوآوری دگرگونی، _زیرساختی تغییرهای و نوپدید فناوریهای -1

 سایبری، امنیت -خصوصی حریم و اطلاعات فناوری امنیت -2

 مهارتی، چالشهای -کارکنان -منابع-3

 زیرساخت، مدیریت-4

 سازی، ی مجاز -ابری رایانش-5

 وکار، کسب و فناوری ساختن مرتبط-٦

 ها، داده تحلیل و بزرگ های داده-7

 تغییر، مدیریت و پروژه مدیریت-8
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 و مقررات، رعایت-٩

 .ها­هزینه کنترل و بودجه-1٠

 فناوری اطلاعات و خطرتقلب

سازمانها در همه زمینه ها نظیر انجام کسب وکار، برقراری ارتباطات و فراوری اطلاعات مالی، بر واحد فناوری اطلاعات تکیه  

میکنند. در شرایطی که فناوری اطلاعات به طور مناسبی طراحی نشده و یا به نحو مطلوبی کنترل  نمیشود، سازمان ممکن 

باشد. امروزه سیستمهای  رایانه ای که متصل به شبکه های ملی و بین المللی هستند، در  است در معرض تقلب قرار داشته

تهدیدهایی قرار دارند که ممکن است منجر به زیانهای اطلاعاتی و مالی معرض تهدیدهای مداوم فضای مجازی و انواع 

بیشماری شوند. فناوری اطلاعات جزو مهمی از فرایند مدیریت خطر است؛  به ویژه زمانی که خطر تقلب در دستور کار قرار 

دهای نفوذکنندگان رایانه ای، گیرد. خطرهای فناوری اطلاعات شامل تهدید علیه تمامیت و پیوستگی اطلاعات و همچنین تهدی

امنیت سیستم و دزدی اطلاعات حساس مالی مربوط به کسب وکار سازمان است. خطر فناوری اطلاعات به هر صورتی که 

باشد، از قبیل نفوذ  رایانه ای،  جاسوسی اقتصادی، دگرگون سازی، دستبرد به اطلاعات، ویروس، دستیابی غیرمجاز به اطلاعات 

تقلب فناوری اطلاعات، هر کسی را ممکن است تحت تاثیر قرار دهد. در حقیقت، فناوری می تواند از سوی  و سایر خطرهای

افرادی که نیت ارتکاب تقلب دارند، در هریك از سه زمینه تقلبهای مربوط به شغل که به وسیله انجمن بررسی کنندگان خبره 

 .تقلب تعریف شده است، مورد استفاده قرار گیرد

 ی مالی متقلبانهگزارشگر 

 سوء استفاده از داراییها 

 فساد 

 

 گزارشگری مالی متقلبانه

کارکنان با دسترسی غیرمجاز به دفتر کل، سیستمهای  -دسترسی غیرمجاز به سیستمهای عملیاتی حسابداری •

 فرعی یا ابزار گزارشگری مالی، ممکن است نسبت به انجام ثبتهای متقلبانه اقدام کنند.

کنترلهای عمومی رایانه ای شامل محدودیت در دستیابی به  -بی اثر كردن سیستمهای كنترلهای داخلی  •

سیستم، دستیابی محدود به سیستمهای عملیاتی و کنترلهای تعویض برنامه است. کارکنان فناوری اطلاعات ممکن 

 طور متقلبانه باشند.است قادر به دستیابی غیرمجاز به اطلاعات محدودشده و یا تعدیل ثبتها به 

 

 سوء استفاده از داراییها

پول نقد ،کالا و داراییهای ثابت( و )مانند سازمانها، افرادی که به داراییهای مشهود در  -سرقت داراییهای مشهود •

به سیستمهای حسابداری مربوط به ثبت فعالیتهای این داراییها دسترسی دارند، میتوانند با استفاده از فناوری 

ات، دزدی داراییها را مخفی کنند. برای نمونه، فردی ممکن است  تامین کننده ی جعلی در پرونده اصلی تامین اطلاع

کنندگان ایجاد کند تا پرداخت در مقابل صورتحساب جعلی خرید را تسهیل سازد؛ یا فردی کالای موجود را دزدیده و 

 ا به این ترتیب، دارایی از ترازنامه حذف شود.بهای اقلام سرقت شده را در حساب بهای تمام شده ثبت کند ت
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در دنیای امروز با توجه به ِاقتصاد دانش محور و مبتنی بر خدمات، پر ارزش ترین  -سرقت داراییهای نامشهود •

. سازمان، داراییهای نامشهودی مانند فهرست مشتریان،  تجربه های تجاری، حق اختراع و حق چاپ است داراییهای 

نمونه هایی از دزدی دارایی نامشهود  میتوان دزدی  نرم افزارها یا محصولات، یا حق چاپ به وسیله افراد به عنوان  

 داخل یا خارج از سازمان را نام برد.

 فساد

 این از و آورند دست به را مشریان یا کارکنان اطلاعات توانند می  سازمان از خارج یا داخل کارکنان -مشتریان از استفاده سوء

 .کنند استفاده دیگر متقلبانه هدفهای یا اعتبار به دستیابی برای اطلاعات

 نیستند؛ تقلب به ارتکاب برای خود های خانه ترک به مجبور حتی مجازی، فضای در متقلب افراد که باشید داشته خاطر به

 و اینترنت خدمات دهندگان ارائه  دور، راه خدمات محلی، مخابرات شرکتهای طریق از و عادی طور به توانند می آنها بلکه

 .برقرارکنند ارتباط دیگران با سیم، بی  و ای ماهواره های شبکه

 سایر در مستقر های رایانه به خود، اختفای منظور به  و جهان سراسر در هدف های سیستم به حمله از قبل توانند می آنان

 این از مالی اطلاعات تنها نه و اطلاعات تمام که است این دارد اهمیت آنچه. کنند اقدام آنجا از و شده وارد جهان کشورهای

 .شود می بیشتر و بیشتر فناوری، تکامل با همزمان و روز روزبه مخاطرات گونه این از ناشی خسارتهای و است خطر در بابت

 بود قادر باید و شود شناسایی پذیری آسیب های زمینه باید اطلاعات، عصر در سازمانها اداره رشد به رو خطر مدیریت منظور به

 مورد سازمان کلی تقلب خطر ارزیابی در باید اطلاعات فناوری خطر بنابراین،. داد کاهش صرفه به مقرون روشی به را مخاطرات

 .شود گرفته نظر در کامل طور به و گرفته قرار توجه

 از بهینه استفاده امکان داراییها، از شایسته حفاظت بر علاوه که کند ایجاد را اطمینان این باید اطلاعاتی سیستمهای حسابرسی

 .است فراهم نیز سازمانی هدفهای به رسیدن جهت در آنها
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