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Modeling and Simulation of Cyber Battlefield  
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Abstract: In order to protect cyberspace against cyber-attacks we need 
situation-specific cyber awareness framework for the implementation of our 
cyber maneuvers. This article allows an execution of cyber maneuvers 
providing dynamic cyber battlefield simulator. The proposed cyber battlefield 
contains essential information for the detection of cyber events; therefore, it 
can be considered as the most important and complicated factor in the high-
level fusion. Cyber battlefield simulator provides detail of cyberspace 
elements including knowledge repository of vulnerability, tangible and 
intangible elements of cyberspace and the relationships between them that 
can provide and execute cyber maneuvers, penetration test, cyber-attacks 
injection, attack tracking, visualization, cyber-attacks impact assessment and 
risk assessment. The dynamic maker Engine in simulator is designed to 
automatically update the knowledge base of vulnerabilities, to change the 
topology elements, and change the access list, services, hosts and users. 
Evaluation of simulator was done in a qualitative method of research and 
using a focus group. 
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   يبرينبرد سا ةصحن يسازهيو شب يسازمدل

   2محمد شكيبازاد ،1جبار رشيدي علي

چـارچوب آگـاهي    بـه  ،آنحفاظت از فضـاي سـايبري و مقابلـه بـا حمـلات       منظور به :چكيده
ايـن  ي اجراي ها چالشپژوهش پيش رو . نياز داريم آناجراي مانورهاي براي وضعيتي سايبري 
شـده حـاوي    نبـرد ارائـه   ةصحن. كند يم رفعنبرد سايبري  ةاي صحنسازي پويمانورها را با شبيه
عنـوان   آن را بـه  تـوان  يم رو  نيا از، استي بريسا يرخدادها صيتشخ يبرا ياطلاعات ضرور

نبـرد سـايبري حـاوي     ةصـحن . عامل در ادغام سطح بالا در نظر گرفت نيتر دهيچيترين و پ مهم
ملمـوس و   يپذيري، اجـزا  مل مخزن دانش آسيباطلاعات دقيقي از عناصر محيط سايبري، شا

ست كه امكـان اجـراي مـانور، آزمـون نفـوذ، تزريـق        نهاآ نيروابط بمحيط سايبري و ملموس نا
حملات سايبري، رديابي حملات، مصورسازي، ارزيابي اثر حملات سايبري و ارزيابي ريسـك را  

پـذيري،  دانش آسيب اني خودكار پايگاهروزرسمنظور به به ،سازساز شبيهموتور پويا. كند فراهم مي
ها و كاربران طراحي شـده  ها، ميزبان ها، سرويسهاي عناصر، دسترسيتغيير توپولوژي و ويژگي

 سـازي  سـازي و شـبيه  مدل ،با ايجاد گروه كانوني همچنين روش تحقيق كيفي و كمك به. است
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  مقدمه
. يافتـه اسـت   شيافـزا  آندفاع در برابـر حمـلات   ي دگيچيپ فضاي سايبري، يدگيچيپبا افزايش 

اي غيرنظـامي  هـاي شـبكه  هاي نظامي و همچنين زيرساختانند در شبكهتوحملات سايبري مي
نظـامي بـه    ةاز حوزها  ماهيت جنگ). 2012نيروي هوايي آمريكا، (پيامدهاي ناگواري ايجاد كنند 
هـاي مهـم    زيرسـاخت بـه  در اين حملات از طريق فضاي مجازي  .سايبري تغيير پيدا كرده است

دسـت   نفوذ به مرزهاي سـايبري ديگـران بـه    نچه يك مهاجم باآ .شود ميكشور از راه دور حمله 
خطر حملات سـايبري كمتـر از اقـدام     .استبسيار ارزشمندتر از خاك و اشغال سرزمين  ،آورد مي

توجـه   ،به همـين دليـل   .دنبال دارد بهي مرگبار هاينظامي نيست و براي هر دولتي پيامدها و اثر
. قربانيان تهاجم سايبري در جهان است ينتر كي از بزرگايران ي .ضروري استويژه به اين حوزه 
هـر سـازمان كـه     ييدارا ينارزشمندتر .اهميت شايان توجهي دارد در اين حوزه توليد دانش بومي

 ،سـرخي  عـرب ( اسـت خصوص اطلاعـات مـالي و بـانكي     به ،اطلاعات، محافظت شوداز آن  ديبا
 ).1396 تقوي فرد و فيضي، تقوا، ،و ونكي 1395ملك و توكلي، ؛ حاج1395 خاني و مانيان،موسي

كشورها بر وجود يك مدل بـومي در امنيـت سـايبري     امنيت سايبري ةدر حوز يبالادست در اسناد
  .شود محسوب ميامنيت سايبري بخش مهمي از امنيت ملي  يد شده، زيراتأك

دارنـد و  هاي فناوري اطلاعات و محيط سـايبري وابسـتگي شـديدي     يرساختزبه  ها سازمان
يجـه  نت درهاي زيادي در پي خواهـد داشـت،    ينههز ها سازماننفوذ، خرابكاري و افشاي اطلاعات 

پـذير شـبكه،    يبآس ـدر شناسايي نقـاط  يكي از مسائل . سازي اين محيط بسيار ضروري است امن
دليـل مشـكلات اجرايـي     بـه . يي است كه در محيط سايبري وجود داردافزارها سختها و افزار نرم
دهي و عدم اعتمـاد كامـل بـه     يسسروبر بودن، احتمال ايجاد اختلال در  ينههزنفوذ مانند  زمونآ

اجـراي مانورهـاي سـايبري خـارج از      منظـور  بهي راهكارنفوذ، ارائة  آزمون اجراكنندةي ها شركت
  .يك ضرورت است ،ها سازمانمحيط واقعي و فيزيكي در 

از وضعيت اجزاي محيط سايبري،  لازم است تا يا يتيوضع يآگاه سامانة ،يبريدفاع سا براي
 ـ ايـن پـژوهش   هدف .دهدقرار  لگريتحل اريدر اختكامل و دقيقي اطلاعات  دفـاع   يابزارهـا  ةارائ

 موقـع درسـت و بـه   يرگيميكه به تصم اي گونه ي است، بهتيوضع يبر آگاه يمبتن يبريسا يفضا
اينكه تاكنون مدل جامعي براي ايـن حـوزه   با توجه به . دمنجر شو يبريمقابله با حملات سا يراب

  .طراحي شودارائه نشده، بايد در اين خصوص مدلي بومي 
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  پژوهش ةپيشين
هـا، محـيط    پـذيري  يبآس ـتحقيق شامل آگاهي وضعيتي سـايبري،   ةدر اين بخش به مفاهيم پاي

  .بررسي ادبيات موضوعي پرداخته خواهد شد در نهايتسايبري، مدل و 

  پيشينة نظري
 طيو مح ـ فضـاي سـايبري  در  كـه  اسـت  يزيچ آن از يآگاه ،يتيوضع يآگاه :يتيوضع يهآگا

را  فضاي سـايبري حال حاضر  طيتواند شرا است كه مي يشناخت ينديفرا و دهد رخ مي آن اطراف
آگاهي وضـعيتي از سـه سـطح دريافـت،      .كند يرگي  مي، تصم آن ياز فهم معنا پسو كرده  درك

آشـتياني   ةدر مقال. )2014اندسلي و اريك، (شده است   بيني تشكيليشو تجسم يا پ) فهم(تفسير 
. شـدگي ارائـه شـده اسـت    سـازي حمـلات سـايبري بـا رويكـرد توزيـع       شـبيه ) 2014(و ازگومي 

ي جغرافيـايي مختلـف   ها مكاندر  ها برنامهوجود آوردن امكان تعامل ميان افراد و  شدگي به توزيع
اجـرا اسـت كـه بـراي شـناخت برخـي        حليلي و تعـاملي قابـل  ساز در دو حالت ت اين شبيه. است
 .شود مي استفاده از آن  ،هاي شبكه ضعف

 يسـاز  ادهيپ يا طراحي خطا در يا ضعف پذيري وجود آسيب ENISAطبق تعريف  :پذيريآسيب
 امنيت و نقض انداختن خطر به باعث و منجر شود نامطلوب و ناگهاني رويداد به تواند مي كه است

نفـوذ بـا سوءاسـتفاده از    . دشـو  مـي  پروتكـل  يـا  افـزار  نـرم  شـبكه،  سـامانه،  امنيتـي  هاي سياست
هـاي   نتيجه يكـي از داده  در. )2013، حبيبي، عليزاده و مشكيني(گيرد  ها صورت ميپذيري آسيب
  .نبرد سايبري است ةصحن ،سازي سازي و شبيه اي در مدل پايه
تصـويرهاي   توانند شامل ها مي الگوها و مدل. اقعيت استاز و اي شده ساده ةنمون يا الگو، مدل :مدل

 نتيجـه  در. هاي رياضي از واقعيت باشند هاي بياني يا نمايش هاي گرافيكي، نمايش ذهني، نمايش
  ).1376لطفيان، (د كنن ضمني مي اي اشاره ،ها به تصوير ايستاي واقعيت الگوها و مدل

عناصـر  . يي اسـت هـا  المـان حاوي اجـزا و   ،يمحيط سايبر جمله  هر محيطي از :محيط سايبري
 و شـكيبازاد (اسـت   آنـان ميـان   اتو ارتباطملموس ناملموس،  ينبرد سايبري شامل اجزا ةصحن

  ).2017رشيدي، 

  تجربي ةپيشين
كـامپيوتري را   ةشروع مشخص بـه شـبك   ةگراف حمله امكان نفوذ از يك نقط: حمله يها گراف

ها يريپذ بيآس يابيارز ياز گراف حمله برا )1998(ر فليپس و سويلدر پژوهش . كند مشخص مي
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انجـام  حملـه   يهـا  در مـورد گـراف   يجـامع  يبررس ـ )2005(ليپمن و اينگولز . شده استاستفاده 
مختلف و ممكـن   يها گام ةدهند است كه نشان يبدون دور يها گراف ،حمله يها گراف. اند داده
هدف را مدل كند، امـا   كيتواند فقط  گراف ميهر  ،ها يساز ادهياغلب پ در .استحمله  كي يبرا
) 2005(ليپمن و اينگـولز   طبق نظر. دنگراف چند هدف را مدل كن كيدر د نتوان مياز آنها  يبرخ
در  نيستند،ها مدور  گراف نيا كه آنجا از. حمله است يها مدل گراف سازي پياده تمشكلا ي ازكي
مـدل كـردن    يبرا رو  نيا ها را مدل كرد، از زبانمي نيب ةارتباط دوطرف توان يگراف حمله نم كي
گـراف   نيدچن ـ دي ـهدف با نيچند يبراو  شود جاديا يمتعدد يها لازم است گراف اتارتباط نيا

هـاي  مشكل گـراف ندارد،  بدون دور تيمحدود يبرينبرد سا ةصحن از آنجا كه. حمله ايجاد شود
 گريد ليدلا از .صحنه مدل شود كيدر  فقط تواند ها مي انتقال ةهميعني  ؛حمله را نخواهد داشت

و  آتـش  يـوار دبـا توجـه بـه    . هاست گره نيب ستايفرض كردن ارتباط ا ،حمله يها شكست گراف
 ،شـود  ايجـاد مـي   رمجـاز يغ اي ـمجاز  زبانيدو م نيب ي مختلفها كيكه تراف آنجا از ،ها ابيريمس
در مـدل  . است شده  دادهپوشش اين چالش نيز در مدل پيشنهادي . داشتچنين فرضي  توان ينم

 رو  ني ـا از. است شده  گرفتهدر نظر  ها يدسترس فهرستو  يوارآتشد نيقوان ،يبرينبرد سا ةصحن
  .وجود دارداطلاعات لازم  ،مجاز بودن ترافيك صيتشخ يبرا

درخـت   ماننـد يـك  است كه  اي واقع گراف حمله در يريپذ بيآس درخت: يريپذ بيدرخت آس
 يهـا  و گـره  يها نقاط شـروع منطق ـ  برگ ؛حمله است ييدرخت، هدف نها ةشير. مدل شده است

 ـاز  شيمـا يپ. دهنـد  را نشان مـي  مراحل مختلف حمله گريد  ،شـه يبـرگ درخـت بـه ر    ةگـر  كي
 ياجرا يدگيچيپ زانيكه م دارد اي يدگيچيهر گره پ. ممكن از حملات است اي هدنبال دهندة نشان
 ،يريپـذ  بيدرختـان آس ـ  كمـك  ي بـه در پژوهش )2003(ز ويداليس و جون .دهد را نشان ميحمله 

 يريپـذ  بياز درخـت آس ـ  )1999( اسـچينر  در پژوهش .را ارزيابي كنند يريپذ بيآس تلاش كردند
حملـه بـا چـالش     يهـا  مانند گـراف  يريپذ بيدرختان آس. شده است  استفاده امنيت يبراي ارتقا

هـدف   يـك  بـه  دنيرس ـ يبـرا  يريپذ بيدرخت آس كيكه  آنجا از. رو هستند روبه يريپذ اسيمق
 ،فيتعر ةويش نيا. كرد فيتعر يريپذ بيدرخت آس نيچند ديهدف با نيچند يبرا شود، تعريف مي
 يادي ـتعـداد ز  في ـبه تعرزيرا  كند، يدشوار م اريبزرگ بس ةشبك كي يرا برا يريپذ بيدرخت آس
نبـرد   ةصـحن  شـنهادي ايـن مشـكل در مـدل پي   . مي ـدار ازين دهيچيبزرگ و پ يريپذ بيدرخت آس

شده  و اهداف شناخته مشخصقادر به مدل كردن تمام حملات  يطور ضمن به وشده رفع ي بريسا
  . مدل واحد است كيدر 

 لي ـدر تحل كار رفته به يها تميالگور يريپذ اسيفقط به مق ،يبرينبرد سا ةصحن يريپذ اسيمق
 ـ طـات گـراف حملـه، ارتبا  ماننـد   يريپـذ  بيدرخت آس ـ در .است وابسته يبرينبرد سا ةصحن  نيب
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تغيير  اي ديجد ةحمل كتعريف ي. استنشده  لحاظ آتش يوارد نيفرض شده و قوان ستايها ا ميزبان
از آنجـا  . دشو يريپذ بيساختار درخت آس در يريچشمگ رييتواند باعث تغ مي ،شبكه يكربنديپ در
نبـرد   ةدر مـدل صـحن   يچككـو  راتيي ـبه تغ آتش يوارد نيقوان اينوع حمله  ايشبكه  تغييرات كه
  . شود يمدل نم صراحت به يبرينبرد سا ةنمراحل حمله توسط صح ،انجامد مي يبريسا

 يسـاز  به كمك نمونـه  ديتهد بيني يشاثر و پ يابيارز) 2009( ييهلسپل و لو انگ،ي ةدر مقال
 يناش هاي تخسار زانيم نيمنظور تخم اثر به يابيپژوهش ارز نيدر ا. شده است سهيو مقا حيتشر

كنتكـو و   .پـژوهش در نظـر گرفتـه نشـده اسـت      نيدر ا تيحساس بياز حمله ارائه شده كه ضرا
با استفاده از گراف  يبريحملات سا يساز مدل يبرا را يچارچوبدر پژوهشي، ) 2013( نگيچچول

 عملكـرد مـدل از   ةنحـو  يابي ـو ارز توصـيف  يبرا در اين پژوهش. اند كردهاثر ارائه  يابيارزحمله و 
 ـ ،رنگد يب داديرو ليتحل هاي روشآنها در كار خود از . استفاده شده است يساز مونهن  بينـي  يشپ

ضـعف  . انـد كردهاستفاده  و ساخت گراف حمله ليتحل ياثر حمله برا يابيارز و حمله ةنديمراحل آ
 يمـدل ) 2014( لريو .حمله است يها گراف پذيريمقياس پژوهش مربوط به مشكلات نيا ياصل
شبكه با اهداف در حال حركت ارائه  يدفاع يهاسازوكار يابيارز منظور به ،يوتريكامپ ةشبك يبرا

آنهـا  . نفوذگر است كردنمنظور گمراه  شبكه به هاي يژگيو رييتغ يساز مدل نيهدف از ا. اند كرده
له حم ساز يهشب طيدر مح ايپو آتش واريپورت و د يايپو ريي، تغIPآدرس  يايپو رييتغ يهاروشاز 
 ،يادغـام مـدل مفهـوم   با  )2014( ، كريجر، كوهل و يانگلريوموسكال،  .ندكرداستفاده  يبريسا

بـه   ،MASSعنـوان  وي بـا   سـاز  يهشـب . سـازي كـرده اسـت    يهشبرا شبكه  يا حملات چند مرحله
 .حمله پرداخته اسـت  يويرفتار حمله و سنار ،پذيري يبآس يمراتب سلسله شبكه، ساختار يساز مدل
 ةدر شـبك  يبرياثـر حمـلات سـا    يابي ـارز يرو ،)2015( ، سـوديت و يانـگ  هلسـپل  شپژوه در

در . انـد  كـرده اشاره  زيخصوص ن نيدر ا يقبل يها به پژوهش آنان. استشده  تحقيق يوتريكامپ
 . مقايسه شده استتجربي  ةپيشين 1جدول 

 يآور جمـع  ابـزار بـا   ني ـا. اسـت  SOC يبريسـا  تي ـامن ةشده در حوز ارائه ياز ابزارها يكي
. كنـد  را شناسـايي مـي   يحمـلات احتمـال   ،يت ـيامن يو ادغام هشدارها از حسگرها يساز همبسته

 قي ـبعـد از وقـوع حملـه اسـت و چـون امكـان تزر       ايانجام حمله  نيابزار صرفاً در ح نيا يياكار
ي و ساز نام ،رانهيشگيپ هاي اقدام براي تواند ينم ،ابزارها وجود ندارد نيدر ا سازي يهحملات و شب

خـود بـا مطـرح كـردن      يمرور ةمقالبخشي از در  ،)2016( ، علي و يونينگو .استفاده شود مانور
بـودن و   دي ـجد ةدهنـد  نشـان ، آن را يسنج و صحت يعدم امكان اعتبارسنج تيچالش و محدود

  .دانستندحوزه  نينابالغ بودن ا
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 ـنوآوري اين پـژوهش    ، سيشـامل مـدل سـرو    كپارچـه، ي يبرينبـرد سـا   ةمـدل صـحن   ةارائ
 ت،يحساس ـ بياثـر، ضـرا   هـاي ازيامت سـك، ير يابيارز( ها يتمشبكه و الگور زبان،يم ، يريپذ بيآس

 درصـحنه   موتـور پوياسـاز  . اسـت  يتيامن هاي يلحملات و تحل قيتزر براي) بودن حمله يمنطق
شـامل   ها يليتحل يكيگراف شينما. را دارد درنگ صحنه يب ةو توسع ياسازيپو ةوظيفمحور زمان 

 ـ سريم يابيرد و اثر حمله ي ارزيابينمودارها  يو داشـبوردها  اسـت  شـبكه  يتوپولـوژ  يروه حمل
  .دنده را نمايش ميمنظور دستيابي به آگاهي وضعيتي سايبري  ه بهصحن فعلي تيوضع ي،تيريمد

ي هـا  رسـانه كشد تـا در   يممدتي طول  ،شود يمپذيري شناسايي و ثبت  يبآسزماني كه يك 
دهـد كـه در ايـن     يم ـزمـاني رخ   ةدر ايـن بـاز   نفوذهابخش زيادي از . ي شودرسان اطلاع امنيتي

  . است شده رفعپژوهش اين مسئله 
 يارتقـا  برايي امنيتي راهكارها ةارائ برايابزاري  نبود ،امنيت اطلاعات ةيكي از مسائل حوز

زات شبكه، خريـد يـا   با توجه به اينكه خريد تجهيزات امنيتي، تجهي. سطح امنيت كل شبكه است
نبرد بـا   ةطرح صحن ،داردمالي و زماني زيادي  ةهزين ،بندي شبكه يكرهپو تغيير  افزارها نرم يارتقا
 براي تواند به مدير شبكه يمدهد،  يمتزريق انواع حملات انجام  از طريقكه  اي هاي امنيتي يلتحل

  . دهدهايي ارائه  يشنهادپ بندي و يتاولوارتقاي سطح امنيت شبكه، 
. بسيار محـدودي وجـود دارد  مرتبط  هاي  مقالهدر اين حوزه  شده، انجامهاي  يبررسبا توجه به 

يكـي از  . انـد  شدهي بند طبقهنظامي و امنيت سايبري  ةدر حوز شده انجامهاي  يتفعالو  ها پژوهش
 ،)2016( ، علي و يـو نينگو. استه محرمان ليمرتبط به دلا هاي هو مقال دادگان نبودها  يتمحدود

و  يعـدم امكـان اعتبارسـنج    تيچالش و محـدود خود با مطرح كردن  يمرور ةمقالبخشي از در 
  . دانستندحوزه  نيبودن و نابالغ بودن ا ديجد ةدهند نشان، آن را يسنج صحت

 انـگ، يمقالـة   مختلف اين حـوزه ماننـد   هاي مقالهدر  ،شد انيب ينظر يمبانكه در  طور همان
از  ،عملكرد مدل يابيو ارز سهيمنظور مقا به) 2013( نگيو كنتكو و چچول )2009(يي هلسپل و لو

سـازي   يهشـب ي و سـاز  نمونهروش  از ة حاضر نيزرو در مقال  ينا از ؛استفاده شده است يساز نمونه
  .استفاده شده است

  شناسي پژوهش روش
 محـيط  واقـع  در. كنـد ي را فـراهم مـي  واقع ـ ياي ـدن يهادهيسازي پد مدل يتءگرا قابل شيروش 

به اي داده هاي و تعاملطات يندها، ارتباا، فررفتار، صفات، اياز اش ياصورت مجموعه را بهسايبري 
و  طـات يزيكـي، ارتبا فيرغفيزيكـي،   يسـازي اجـزا   ءگرا براي مدل يشاز روش . دهد ما نشان مي

 اتريي ـر مقابـل تغ كـه د  شـود  اجرا مـي  اي گونه به يجه طرحنت در ؛شده است ايده گرفته ،يندهاافر
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 شـده   اسـتفاده ساز نيـز از همـين روش    سازي شبيه يادهپدر  .باشد پذير انعطاف  يو رفتار ياطلاعات
 . است

  روش ارزيابي مدل
تـوان از  ، مـي اسـت نيـاز   اي پديده به راجع نظر افراد  دربارةتفصيلي  /هاي كيفيبه داده كه يزمان

پيمايشـي را  ـ   هشگراني كـه روش پـژوهش توصـيفي   پژو. هاي كانوني استفاده كردرويكرد گروه
 دسـت آمـده از   بـه هاي كمي، بـراي تفسـير نتـايج    توانند پس از گردآوري دادهمي ،برندكار مي به

سـازي و ميـزان    منظور ارزيابي، بررسي و اثبات صحت مـدل  به. ها، از اين روش استفاده كنند داده
سازي در گروه كـانوني   ابتدا مدل. است شده  ادهاستفاز روش تحقيق كيفي گروه كانوني  ،دقت آن
صحت عملكرد مدل در گـروه كـانوني تحليـل و سـنجش      ،سازيسپس با شبيه شود؛ ميارزيابي 

 .)2010بازرگان، ( خواهد شد
بـراي  ، بايـد  ي بزرگ اسـت ها سازمان ةشبك رويهاي امنيتي  يلتحل ،به اينكه هدف با توجه

 نسـبتاً سطح امنيتي  بابه پراكندگي كل كشور  اي پيچيده نسبتاًبزرگ و  ةشبك ،ي واقعيساز نمونه
 ةكـارت هوشـمند سـوخت كـه در كلي ـ     ةرو پـروژ   ينا از. هاي متنوع انتخاب شود يسسروو زياد 
، دفـاتر پسـت و منـاطق و نـواحي شـركت ملـي پخـش        +10هاي سوخت، دفـاتر پلـيس    يگاهجا
ي اين انداز راهسال از  10ا توجه به اينكه پس از ب. شدانتخاب  وجود دارد، ي نفتي ايرانها وردهافر

 ـكـه   گرفت يجهنتتوان  يم ،هيچ مهاجمي نتوانسته به اين شبكه نفوذ كند ،سامانه انتخـابي   ةنمون
يكي از حملات سايبري به شركت ملي پخش . از سطح امنيتي مطلوبي برخوردار است اكنون  هم
شـبكه و طـرح ملـي    كه  )2016اكبري،  و ديارپوراسفن( انجام شد 1391ي نفتي در سال ا وردهافر

  .هوشمند سوخت از اين حمله مصون ماند ةسامان
از امنيـت اطلاعـات    ةدر حـوز د كـه  ني انتخـاب شـو  ا جامعـه از سويي لازم است خبرگـان از  

ي هـا  شـبكه سازي  يادهپاين افراد بايد در . باشندبرخوردار فعاليت  ةچندسال ةتخصص كافي و سابق
 ةبا توجه به حائز شـرايط بـودن شـبك   . كاري داشته باشند ةيچيده در سطح ملي تجربگسترده و پ

همكـاري   بـراي امنيـت ايـن پـروژه     ةاز كارشناسان خبره و فعال در حوز ،كارت هوشمند سوخت
ساز با نتايج  و نتايج شبيه شدسازي پياده ،نبرد ةساز صحن يهشبانتخابي در  ةنمون ةشبك. شددعوت 

و  يبريسـا  ةحـوز  ةنفر خبر ششگروه كانوني از  .گرديدتجهيزات امنيتي مقايسه  واقعي حاصل از
 ةسـامان  يفن ـكارمنـدان   انياز م پنج سال، ةسابق وحداقل مدرك كارشناسي ارشد  باشبكه  تيامن

 نظر در درصد 15 حداكثر هاتميالگور يبرا قبول قابل يخطا درصد. شد ليتشك سوخت هوشمند
در هر . مطلوب صورت گرفت ةجيبه نت دنيها تا رستميالگور يسازهينبه ،اريعم نيا با و شد گرفته
از  بعـد و  شـده  شناسـايي  هاانحراف تمام گروه، مشاركت باو  ندشد سهيو مقا يبررس جينتا ،جلسه
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 برگزارجلسه  چهارماه  كي طي. دشيم ليتشك يبعد جلسه ،جينتا يبررس براياعمال اصلاحات 
  .است زيربه شرح شده در گروه كانوني  طرح هاي سؤال .توافق كنند جينتاگروه دربارة تا  شد

گرفته مـدل مناسـبي بـراي     سازي صورت آيا مدل: سازي و سنجش ميزان دقت ارزيابي مدل
سـازي  بـراي ايجـاد شـبيه    آمـده  وجـود  بههاي امنيتي است؟ آيا مدل هدف تحليل فضاي سايبر با

 مناسب است؟ كافي  ةانداز نبرد سايبري به ةصحن

شـده در مـدل شـبكه، مـدل      در نظـر گرفتـه   يآيا اجـزا : سنجش كامل بودن و جامعيت مدل
نياز بـراي محـيط    نبرد سايبري عناصر مورد ةنتيجه مدل صحن پذيري و درسرويس، مدل آسيب

و اين اجزا از جامعيت كافي برخوردارند؟ آيا عناصر در نظر گرفته شده بـراي   دربردارندسايبري را 
كـاوي، ارزيـابي اثـر و ارزيـابي ريسـك      تجاري، داده  هاي هوشهاي امنيتي شامل تحليلحليلت

 مناسب انتخاب شده است؟

با توجه بـه ماهيـت فضـاي سـايبري     : سازي صحنه پذيري و كوچك بررسي قابليت توسعه
ه سازي صحنپذيري و كوچكآيا امكان توسعه. پذيري از الزامات اين پژوهش است ويژگي توسعه

سازي شـامل اضـافه و حـذف اجـزا از      پذيري و كوچك در نظر گرفته شده است؟ آيا امكان توسعه
سـازي شـده اسـت؟ آيـا امكـان       درستي طراحي و پيـاده  بر ويژگي اجزا به تغييراتمحيط و ايجاد 

آتـش، ويـرايش    يـوار دهـا، قـوانين دسترسـي روي    ويرايش مجوزهـاي دسترسـي بـين ميزبـان    
 سازي شده است؟ درستي طراحي و پياده هاي صحنه به ن و ويرايش ميزبانهاي هر ميزبا سرويس

آيا الگوريتم : هاي ارزيابي ريسك، ارزيابي اثر و ميزان حساسيت عناصر بررسي الگوريتم
روي سرويس، ميزبان، كاربر و كل شـبكه   بر حملهگيري امتياز اثر هر گام  شده براي اندازه استفاده

هـا،   شـده بـراي سـرويس    اشته است؟ آيا روش ارزيابي ريسـك اسـتفاده  عملكرد و نتايج درستي د
درستي انتخاب شده است؟ آيا ميزان حساسـيت هـر سـرويس،     ها، كاربران و كل شبكه به ميزبان

  درستي انتخاب شده است؟  ميزبان و محدوده به
 كـارت هوشـمند سـوخت،    ةسـامان  ةسـازي بخشـي از شـبك    ها با شبيهبراي ارزيابي الگوريتم

و شـد  افزارهاي تحليلي، مقايسه از ابزارهاي امنيتي و نرم آمده دست بهها با نتايج خروجي الگوريتم
اي از گزارش اصـلاحات اعلامـي بـه    نمونه .قرار گرفت گروه كانوني براي بررسي در اختيار نتايج

ن صحنه نياز مدل معماري كلا. شودتر مراتبي بايد كامل پارامترهاي ساختار سلسله: بوداين شرح 
. دهـي شـوند   وزن بايـد هاي حساسيت، ارزيابي اثر و ريسـك  الگوريتم پارامترهاي. به اصلاح دارد
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و  شـده  مكـاني بـه صـحنه اضـافه     ةپايگـاه داد . دنيندهاي صحنه بايد ترسـيم و تشـريح شـو   افر
  .روز شودخودكار بهصورت  بهها پذيري آسيب
  ي و سـاز  مـدل هـاي  اصـلاحات لازم در بخـش   ،يبا توجه به دريافت بازخورد از گروه كـانون  
بعد از برگزاري چنـد جلسـه و   . ندشدبعدي نتايج بازبيني  ةسازي صورت پذيرفت و طي جلسشبيه
  .كردييد تأرا  شده طرحماصلاحات، گروه كانوني پوشش تمام موارد  اعمال

  هاي پژوهشيافته
  نبرد سايبري پويا ةي كلان صحنمعمار
دسـتيابي بـه    بـراي  .نمايش داده شده است 1شكل 0  پويا در سايبري بردن ةصحن كلان معماري

لازم است  و از وضعيت فعلي محيط شناخت كافي داشته باشيم بايدآگاهي وضعيتي سايبري ابتدا 
نبرد  ةصحن. نيمهاي هر يك از اجزا را شناسايي كپذيريمحيط و سپس آسيب يمشخصات اجزا

ساز حملات سايبري و موتور بيروني شامل شبيه ةدو سامان به خوداجراي مانورهاي  برايسايبري 
  . نياز داردادغام اطلاعات سايبري 

كه بخواهيم مانور سايبري را در محـيط غيرعمليـاتي انجـام دهـيم، هشـدارهاي       صورتي در 
نبـرد   ةساز حمله توليد شـده و بـه صـحن   يهتوسط شب) حمله يسناريو صورت مستقيم بهيا (حمله 

خودكـار   طـور  بـه توان در اين شرايط مي. دنشومي ارزيابيو در ادامه اثر و ريسك  شود يمتزريق 
و در ادامه بـا تحليـل نتـايج     كردهاي مختلف را در صحنه تزريق انواع مختلف حملات با ويژگي

. نمـود د در محـيط سـايبري را شناسـايي    هاي موجوپذيريو آسيب ها ضعف توان يم آمده دست به
بـراي   لازم هـاي  اقـدام  ،با تغييـر پيكربنـدي شـبكه    تواند يمها مدير صحنه به كمك اين تحليل

بنـدي جديـد در   بعد از اعمـال پيكـره  . ساز انجام دهد سازي فضاي سايبري را در محيط شبيه امن
در . كنـد مت صحنه را ارزيـابي مـي  تر ميزان مقاوبعد مدير شبكه با تزريق حملات گسترده ةمرحل

را براي  مقاومتبيشترين سطح  تواند يمي كرد، چه پيكربندي امنيتي نيب شيپ توان يماين شرايط 
  .اند نبرد سايبري معرفي شده ةهاي صحنزيرسيستم ،در ادامه. محيط سايبري فراهم آورد

  مولد مدل شبكه و سرويس
ملمـوس   ياجـزا . ميـان آنهـا اسـت    طـات و ارتباملموس ناملموس،  يمحيط سايبري شامل اجزا

 هـاي  هـا، سـامانه   آتـش، مسـيرياب   كاري، سرورها، كاربران، ديوارهاي هاي مانند ايستگاهاجزايي 
هـاي  ايـن اطلاعـات توسـط اسـكنرهاي شـبكه و فايـل      . هسـتند نفـوذ   از جلوگيري و تشخيص

پـذيري و   وتكـل، آسـيب  ميزبان، پر ةسرويس، خوش. دشوپيكربندي از محيط شبكه گردآوري مي
اجـزا و   بـين  دسترسي فهرست نيز، صحنه ياجزا اتارتباط. اند اجزاي ناملموس حملات يسناريو
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دانـش    يگـاه پاهـا در   يسسروي لازم و برقراري ارتباط ميان ها پردازشو با انجام  شده گردآوري

 ي زماني كوتـاه ها ازهبدر ادامه توسط يك عامل و ربات خودكار و برخط در . شود يمسازي  يرهذخ
 در. شـود  يمي انجام روزرسان بهو در صورت نياز  شده پذيري در اينترنت بررسي يبآسمراجع ثبت 

هاي  يسسرواز  نظر مدنبرد  ةين در صحنهمچنو  شود  ييشناساپذيري جديدي  يبآسكه   يصورت
زي سـريع مشـكل   سا برطرف برايبه مدير صحنه  ،پذيري استفاده شده باشد يبآسير آن تأثتحت 

  . شود يمهشدارها و اطلاعات لازم داده  ،يا قطع موقت سرويس تا زمان رفع مشكل

  نبرد سايبري  ةصحن يموتور پويا
نبرد با دريافت اطلاعات مدل شـبكه، مـدل سـرويس،     ةاصل صحن ةعنوان هست اين زيرسامانه به

د سـايبري، پوياسـازي صـحنه،    نبر ةيند ايجاد صحنافر ةحمل يپذيري و سناريودانش آسيبپايگاه
 واسـط  عنـوان  هاي آماري صحنه را انجام داده و همچنـين بـه   ردگيري، انطباق حملات و تحليل

  .كند تبادل اطلاعات در قالب استاندارد عمل مي برايوضعيتي  آگاهي اطلاعاتي

  مصورسازي 
، سـرويس،  ميزبـان، كـاربر  (صـحنه   ينمايش گرافيكي توپولوژي و اجـزا  در راستايمصورسازي 
حمله، نمايش گرافيكي  رد درنگ يب ، نمايش گرافيكي)فيزيكي ميان اجزا هاي ارتباط و ديوارآتش

جمله ارزيابي اثر و  هاي آماري از صحنه، نمايش نمودارها و تحليل يروي اجزابر  حمله گام هر اثر
 بـا . شـود  مـي  اسـتفاده  ) شده فعال و عادي، غيرفعال، هك(ريسك، نمايش گرافيكي وضعيت اجزا 

 ـ و گرافيكـي  صـورت  بـه  تغييـر  هـر  اثر بايد ،صحنه پوياي ماهيت به توجه  صـحنه  در درنـگ  يب
  .شود روزرساني به

  مخزن دانش آگاهي وضعيتي
پـردازش،  هـا لازم اسـت تجميـع، پـيش     الگـوريتم  ةاسـتفاد  منظـور  بـه صـحنه   ياطلاعات اجـزا 

از طرفـي  . دشوي ساز رهيذخاهي وضعيتي آگ ،در مخزن دانش تاًينهاسازي و  ي، يكپارچهساز نرمال
هـا نيـز توسـط مولـد     ايـن داده . كنـد  دانشي را توليد مي ،آگاهي وضعيتي ةهر زيرسامانه در سامان

  . شود شده و در مخزن دانش نگهداري مي  نبرد سايبري به شكل استانداري تبديل ةصحن

  نبرد سايبري  ةسازي صحن مدل
محـيط   ياجـزا حسـگرها، اطلاعـات    ةشـد  اي همبسـته شامل هشـداره  ،هاي اصلي مدلورودي

 ةموتور صحن. ها استپذيريو اطلاعات آسيب) ميزبان، سرويس، مسيرياب، ديوارآتش و كاربران(
پـذيري، مـدل سـرويس و مسـير      سازي مدل شبكه، مدل آسيب نبرد سايبري با تجميع و يكپارچه
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در ايـن  . كنـد  تار درختي توليـد مـي  نبرد سايبري را در يك ساخ ةحمله در محور زمان مدل صحن
هـر  . هاي آنها وجـود دارد  شده در صحنه و همچنين ويژگي استفاده ياجزا ةساختار امكان مشاهد

 ـ يوهايمـرتبط بـا سـنار    هـايي يژگيو مانند ايستگاه كاري گره  ،IPماننـد آدرس   يبريسـا  ةحمل
بـه   يدسترس ـ تي ـلنفـوذ، قاب  يريجلـوگ  /صيتشخ ة، سامانهاي فعالسيسرو ،دسترسي فهرست

 . داردرا  رهيو غ ، ضريب حساسيتعامل ستميس، وضعيت در محور زمان، وضعيت فعلي، نترنتيا

  ي برينبرد سا ةصحن يها تميالگور
در ادامـه  . اسـت  هـاي امنيتـي   منظـور انجـام تحليـل    بـه  مناسـب  صحنة نبـرد سـايبري بسـتري   

 .تشريح شده است ،شده استفاده هاي تحليلي الگوريتم

  ضرايب حساسيت ةمحاسب
منظور تعيين شدت حساسيت يك عنصـر در محـيط سـايبري اسـت كـه در       ضريب حساسيت به

ضريب حساسيت براي محدوده، مأموريت، نوع گام حمله از . شود مي ارزيابي اثر و ريسك استفاده
پذيري توسـط چـارچوب    ضريب حساسيت آسيب. شود طريق مدير شبكه و گروه كانوني ايجاد مي

CVSS از  كه هـر يـك   شود يمتعيين  مأموريتبراي هر سرويس حداقل يك . شود اسبه ميمح
سرويس پايگاه داده بـالاتر از   مأموريتاهميت  براي مثال ،اهميت متفاوتي است ةداراي درج آنها

اسـت كـه    1و  0مقـدار ضـرايب حساسـيت بـين     . ي فايل اسـت گذار اشتراكمأموريت سرويس 
ضرورت  ةدهند نشان 1 تيحساس وبودن آن جزء با مأموريت  تباطار يب ةدهند نشانصفر  تيحساس

  .تحقق مأموريت است يكامل آن جزء برا

  ريسك ارزيابي
آن را به  توان يمكه  است سازمان انجام مأموريت براي حفاظت از سازمان، سكير تيريمدهدف 

زيـابي ريسـك   ار). 1394يوسفي،  و موسوي( كردبخش اصلي ارزيابي و تقليل ريسك تقسيم  دو
هاي سـرويس   پذيري حساسيت آسيب هاييك سرويس در كل شبكه برابر است با مجموع امتياز

هـا بـه همـراه     پـذيري  طبق رابطه هر چه تعداد آسـيب . 10ها در عدد  پذيري تعداد آسيب بر ميتقس
   .عكسبرها بيشتر باشد ريسك آن سرويس بيشتر است و  پذيري ضريب حساسيت آسيب

  صحنه ياجزا بر حملهارزيابي اثر 
. شـبكه اسـت   يروي هر يك از اجزا بر حملهمنظور تعيين ميزان اثر مخرب هر گام  اثر به ارزيابي

سـرويس،  (صـحنه   يازاي تزريق هر گام حمله به صحنه، ارزيابي اثـر روي هـر يـك از اجـزا     به
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خسـارت نهـايي    ارزيابي اثر كل شبكه بر اساس ميزان. دشو انجام مي) شبكه كل و ميزبان، كاربر
 .شود شبكه محاسبه مي يواردشده به كل اجزا

  اثر سرويس
اثـر گـام   . اثر سرويس، ميزان خسارت واردشده به يك سرويس در اثر اجراي يك گام حمله است

 nدر حساسيت سـرويس    برابر با حساسيت نوع گام حمله ضرب) 1 ةرابط( nبر سرويس  m ةحمل
 ـ ) K ةمجموع(شده  هاي استفاده پذيري يبدر ماكزيمم امتياز حساسيت آس  ضرب  m ةدر گـام حمل

  . است tدر زمان 
  

=(݁ݐܵ݇ܿܽݐݐܣ)ܵݐܿܽI݉  )1رابطه  (AttackStep)ܥ ∗ ∗(ܵ)ܥ max∈(ௌ.௧)(ܿݏݏݒ(݈ݑݒ)); [0.1] 
  

  
 )تحقيق ةيافت(مدل شبكه سازي  شبيه. 2شكل 
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  باناثر ميز
اثـر گـام   . اثر ميزبان، ميزان خسارت واردشده به يك ميزبان در اثر اجراي يك گـام حملـه اسـت   

در مـاكزيمم اثـر     ضـرب  nبرابـر بـا ضـريب حساسـيت ميزبـان      ) 2 ةرابط( nبر ميزبان  m ةحمل
  .است tدر زمان ) K ةمجموع( nهاي ميزبان  بر سرويس m ةآمده از گام حمل دست به

=(݁ݐܵ݇ܿܽݐݐܣ)ܪݐܿܽ݉ܫ  )2 ةرابط (ܪ)ܥ	 ∗ 	 max∈(ு.௧)(ܵݐܿܽ݉ܫ) ; [0.1] 
  اثر كاربر

شده به هر كاربر در  اثر كاربر، ميزان خسارت وارد. كندهاي مختلفي استفاده ميهر كاربر از ميزبان
هر گام حمله تعدادي از كاربران تحت تأثير قـرار  ازاي  نتيجه به در ،اثر اجراي يك گام حمله است

 ضرب nبرابر با ضريب حساسيت نوع كاربر ) 3 ةرابط( nبر كاربر  m ةاثر گام حمل. خواهند گرفت
در زمان ) K ةمجموع( nهاي كاربر  بر ميزبان m ةآمده از گام حمل دست در ماكزيمم اثر ميزبان به 

t است.  

=(݁ݐܵ݇ܿܽݐݐܣ)ܷݐܿܽ݉ܫ  )3 ةرابط (ܷ)ܥ	 ∗ 	 max∈(.௧)(ܪݐܿܽ݉ܫ) ; [0.1]	 
  اثر كل شبكه

اثـر گـام   . اثر كل شبكه، ميزان خسارت واردشده به كل شبكه در اثر اجراي يك گام حمله اسـت 
بـا توجـه بـه     .اسـت  m ةلهاي قرباني تا گام حم برابر با مجموع اثر ميزبان بر كل شبكه m ةحمل

) هـاي شـبكه   پـذيري  ها و آسيب همچنين امتياز سرويس(اينكه اين امتياز از تجميع امتياز ميزبان 
نتيجه امكان نظارت بر كل شـبكه را بـه تحليلگـران امنيتـي و مـدير شـبكه        در ،آيد دست مي به
  .دهد مي

  اثر مرجعامتيازهاي 
نيـاز   امتياز مرجع براي هر امتيـاز اثـر   بهزان خسارت مي ةمنظور داشتن مبناي مقايسه و محاسب به

امتيـاز   مثال طور  به. تواند داشته باشد كه آن جزء مي است امتياز مرجع بالاترين امتياز اثري. داريم
هـاي آن   هـاي مربـوط بـه سـرويس     پذيري از تمام آسيب سوءاستفادهي امعن مرجع يك ميزبان به
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ناشـي از   ةامتياز مرجع يك كاربر بيشترين امتياز اثر بـالقو . استميزبان با بالاترين امتياز خسارت 
   .دهد هاي مربوط به آن كاربر را نشان مي ميزبان كليةهك شدن 

  
  

 
  )تحقيق ةيافت(هاي ارزيابي اثر  الگوريتم مربوط به نتيجةنمودارهاي . 3شكل 

  تزريق حمله
 سـرور  فايـل  بـه  نفوذ ةهدف حمل م و باگا 6ساز داراي  تزريق به شبيه براينمونه  ةحمل يسناريو
خارجي  ةنوع حمل. است 1دپارتمان  ةخوش و در انتها 4دپارتمان  ةخوش داخلي، سرور وب خارجي،

بعد از تزريق حملـه بـه صـحنه    . است ي منع سرويسها يريپذ بيآساينترنت و استفاده از  مبدأبا 
پايگـاه   بـه  با توجـه . شده است ارائه  3و نتايج ارزيابي اثر در شكل  2ردگيري آن در شكل  ةنتيج
هاي اينترنتي صحنه، مبدأ حمله شهر اوتاوا در كانادا و بيشترين خسـارت بـه ايسـتگاه     آدرس ةداد

امتيـاز اثـر شـبكه    . و سـرور وب داخلـي وارد شـده اسـت     1، مـدير دپارتمـان   1كاري دپارتمـان  
صورت پشت هـم و بـدون   له بهحم يها گامشده فرض . اثر حمله به كل شبكه است دهندة نشان
   .شوند يمزماني اجرا  ةوقف
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 ـ برايعدم وجود ابزاري  ،كه بيان شد يكي از مسائل طور همان  بـا ي امنيتـي  هـا  هكـار را ةارائ
انتخاب يك معماري امنيتـي  . سطح امنيت كل شبكه است يارتقا در راستايبندي  يتاولويت قابل

قل هزينه بتوان به سطح مطلوبي از امنيت دست پيـدا  و حدا تغييراتيحاً با كمترين ترجبهينه كه 
. شـده اسـت   فراهمنبرد پيشنهادي  ةاست كه اين امكان در صحن ها شبكهاز مسائل مديران  ند،ك
گرفتـه بـه    ها مشخص شد بيشترين نفوذهـاي صـورت   يلتحلنمونه پس از  ةدر شبك مثال طور  به

ايـن سـرويس و    يندوز است كه با ارتقـا وي FTPهاي سرويس  پذيري يبآساز  سوءاستفاده دليل
  .كرد عامل آن سطح امنيت شبكه تا حد زيادي ارتقا پيدا خواهد  يستمس

  گيري و پيشنهادها نتيجه
منظـور   به. است ي سايبريتيوضع يآگاهسايبري و كنترل  يفرماندهي ها مؤلفه ترين مهم از يكي

موتور . نياز داريمي مانورهاي سايبري پايش دقيق و اجرا به ،دستيابي به آگاهي وضعيتي سايبري
هـاي امنيتـي را    تحليـل  بـراي اطلاعـات لازم   ،نبرد با ايجاد مخزن دانش آگاهي وضعيتي ةصحن

حملات، مدل سرويس، مـدل   يها، سناريو پذيري آسيب روز بهكند كه شامل مشخصات  فراهم مي
هاي آماري و  ملات، تحليلپوياسازي، ردگيري، انطباق ح. نبرد سايبري است ةشبكه و مدل صحن

شـده در   هـاي ارائـه   يتمالگـور . نبرد است ةواسط اطلاعاتي آگاهي وضعيتي از وظايف موتور صحن
محيط سـايبري را شناسـايي و    ةبالقو هايها و تهديد پذيري ارزيابي اثر و ريسك، آسيب ةزيرسامان

. شـود  شبكه انجام مـي  بر لهحمكند و با تزريق حملات سايبري رديابي و تحليل اثر  ي ميبند رتبه
هاي آمـاري، واسـط كـاربري     شبكه، رد حمله، تحليل ينمايش گرافيكي توپولوژي، وضعيت اجزا

كـه   طـور  همان. شود مديريت صحنه، ارزيابي اثر و ريسك توسط زيرسامانه مصورسازي انجام مي
و  هايي تهديـد امكان اجراي مانورهاي سايبري و شناسا ،شدهاي پژوهش مشاهده  در بخش يافته

عنـوان روش   بـه  يكـانون  يهـا  گروه. ساز به وجود آمده است يهشبهاي شبكه در اين  پذيري يبآس
منظور بررسي ارزيـابي و بررسـي    به .سازي انتخاب شده است مدل يابيمنظور ارز به يفيپژوهش ك

 ـهـدف نهـايي ار   .است شدهكارت هوشمند سوخت استفاده  ةسامان از ملي ةعملكرد مدل شبك  ةائ
موقع گيري درست و بهتصميم ي كه بها گونه بهابزار دفاع سايبري مبتني بر آگاهي وضعيتي است، 

  .شودبراي مقابله با حملات سايبري منجر 
  نبـرد بـا اسـتفاده از روش    ةسـازي صـحن   يهشـب سـازي   يـاده پمنظور انجـام كارهـاي آتـي،     به

ABM (agent base modelling)   صـحنه ماننـد    يروش اجـزا در ايـن  . دشـو پيشـنهاد مـي
در نظـر گرفتـه     املوع عنوان بهها  يسسروي امنيتي و حسگرها، ديوارآتش، هكنند ها، حمله يزبانم
  .شوند يم
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