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ارزيابي سطح امنيت در تجارت الكترونيك با استفاده از آنتروپي شانون 
  شافر ـ و تئوري دمپستر

   2، احمد توكلي1ملك مريم حاج

هدف پژوهش حاضر، توسعة روش و ساختاري است كه بتوان از طريق آن به ارزيـابي   :چكيده
شناسـان مختلـف   از نظـر كار  منـدي  بـا بهـره  هاي مختلـف   امنيت در تجارت الكترونيك شركت

ـ شافر قرار گرفتـه اسـت    در اين پژوهش، روش آنتروپي شانون در كنار تئوري دمپستر. پرداخت
با توجه به اينكـه پـژوهش حاضـر    . گيري كرد تا از اين طريق بتوان سطح نهايي امنيت را اندازه

؛ اجـرا درآمـد  مرحله به ها در دو  آوري داده آوري داده است، جمع مبتني بر تيم تصميم براي جمع
هـاي   بعد دادهمرحلة و در شدند تعيين وزن معيارها گردآوري  مختص بههاي  اول دادهمرحلة در 

شـهر    تيم تصميم چهار شركت بازرگاني مندي از و بهره مصاحبه با برگزاريسطح امنيت معيارها 
سـطح   سپس ميزان اهميت معيارهاي امنيـت، . آوري شدند همكاري بودند، جمع آمادةمشهد كه 

نتايج نهـايي  . شده تعيين شد بازرگاني مطالعه  هاي امنيت هر معيار و سطح كلي امنيت در شركت
شركت چهـارم متوسـط    ست، اما برايپژوهش نشان داد سطح كلي امنيت براي سه شركت بالا
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  مقدمه
تجـارت  مانند در دنياي امروز موفقيت راهبرد جهش صادراتي، مستلزم شناسايي تحولات جهشي، 

و بايـد در نظـر   ) 1381خـداداد حسـيني و فتحـي،    (الملل اسـت   الكترونيك در عرصة تجارت بين
اسـت  انگيز جهان امـروز   شدن دو پديدة بسيار مهم و بحث نيداشت كه تجارت الكترونيك و جها

هـا   هـا بـا اسـتفاده از ايـن فرصـت      كنند و بنگـاه  ها ايجاد مي هاي زيادي را براي بنگاه كه فرصت
، البته بـا  )1384صباغ كرماني و اسفيداني، (توانند موفقيت خود را در بازار جهاني تضمين كنند  مي

داده اسـت،    هاي گذشـته در عرصـة تجـارت الكترونيـك رخ     سال توجه به تحولات زيادي كه در
داران بزرگ پا بـه عرصـة تجـارت الكترونيـك      سرمايهكمك  بهشاهد هستيم كه هزاران سازمان 

بنابراين بـا وجـود رشـد سـريع      .اند گذارند؛ ولي بسياري از آنها با ناكامي مواجه شده گذاشته و مي
بايد در نظر داشت كـه اطلاعـات   . شوند ع گسترش آن ميهايي مان تجارت الكترونيك، محدوديت

بنابراين حفظ امنيت آن چندان  ،اي مجزا از يكديگر، حالتي كاملاً ايستا دارند هاي رايانه در سيستم
عنـوان   ها و پيدايش شبكة ارتباطي، اطلاعات به ؛ اما با اتصال گستردة رايانهنيستمسئلة دشواري 

گر مقيم رايانة خاصي نيست و در پهناي شبكة گسـتردة ارتبـاطي،   ترين كالاي اين عرصه دي مهم
شود كه حفظ امنيت اطلاعات بـه   اين حركت سبب مي). 1385جعفري، (كنند  مكان مي نقل   دائم
از سوي ديگر، افزايش استفاده از ايميل براي تبـادل  . اي بسيار دشوارتر از پيش تبديل شود مقوله

ها، سـبب افـزايش نيـاز بـه ارتباطـات امـن شـده اسـت؛          سازمان اطلاعات و معاملات آنلاين در
گيـري انتقـال و سـاير     بـرداري، ره  خصوص با پيشرفت و هوشمندي روزافـزون حمـلات كـلاه    به

بنابراين اگر شركتي خود را به سيستم تجارت الكترونيك مجهز كنـد و خواهـان   . هاي هك روش
هاي لازم و مطـرح در ايـن    اشد، بايد زيرساختيافتن به پتانسيل واقعي تجارت الكترونيك ب دست

هاي زيادي در زمينة اينترنت و محـيط شـبكه بـراي     كه ريسك درحالي .حوزه را نيز در نظر بگيرد
كردن ريسك  ابزاري براي جلوگيري يا حداقلمانند تواند  تجارت الكترونيك وجود دارد، امنيت مي

  .).ت. جاروپان فول و بواتن، ب(استفاده شود  
هاي  شود مشكل تأمين امنيت سيستم هاي جديد سبب مي فناوريدائم معرفي  ،از سوي ديگر

گوسوا پاپس توجناوا، آنوستاسوسكي، ديميتري جـوك، پـانتو و   (وب، بيشتر به چالش كشيده شود 
هـاي امـروزي و اهميـت     در شـركت  1و با توجه به نقش محوري فناوري اطلاعـات ) 2014ميلر، 

هاي كليـدي   سازمان، امنيت اطلاعات به يكي از مؤلفه هر هاي ارزشمند داراييعنوان  اطلاعات به
بر اين باور اسـت    )1995(كرونين . شده است هاي مدرن تبديل  ريزي در شركت مديريت و برنامه

توانـد ارتباطـات را سسـت كنـد،      مـي  ،كه مسائل خصوصي مانند امنيت، سانسور و استراق سـمع 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information Technology 
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كـرونين  ( شـمرد وكار الكترونيكي  اي براي يكپارچگي و رشد كسب را پايهتوان امنيت  درنتيجه مي
مـديريت و  اساسـي  هـاي   و آن را يكي از مؤلفـه ) 2003، به نقل از آلجفري، پونز و كالينز، 1995
 .هاي مدرن در نظر گرفت ريزي شركت برنامه

 هااز تهديـد  ها در برابر طيف وسـيعي  ذكر است كه مديريت امنيت اطلاعات، از شركت شايان
كـردن بـازده    هـا و حـداكثر   وكـار، بـه حـداقل رسـاندن آسـيب      منظور اطمينان از تـداوم كسـب   به

البته امنيت كلي يك سيستم از طريـق در نظـر گـرفتن عوامـل     . كند گذاري محافظت مي سرمايه
ود؛ ش ـ مـي برقـرار  افزار و اقدامات امنيـت سـازماني    قبيل نرم  افزار، منطقي از فيزيكي مانند سخت

 ـ و  بنابراين، روش بهتر براي ارزيـابي امنيـت، تجزيـه    داخلـي و خـارجي اسـت     هـاي  هتحليـل حمل
  ).2006كيرسبيلك و ونهوك، (

تعيين سـطح امنيـت    ،و عنوان مقاله، هدف اصلي پژوهش حاضر شده بيانبا توجه به مفاهيم 
دف، اهداف فرعي مد با توجه به اين ه .شده است مطالعه هاي بازرگاني  تجارت الكترونيك شركت
؛ شناسايي معيارهاي مطـرح در زمينـة امنيـت تجـارت الكترونيـك     : اند از نظر اين پژوهش عبارت

هـاي بازرگـاني    تعيين سطح اهميت هر معيار و درنهايت تعيين سطح امنيت هر معيـار در شـركت  
 :استهاي اين پژوهش به شرح زير  شده، سؤالياداساس اهداف  بر. شده مطالعه 

  هاي مهم امنيت در تجارت الكترونيك چيست؟ مؤلفه .1
 گيري امنيت در تجارت الكترونيك چيست؟ ساختار مناسب براي اندازه .2

 ها با توجه به روش آنتروپي شانون چقدر است؟ ها و شاخص وزن هريك از مؤلفه .3

 هاي بازرگاني مد نظر چقدر است؟ سطح كلي امنيت تجارت الكترونيك در شركت .4

  پيشينة نظري پژوهش
كننـدة ايـن    تاريخ بشريت بيـان . رود شمار مي بهفناوري يكي از ابزارهاي برقراري ارتباط با محيط 

مـؤمني،  (مطلب است كه انسان از همان ابتدا براي ادامة حيات خود به فناوري روي آورده اسـت  
  ).1392آبادي، ميركمالي، اسماعيل مناپ و مهري،  ، به نقل از محبوب عشرت1380

كـار، عمـدة نگرانـي و     و افزون فناوري در حوزة كسـب  مروز با توجه به پيشرفت روزدر دنياي ا
اسـت و در ايـن راسـتا، مسـئلة امنيـت اطلاعـات        اين وضـعيت ها بقا و توسعه در  تلاش سازمان

بـراي محافظـت از اطلاعـات سـازمان،     . سازماني و حفاظت از آن اهميت بسـياري يافتـه اسـت   
فر،  ، به نقل از تاج1383ميوالد، (نيت يا به محصولي خاص اكتفا كرد توان به نوع خاصي از ام نمي

تر شدن موضـوع،   منظور شفاف در ادامه به). 1393محمودي ميمند، رضا سلطاني و رضا سلطاني، 
  .پردازيم به بررسي پيشينة پژوهش مي
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  تجارت الكترونيك و تعريف آن
شده است و از مجموع  اريف بسياري بيان دليل گستردگي حوزة تجارت الكترونيك، براي آن تع به

نـوع   30بيش از  گفتني است. توان دريافت كه تجارت الكترونيك كاربردهاي وسيعي دارد آنها مي
شـده اسـت و ايـن موضـوع       اوري وجود دارد كه از آنها در تعريف تجارت الكترونيـك اسـتفاده   نف

تجارت الكترونيك را فرايند خريد، ) 2006(توربان . دهد را نشان ميگستردگي تجارت الكترونيك 
و اينترنت، تعريـف  رايانه فروش، انتقال يا مبادلة محصولات، خدمات يا اطلاعات از طريق شبكة 

در تعريـف ديگـري آلفـردو ريـال     ). 2011، به نقل از شـاهيبي و وان فيكـه،   2006توربان، (كرد 
شبكة ارتباطـات از راه   كمك به، تجارت الكترونيك را خريدوفروش محصولات و خدمات )2013(

كه از سيسـتم پرداخـت آنلايـن اسـتفاده شـود، بيـان كـرده اسـت كـه           خصوص هنگامي دور، به
وكار  كه كسب شايان ذكر است. توانند هم فيزيكي و هم ديجيتالي باشند محصولات و خدمات مي
لكترونيك بيشتر به توان گفت تجارت ا تر از تجارت الكترونيك دارد و مي الكترونيك مفهومي عام

وكار الكترونيك علاوه بر ارتباطـات بيرونـي،    ، اما كسبكند ميارتباطات بيروني بنگاه يا فرد تكيه 
  :وكار الكترونيك شامل موارد زير است بنابراين كسب .داردبه راهكارهاي درون سازمان نيز اشاره 

ديريت روابـط بـا   م ـ+ هـا   هوشـمندي شـركت  + تجارت الكترونيك = وكار الكترونيك  كسب
  ).1383صنايعي، ( 1ريزي منابع شركت مديريت برنامه+ مديريت زنجيرة تأمين + مشتري 

 امنيت در تجارت الكترونيك
بـا  ) تجـارت از طريـق اينترنـت   (با پيشرفت سريع فناوري اطلاعات و جايگزيني تجارت آنلايـن  

جـارت الكترونيـك، اهميـت    وكارها در محـيط ت  ويژه براي كسب تجارت سنتي، مسائل امنيت، به
 .يافته است

ها و ابزار براي جلوگيري از  توان گفت كه امنيت به مجموعة تدابير، روش در تعريف امنيت مي
شـود و امنيـت اطلاعـات بـه حفاظـت از       ي گفته مي ا دسترسي و تغييرات غيرمجاز در نظام رايانه

قاسـمي  (رمجـاز اشـاره دارد   هـاي غي  اطلاعات و به حداقل رساندن خطر افشـاي آنهـا در بخـش   
با توجه به مباحث يادشده، در پژوهش حاضر معيارهاي ). 1386شبانكاره، مختاري و اميني لاري، 

هاي امنيتي،  الزامات امنيتي، سياست امنيتي تجارت الكترونيك، با در نظر گرفتن چهار معيار اصليِ
ي امنيتـي، تعيـين شـدند كـه در     ها مايشآزسازي آنها و  هاي امنيتي و پياده مشخصات زيرساخت

  .پردازيم ادامه به بررسي اين معيارها مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. EB= EC+ BI+ CRM+ SCM+ ERP  
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  الزامات امنيتي در تجارت الكترونيك
، )2001(نياز به نگرش جامع در زمينة امنيت و همچنين الزامات امنيتـي، از ديـدگاه وان سـولمز    

نگـرش  اين زمينه  نيز در) 2002(زوكاتو . داند او امنيت را بحثي چندبعدي مي گيرد؛ سرچشمه مي
هاي مختلف و روابط آنها را در مواجهه با ابعاد مختلف امنيـت، بررسـي    جنبه داد ورا ارائه جامعي 

رو بايـد در نظـر داشـت      از اين). 2004، به نقل از زوكاتو، 2002؛ زوكاتو، 2001وان سولمز، (كرد 
در مقالة . در نظر گرفته شوند الزامات امنيتي همچونكنندة سيستم بايد  راضي كه نيازهاي امنيتي 

. وكار، محيط و مديريت ريسك، پيشنهاد شد ، تشخيص الزامات توسط منابع كسب)2004(زوكاتو 
يـك   مهندسي الزامات امنيتي، گردآوري آنها از منابع مختلف در بخش كه فعاليت مهم در   آنجا از

 ـ       ه مجموع اسـاس اهميـت و    راست؛ بـراي تشـخيص چگـونگي امنيـت سيسـتم، بايـد الزامـات ب
  ).2007، به نقل از زوكاتو، 2004زوكاتو، (بندي شوند  پذيري طبقه امكان

  هاي امنيتي در تجارت الكترونيك سياست
 بـه  هـا  هـاي سـايبري وجـود دارد، سـازمان     زيادي كـه امـروزه در محـيط    هايبا توجه به تهديد

براسـاس ديـدگاه هـون و    . رندنياز داارزش خود  هاي امنيتي براي محافظت از اطلاعات با كنترل
در همـين راسـتا،    .هاي مهم، سياست امنيت اطلاعات است شك يكي از كنترل ي، ب)2002(الوف 

بيان كردند توسعة سياست امنيت اطلاعات، اولين گـام در جهـت   ) 2001(وايتمن، تاوزند و آلبرتز 
؛ وايـتمن،  2002لـوف،  هـون و ا (شدن سازمان در برابر حملات منابع داخلي و خارجي است  آماده

  ).2009، به نقل از كنپ، موريس، مارشال و برد، 2001تاوزند و آلبرتز، 
زمان  طور هم عوامل فني و اجتماعي به بايدمنظور اثربخشي مديريت امنيت،  به ،از جهتي ديگر
كـه سـازمان    يمنسـجم  ةبرنام  هاي امنيتي، اين عناصر را در درواقع سياست. در نظر گرفته شوند

؛ بسكرويل و سيپونن، 2002؛ بارمن، 1998پاركر، (كند   ، ادغام ميبرد كار مي بهراي اجراي امنيت ب
  ).2010، به نقل از گول و چنگالر اسميت، 2006؛ گول، پون و منزيس، 2002

  سازي مباحث امنيتي ها و پياده مشخصات زيرساخت
تـوان آنهـا را در دو    سـت كـه مـي   پذيري ا هاي انعطاف رشد تجارت الكترونيك، نيازمند زيرساخت

 آنهـا را  كـه بايـد   اسـت  هايي زيرساختمختص به حوزة كلان . حوزة خرد و كلان در نظر گرفت
بايد   جداگانه طور هر سازمان بهكه  شود را شامل ميهايي  و حوزة خرد زيرساخت كنددولت فراهم 

هاي  معمولاً با كمبود زيرساختتوسعه،  كنند؛ اما متأسفانه كشورهاي در حال  ميبراي خود فراهم 
تواننـد   توسـعه نمـي   وكارها در كشورهاي در حـال   درنتيجه مردم و كسب.  اند ارتباطي خوب مواجه



  1395 ، بهار1 ةشمار ،8دورة  ،ॠدশୌࢌ भناوری اطلاعات   ــــــ  ــــــــــــــــــــــــــــ   82
آلجفـري، پـونز و كـالينز،    (گذاري كننـد   هاي كافي در تجارت الكترونيك سرمايه بدون زيرساخت

2003.( 

  امنيتي در تجارت الكترونيك هاي آزمايش
كنتـرل  سـازوكار  هاي امنيتـي، عملكـرد    منظور بررسي اثربخشي زيرساخت يتي بههاي امن آزمايش

اجـرا  هـا   شـده در زيرسـاخت   هـاي شـناخته   پذيري شده و آسيب دسترسي، زمينة عملياتي مشخص
. كننـد   سيستم تجارت الكترونيك خود كمك مـي  هاي ها در شناسايي ضعف و به سازمان شوند مي
. نفـوذ  آزمـايش  پذيرش وآزمايش : را در زمينة امنيتي نام بردمايش آزتوان دو نوع  طوركلي، مي به

هاي  سياستمنطبق بر هاي امنيتي به اجرا درآمده  شود كه زيرساخت پذيرش بررسي ميآزمون در 
هـاي   شود كه زيرساخت نفوذ به اين موضوع پرداخته ميآزمايش يا خير و در  استامنيتي سازمان 

سنگوپتا، مزومدار (امنيتي ممكن تا چه اندازه كافي است  ايهتهديد امنيتي موجود براي دفع تمام
  ).2005و باريك، 

  عدم قطعيت
هـاي كنتـرل و خبـره     عدم قطعيت يكي از مسائل مهم در حـوزة سيسـتم  وضعيت گيري در  تصميم
 هــاي كارشناســي، بررســي تصــميم و سيســتم  توســعة پشــتيباني ةپيچيــدعامــل  ؛ از ايــن رواســت

هاي اخير مجامع علمـي و مهندسـي تعـاريف سـودمندي از      در سال .قطعي استهاي غير قضاوت
، بيـان شـده   )1997(ماهيت دوگانة عدم قطعيت با تعاريف زير از هلتـون   .عدم قطعيت ارائه دادند

 :است
طور تصادفي عمـل   تواند به در نتيجة اين واقعيت است كه سيستم مي؛ 1عدم قطعيت نامعلوم •

 .كند

دهـد و   روي مي ي خاصدر نتيجة كمبود دانش دربارة سيستم ؛2شناختي عدم قطعيت معرفت •
، بـه نقـل از   1997هلتـون،  (وتحليل اسـت   هاي عملكرد تحليلگران، هنگام تجزيه از ويژگي

  ).2002سنتز و فرسون، 

  ـ شافر تئوري دمپستر
زين، منطق كه براي اين منظور تئوري بي اهميت بسياري داردها  در زمان عدم قطعيت، ادغام داده

در زمينـة كـاربرد جهـاني     يتوافق عـام . اند شده شناخته  يهاي مؤثر فازي و تئوري شواهد روش

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Aleatory Uncertainty 
2. Epistemic Uncertainty 
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 شـود كـه   شـمرده مـي   هاي محبـوب  ـ شافر يكي از تئوري ها وجود ندارد، اما تئوري دمپستر روش
در  .رود كار مي بههاي هوشمند  عدم قطعيت و دقت، در سيستم هنگامسازي و استدلال  براي مدل

براي تركيب شواهد از منابع  ي است كهـ شافر، قاعدة تركيب دمپستر، ابزار قدرتمند نظرية دمپستر
بـراي ارزيـابي    اي اسـت كـه   و ابـزار بـالقوه  ) 2009هيون، ( اهميت بسزايي دارداطلاعاتي متمايز 

قيـق از  گيـري د  انـدازه  بودنناپـذير  امكانريسك و قابليت اعتماد در كاربردهاي مهندسي، هنگام 
مهـم   هـاي  هجنب ي ازيك. شود استفاده مي آمدن دانش از استنباط متخصصان،  دست ها و به آزمايش

سنتز و ( سازي تعارض بين آنهاست آمده از منابع مختلف و مدل دست اين نظريه، تركيب شواهد به
  ).2002فرسون، 

 پيشينة تجربي پژوهش
  . شود پژوهش اشاره ميوع موض دربارةمطالعات تجربي  از برخيدر اينجا به 

هاي امنيت  شناسايي ريسك« ، پژوهشي را با عنوان)1394(پور  موسوي، يوسفي زنوز و حسن
هـدف ايـن   . اجـرا كردنـد  » اطلاعات سازماني با استفاده از روش دلفي فازي در صنعت بانكداري

ين منظـور بـا   براي ا آنان. بودهاي امنيت اطلاعات سازماني  ترين ريسك پژوهش، شناسايي مهم
متخصـص فنـاوري اطلاعـات     10(كمك روش دلفي فازي و نظـر خبرگـان    مطالعة اسنادي و به

شـش  و بـر ايـن اسـاس     كردنـد ارائه  4، الگويي براساس استاندارد ايزو و چارچوب كوبيت )بانك
  .زيرشاخص ريسك امنيت اطلاعات سازماني براي بانك شناسايي شد 20شاخص و 

بررسي عوامل تأثيرگذار بـر  «پژوهشي را با عنوان ) 1393(دي و اكبري منوريان، مانيان، موح
ايـن  . اجرا كردند» )هاي كوچك و متوسط تهران مطالعة موردي بنگاه(توسعة تجارت الكترونيكي 

گويي به اين مسئلة اصلي است كـه مـدل پـذيرش تجـارت الكترونيكـي در       پژوهش در پي پاسخ
و عوامل مؤثر بـر توسـعة تجـارت الكترونيكـي در ايـن       استهاي كوچك و متوسط چگونه  بنگاه
مراحـل رشـد تجـارت الكترونيـك در دو سـطح پـذيرش اوليـه و         زمينه،در اين  چيست؟ها  بنگاه

  .كردن در نظر گرفته شده است نهادينه
و  AHP1منـدي از روش   بـا بهـره   پژوهشي در زمينة ارزيابي امنيـت در تجـارت الكترونيـك   

در ايـن مطالعـه روش   ). 2012ژانگ، دنگ، ويي و دنـگ،  (د اجرا شـ شافر  تئوري شواهد دمپستر
و تئوري شواهد  AHPمنظور كمك به تشخيص امنيت در تجارت الكترونيك براساس  به يجديد

  .شده با مثالي گويا به اثبات رسيد مطرح شد و كارايي مدل ارائه )DS( ـ شافر دمپستر

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Analytic Hierarchy Process  
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م تجارت الكترونيك براسـاس ارزيـابي جـامع روش    در زمينة تعيين امنيت سيست) 2011(ليو 
گيـري   ايـن مطالعـه بـه بررسـي تصـميم      وي در .مطالعـه كـرد   1وتحليل رابطة خاكستري  تجزيه

هـاي تجـارت الكترونيـك بـا      براي ارزيـابي مشـكلات امنيتـي سيسـتم      )MADM( چندشاخصه
 ةمراحـل محاسـب   وتحليل رابطة خاكسـتري،   و براساس روش تجزيهپرداخت اطلاعات نامشخص 

شده  هاي كاملاً مشخص از اطلاعات داده شاخصه با وزن گيري چند حل مشكلات ناشي از تصميم
 .را نشان داد

بـه ارزيـابي    »امنيـت در تجـارت الكترونيـك   «پژوهشي با عنوان در   )2009(كرافت و كاكار 
اخيـر بـازار در   بـار رونـدهاي    بـراي اولـين   در ايـن مقالـه  . پرداختنـد امنيـت تجـارت الكترونيـك    

فروشـي بررسـي شـده     تجارت الكترونيك در بازارهاي خردهاهميت كارهاي الكترونيكي و  و كسب
جمله حفظ حريم خصوصي و  هاي تجارت الكترونيك، از هاي فعلي، گرايش است و علاوه بر شيوه

  .شده استهاي امنيتي بررسي و مستند  جنبه
سـازي و اثربخشـي اقـدامات     پيـاده  ر زمينةدپژوهشي ) 2008(مرت هاگن، آلبرتسن و هودن 

سازي اقـدامات امنيـت اطلاعـات در     هدف اين مطالعه پياده. اجرا كردندامنيت اطلاعات سازماني 
ايـن پـژوهش از سيسـتم    اجـراي  آنهـا بـراي   . بـود  اقـدامات ايـن  هاي نروژي و ارزيـابي   سازمان

نفـر از مسـئولان امنيـت     658ل بـه  از طريق ايمي را ها و پرسشنامه بهره بردندنظرسنجي آنلاين 
بـين   دادايـن مطالعـه نشـان    نتـايج  . كردنـد ارسال  )نروژ( هاي جامعة هدف اطلاعات در سازمان

اي معكـوس   اقدامات امنيت اطلاعات سازمان و ارزيابي اثربخشي اقدامات امنيت سازمان، رابطـه 
  .ايجاد كرد بينشي  واقع اين مطالعه در زمينة اقدامات غيرفني امنيت در. وجود دارد

. پروفايل امنيت اطلاعات سازماني پرداختنـد به بررسي ) 2006(دي هار  تيوكالا، پوتاس و ون
گيـري   چارچوبي براي تسهيل ادارة اطلاعات امنيتي در سازمان ارائه كردند و سپس به اندازه آنان

بـه نـام پروفايـل     سازوكاريهدف اين مطالعه، معرفي . وري امنيت اطلاعات پرداختند سطح بهره
 .بود 2امنيت اطلاعات سازماني

امنيت تجـارت الكترونيـك بـا رويكـرد     «با عنوان در پژوهشي  )2005(سنگوپتا و همكارانش 
هـاي تجـارت    هـا و فعاليـت   ها و معـاملات در مؤلفـه   مسائل امنيت دارايي به بررسي »چرخة عمر
شـده در تجـارت الكترونيـك، بـه      تفادهاس ـ اين مقاله پس از بررسي فناوري . پرداختندالكترونيك 

تهديـدهاي  هـا و   هاي تجارت الكترونيك در مقابل آسيب سمت شناسايي نيازهاي امنيتي سيستم
 .رود شده مي درك

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Grey Relational Analysis 
2. The Organizational Information Security Profile(OISP) 
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يافته براي  ساختاري توسعه كند تلاش مي، در اين پژوهش محقق پيشينبا توجه به مطالعات 
گيـري   در كنار آن، هدف محقـق انـدازه  . دهد ارائهمعيارهاي امنيتي مطرح در تجارت الكترونيك 

 ـ يمناسب ةمحاسب  روش كمك بهسطح امنيت تجارت الكترونيك  منتشرشـدة   هـاي  هاست كه مقال
شـدة ايـن    هـاي ارائـه   تركيـب سـاختار و روش   اينكـه ذكر  شايان .وجود دارداندكي در اين زمينه 

پـژوهش  در اين زمينه هيچ ن و تا كنوپيشين مشاهده نشده هاي  يك از پژوهش ، در هيچپژوهش
  .داخلي صورت نگرفته است

  پژوهششناسي  روش
اي مبتني است كه در آن  شناسي پاية هر علم، شناخت آن است و ارزش قوانين هر علمي به روش

يافته  هاي معتبر و نظام و راه اي از قواعد، ابزار رو روش پژوهش مجموعه  از اين. رود كار مي علم به
  . است تحل مشكلا ها، كشف مجهولات و دستيابي به راه عيتبراي بررسي واق

بـا توجـه بـه    . ـ توصيفي است پژوهش حاضر از نظر هدف، كاربردي و از نظر روش پيمايشي
هاست، براي تعيين حجم نمونة مـد   منظور تهية داده مبتني بر تيم تصميم بهپژوهش حاضر اينكه 

از آنجا كه . شده در اتاق بازرگاني مشهد تهيه شد تهاي بازرگاني ثب شركتفهرست تمام نظر ابتدا 
ها فعاليت تجارت الكترونيك دارند يا خير، با همة آنها تماس گرفته شد  اين شركتمشخص نبود 

فعاليـت تجـارت الكترونيـك دارنـد كـه      در سطح قابل قبـولي  شركت اعلام كردند  9نهايت  و در
 چهـار هاي امنيتـي تنهـا    نگراني دليل بهاين تعداد از . در نظر گرفته شدندپژوهش عنوان جامعة  به

اعضـاي  ة نفـر  12از تـيم تصـميم    هـاي پـژوهش   داده نتيجه ، درشدندشركت حاضر به همكاري 
شامل مـديرعامل، كارشـناس بازرگـاني و كارشـناس فنـاوري       ،هاي بازرگاني شهر مشهد شركت

درمجمـوع  . شده اسـت  استفاده  براي اين منظور از پرسشنامه و مصاحبه .آوري شد جمع اطلاعات
  :تهيه شد كردن اهداف زير براي دنبال پرسشنامهچهار 

شده و مصاحبه در زمينـة معيارهـاي ارزيـابي سـطح      منظور تأييد ساختار ارائه ؛ به1پرسشنامة 
قـرار  فعـال حـوزة امنيـت     در اختيار پنج تـن از اسـتادان  و  شد امنيت در تجارت الكترونيك تهيه

  .گرفت
شـده در حـوزة امنيـت تجـارت      منظور تعيين وزن معيارهـاي مطـرح   ؛ به3و  2هاي  هپرسشنام
تايي ساعتي تهيه شد كـه در آن   نهمقياس اساس  ها بر يكي از پرسشنامه. شدند  تدوينالكترونيك 

صـورت بـاز    در پرسشنامة ديگر كه بـه . دوي معيارها و تعيين ارجحيت آنها بود هدف مقايسة دوبه
گـروه را نسـبت بـه     وزن هر يك از متغيرهاي هـم  دهنده درخواست شد پاسخاز  طراحي شد، تنها

   .يكديگر تعيين كند
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شد و طراحي آن براساس نياز محاسباتي و ادبيات  مصاحبه تهيه اجراي منظور  به ؛4پرسشنامة 

هدف در اين پرسشنامه تعيين سطح امنيت معيارهاي مطرح در حوزة امنيت تجـارت  . بودموضوع 
امتيـازي   بنابراين با توجه به هدف مد نظر، سطح امنيت هـر معيـار در مقيـاس ده    .ونيك بودالكتر
  .و تعيين شد  بندي درجه

  روايي ابزار پژوهش
كاررفتـه   ها نوعي اعتبار منطقي و محتوايي دارنـد كـه بـه روش بـه     در پژوهش حاضر، پرسشنامه

د و ايـن عمـل   نبا هم سنجيده شـو  تمام عواملبايد هاي زوجي  در روش مقايسه .شود مربوط مي
بـرد، عـلاوه بـر ايـن در سـاير       نشدن يك معيار يا سؤال را از بين مي تمام احتمالات در نظرگرفته

نشدن معيارها  بنابراين، احتمال در نظر گرفته. ها نيز تمام معيارها بررسي و ارزيابي شدند پرسشنامه
و اسـتادان  ها براساس نظـر   وايي پرسشنامهروايي صوري و محت همچنين. در آنها نيز مردود است

آوري اطلاعـات در   توان گفت كه ابـزار جمـع   مي از اين رواعضاي گروه تصميم تأييد شده است، 
  .اعتبار صوري و محتوايي دارد  اين پژوهش

  پايايي ابزار پژوهش
هـا را   گزينـه تمـام معيارهـا و   ها  پرسشنامهتوان گفت  شده، مي هاي تهيه با توجه به نوع پرسشنامه

ممكن بـا سـاختاري مطلـوب از مخاطـب پرسـيده       هاي بيشترين سؤال ديگر، بياني به .سنجند مي
گيري خاصـي در   و طراح قادر به جهت ندشدبررسي  ها تمام معيار با در نظر گرفتن اينكه .شود مي

 عمل آمد به منظور تعيين سطح امنيت معيارها مصاحبه طراحي پرسشنامه نيست و علاوه بر اين به
هـاي   ـ شافر سطح كلـي امنيـت تعيـين شـد و خروجـي      هاي فازي و دمپستر روش با استفاده ازو 
هاي كمي  گيري در اين پژوهش از روش پايايي ابزار اندازه ؛آمده از نظر منطقي درست بود دست به

محسـوب خواهـد    گيري اعتبار ارزيابي ارزيابان، ملاكي براي پايايي ابزار اندازه برد، بلكه نميبهره 
منظور بررسي پايايي  هاي زوجي كه براساس مقياس ساعتي است، به اما در پرسشنامة مقايسه. شد

گيـري   براي انـدازه  CIرو شاخص سازگاري   از اين. شود مي سازگاري استفاده درصد پرسشنامه از 
هـا   تريسگروهي براي تركيـب مـا   AHPزماني كه از ( هاي زوجي ناسازگاري در ماتريس مقايسه

  :دشو صورت زير تعيين مي كه به رود كار مي به )كنيم استفاده مي

ܫܥ  )1رابطة  = ௠௔௫ߣ) − ݊)݊  
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=CR، از طريق CRسازگاري يا درصد سپس  
CI

RI
كمتـر از   CRاگر نتيجـة  . شود محاسبه مي 

  .قبول است قابل  Mباشد، سازگاري ماتريس  1/0
  . يش گذاشته استفرايند پژوهش را به نما 1شكل 

  
  

  
  فرايند انجام پژوهش. 1 شكل

 فرايند پژوهش

 مرحلة اول
در اين مرحله از پژوهش معيارها و زيرمعيارهاي مطـرح در زمينـة امنيـت تجـارت الكترونيـك از      

زه گرفتـه در ايـن حـو    هاي صـورت  اي، بررسي ادبيات موضوع و پژوهش طريق مطالعات كتابخانه
الزامـات  معيارهاي درمجموع . ندچرخة عمر قرار گرفتشكل  بهو در ساختار مناسب شدند شناسايي 

 ،هاي امنيتـي  سازي و آزمون هاي امنيتي و پياده هاي امنيتي، مشخصات زيرساخت امنيتي، سياست
ي هـر يـك از معيارهـاي    زيرمعيارها به همين ترتيب. دنده را شكل مي چرخة عمر عناصر اصلي

هـاي   هـا و زيرمؤلفـه   سـپس مؤلفـه  . در زمينـة امنيـت تجـارت الكترونيـك تعيـين شـدند       ياصل
  .آمده، به تأييد خبرگان امنيتي رسيد دست به

 ساختار مفهومي
  . دهد را نشان ميشده در زمينة امنيت تجارت الكترونيك  ساختار ارائه 2شكل 

 تعيين معيارهاي مطرح و ساختار مناسب. 1

تعيين سطح امنيت تجارت الكترونيك از طريق . 3
 تئوري فازي و دمپستر ـ شافر

از طريق  تعيين ميزان وزن هريك از معيارها. 2
 آنتروپي شانون
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  هاي امنيت در تجارت الكترونيك ساختار مؤلفه. 2شكل 
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  ة دوممرحل
منظور  بنابراين به. در اين مرحله، هدف تعيين اهميت معيارها از طريق روش آنتروپي شانون است

و   در اختيـار چنـد تـن از خبرگـان امنيـت قـرار گرفـت         اي يـافتن بـه آن، ابتـدا پرسشـنامه     دست
دسـت   ، براي بـه گيري چند ماتريس به شكلبا توجه  .تشكيل شدمختص به هريك هاي  ماتريس

ܦ از ميانگين هندسي براي عناصر ماتريس بايدآوردن ماتريس نهايي  = ฯܽ௜௝ = ௪೔௪ೕฯ  استفاده
  .كنيم صورت زير عمل مي متغيرها بهوزن منظور محاسبة  به. كرد

௜௝ᇱܽ  )2رابطة  = ቆෑ ܽ௜௝ூ௞௜ୀଵ ቇభ಼
 

سـازگاري محاسـبه    درصـد ، 2از طريق رابطـة   شده هاي ادغام دست آوردن ماتريس پس از به
 كمـك  بـه در پايان وزن نهايي هر متغير  .استورودي آنتروپي شانون  اين عمليات نتايج شود، مي

هاي ايـن پـژوهش مجـزا از     است كه مراحل و خروجي شايان ذكر .شود آنتروپي شانون تعيين مي
هـاي   بنـابراين هريـك از روش   .دهـد  يكديگرند و هر يك بخشي از نياز پژوهش را پوشـش مـي  

براي تعيـين   در اين راستا،. دارندهاي متفاوتي  شده در اين پژوهش خروجي آنتروپي و فازي مطرح
  .طي شودمراحل زير  بايدوزن متغيرها 

كـار   عنـوان معيـار ارزيـابي بـه     گيري، حاوي اطلاعاتي است كه در آنتروپي به ماتريس تصميم
شـده از   هاي زوجي و تركيب مقايسه آمده از دست بهگيري  صميمفرض كنيد كه ماتريس ت. رود مي

  .باشد 1صورت جدول  طريق روش ميانگين هندسي، به

 ها گيرندگان دربارة شاخص نظر تصميم. 1 جدول

Cn C2 C1 شاخص
a1n … a12 a11 C1 

a2n … a22 a21 C2 

amn … am2 am1  Cn 

Wn … W2 W1 Wj 

 
  .شود محاسبه مي 3رابطة  صورت به ௜ܲ௝اين ماتريس، با استفاده از 

௜ܲ௝  )3رابطة  = ܽ௜௝∑ ݆ܽ݅௠௜ୀଵ 	; 	∀௜,௝ 
  . آيد دست مي به 4از رابطة   (Ej)امُ jآنتروپي شاخص
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௝ܧ  )4رابطة  = −݇෍ ൣ ௜ܲ௝ ln ௜ܲ௝൧௠௜ୀଵ 	; ∀௝ 
كند كه  ، بيان ميj آمده براي شاخص  دست از اطلاعات به (dj)حراف ان  يا درجة عدم اطمينان

گيرنـده قـرار    گيري در اختيـار تصـميم   ، چقدر اطلاعات مفيد براي تصميم(j) مختص بهشاخص 
  .آيد دست مي به 5از رابطة   (dj)مقدار. دهد مي

௝݀  )5رابطة  = 1 − ௝ܧ ;	∀௝ 
  .آيد دست مي به 6بطة از را wjسپس مقدار وزن 

௝ܹ  )6رابطة  = ௝݀∑ ௝݀௡௝ୀଵ 	; 	∀௝ 
در نظر گرفته باشد، j را براي شاخص  λjمثل  يدهي مشخص گيرنده از قبل، وزن اگر تصميم 

wj)شدة  در اين صورت وزن تعديل
'   .شود محاسبه مي 7رابطة ، به شرح (

௝ܹᇱ  )7رابطة  = ௝ߣ ௝ܹ∑ ௝ߣ ௝ܹ௡௝ୀଵ 	; 	∀௝ 
  مرحلة سوم)6رابطة  

ارزيابي شود كه براي ايـن   سطح امنيت معيارهاي مطرح در تجارت الكترونيك بايد  هدر اين مرحل
هـاي مـد نظـر،     آوري داده جمـع  بـا . دهندگان قرار گرفـت  در اختيار پاسخ چهارممنظور پرسشنامة 

ذكـر   شـايان  . شـود  گيري نهايي است، آغاز مي ها و نتيجه وتحليل داده  مرحلة بعد كه شامل تجزيه
 )2012(كاررفته در اين مرحله، برگرفتـه از روش پيشـنهادي ژانـگ و همكـارانش      روش به اينكه
چهـارم  شـده از پرسشـنامة    آوري هاي جمـع  دادهمنظور تعيين سطح امنيت،  بهدر اين مرحله . است

هـاي   بايد در نظر داشت كـه يكـي از انگيـزه   . شوند براي تنزيل آمادهتا  شوند ميوارد توابع فازي 
دليـل اينكـه    بيان مفـاهيم غيرصـريح و مـبهم اسـت و بـه      ،هاي فازي اصلي در معرفي مجموعه

اطمينـان باشـد،     عضويت يك فرد يا عنصر در يك مجموعة فازي ممكن اسـت همـراه بـا عـدم    
را  Xدر مجموعـة مرجـع   ، Aزيرمجموعة فـازي  هر . اساس درجه است عضويت عناصر در آنها بر

شود، بـراي هـر    اين تابع كه تابع عضويت ناميده مي. وسيلة تابع مشخصه، تعريف كرد توان به مي
در  xدهد كه مبـين درجـة عضـويت     قرار مي [0,1]در بازة  ي، عددXاز مجموعة مرجع ، ݔعضو 

 ـXሾ0,1ሿ	A:  صـورت  است؛ بنـابراين بـه   ،Aمجموعة فازي  يـك  اي از  نمونـه  .شـود  ف مـي تعري
  :زير استصورت  بهشده   تعريف Xكه در جامعة  Aمجموعة فازي 
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A=൛〈x,μA
(x)〉หx∈Xൟ  

μAارزش عضويت . است A، تابع عضويت μA:X→[0,1]كه در آن 
(x)كننـدة درجـة    ، توصيف

فــازي ، مجموعــة A={x1,…,xi,…,xn}بــراي مجموعــة متنــاهي . اســت A، در x∈Xتعلــق 
(A,m)صــورت  ، معمــولاً بــهA = ቄμA(x1)

x1
,…,

μA(xi)
xi

,…, 
μA(xn)

xn
ቅ در . شــود نشــان داده مــي

درجـة امنيـت را    كننـدة  توصـيف ، جامعة مد نظر باشـد، پـنج متغيـر زبـاني     Xپژوهش حاضر اگر 
 :شود صورت زير بيان مي و بهگيرد  دربرمي

X={ خيلي كم (VL) , كم(L) , متوسط(M) , زياد(H) ,زيادخيلي (VH)} 
صـورت   كه فرض شود تنها دو متغير مجاور با هم همپوشاني دارند، توابع فـازي بـه   درصورتي
  :شوند زير تعريف مي

(ݔ)௟௢௪	௩݂௘௥௬  )8  ةرابط = ݔ0.4− + 1	, 0 ≤ ݔ ≤ 2.5 

  ௟݂௢௪(ݔ) = 															,	ݔ0.4− 0 ≤ ݔ ≤ 2.5 

  ௟݂௢௪(ݔ) = ݔ0.4− + 2	,							 2.5 ≤ ݔ ≤ 5 

  ௠݂௘ௗ௜௨௠(ݔ) = ݔ0.4 − 1	,			 2.5 ≤ ݔ ≤ 5 

  ௠݂௘ௗ௜௨௠(ݔ) = ݔ0.4− + 3	, 5 ≤ ݔ ≤ 7.5 

  ௛݂௜௚௛(ݔ) = ݔ0.4 − 2	,									 5 ≤ ݔ ≤ 7.5 

  ௛݂௜௚௛(ݔ) = ݔ0.4− + 4	,						 7.5 ≤ ݔ ≤ 10 

  ௩݂௘௥௬	௛௜௚௛(ݔ) = ݔ0.4 − 3	,	 7.5 ≤ ݔ ≤ 10 

  . هاي فازي هستند توابع عضويت در مجموعه ୚݂୐و  ୚݂ୌ ،ୌ݂ ،୑݂ ،୐݂ كه در آن
ي اين رسد كه برا سطح فرا مي پس از اينكه سطح هر داده تعيين شد، مرحلة تركيب توابع هم

درواقـع  . افـزايش يابـد  شـده   بـه مقـدار داده   تا ضريب اطمينان دادابتدا بايد توابع را تنزيل  منظور 
آورد كـه   را فراهم مي BPAm1شود كه يك منبع اطلاعات يك  عمليات تنزيل زماني استفاده مي

در نظرگرفتـه   2تنزيـل  درصدعنوان  به (∝-1)درنتيجه . قابليت اطمينان دارد ∝اندازة  اين منبع به 
  :شود صورت زير تعريف مي جديد به ∝BPAmشود و  مي

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Basic Probability Assignment 
2. Discounting Rate 
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(ܣ)ᇱ݉  )9رابطة  =∝ ,	(ܣ)݉ ܣ∀ ⊂ ߠ , ܣ ≠ (ߠ)ᇱ݉ ߠ = 1−∝ +∝  	(ߠ)݉
جايي كه  .شود، تنزيل داده شوند كه ضريب تنزيل خوانده مي ∝وسيلة  تمام توابع جرم بايد به

m  ،تابع جرم براي يك شاهد استmα دهندة تابع تخصيص احتمال اولية تنزيل يافته است  اننش
اسـت   شايان ذكر. كنندة ميزان قابليت اطمينان شواهد است ، تعيين≤1)	α	≤	α(0و ضريب تنزيل 

كه قبل از تركيب نهايي بايد مقدار همپوشاني معيارها نيز محاسبه شود كه بـراي ايـن منظـور از    
  .شود استفاده مي 10رابطة 
(ܣ)ᇱ݉  )10رابطة  =∝ 																,	(ܣ)݉ ܣ∀ ∈ ߠ , ܣ ≠ ,	ܻ})ᇱ݉ߠ ({ܣ = S(Y∩A)S(X∩A)×൫1- ∝m(A)൯, 							Y≠A	,				Y∈X,					X⊂θ

ـ شـافر در زمينـة ايجـاد تعـارض هنگـام       تئوري دمپستر. شويم وارد مرحله تركيب مي  سپس
وجـود دارد، روش   هـايي  ا توجه به اينكه در پژوهش حاضر نيز تعـارض و بشود  ميتركيب اصلاح 

تمـام   چنانچـه مـورفي  به پيشنهاد  .رود كار مي ها به منظور غلبه بر تعارض گيري مورفي به متوسط
از را هـاي نهـايي    و جرم محاسبه كردتوان متوسط جرم را  زمان در دسترس باشند، مي شواهد هم

وي بيان كرد كه براي . دست آورد بهشده در چندين مرتبه  گيري هاي متوسط طريق تركيب ارزش
اين  كمك بهدرنتيجه . كنيم ، بار با يكديگر تركيب مي1	-	nشده را  گيري هاي متوسط تركيب، وزن

ايـن قاعـده    .ازحد به يك بخش از شواهد متعارض جلوگيري كرد توان از وابستگي بيش روش مي
m1اوليه  تواند دو تابع تخصيص احتمال مي جديـد تـابع تخصـيص احتمـال      ةرا براي بـاز  ،m2  و

  .اوليه، تركيب كند
، تركيب BPA(m)ذكر است كه قاعدة تركيب دمپستر، توابع باور چندگانه را از طريق  شايان

شوند، اما مبتني بر استقلال  اين توابع باور براساس چارچوب يكسان تشخيص تعريف مي. دكن  مي
نشـان داده   ،m1⨁ m2	=	mصـورت   شافر بهـ  قاعدة تركيب دمپستر. شواهدند ةبدن ها يا استدلال

BPAs m1طور خاص تركيب از طريق دو شود و به مي   :آيد دست مي صورت زير به ، به	m2	 و
∅≠A  )11رابطة  و   m12(∅)=0 در زماني كه    ݉ଵଶ(ܣ) = ∑ m1(B)m2(C)B∩C=A 1-K 	

k= ෍ m1(B)m2(C)B∩C=∅ 	
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  هاي پژوهش يافته
دليل حجم زياد نتايج هر چهار شركت بازرگاني، براي نمونه تنهـا نتـايج يكـي از     در اين بخش به

  ها آورده شده است شركت

  معيارهاوزن محاسبة 
ها،  شاخصوزن دست آوردن  به توان براي  طور خلاصه مي ، به1با توجه به ماتريس تصميم جدول 

  .ير را طي كردهاي ز گام
آوردن مقـادير آن، سـاير مراحـل را     دسـت  بـه و  Pijپس از محاسـبة   ::Pijمحاسبة  ؛اولگام 

  .يمكن  زير طي مي صورت به
و رابطـة   Pijمحاسبة  آمده از دست بهبا توجه به مقادير  :)Ej(محاسبة مقدار آنتروپي  ؛دوم گام

  .آورده شده است 2آنتروپي هر شاخص در جدول  مقادير. آيد دست مي ، مقدار آنتروپي به4

  )5تا  2گام ( آمده دست بهمقادير  .2جدول بخش اول 

وزن 
 شده ليتعد

هاي  وزن
 ذهني

وزن معيار 
(Wj) 

مقدار عدم
(dj)اطمينان 

ي مقدار آنتروپ
(Ej)

 رديف معيارها

313/0 2333/0 245/0 034/0 966/0  B1 1 
336/0 2333/0 263/0 037/0 963/0 B2 2 
135/0 2333/0 106/0 015/0 985/0 B3 3 
13/0 1834/0 13/0 018/0 982/0 B4 4 
061/0 0667/0 166/0 023/0 977/0 B5 5 
025/0 05/0 091/0 013/0 987/0 B6 6 

  

 ) 5تا  2گام ( آمده دست بهمقادير . 2جدول دوم بخش 

وزن 
 شده ليتعد

هاي  وزن
 ذهني

وزن معيار 
(Wj) 

مقدار عدم
(dj)ينان اطم

ي مقدار آنتروپ
(Ej)

 رديف معيارها

355/0  4/0  293/0  144/0  856/0  B7 7  
492/0  3/0  54/0  265/0  735/0  B8 8  
152/0  3/0  167/0  082/0  918/0  B9 9  
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 )5تا  2گام ( آمده دست بهمقادير . 2جدول  سومبخش 

وزن 
 شده ليتعد

هاي  وزن
 ذهني

وزن معيار 
(Wj) 

مقدار عدم
(dj)اطمينان 

ي مقدار آنتروپ
(Ej)

 رديف معيارها

027/0 1667/0 024/0 004/0 996/0 B10 1 
17/0 1333/0 184/0 035/0 965/0 B11 2 
136/0 15/0 13/0 025/0 975/0 B12 3 
045/0 15/0 043/0 008/0 992/0 B13 4 
372/0 1833/0 293/0 055/0 945/0 B14 5 
159/0 1167/0 197/0 037/0 963/0 B15 6 
09/0 1/0 129/0 024/0 976/0 B16  7 

 )5تا  2گام ( آمده دست بهمقادير . 2بخش چهارم جدول 

وزن 
 شده ليتعد

هاي  وزن
 ذهني

وزن معيار 
(Wj) 

مقدار عدم
(dj)اطمينان 

ي مقدار آنتروپ
(Ej)

 رديف معيارها

25/0 2666/0 237/0 043/0 957/0 B17 8 
408/0 3167/0 326/0 059/0 941/0 B18 9 
161/0 25/0 163/0 03/0 97/0 B19 10 
181/0 1667/0 274/0 05/0 95/0 B20 11 

  
مقادير عدم اطمينان با توجه به مقادير آنتروپي و  ):dj(گام سوم؛ محاسبة مقدار عدم اطمينان 

  .آورده شده است 2اين مقادير در جدول . آيد دست مي به 5رابطة 
وزن هر شاخص با توجه به مقـادير عـدم اطمينـان و طبـق      ):wj(گام چهارم؛ محاسبة اوزان 

  .شده است  نشان داده 2در جدول  )wj(وزن هر شاخص . آيد دست مي به 6رابطة 
wj)شده هاي تعديل گام پنجم؛ محاسبة وزن

' و  )wj( شده با توجه بـه مقـادير   هاي تعديل وزن: (
 .آيد يدست م به 7براساس رابطة  (λj)هاي ذهني  وزن

 تعيين سطح امنيت معيارها
هـا در زمينـة سـطح امنيـت هـر يـك از        معيارها، گروه دوم داده وزندر اين مرحله پس از تعيين 

اي كه حاضر به همكـاري در ايـن زمينـه     هاي بازرگاني معيارها با استفاده از گروه تصميم شركت
سطح امنيت هر معيار بـراي  مونه براي ن 3جدول . شدند 8هاي  رابطهو وارد شد آوري  بودند، جمع

  . دهد را نشان ميشده  مطالعه هاي بازرگاني  يكي از شركت
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  سطح امنيت هر معيار. 3جدول 
  سطح امنيت معيارهاي شركت  نام متغير رديف
B1 متوسط  تصديق هويت 

B2 خيلي زياد حريم خصوصي 

B3  زياد )درستي(تماميت 

B4 متوسط عدم انكار 

B5 متوسط اعتبار 

B6 خيلي زياد در دسترس بودن 

B7 زياد عوامل فني 

B8 زياد عوامل محيطي و اجتماعي 

B9 زياد سازماني و مديريتي 

B10 خيلي كم استفاده از صادركنندة گواهي ديجيتالي 

B11 خيلي كم پات استفاده از هاني 

B12 كم ورد و دورة زماني براي پس  اجراي تاريخ انقضا 

B13  خيلي كم ورد پيچيده پسالزام اجراي 

B14 زياد كردن اتصال نواحي ممنوع فايروال مسدود 

B15 خيلي كم براي دسترسي فيزيكي به ساختمان  نياز به نشان يا امضا 

B16 خيلي كم صورت كتبي هاي فيزيكي به سرور به نياز به ثبت تمام دسترسي 

B17 زياد هاي موجود آزمايش مودم 

B18 متوسط فزارهاي مخربا بررسي وجود نرم 

B19 كم هاي باز آزمون پورت 

B20 خيلي كم هاي مشابه بررسي سايت 

  

  تعيين سطح كلي امنيت
. شويم گروه مي وارد مرحلة تركيب معيارهاي هم ،در اين مرحله بعد از تعيين سطح امنيت هر معيار

 :گيريم در نظر مي ة زيربراي اين منظور چارچوب تشخيص را با پنج فرضي

θ={كم	خيلي(VL), ,(M)متوسط,(L)كم ,(H)زياد  {(VH)خيلي	زياد
عنوان شواهد در  و به اند كنندة سطح امنيت در تجارت الكترونيك ها توصيف هر يك از فرضيه

بايد در نظـر داشـت كـه ايـن شـواهد بـراي       اين وجود  با . شوند شافر استفاده ميـ  تئوري دمپستر
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براي تنزيـل  . داد ، درنتيجه قبل از تركيب بايد آنها را تنزيل اند تركيب با يكديگر مقدماتي و مبهم

دسـت   بـه  10و ميزان همپوشاني بين متغيرها را از رابطة  شود ياستفاده م 9دادن شواهد از رابطة  
بعد از تركيب شـواهد، ممكـن اسـت اطمينـان     . رسد مرحلة تركيب مينوبت به و درنهايت  آيد مي

گونـه   شدن با ايـن  ي خاص تخصيص يابد؛ بنابراين در صورت مواجهكانون يدرصد به عنصر 100
شده است كه در پژوهش حاضر از ايدة پيشـنهادي مـورفي اسـتفاده     چندين راه معرفي  ها تعارض

  .آورده شده است 4نتايج اين محاسبات در جدول  .شده است

  بازرگاني  سطح كلي امنيت در تجارت الكترونيك در شركت. 4جدول 

H,VH M,H L,M VL,L VH H M L VL تركيب شواهد در شركت 

016/0 004/0 0 0 025/0 64/0 315/0 0 0 B1, B2, B3, B4, B5, B6 

11/0 0 0 0 11/0 78/0 0 0 0 V1, V2, …, V14 

02/0 01/0 0 0 01/0 71/0 25/0 0 0 V15, V16, …V20 

01/0 0 0 0 01/0 98/0 0 0 0 V21, V22, …., V35 

0 0 0 33/0 0 0 0 37/0 3/0  B10, B11, …, B16 

0 007/0 008/0 07/0 0 072/0 306/0 487/0 05/0 B17, …., B20 

026/0 004/0 001/0 067/0 026/0 53/0 145/0 143/0 058/0   ميانگين

 

 گيري و پيشنهادها نتيجه
اره كـرد  گرفتن كلية عوامل روي چرخة عمر اش ـ توان به الزام قرار تعيين ساختار مناسب مي دربارة

روزانـه  تهديـدهاي  شـدن   ثباتي محيط تجارت الكترونيك و مطرح كه اين موضوع از دو عامل بي
هـاي   در اين چرخه، پس از تعيين انواع الزامات امنيتي، اقدام بعدي تدوين سياست .شود ناشي مي

اجتمـاعي و  / شـاخة اصـلي مباحـث فنـي، محيطـي       ها با توجه به سـه   امنيتي است، اين سياست
سـازي   هـاي امنيتـي و پيـاده    زيرسـاخت  بـه  در مرحلـة بعـد  . شـوند  سازماني تعيين مي/ ديريتيم

تعيـين   لازم اسـت،  هاي امنيتـي  آزمونبراي  آنچه  دارد و درنهايتاختصاص هاي امنيتي  سياست
  .شود مي
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 حـريم  ،در زيرگروه الزامات امنيتي، معيار محرمـانگي  داد  ، نتايج نشانها وزندر مرحلة تعيين 
 در ايـن ميـان  . دارنـد خصوصي و تصديق هويت بيشترين اهميت را نسبت بـه سـاير معيارهـاي    

البتـه در بررسـي ديـدگاه شخصـي     . اختصـاص يافـت  بـودن   معيار در دسترس كمترين اهميت به
 ،معيارهاي تصديق هويت، محرمانگي و حريم خصوصـي و درسـتي   توان گفت كه متخصصان مي

هاي امنيتي،  در گروه معيارهاي سياست. اند كسب كردهير معيارها نسبت به سارا بيشترين اهميت 
، دهي ذهني متخصصـان  و براساس وزن دست آوردند بهعوامل محيطي و فني بيشترين اهميت را 

  .كسب كردبين ساير معيارها  عوامل فني بيشترين اهميت را 
زي، معيارهـاي  سـا  هـاي امنيتـي و پيـاده    در بين معيارهاي زيرمجموعة مشخصات زيرساخت

دارنـد و معيـار    بيشـتري  پات اهميت كردن اتصال نواحي ممنوع فايروال و استفاده از هاني مسدود
نسبت به ساير موارد اين گـروه كسـب    را ة گواهي ديجيتال، كمترين اهميتصادركننداستفاده از 

يروال و كردن اتصال نواحي ممنـوع فـا   ذهني متخصصان، محدوددهي  وزناز سوي ديگر در . كرد
در بـين زيرمعيارهـاي   . تـر بـود   از عوامل ديگر بـا اهميـت   تاليجيد يگواهاستفاده از صادركنندة 

هـاي موجـود،    مـودم آزمـون  ي مخـرب و  افزارهـا  نـرم هاي امنيتي دو معيار، بررسي وجـود   آزمون
هاي بـاز در ايـن گـروه كمتـرين ميـزان       پورتآزمون آوردند و  دست بهبيشترين ميزان اهميت را 

  .كسب كرداهميت را 
چهار شركت بالا و متوسط ارزيـابي شـده   هر ذكر است كه سطح كلي امنيت  شاياندر پايان 

خـوبي عمـل    ها در بحث الزامـات و تعيـين آنهـا بـه     البته بايد در نظر داشت كه اين شركت. است
  .اند  بازنگري هاي امنيتي ضعف دارند و نيازمند آزمونها و  ند، اما در زمينة مباحث زيرساختنك مي

  پيشنهادها
شود واحدي به نام واحـد   هاي بازرگاني فعال در عرصة تجارت الكترونيك، پيشنهاد مي به شركت

تمـام امـور   بايد اين واحد  ؛پشتيباني فرايندهاي الكترونيك يا واحد توسعة الكترونيك، ايجاد كنند
سـازي   مـر امنيـت، پيـاده   تجارت الكترونيك، ازجمله مباحث پژوهش و توسـعه، ايجـاد چرخـة ع   

  .داشته باشد  عهدهبرها و موارد ديگر را  زيرساخت
بـراي  مناسـب  هاي امنيتـي   شود كه الزامات و زيرساخت گذاران دولتي پيشنهاد مي به سياست

بـا توجـه بـه اينكـه پـس از تجـارت       . در ايران بررسـي كننـد  را سازي گستردة تجارت سيار  پياده
اي اصـولي   كه به شـيوه  نوين، تجارت سيار است و قاعدتاً درصورتي هاي الكترونيك، يكي از شيوه

هاي آتي  فوايد زيادي براي كشور خواهد داشت؛ توجه به اين حوزه براي پژوهش سازي شود،  پياده
 .بسيار مفيد خواهد بود
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صورت شبكة اكسـترانت را   تجارت الكترونيك به شود كه هاي بازرگاني پيشنهاد مي به شركت

آن را ايجاد كنند تـا از ايـن    مناسبهاي امنيتي  سازي كنند و زيرساخت ي ثابت خود پيادهبا شركا
  .هاي خود را كاهش دهند و فرايند تجاري خود را آسان كنند طريق هزينه
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