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  مقدمه
 اسـت  توانسـته  انـد،  پذيرفته آن را سراسر جهان در هاگرا كه امروزه اكثر سازمانمعماري سرويس

 بـر  اما علاوه ؛همراه داشته باشد ها به حل برخي مشكلات، مزاياي زيادي را براي سازمان بر افزون
از جمله  ،گراهاي خاص معماري سرويسدارد، ويژگيهمراه  شماري كه اين معماري به مزاياي بي

ي هـا  سيستمموجب شده تا امنيت اين سيستم اطلاعاتي در مقايسه با ساير  ،باز بودن مرزهاي آن
هـاي   همين دليـل محافظـت از ايـن نـوع سيسـتم      به .اطلاعاتي بيشتر در معرض خطر قرار گيرد

ايـزدي،  (كنـد  ، اهميـت بسـياري پيـدا مـي    ندرو شمار مي بهاطلاعاتي كه يك نوع دارايي سازمان 
بررسي ابعاد مختلف امنيتي و ارائه راهكارهايي براي  پژوهشهدف اين در همين ارتباط، ). 1389

معمـاري  . گـرا اسـت  يافته بـا معمـاري سـرويس    ي اطلاعاتي توسعهها سيستمبرقراري امنيت در 
وكاري پيچيـده   تجزيه عمليات كسب كيد آن برأاي است و تگرا داراي ساختار توزيع شده سرويس

هاي فرآينـد سـازي  و مزاياي بيشـتري را از استاندارد به اجزايي است كه قابل استفاده مجدد باشد 
اجزاي توزيع  ها سرويس اي، گفته به. هستند ها سرويسهمان  ،وكاري ارائه دهد كه اين اجزا كسب

يكپارچگي و . كنندردازش و تبادل ميرا پ XML هاي پياماي تعريف شده هستند كه  شده با رابطه
،  WSDLاز طريق فناوري وب سرويس و از طريـق اسـتانداردهايي ماننـد    ها سرويستعامل بين 

SOAP ،UDDI شــودانجــام مــي )Hammar, 2006.(  مــدل پايــهSOA  از ســه جــزء اصــلي
اين كشف سرويس تشكيل شده است كه ارتباط  و كننده سرويس كننده سرويس، فراهم درخواست

كننده سـرويس   فراهم. سه عامل شامل منتشر كردن، پيدا كردن و متصل شدن به سرويس است
 .پردازداز طريق شبكه به ارائه توضيحات آن سرويس براي عامل كشف سرويس مي سازي، پياده

دهـد تـا از   كننده معمولا درخواست پيدا كردن سرويس را به عامل كشف سرويس مي  درخواست
 ـ . وضيحات ارائه شده سرويس و محل آن دسترسي پيدا كندطريق آن به ت كـارگيري   هسپس بـا ب

كنـد   مـي كننده سرويس، متصل شـده و از سـرويس ارائـه شـده اسـتفاده       اين اطلاعات به فراهم
)Chodavarapu & Kanneganti, 2007.(  

  
  )Chodavarapu & Kanneganti, 2007( گرامدل پايه معماري سرويس .1نمودار 
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پذيري ذاتي، قابليت اسـتفاده مجـدد،   پذيري، تعاملدليل ماهيت توزيع ماري بهقع اين معدر وا
هـاي جديـد و بيشـتري نسـبت بـه      هـا و نيازمنـدي  ديگر، داراي جنبه هاي ويژگيدسترسي باز و 

 ،اي باشد كـه ضـمن حفـظ امنيـت    گونه هبايد ب SOAبنابراين مدل امنيتي  هاي قبلي است، روش
سـازماني و بـين    و امكانات درون ها سرويسپذيري، استفاده بهتر از كي، انعطافتا چاب شودموجب 

   .)Hafner, 2009( سازماني فراهم شود
داشـتن  بايـد مـورد توجـه قـرار گيـرد، بـاز نگـه        SOAيكي از مسائل ديگري كه در امنيـت  

ش ترين نگردهاز آنجا كه استفاده از وب سرويس، گستر. و قابليت تعامل بين آنها است ها سرويس
هـاي امنيتـي در ايـن نـوع     مين دليـل بيشـتر جنبـه   ه است، به SOAكارگيري  هشده در ب پذيرفته

  ).Fareghzadeh, 2009(متمركز است  ها سرويسمعماري بر امنيت وب 
در نظـر  : شـامل  شود،گرا به آن توجه در معماري سرويسبايد هاي امنيتي كه ترين جنبه مهم

يك سرويس و مورد توجـه قـرار    منزله بهي جامع، در نظر گرفتن امنيت گرفتن يك سياست امنيت
يابي، تماميت و محرمانگي پيـام، امنيـت سـطح     همچون احراز هويت، كنترل دست عوامليدادن 

 پيام، امنيت در سطح نقل و انتقال، در دسترس بودن يك سرويس يـا يـك درخواسـت، مميـزي    
ي اطلاعاتي، ها سيستمهاي انجام شده در  ها، تراكنشيندفرآها، بررسي و حسابرسي داده معناي به

كردن سياست، مديريت سياست امنيتي، نظارت و مديريت ريسـك   كردن امنيت، مديريت مديريت
 و ماننـد آن چون امنيت منابع انساني، امنيـت محـيط و امنيـت منـابع فيزيكـي       عوامل ديگريو 
بررسـي و   بـراي در اين پـژوهش،  . )Siming & Babar, 2010; Xiaoming, 2006( شود مي

ادبيـات   نخسـت استخراج ابعاد مختلف امنيتي و ارائه راهكارهايي براي امنيت اين نوع معمـاري،  
مصـاحبه بـا خبرگـان و اسـتخراج      مربوط بـه آن مـورد مطالعـه قـرار گرفـت و پـس از       پژوهش
پرداخته شد و نتيجه  هاآوري و تجزيه و تحليل دادهنامه، جمع ي نهايي، به تهيه پرسشها شاخص

  .شدنهايي ارائه 

  مسئله بيان
ويژه در دو دهه اخيـر در   به ،رشد روزافزون اين معماري سببگرا مزاياي رقابتي معماري سرويس

شـدگي و   از جمله خاصيت توزيـع  ،گرا اما ويژگي خاص معماري سرويس ؛ده استشسراسر جهان 
هـايي همچـون نبـودن مفهـوم      معماري با چـالش تا امنيت اين  موجب شدهباز بودن مرزهاي آن 

ي كـاربردي  ها ي بيروني، امنيت بين مرزها، امنيت برنامهها سرويسپيوستگي، احراز هويت براي 
كه  هايي مقالهگرچه هر ساله تعداد . همراه باشد ...اند و  كه از تركيب چندين سرويس تشكيل شده
رسد اما به نظرمي ؛در حال افزايش است ،دازندپرگرا ميبه جنبه خاصي از امنيت معماري سرويس

ي هـا  سيسـتم دليل نو پا بودن اين نـوع معمـاري و عـدم شـناخت بسـياري از خبرگـان حـوزه         به
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هـا و   هنـوز كتـاب   ،گـرا هاي موجود در زمينه امنيت معماري سـرويس  اطلاعاتي و شبكه و چالش
گيري بهتر  پژوهش كمك به تصميمهدف اين . ليف نشده استأچنداني در اين زمينه ت هاي مقاله

ي اطلاعـاتي بـا معمـاري    هـا  سيسـتم برقـراري امنيـت در    مسـئول مديران و مجرياني است كه 
فرضيه فرعي اسـت كـه    وسه سي فرضيه اصلي وهفت اين پژوهش در قالب . گرا هستندسرويس
  :هستندهاي اصلي به شرح زير فرضيه

يكـي از  منزلـه   بـه توانـد  مـي  ،معمـاري سـازي  امنيـت در قسـمت طراحـي و پيـاده    : 1فرضيه
گـرا  يافته با معمـاري سـرويس  ي اطلاعاتي توسعهها سيستمدر برقراري امنيت  مؤثري ها شاخص

  .شمرده شود
در برقراري  مؤثري ها شاخصيكي از  منزله بهتواند مي ،امنيت شبكه و وب سرويس :2فرضيه
  .شمرده شودگرا سرويس يافته با معماري ي اطلاعاتي توسعهها سيستم امنيت در

 دربرقـراري امنيـت در   مـؤثر ي هـا  شـاخص يكـي از   منزلـه  بهتواند مي ،امنيت داده: 3فرضيه

  .شمرده شودگرا يافته با معماري سرويس ي اطلاعاتي توسعهها سيستم
در برقـراري   مـؤثر ي ها شاخصيكي از  منزله بهتواند مي ،امنيت در قسمت مديريت: 4فرضيه
  .شمرده شودگرا يافته با معماري سرويسي اطلاعاتي توسعهها سيستم امنيت در

 مؤثري ها شاخصيكي از  منزله بهتواند مي ،امنيت در قسمت منابع فيزيكي و محيط: 5فرضيه
  .شمرده شودگرا يافته با معماري سرويس ي اطلاعاتي توسعهها سيستمبرقراري امنيت در  در

در  مـؤثر ي هـا  شـاخص يكـي از   منزلـه  بـه تواند مي ،امنيت در قسمت منابع انساني :6فرضيه
  .شمرده شودگرا با معماري سرويس يافته توسعهي اطلاعاتي ها سيستم برقراري امنيت در

در  مؤثري ها شاخصيكي از  منزله بهتواند مي ،هاي كاربرديامنيت در قسمت برنامه: 7فرضيه
 .شمرده شودگرا معماري سرويس با يافته توسعهي اطلاعاتي ها سيستم برقراري امنيت در

  ادبيات نظري پژوهش
اي اسـت كـه در آنهـا عملكـرد     ي توزيع شدهها سيستمروشي براي ساخت  ،گرامعماري سرويس

اين نـوع معمـاري   . گيردقرار مي ها سرويسصورت سرويس در اختيار كاربران يا ساير  به ،سيستم
. ها در سراسر جهان پذيرفته شده اسـت  سازمان اكثر از سويامروزه خود،  شمار دليل مزاياي بي به

تا امنيت اين  موجب شده است ،گرا، از جمله باز بودن مرزهاي آنويژگي خاص معماري سرويس
در حـال حاضـر   . ي اطلاعاتي بيشتر در معرض خطر قرار گيـرد ها سيستممعماري نسبت به ساير 

از دسته . يتي موجود در آن استي امنها چالش ،يكي از مشكلات بزرگ در گسترش اين معماري
  :مواردي است كه در زير اشاره شده استگرا ي امنيتي معماري سرويسها جنبه ترين مهم
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يك سياست امنيتي، اهداف، محدوده امنيت اطلاعات مطلوب، اهميـت امنيـت    :سياست امنيتي
ي امنيتـي،  اه ـ سيسـتم منظـور معرفـي    به پشتيبانيمهم براي توسعه سازمان،  منزله يك عامل به

، هـا  سيسـتم كه مرتبط هستند به معرفي ايـن   مسئوليتكارگيري امنيت اطلاعات،  هاصول اوليه ب
  كنـد  ي امنيتـي را تعريـف مـي   هـا  سيسـتم هـايي بـراي كارمنـدان در رابطـه بـا      نامه اسناد و آيين

)Ashley, Buecker, 2007(. 

يك سرويس، منطـق امنيـت    لهمنز بهطور كلي در مدل امنيت  به :يك سرويس منزله بهامنيت 
مجـزا و   صـورت  بـه بخشي از يك كاربرد يا بخشي از منطق يك سرويس نيست، بلكه  صورت به

داده، پيـام،   صـورت  بـه تمـامي تبـادلات   . شـود  مـي سـازي  متمركز در يك سرويس امنيتي پيـاده 
 ).1388دارا، ( گيردتحت كنترل و نظارت اين سرويس قرار مي نخست ...درخواست و

دهنـده بتوانـد   بدين معناست كه يك سرويس اي، رايانههاي احراز هويت در شبكه :از هويتاحر
 مجـاز اسـت يـا نـه؟     ،تشخيص دهد فـرد يـا سرويسـي كـه تقاضـايي را روي آن سيسـتم دارد      

 ). 1388دارا، (

. توان جلوگيري از استفاده غيرمجاز از منـابع دانسـت  را مي يابي دستكنترل  :يابي دستكنترل 
يـابي تحـت چـه شـرايطي      دسـت تواند به منبع دسترسي داشته باشد، كه چه كسي مي امعن بدين
 تواننـد انجـام دهنـد   يابي دارند، چه كارهايي مـي  گيرد و كساني كه به منابع دست انجامتواند  مي

 ).1388دارا، (
 طور دقيق ، بههاي دريافتييا دادهكند پيام تضمين مي ،تماميت پيام :تماميت و محرمانگي پيام

نهاد مجاز ارسال شده است و فاقد هرگونه تغييـر، درج، حـذف يـا     از جانبهمان چيزي است كه 
  .تكرار است

 اي گفتـه  بـه . معناي حفاظت اطلاعات از افشاگري غير مجاز دانسـت  توان بهمحرمانگي را مي
و نقـل و  دو سـطح پيـام   در  كـه معمـولاً   د براي افراد مجاز در دسـترس باشـد  اطلاعات فقط باي

   ).1388دارا، ( شودكار برده مي انتقالات به
هنده اين اسـت كـه آن   د  نشان ،در دسترس بودن يك سرويس يا درخواست :در دسترس بودن

، ها سرويسدهد كه موقع فراهم كند و اطمينان مي سرويس قادر است پاسخ به يك سرويس را به
  دي اســت، در دســترس هســتندكليــ SOAهــاي  زمــاني كــه درخواســت در بســياري از محــيط

 ).1388دارا، (
 ؛هـا اسـتفاده كـرد   توان از مسيريابي پيـام مي ،براي امنيت در سطح پيام: امنيت در سطح پيام 

پيـام   بـراي مثـال،  . شوندهدايت مي ،كه مد نظر استسمت نقاط انتهايي معتبري  ها به يعني پيام
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داشـته   را Yو  Xهاي ويژگي ،نندهك درخواست شود كههدايت مي Aدرصورتي به سمت سرويس 
مجزا محافظـت   طور بهتوانند  مي ،ي مختلف يك پيامها بخشيك ديدگاه ديگر اينست كه . باشد

  ).1388دارا، ( يي كه مورد نظر است، قابل استفاده باشدها بخششوند تا در مسير پيام، تنها توسط 
بـراي   SSL/TLSانتقـالات از  براي امنيت در سـطح نقـل و   : امنيت در سطح نقل و انتقالات

كاربردهـا بـه كمـك    . شـود ارتباطي از اده مشـتريان سـرويس اسـتفمي    هاي شبكهمخفي كردن 
SSL/TLS 1388دارا، (كنند ها برقرار ميي ايمني را براي تبادل دادهها كانال.(  

ها، تراكنشـهاي انجـام شـده در    فرآينـد هـا،  مميزي به معناي بررسي و حسابرسـي داده : مميزي
 گيـرد ي اطلاعاتي است كـه بـه منظـور بـرآورده شـدن ملزومـات امنيتـي انجـام مـي         ها سيستم

)Ashley & Buecker, 2007(.  

 تـأمين مديريت امنيت، مديريت تمامي مراحل و راهكارهاي امنيتي از ايجـاد و   :مديريت امنيت
  ).1388، دارا( شود ميرا شامل ... امنيت، محافظت و نگهداري، كنترل و بازرسي امنيت و

اند، اكنون بايـد  وكار ايجاد شده و به حركت درآمده وسيله كسب هاهدافي كه ب :مديريت سياست
مديريت سياست يك چـارچوبي را بـراي اجـرا كـردن سياسـت      . ها اجرا شوندوسيله زيرساختار هب

   .)Ashley & Buecker, 2007( كندفراهم مي

ي و با وكار كسبي ها سياستنيتي با معرفي ي امها سياستمديريت  :مديريت سياست امنيتي
... ي مطمـئن و ها سياستي عملكرد، ها شاخصي خاص سرويس، مانند امنيت، ها سياستمعرفي 
كردن  براي امنيت دسترسي به اطلاعات، فراهمها  وسيله زيرساخت به ها سياستاين . شودآغاز مي

  .)Ashley & Buecker, 2007( شوداداره مي و مانند آنهادسترسي، نگهداري، توانايي مميزي 

  ادبيات تجربي پژوهش
از آن  ،هاي متعددي انجام شـده اسـت  پژوهش ،گرادر زمينه امنيت اطلاعات در معماري سرويس

 & Yamany( اگردسترسي چارچوب كنترل امنيت هوشمند و معماري سرويس توان به دسته مي

Miriam, 2010( ،اگـر ماري سرويسدهي وب در طراحي مع مشكلات سرويس )Yue & Tao, 

، )Rosado & Eduardo, 2011( هگرا براي امنيت سيستم شبكه همرامعماري سرويس، )2012
) Hangjung & Nazareth, 2010(گـرا  سـرويس هـاي معمـاري    در برنامـه  آن و كاربرد امنيت

خـاص امنيـت    با يك رويكرد فني و هر كدام تنها به يك جنبـه  اين مطالعاتاما اكثر  اشاره كرد؛
هيچكدام با يك ديد كلي و يك رويكرد سيستمي بـه بررسـي   كمابيش اند و  اين معماري پرداخته
 . اند اين موضوع نپرداخته
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دسترسي چارچوب كنترل امنيت هوشمند و «با عنوان  پژوهشيدر  )2010(اليمني و همكاران 
گـرا   ري سيسـتم بيـان كردنـد يكـي از مشـكلات بـزرگ گسـترش معمـا        ،»گرامعماري سرويس

بــه هــر دو گــروه  SOAامنيــت  مســئوليتكــه چرا ؛ي امنيتــي موجــود در آن اســتهــا چــالش
ي زيـادي  ها تلاش ،هاي اخيرآنان معتقدند در سال. كنندگان، وابسته است دهندگان و مصرف ارائه

دسترسي به استاندارهاي امنيتي شبكه وب  دسته،رفع اين نواقص انجام شده است كه از آن براي 
در اين پژوهش يـك چـارچوب هوشـمند    . ، بوده استWS-Policyو  WS-Securityكه شامل 

احـراز  . 1: به امنيت اسـت  يابي دستمهم در زمينه  عاملامنيتي پيشنهاد شده است كه شامل دو 
از سـه نـوع مختلـف     پـژوهش در اين  .)AS( رسرويس مختا. 2و  )NSS(هويت و امنيت خدمات 

مكعـب  . 2 ؛كند كمك مي ها حملهبيني  قوانين انجمن كه به پيش. 1: استكاوي استفاده شده  داده
الگـوريتم كـاوش اسـتخراجي كـه دسترسـي بـه       . 3براي مجوز استفاده و  برخطپردازش تحليلي 

   ).Yamany & Miriam, 2010( كند مي فراهمرا  سيستم خودكاركنترل نمايندگي حقوق و 
دهـي وب در طراحـي معمـاري     مشـكلات سـرويس  «با عنوان  پژوهشيدر  )2012(يو و تائو 

، مسائل امنيتـي خـدمات   SOA فناوريجهاني استفاده از  اند كه با توسعه بيان كرده »گراسرويس
اي برجسـته و   فزاينـده  طـور  بـه اند،  فرم ناهمگون شكل گرفته كه بر اساس پلت )سايت وب(تارنما 

ت دهـي ارائـه شـده اس ـ    خدمات سرويسدو راهكار امنيتي براي  پژوهشدر اين . مهم خواهد شد
)Yue & Tao, 2012.(  

گرا براي امنيت سيسـتم  با موضوع معماري سرويس اي در مطالعه) 2011(روسادو و همكاران 
كـه   همراه، بسيار ضروري است؛ در حاليي شبكه ها سيستمشبكه همراه بيان كردند كه امنيت در 

در ايـن  . ها، سخت و پيچيده استع در اين دستگاهكمبود مناب دليل به ها سيستمتأمين امنيت اين 
فاده گرا اسـت از مدلي بر اساس طراحي معماري سرويس ،ها سيستمپژوهش براي حفظ امنيت اين 

را  تلفـن همـراه  هـاي  هاي دسترسي به امنيـت شـبكه  اي محدوديت اين مدل تا اندازه. شده است
ت كامل راهگشـا نبـوده اس ـ   طور بهين مدل دهد كه انشان مي پژوهشاما نتايج  ؛كند برآورده مي

)Rosado & Eduardo, 2011.(  
هـاي معمـاري   امنيت و كاربرد در برنامه«با عنوان  پژوهشيدر  2010زو و همكاران در سال 

معتقدنـد بـا پيشـرفت كـاربرد محاسـبات و طراحـي معمـاري         ،»گرا؛ موضوعات تجارتيسرويس
هـاي  لفهؤهاي كاربردي زيادي با توسعه مت، از برنامهاستفاده از اين خدما گسترشگرا و سرويس

ها بـه لحـاظ هزينـه و پتانسـيل     اين برنامه. هاي استاندارد، استفاده خواهد شدافزاري و شبكهنرم
 ،گرا تعديل خواهند شد و تنها مشكل موجـود طراحي معماري سرويس وسيله به ،بالاتر نسبيتوليد 

در اين پژوهش از يك الگوريتم ژنتيك بـراي  . استها و شبكه اه تأمين امنيت كاربري اين برنامه
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كنـد، اسـتفاده   پشتيباني هاي تجاري اين خدمات اي بهينه از خدماتي كه از پروسهيافتن مجموعه
ــت  ــده اس ــاآن. ش ــترده     ه ــده گس ــن روش در آين ــاربرد اي ــه ك ــد ك ــد   معتقدن ــر خواه ــدت  ش

)Hangjung & Nazareth, 2010.(  

  روش پژوهش 
اين پـژوهش  . شودمي شمردهتوصيفي  شناسي، روشنظر  از هدف كاربردي و ديداز  هشپژواين 
بـه بررسـي ابعـاد مختلـف امنيتـي و       ،فرضـيه فرعـي  وسه  سيفرضيه اصلي و  هفت چارچوبدر 

سـازي و طراحـي معمـاري    امنيت در پيـاده (اول  بعد امنيتي .پرداخته استزيرابعاد مربوط به آنها 
بعد ، )امنيت در سطح داده( سوم بعد امنيتي، )امنيت سطح شبكه و وب(دوم  بعد امنيتي، )سرويس
امنيـت در بخـش   ( پـنجم  بعد امنيتي، )امنيت در بخش مديريت سيستم اطلاعاتي( چهارم امنيتي

امنيـت  ( هفـتم  بعـد امنيتـي  ، )امنيـت منـابع انسـاني   ( ششـم  بعد امنيتي، )منابع فيزيكي و محيط
  .هر يك از اين ابعاد امنيتي نيز خود داراي زير ابعادي هستند. است )رديبهاي كار برنامه

 نتايج پايايي هر يك از ابعاد امنيتي .1 جدول
 محاسبه آلفاي كرونباخ

مربوط هايسؤالتعداد  بعد امنيتيبراي هر 
 به هر فرضيه

 ها فرضيه

 امنيت در پياده سازي و(اولبعد امنيتي ـ1فرضيه 2 712/0

 )Heather, 2005() گرا ري سرويسطراحي معما

 )امنيت سطح شبكه ووب(دومـ بعد امنيتي 2فرضيه  7 732/0
)Ashley & Buecker, 2007( 

  ) امنيت داده(سوم ـ بعد امنيتي 3فرضيه 8 766/0
(Jonnaganti,2009) 

 چهارمبعد امنيتيـ4فرضيه 3 812/0
  )1388دارا، () امنيت در قسمت مديريت( 

821/0 2 
 پنجمـ بعد امنيتي5فرضيه

  ) امنيت منابع فيزيكي(
)Ashley & Buecker, 2007( 

 ششمـ بعد امنيتي6فرضيه 3 812/0
  (Jonnaganti,2009) )امنيت منابع انساني(

742/0 8 
 هفتمـ بعد امنيتي7فرضيه

  )امنيت منابع كاربردي(
 )Ashley & Buecker, 2007( 
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  گيريو نمونهروش محاسبه جامعه آماري 
شـود كـه در سـطح    تمامي خبرگاني مـي  شامل ،پژوهشجامعه آماري در نظر گرفته شده در اين 

ريزي شده،  گرا پايهي اطلاعاتي كه بر پايه معماري سرويسها سيستمشهر تهران در زمينه امنيت 
ي و ي اطلاعـات هـا  سيسـتم در زمينـه امنيـت    كم سه سال سابقه كار دستمشغول فعاليت بوده يا 
از آنجـا كـه    .باشند برخوردار گرادانش كافي در مورد معماري سرويس از امنيت شبكه را داشته و

و اندازه دقيق  ، بسيار محدود و پراكنده استتعداد افرادي كه در اين زمينه مشغول فعاليت هستند
ناسـان  كارش، بر اساس بررسي انجام گرفته و شناسـايي خبرگـان و   نبودجامعه آماري در دسترس 

 40 ،توزيـع شـده   نامه پرسش 47و از حدود انجام گرفت قضاوتي  صورت بهگيري نمونه ،اين حوزه
   .آورده شده است 1شماره دهندگان در جدول  كه مشخصات پاسخ شددريافت  نامه پرسش

   مشخصات خبرگان. 2 جدول
 تجربه تحصيلات تعداد نوع تخصص سمت رديف

 مدير فناوري اطلاعات 1
طلاعات و شبكه، امنيت ا

 فناوري اطلاعات
3 

 ،افزار سخت(كارشناس ارشد و  كارشناس
 )هندسي فناوري اطلاعات، مافزار نرم

سال به  3
 بالا

2 
مدير امنيت شبكه و 

 اطلاعات
امنيت اطلاعات و شبكه، 

 فناوري اطلاعات
12 

 ،افزار سخت( كارشناس ارشدو  كارشناس
 )هندسي فناوري اطلاعات، مافزار نرم

ال به س 3
 بالا

3 
كارشناس ارشد امنيت 

 شبكه
امنيت اطلاعات و شبكه، 

 فناوري اطلاعات
4 

 ،افزار سخت(كارشناس ارشد و  كارشناس
 )هندسي فناوري اطلاعات، مافزار نرم

سال به  3
 بالا

4 
كارشناس سيستم 
مديريت امنيت 

 اطلاعات

امنيت اطلاعات و شبكه، 
 فناوري اطلاعات

6 
 ،افزار سخت(كارشناس ارشد و  كارشناس

 )هندسي فناوري اطلاعات، مافزار نرم

سال به  3
 بالا

5 
كارشناس امنيت شبكه 

 افزار نرمو 
امنيت اطلاعات و شبكه، 

 فناوري اطلاعات
14 

 ،افزار سخت(كارشناس ارشد و  كارشناس
 )هندسي فناوري اطلاعات، مافزار نرم

سال به  3
 بالا

6 
كارشناس ارتباطات 

 شبكه
منيت اطلاعات و شبكه، ا

 فناوري اطلاعات
1 

 ،افزار سخت(كارشناس ارشد و  كارشناس
 )هندسي فناوري اطلاعات، مافزار نرم

سال به  3
 بالا

  هاوري دادهآابزار و روش گرد
انجـام   نامـه  پرسـش اي و اسـتفاده از  وري اطلاعات نيز با استفاده از دو شيوه كتابخانهآروش گرد
از طريـق مطالعـه مبـاني نظـري و بـا اسـتفاده از نظـر اسـتادان و          وهشپـژ روايـي  . گرفته است

از طريق آزمون ضريب آلفاي كرونبـاخ   پژوهشمتخصصان در اين زمينه لحاظ شد و پايايي ابزار 
و  هـاي پـژوهش   سـؤال دهي به  براي پاسخ. دست آمد به 935/0 كه مقدار آن برابر با محاسبه شد
و  نرمـال حاضـر   پـژوهش با توجه به اينكه جامعه . استفاده شد هاي آماريها از روشتحليل داده

 صـورت  بـه  نامـه  پرسـش آوري شـده از طريـق    هاي جمعبود، دادهنفر  30تعداد نمونه آن بيش از 
با توجه به اينكه . مورد تجزيه و تحليل قرار گرفت تي ـ استيودنت باطي و با استفاده از آزموننتاس
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محاسبه  3و ميانگين اين مقياس  استاي استفاده شده گزينه پنج از مقياس ليكرت نامه پرسشدر 
در نظـر گرفتـه شـده اسـت و      3 رقـم  هـا نيـز  ميانگين جامعه مورد نظـر در تحليـل   بنابراين شد،

كه ادعاي ما در در نظر گرفته شده است  2و 1رابطه شماره  صورت بههاي فرض آماري نيز  آزمون
  گيردقرار مي ଵܪفرض 
  H0: µ ≤ 3  )1رابطه 
  H1 :µ ≥ 3  )2رابطه 
ي مربوط به ها شاخصو زير  ها شاخصترين  كردن مهم بندي دهي و اولويت سپس براي وزن 

كردن بر اساس اهميت و  بندي گيري چند متغيره براي اولويتهاي تصميم آنها، با استفاده از روش
 .شده استاستفاده  ها شاخصدهي به هريك از  وزن

  هاي پژوهشيافته
بـه   α= 05/0 در سـطح  tها با كمك آزمـون  هاي حاصل از تجزيه و تحليل فرضيهنتايج و يافته

 :شرح زير است

  ي آنهاها شاخصهاي مربوط به ابعاد امنيتي و زيرنتايج تجزيه و تحليل داده .3جدول
 هاي اصليشاخص .آزمون تيمقدارآماره گيري نتيجه

  1فرضيه  489/6  رد فرض صفر
  2فرضيه  930/12  رد فرض صفر
  3فرضيه  416/14  رد فرض صفر
  4فرضيه  324/12  رد فرض صفر

 هاي امنيت دادهزيرشاخص .آزمون تيمقدارآماره  گيري نتيجه
  (Jonnaganti, 2009) محرمانگي  028/18  رد فرض صفر
  (Jonnaganti, 2009)جامعيت   706/7  رد فرض صفر
  (Jonnaganti, 2009) دسترس پذيري  473/8  رد فرض صفر
  (Jonnaganti, 2009)احراز هويت   684/6  رد فرض صفر

 هاي اصليشاخص .آزمون تيمقدارآماره گيري نتيجه
  5فرضيه  829/7  رد فرض صفر
  6فرضيه  745/12  رد فرض صفر
  7فرضيه 493/14  رد فرض صفر

 ي معماريهاشاخصزير .آزمون تيمقدارآماره  گيري نتيجه
 (Heather, 2005)يك سرويس  منزله بهامنيت   407/6  رد فرض صفر
 ESB & gateway(Heather, 2005)  454/5  رد فرض صفر



 35  ـــــــــــــــــــــــــــــــــــ...  يافته هاي اطلاعاتي توسعهبررسي امنيت در سيستم

 ي آنهاها شاخصهاي مربوط به ابعاد امنيتي و زيرنتايج تجزيه و تحليل داده .3جدول ادامه 

 ي بخش مديريتها شاخصزير .آزمون تيمقدارآماره  گيري نتيجه
 )1388را،دا(مديريت سياست امنيتي  716/17  رد فرض صفر
 )1388دارا،(مديريت ريسك   071/19  رد فرض صفر
 )1388دارا،(مديريت سياست   716/17  رد فرض صفر

 هاي امنيت داده زيرشاخص .آزمون تيمقدارآماره  گيري نتيجه
  (Heather, 2005)تعيين سطح دسترسي   555/4  رد فرض صفر
   (Heather, 2005)تشخيص و شناسايي  540/8  رد فرض صفر
  (Heather, 2005)امنيت نقل و انتقال   981/10  رد فرض صفر
  (Heather, 2005)سياست امنيتي   490/12  رد فرض صفر

 ي منابع فيزيكيها شاخصزير .آزمون تيمقدارآماره  گيري نتيجه
  )Ashley & Buecker, 2007(تجهيزات   951/9  رد فرض صفر
  )Ashley & Buecker, 2007(عمومي  هاي بازبيني  530/5  رد فرض صفر

 ي منابع انسانيها شاخصزير .آزمون تيمقدارآماره  گيري نتيجه
  (Jonnaganti, 2009)  تحصيل  716/17  رد فرض صفر
  (Jonnaganti, 2009)  آموزش  730/5  رد فرض صفر
  (Jonnaganti, 2009) آگاهي  716/17  رد فرض صفر

 كاربردييهاي برنامهها شاخصزير .آزمون تيمقدارآماره  گيري نتيجه
  (Jonnaganti, 2009)محرمانگي  071/19  رد فرض صفر
  (Jonnaganti, 2009) جامعيت  414/5  رد فرض صفر
  (Jonnaganti, 2009) دسترس پذيري  802/9  رد فرض صفر
  (Jonnaganti, 2009) احراز هويت  356/10  رد فرض صفر
  (Jonnaganti, 2009) تشخيص و شناسايي  933/2  رد فرض صفر
  (Jonnaganti, 2009) مميزي و نظارت  067/9  رد فرض صفر
  (Jonnaganti, 2009) سياست امنيتي  716/17  رد فرض صفر
 (Jonnaganti, 2009) تعيين سطح اختيار  204/8  رد فرض صفر

 ي شبكهها شاخصزير .آزمون تيمقدارآماره  گيري نتيجه
  )Ashley & Buecker, 2007( ايزولاسيون  933/2  رد فرض صفر
  )Ashley & Buecker, 2007( كنترل ترافيك  473/8  رد فرض صفر
 )IP )Ashley & Buecker, 2007امنيت   356/10  رد فرض صفر
  (Jonnaganti,2009) امنيتي اجزا يها محكم كردن پايه  454/5  رد فرض صفر
  )Ashley & Buecker, 2007(مديريت رويدادها   649/0  تاييد فرض صفر
  (Jonnaganti,2009)هاحفاظت در مقابل حمله  891/10  رد فرض صفر
  (Jonnaganti,2009) تجاوزكشف و جلوگيري از   356/10  رد فرض صفر
 (Jonnaganti,2009)انتقال  امنيت نقل و  849/5  رد فرض صفر
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  نتايج تجزيه و تحليل راهكارهاي امنيتي. 4جدول 
 راهكارهاي امنيت شبكه .آزمون تيمقدارآماره  گيري نتيجه

 تفاده از فايروالاس  874/9 رد فرض صفر
 ها ارزيابي آسيب  868/8 رد فرض صفر
 هاي امنيتي سياست  80/13 رد فرض صفر
 پروكسي  868/8 رد فرض صفر

 راهكارهاي امنيت پيام  .آزمون تيمقدار آماره  گيري نتيجه
 WS-security  847/8 رد فرض صفر
 ها مسيريابي پيام  232/10 رد فرض صفر
 هاي مختلف پيام ت از بخشحفاظ  777/11 رد فرض صفر

 راهكارهاي امنيت منابع انساني  .آزمون تيمقدار آماره  گيري نتيجه
 تحصيل  341/7 رد فرض صفر
 آموزش  279/5 رد فرض صفر
 آگاهي  156/20 رد فرض صفر

 هاي امنيتي راهكارهاي سياست  .آزمون تيمقدار آماره  گيري نتيجه
 WS-security policy  83/17 رد فرض صفر
 ها استفاده از تجريد يا انتزاع در طراحي سياست  111/5 رد فرض صفر

 راهكارهاي سطح دسترسي  .آزمون تيمقدار آماره  گيري نتيجه
 كاربرد، ديتابيس بندي دسته  098/9 رد فرض صفر
 ها تكثير سرويس  323/3 رد فرض صفر

 راهكارهاي احراز هويت .آزمون تيمقدار آماره  گيري نتيجه
 استفاده از شناسه كاربري  054/7 رد فرض صفر
 رمزنگاري با كليد عمومي و خصوصي  274/7 رد فرض صفر
 دهنده راهنما سرويس  526/4 رد فرض صفر
 هاي امنيتي توكن  864/14 رد فرض صفر

 راهكارهاي نقل و انتقال  .آزمون تيمقدار آماره  گيري نتيجه
 Ws-reliable messaging  829/6 رد فرض صفر
 S-HTTP , SSL/TLS  525/6 رد فرض صفر

 
ي كه هريك از اين ابعـاد و زيـر ابعـاد مربـوط بـه آنهـا در       تأثيربراي تعيين ميزان اهميت و 

 انجامنظر خبرگان مقايسات زوجي  ازگرا دارند،  ي اطلاعاتي سرويسها سيستمبرقراري امنيت در 
سپس با كمـك   .دش وط به هريك محاسبهاوزان مرب expert choice افزار نرمبا كمك  و گرفت

ترتيـب   ، بر اساس اهميت بـه هر يك از ابعاد و زير ابعاد مربوط به آن ،هاداده مراتبي سلسلهتحليل 
  .بندي شدند زير اولويت
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 و شود، در سطح ابعاد امنيتي، بيشترين اوزان به امنيـت سـطح داده   مي كه مشاهده طور همان
 بنـابراين . اختصاص يافته اسـت  منابع انساني ترين اوزان به امنيتو كم طراحي معماري امنيت در

 را در برقراري امنيت تأثيربالاترين اهميت و بيشترين  ،توان نتيجه گرفت كه امنيت سطح داده مي

SOA ي امنيتي اجـزا،  ها محكم كردن پايه ،در سطح زير ابعاد مربوط به امنيت شبكه و وب .اردد
را در برقـراري امنيـت شـبكه     تأثيربيشترين ميزان  هاي ديگرفرآيند كردن فضاي آدرس ازمجزا 
، امنيت نقل و انتقال، كشف و جلوگيري از تجاوز IP اند و كنترل ترافيك بين شبكه، امنيت داشته

  . ي بعدي قرار دارندها اولويتترتيب در  به ،ها و حفاظت در مقابل حمله
پذيري بـالاترين   داده، محرمانگي، تماميت، دسترسزير ابعاد مربوط به امنيت  بندي در اولويت

ي سـاز  در قسـمت پيـاده   ؛پذيري ي كاربردي، محرمانگي، دسترسها در بخش امنيت برنامه ؛تأثير
در امنيت منابع انساني،  ؛در برقراري امنيت در سطح مديريت، مديريت سياست ؛معماري، پروكسي

راري امنيت معمـاري  را در برق تأثيربيشترين  و در قسمت امنيت منابع فيزيكي، تجهيزات آموزش
   .ندگرا دار سرويس

ا ر SOA، راهكارهـاي امنيتـي   پـژوهش هـاي  كلي از نتايج حاصـل از داده  بندي در يك جمع
شان داده ن 7و  6خلاصه در جداول شماره  طور بهاين نتايج . كردتوان به دو دسته كلي تقسيم  مي

 .شده است

  ي اطلاعاتيها سيستممشابه با ساير  راهكارهاي امنيتي .6 جدول
 (Jonnaganti,2009)  تحصيل

 (Jonnaganti,2009)  آموزش  امنيت در بخش انساني
 (Jonnaganti,2009) آگاهي

 )WS-security policy )Ashley & Buecker, 2007 استفاده از استاندارد
  ي امنيتيها سياستامنيت 

  )Ashley & Buecker, 2007( ها سياستي استفاده از تجريد يا انتزاع در طراح
 )WS-addressing )Ashley & Buecker, 2007استفاده از استاندارد 

امنيت در سطح نقل و 
 )WS-reliable messaging )Ashley & Buecker, 2007 استفاده از استاندارد  انتقال

 )S-HTTP  )Ashley & Buecker, 2007وSSL/TLSاستفاده از پروتكل 
  )Ashley & Buecker, 2007( استفاده از شناسه كاربري، كلمه عبور، اثر انگشت

  امنيت براي احراز هويت
  )Ashley & Buecker, 2007( اصول رمزنگاري با كليد عمومي و خصوصي

  )Ashley & Buecker, 2007( دهنده راهنمااستفاده از سرويس
  )Ashley & Buecker, 2007( هاي امنيتياستفاده از توكن
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 ي اطلاعاتيها سيستمراهكارهاي امنيتي مشابه با ساير  .6 جدولادامه 

تعيين سطح   )Ashley & Buecker, 2007( ي مشابهها ها و روشكردن كاربردها، ديتابيسبندي دسته
  )Ashley & Buecker, 2007( ها سرويساستفاده از تكثير   دسترسي

 (Jonnaganti,2009)استفاده از امضاي ديجيتالي
 )(SSL/TLS Ashley & Buecker, 2007استفاده از پروتكل نقل و انتقال  جامعيت

 )(XML encryption  Ashley & Buecker, 2007استفاده از استاندارد

 (Jonnaganti, 2009)ي رمزگذاريهااستفاده از تكنيك  محرمانگي
 )(SSL/TLS Ashley & Buecker, 2007 استفاده از پروتكل نقل و انتقال

 IP  (Weily& Wing, 2005) امنيت

  شبكه امنيت 

 (Menzel,2007)افزارسخت يها فايروال
   )ي شبكه و زيرساختارهاسيستماسكن منظم(ها  ارزيابي آسيب

 Ashley & Buecker, 2007)( 
  )Ashley & Buecker, 2007( ي امنيتي ورود كاربرها سياست
  )Ashley & Buecker, 2007( پروكسي
 )(Ashley & Buecker, 2007  (ADS)هاي نامطلوب ي كشف وضعيتها سيستم

  )Ashley & Buecker, 2007( ها ي ايزولاسيون شبكهها سياست
 

  SOAراهكارهاي امنيتي مختص. 7 جدول

امنيت در بخش 
 طراحي و پياده سازي

كـردن تمـاس ميـان    و بـراي مجـزا HTTP/Sاستفاده از پروكسي، براي اداره كردن امنيت
  (Menzel, 2007)فراهم كننده و مشتري سرويس 

 XML (Menzel, 2007)استفاده از گيت وي براي اداره كردن امنيت

   (Menzel, 2007) هاي امنيتي استفاده از گذرگاه سرويس سازماني براي اجراي كنترل

برقراري امنيت بين 
 مرزهاي سازماني

هـاي مبتنـي بـر پروتكـل نقـل و      ردن امنيـت درخواسـتاستفاده از پروكسي براي كنترل ك
 HTTP (Menzel, 2007)انتقال

 SOAP (Menzel, 2007)هاي استفاده از گيت وي براي بررسي و كنترل درخواست
 هـاي يكپارچـه شـده بـين مرزهـاي سـازمان       ي معتبـر و هويـت  هـا  سياستمديريت كردن 

(Menzel, 2007)

ي ها سرويسامنيت 
 تركيبي

  ي تركيب شدههاسرويسسياست امنيتي مجزا براي استفاده از يك
 (Afshar & Kavantzas, 2006)

 هاي يكپارچه شده بين مرزهاي سازماني معتبر و هويتهاسياستمديريت كردن 
 (Afshar & Kavantzas, 2006)

 
  امنيت در سطح پيام

 

ي كه يهابخشاي كه در مسير پيام تنها توسطگونههب،ي مختلف پيامهابخشحفاظت از 
  (Afshar & Kavantzas, 2006)  قابل استفاده باشد مورد نظر است،

 WS-security (Menzel,2007)استفاده از استاندارد
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  گيري و پيشنهادهانتيجه
ابعاد  ، بايدبرقراري امنيت اندركاران دستمديران و براي برقراري امنيت در هر سيستم اطلاعاتي، 

اي كه در ايجاد يك سيستم اطلاعاتي گونه هد توجه قرار دهند، برا مور امنيتيهاي مختلف و جنبه
در  هاي پيشين پژوهش بادر يك مقايسه كلي، تفاوت نتايج اين پژوهش . كمك كند به آنها ايمن

ي اطلاعـاتي بـا معمـاري    هـا  سيسـتم متفـاوت بـه مقولـه امنيـت در      ياين است كه با رويكـرد 
جاي بررسـي امنيـت از    به ،ها اكثر پژوهشخلاف براين پژوهش . شده استگرا نگريسته  سرويس

و  ديد سيسـتمي و مـديريتي بـه بررسـي تمـامي ابعـاد       ازيك جنبه خاص و با يك رويكرد فني، 
بـراي برقـراري امنيـت در يـك سيسـتم اطلاعـاتي       كه  IT هاي امنيتي مورد نياز يك مدير جنبه

هر يك، پرداخته شده  تأثيررفتن ميزان اهميت و با در نظر گ مورد توجه قرار دهد ايدب گرا سرويس
مـورد   گـرا عد مختلف امنيتي در يـك سيسـتم اطلاعـاتي سـرويس    ب هفتدر اين پژوهش  .است

ايـن پـژوهش در سـطح اطمينـان      هـاي  به اينكه تمـام فرضـيه  با توجه . بررسي قرار گرفته است
ي امنيت در سطح مـديريت، امنيـت   توان ادعا كرد كه برقرارييد قرار گرفتند، ميمورد تأ درصد95

هـاي كـاربردي،   در سطح معماري، امنيت در سطح شبكه و وب سرويس، امنيت در سطح برنامـه 
-امنيت در سطح داده، مي و امنيت در سطح منابع فيزيكي و محيط، امنيت در سطح منابع انساني

در ادامـه بـراي   . گيرندقرار ارچوب امنيتي مورد استفاده اصلي چ) يها شاخص(ابعاد  منزله بهتوانند 
راهكارهايي ارائه شـده اسـت كـه     ،گراي اطلاعاتي سرويسها سيستمبهبود در برقراري امنيت در 

  . كردتوان به دو دسته كلي تقسيم اين راهكارها را مي
ي اطلاعـاتي  هـا  سيسـتم راهكارهاي امنيتي در سـاير  مشابه دسته اول راهكارهايي است كه 

براي افـزايش   ها سرويسيا تكثير  ل رمزنگاري در قسمت احراز هويتاز اصو مانند استفاده ،است
  . سطح دسترسي

ماننـد   ،دنگرا اختصاص دارهستند كه بيشتر به معماري سرويس  دسته دوم راهكارهاي امنيتي
هاي امنيتي در قسمت طراحـي معمـاري،    گذرگاه سرويس سازماني براي اجراي كنترل استفاده از

انتظار ما بر اين است كه اين ابعاد . و مانند آنهابراي امنيت سطح پيام  WS-securityاستفاده از 
مسـئول  گيـري بهتـر مـديران و مجريـاني     اي به تصميم امنيتي و راهكارهاي ارائه شده، تا اندازه

گرا كمك كند و بتوانـد امنيـت را در   ي اطلاعاتي با معماري سرويسها سيستمبرقراري امنيت در 
  .كندگرا تا حد زيادي برقرار با معماري سرويس يافته توسعهي اطلاعاتي اه سيستم

ي توزيـع شـده، داشـتن    هـا  سيسـتم گـرا از جملـه   با توجه به ويژگي خاص معماري سرويس
به تمامي مديراني كه در اين حوزه مشـغول فعاليـت    ي بيروني،ها سرويسمرزهاي باز و تعامل با 

   :شود ميهستند پيشنهاد 
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ي امنيتـي مربـوط بـه كنتـرل     هـا  سياستويژه  به ،ي امنيتيها سياستم تدوين در هنگا .1
ي تركيبـي كـه گـاهي از تركيـب     هـا  سـرويس ي مربـوط بـه   هـا  سياسـت دسترسي و 

  .داشته باشنددقت و توجه كافي اند، ي بيروني و دروني تشكيل يافتهها سرويس
تانداردهاي وب كـه موجـب بـالا بـردن امنيـت در اس ـ     هايي  نسبت به استفاده از روش .2

 همچنـين . ، توجه كـافي داشـته باشـند   شود يم ),SOAP UDDI, WSDLهمچون (
 كنترل دسترسي هاي ديگر روش فهرست راهنما،بر كنترل دسترسي با استفاده از  علاوه

  .را مد نظر قرار دهند) مانند مدل كنترل دسترسي مبتني بر رول(
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